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Einleitung

Heutzutage wird es immer schwieriger, rechtswidrige Informationen und Hand-
lungen im Internet haftungsrechtlich zu verfolgen und den Téter zur Rechenschaft zu
ziehen. Die Titer, aber auch die von Thnen benutzten Infrastrukturen sind iiber den
Erdball verteilt. Hinzu kommt, dass es technisch versierten Tatern moglich ist, ihre
Identitdt und ihre Lokalitit zu verschleiern. Dadurch, aber auch durch die Beschrin-
kung hoheitlicher Befugnisse féllt es u.a. Strafverfolgungsbehérden zunehmend
schwerer, ihren origindren Aufgaben nachzukommen bzw. zu einem erfolgreichen

Abschluss zu fiithren.

Oftmals einzig greifbare Figur in der Reihe von ineinandergreifenden Zahnrédern
ist diejenige des Access-Providers. Host-Provider konnen ihre Server iiberall auf der
Welt vorhalten und die Content-Provider konnen die von ihnen erzeugten Inhalte von
iiberall auf der Welt ins Internet einstellen. Als Herr iiber oder zumindest Bereitstel-
ler des lokalen Internetzugangs jedes Einzelnen, steht er geradezu zwischen Tater
und Opfer und erbringt einen Beitrag, der die Verletzung des Opfers beglinstigt. Es
erscheint daher zweckméBig zu untersuchen, ob der Access-Provider, der grundsitz-
lich nicht belangt wird, nicht doch auch einen haftungsrechtlichen Tatbestand erfiil-

len kann.

Ziel und Zweck dieser folgenden Darstellung ist es, diese Haftungsliicke aufzuzei-
gen und herauszuarbeiten, ob eine strafrechtliche Haftung mdglich ist. Dazu wird
zunichst einen Uberblick iiber das Haftungssystem der Providerarten geben und an-
schlieBend aktuelle Rechtsprechungsentwicklungen auf diesem Gebiet dargestellt.
Den Schwerpunkt der Arbeit bildet anschlieBend die Frage, ob im Lichte der aktuel-
len technischen Entwicklungen und der heute immer uniiberschaubareren Datenflut
des Internets eine strafrechtliche Inanspruchnahme auch des Access-Providers recht-
lich moglich und sinnvoll ist und welche Regelungen in anderen européischen Lén-

dern bestehen.
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Das Internet, unendliche Weiten, die nie ein Mensch zuvor gesehen hat' — dies ist
ein nicht ganz korrekt abgewandeltes Zitat, denn das Internet als technische Einheit
auf der einen Seite, sowie die darin enthaltenen Inhalte auf der anderen Seite wurden
vom Menschen geschaffen. Richtig an dieser Aussage sind lediglich die fiir einen
Einzelnen kaum iiberschaubaren Weiten und Mdglichkeiten des Internets, die viel
Positives, aber auch viel Negatives beinhalten.

Das Internet ist aus dem heutigen Alltag sowohl im privaten als auch im geschift-
lichen Bereich nicht mehr wegzudenken. Es schafft nicht nur neue Moglichkeiten der
Kommunikation unter den Individuen, es ermdglicht auch den reibungslosen Ablauf

der Konsumgesellschaft, z.B. im Zahlungsverkehr.

Im privaten Bereich surfen 77% der Deutschen regelmiBig im Internet, das ent-
spricht einer Zahl von ca. 55 Mio. deutschen Internetnutzern. Bei den 14—39jdhrigen
liegt die Zahl bei nahezu 100%. Aber auch die Gruppe der Unter-Sechzigjidhrigen hat
die 90%-Schwelle bereits iiberschritten. Lediglich die Gruppe der Uber-

Sechzigjahrigen kommt auf einen Anteil von nur knapp 40%.’

Derzeit dominieren zwei Schwerpunkte die Fortentwicklung des Internets. Zum
einen die immer haufigere Nutzung des Internets im mobilen Bereich. Dies geht ein-
her mit der Zunahme der Zugriffe auf das Internet {iber Smartphones und Tablet-PCs,
die dies ermoglichen und damit eine Loslosung des Internets aus dem héuslichen

Bereich herbeifiihren.

Zum anderen wird das Internet stark geprdgt von Internet-Communitys, allen vo-
ran den sozialen Netzwerken wie Facebook. Diese entstammen dem Web 2.0, dem
sog. Mitmach-Internet, das von der aktiven Teilnahme der Nutzer lebt. Im Jahre 2012
sind bereits 43% der Internet-Nutzer Mitglieder in Online-Communitys, je jiinger,
desto hoher die prozentuale Beteiligung.’

»Der Weltraum, unendliche Weiten.[...] Viele Lichtjahre von der Erde entfernt dringt die Enter-
prise in Galaxien vor, die nie ein Mensch zuvor gesehen hat.”, Intro der Fernsehserie ,,Raumschiff
Enterprise*.

2 ARD/ZDF-Onlinestudie 2013, online unter: http://www.ard-zdf-onlinestudie.de (15.05.2014).

*  ARD/ZDF-Onlinestudie 2013, a.a.0. (15.05.2014).
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1. Provider

Die Nutzung des Internets ist jedoch nicht ohne Weiteres moglich. Ein Festnetz-
telefonanschluss reicht nicht aus, um an diesem (nicht mehr) exklusiven Klub teil-
nehmen zu koénnen. Vielmehr bedarf es eines Dienstleisters, der dem (Internet-
)Nutzer den ndtigen Zugang verschafft sowie die ndtigen Ressourcen in Form von

Programmen oder Speicherkapazititen zur Verfiigung stellt.

Diese Aufgabe ilibernehmen im Netz die Provider. Provider — vom englischen
Verb ,to provide“ abgeleitet, welches ,beschaffen®, ,liefern“ und ,bereitstellen*
bedeutet — stellen den Internetzugang bereit, liefern die ndtigen Inhalte und beschaf-

fen den notwendigen Speicherplatz fiir die Daten der Nutzer.

Sie lassen sich in folgende — auch haftungsrechtlich unterschiedlich zu behandeln-

de — Provider-Arten einteilen:

1. Access-Provider

Der Access-Provider ist die Schnittstelle des Nutzers zum Internet und er6ffnet
ihm den Zugang zu diesem Medium, indem er ihm den Internetzugang zur Verfii-
gung stellt. Vertraglich ist er mit dem Internetnutzer iiber einen Providervertrag ver-
bunden, der ihn dazu verpflichtet, dem Nutzer das notwendige Eintrittstor zum
World-Wide-Web zu eréffnen.

Somit stellt er die eine technische Verbindung zu dem jeweiligen Host-Service-
Provider her, bei dem die entsprechenden Inhalte hinterlegt sind. Durch den vom
Access-Provider geschaffenen Zugang flieBen dann die vom Nutzer angeforderten
Informationen. Access-Providing ist somit reine Datendurchleitung von den in das

Internet integrierten Servern an den User.

2. Host-Service-Provider

Der Host-Service-Provider, der durch die Internetverbindung des Access-
Providers nun erreichbar ist, stellt dem Internet-Nutzer seine Server zur Verfiigung.
Er bietet Speicherplatz an und erdffnet damit dem Nutzer auf der einen Seite die
Moglichkeit, seine eigenen Inhalte ins Internet hochzuladen. Auf der anderen Seite
kann der Nutzer die 6ffentlich zugénglichen Inhalte, die beim Host-Service-Provider

gespeichert sind, abrufen.
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Der Host-Service-Provider stellt damit den Hardware-Lieferant fiir das Internet
dar.

3. Content-Provider

Der Content-Provider ist verantwortlich fiir die Inhalte (engl.: content), die das In-
ternet flillen. Er hélt diese fiir den Nutzer auf seinen Servern oder denjenigen eines
Host-Service-Providers bereit. Jeder Anbieter eines Internetauftritts ist somit als
Content-Provider zu qualifizieren, denn jedem Internetauftritt ist es eigen, dass dort
wie auch immer geartete Informationen fiir einen Nutzer bereit gehalten werden.
Content-Provider sind somit das Ziel jedes Internetnutzers, die Quelle der Informati-
onen, die Informationslieferanten*. Ohne Content-Provider wire das Internet ein lee-

rer Raum. Der Nutzer hétte kein Ziel, das er ansteuern konnte.

1. Bedeutung des Access-Providers

Der Access-Provider stellt derzeit den Tiirdffner fiir die Digitalisierung des priva-
ten und wirtschaftlichen Lebens dar. Eine zunehmende Vernetzung kann erst mog-
lich werden, wenn nicht nur alle Systeme und Dinge internetfihig und damit von
iiberall erreichbar sind, sondern erst dann, wenn auch die notwendige Verbindung
zum Internet hergestellt ist. Es soll daher an dieser Stelle anhand zweier Schliissel-
technologien aufgezeigt werden, weshalb der Access-Provider wichtiger Akteur in

Zukunft sein und bleiben wird.

1. Access-Provider-Schliissel des Cloud-Computing

Nachdem eine Strafbarkeit des Access-Providers nicht nur denkbar, sondern auch
moglich ist, soll an dieser Stelle das Zusammenspiel von Access-Provider und
Cloud-Computing beleuchtet werden. In Zeiten des portablen Internets, insbesondere
auf Smartphones und Tablet-PCs, und der zunehmenden Abdeckung des urbanen
Raumes mit Hotspots fiir W-Lan spielt die Cloud-Computing-Technologie eine im-
mer groBere Rolle. Datenbestinde, ob fiir gewerbliche oder private Zwecke, miissen
von liberall aus erreichbar und bearbeitbar sein. Die Schliisseltechnologie, die er-
moglicht, ohne viel Hardware-Equipment auf Datenbestinde und Rechnerleistung
zuzugreifen, ist dabei die Cloud-Computing-Technologie. Sie findet dabei nicht nur

Anwendung als externer Speicher, sondern offeriert auch variable Rechen- und Pro-

Hoeren, Internetrecht, S. 442 f.



6 Kapitel 1: Entwicklung des Haftungssystems

grammleistung. Dies ist einerseits vorteilhaft, andererseits birgt diese Technologie
auch Nachteile. Die Auslagerung von Leistungen an einen Cloud-Dienstleister fiihrt
zwingend zu einem Kontrollverlust sowohl iiber die Daten als auch die Steuerbarkeit

eines Leistungsabrufes.

Der Access-Provider ist fiir diese Technologie das notwendige Bindeglied um die
Vielzahl der angebotenen Dienste auch nutzen zu konnen. Er muss iiber die notige

Zuverldssigkeit seiner Systeme sorgen.

a) Cloud-Computing

Ein kurzer Uberblick iiber die Funktionsweise des Cloud-Computing soll die Mog-

lichkeiten, die der Einsatz dieser Technologie gewéhrt, aufzeigen.

Der Begriff des Cloud-Computing ist geprdgt durch die Metapher der Wolke
(engl. cloud). Diese beschreibt zum einen einen abgeschlossenen Raum, der von au-
Ben — aber auch von innen — nicht durchblickt werden kann. Der Inhalt bleibt somit
im Verborgenen. Zum anderen stellt die Wolke ein schwebendes Gebilde dar, wel-
ches weithin wahrgenommen werden kann (und damit auch vom Nutzer angesteuert)

und den Nutzer aufgrund seiner Beweglichkeit auch ,,begleiten* kann.

Sinn und Zweck der Cloud-Computing-Technologie ist folglich, dem Nutzer den
Zugriff auf seine Daten immer und iiberall zu gestatten, nicht nur, um diese abzuru-

fen oder einzusehen, sondern auch um diese zu bearbeiten.

Grundsiétzlich besteht eine Cloud aus drei technischen Ebenen, die vom Dienste-
anbieter jedoch auch einzeln, je nach Bedarf, angeboten werden konnen. Auf der
ersten Ebene befinden sich die IaaS, die Infrastructure-as-a-Service Dienste. Die
laaS-Dienste bieten zum Beispiel die Nutzung eines virtuellen Servers oder von
Nachrichtendiensten an. Der Vorteil fiir den User der Cloud besteht nicht nur darin,
dass er selbst keine Hardware mehr kaufen, vorhalten und warten muss, sondern
auch, dass je nach Auslastung auf eine optimale Rechnerleistung oder Speicherkapa-

zitdt zugegriffen werden kann.

Die zweite Stufe von Cloud-Diensten, die auf diese erste Ebene aufgesetzt wird,
sind die PaaS, die Platform-as-a-Service Dienste. Um die PaaS betreiben zu konnen,
wird vom Diensteanbieter eine Infrastruktur bereits vorgehalten, auf die der Nutzer
keinen Einfluss hat. Es handelt sich beim PaaS-Dienst um die sog. Programmier-
Ebene, bei der die Cloud als Programmierschnittstelle fiir den Nutzer dient. Hier ist
es einzig Aufgabe des Cloud-Diensteanbieters, die Daten und die Rechenleistung

entsprechend der Anwendung bereitzustellen.
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Die dritte Ebene der Cloud, die wiederum die beiden vorigen als Basis benoétigt, ist
jene, mit welcher der normale, private Internet-Nutzer am hédufigsten in Beriihrung
kommt und deren Dienste fiir den herkommlichen Konsumenten von Bedeutung
sind. Es handelt sich um SaaS, die Software-as-a-Service Dienste.” Dem Nutzer wird
auf dieser Ebene ermdglicht, innerhalb der Cloud bereitgestellte Software zu nutzen,
wie z.B. Textverarbeitungsprogramme oder E-Maildienste. Hier hat der Nutzer den
Vorteil, dass er nicht nur keine kostspielige und schnell veraltende Hardware beno-
tigt, sondern auch dariiber hinaus die Kosten und den Aufwand der Softwareanschaf-
fung sowie flir Updates spart. Dem privaten Nutzer werden SaaS-Dienste heute weit-
gehend kostenneutral als Zusatzdienst oder werbefinanziert angeboten. Zudem be-
steht bei der Nutzung solcher Dienste die Moglichkeit nach Zeiteinheiten abzurech-

nen liber sog. pay-as-you-go Abrechnungssysteme.

Die Cloud-Computing-Technologie kann nicht nur in diese drei technischen Ebe-
nen aufgeteilt werden, sondern es ist auch eine organisatorische Aufteilung mdoglich.
Zu unterscheiden ist zwischen einer Public-Cloud und einer Private-Cloud. An einer
Public-Cloud kann grundsétzlich jeder teilhaben und die angebotenen Cloud-Dienste
nutzen. Eine Private-Cloud ist demgegeniiber darauf angelegt, nur einem geschlosse-
nen Kreis ausgewéhlter Nutzer zur Verfiigung zu stehen, z.B. einem Unternehmen

oder einer 6ffentlichen Verwaltung.

b) Access-Provider und Cloud-Computing

Wie dargelegt basiert die Cloud-Computing-Technologie auf dem Internet und
damit auch darauf, dieses moglichst immer erreichen zu konnen. Hierbei wird die
Variante des portablen Internets, z.B. via UMTS oder LTE, immer wichtiger. Endge-
rite werden bereits serienmdfig mit der Moglichkeit ausgestattet, eine SIM-Karte

eines Mobilkommunikationsnetzbetreibers verwenden zu konnen.®

Der Schliissel liegt daher bei den Access-Providern, die garantieren miissen, dass
man von beinahe tliberall aus die Moglichkeit hat, online zu gehen. Ansonsten wére

die Cloud-Computing-Technologie unniitz.

Betrachtet man das Zusammenspiel von Access-Provider und Cloud-Computing in

strafrechtlicher Hinsicht, so ist Folgendes festzustellen:

> Zu den Ebenen des Cloud Computing ausfiihrlich: http:/de.wikipedia.org/wiki/Cloud-Computing

(12.12.2014), m.w.N.

6 7Z.B. sog. Cellular-Modelle von Apple.
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c) Anwendbarkeit deutschen Strafrechtes

Problematisch hinsichtlich der Strafbarkeit innerhalb der Cloud ist grundsitzlich
die Anwendung deutschen Strafrechts, da die Server, auf denen die Daten innerhalb
der Cloud gespeichert werden, meist im Ausland stehen bzw. es fiir den Nutzer nicht

einsehbar ist, wo sich diese befinden.’

Zunéchst ist hierbei der Ubiquitédtsgrundsatz des § 9 StGB zu beachten, der zu ei-
ner weiten Anwendung des deutschen Strafrechtes fiihrt, nachdem grundsétzlich jede
Handlung und jeder tatbestandliche Erfolg in Deutschland zu einer Strafbarkeit fiih-

ren kann.?

Die vom Access-Provider vorgenommene Unterstiitzungshandlung, die im Auf-
bauen der Verbindung und deren Aufrechterhalten besteht, erfolgt im Inland, sodass
sowohl seine Handlung im Inland stattfindet als auch der sich daran ankniipfende

Erfolg im Inland eintritt.

Die Handlungen des Access-Providers sind auch nicht als bloBe Unterstiitzungs-
handlung zu einem Transitdelikt zu qualifizieren, denn es handelt sich iiberwiegend
um einen im Inland sitzenden Haupttiter, der die Unterstiitzung des Access-

Providers in Anspruch nimmt.

d) Strafverfolgung des Access-Providers

Die Moglichkeiten der Strafverfolgungsbehdrden im Zusammenhang mit Cloud-
Computing sind eingeschriankt. Zum einen ist zumeist nur schwer zu ermitteln, wo
die Daten innerhalb der Cloud abgelegt sind. Zum anderen ist auch die Zugriffsmog-
lichkeit bei Daten, die aulerhalb des deutschen Hoheitsgebietes liegen, meist nicht
gegeben. Dariiber hinaus kann es sein, dass die Daten aufgrund der in der Cloud vor-

genommenen Optimierungsprozesse nur fragmentarisch vorliegen.’

Der Access-Provider ist jedoch fiir die Strafverfolgungsbehdrden deshalb so inte-
ressant, weil er zumeist im Inland sitzt und — um einen Internetzugang zu eréffnen —
lokale Einwahlknotenpunkte betreiben muss und daher als lokaler Betreiber greifbar
ist. Anders als bei den weiteren am Cloud-Computing Beteiligten ist der Aufent-
haltsort seiner Infrastruktur bekannt und liegt im Inland, sodass gegen ihn ermittelt

und auf seine Ressourcen zugegriffen werden kann.

Jones/Nobis/Rochner/Thal/Jones, S. 38.
Hilgendorf/Valerius, Rn. 133ff.
Ausfiihrlich hierzu Jones/Nobis/RSchner/Thal/Jones, S. 38 f.
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e) Fazit

Das Cloud Computing ist als zukunftsweisende Technologie nicht mehr wegzu-
denken. Die Vorteile, die es den Nutzern auf der einen Seite bietet, simtliche Hard-
und Softwareleistungen iiber die Cloud abzuwickeln, zieht jedoch auf der anderen
Seite Schwierigkeiten im Rahmen der Strafverfolgung innerhalb dieser Dienste nach
sich. Lediglich der Access-Provider bleibt auch an dieser Stelle der einzige Ansatz-
punkt, um sowohl repressiv als auch préaventiv in strafrechtlicher Hinsicht gegen die-

sen tétig zu werden.".

2. Industrie 4.0 und Access-Provider

Ein weiteres wachsendes Betdtigungsfeld fiir Access-Provider wird die zukiinftige
Industrie 4.0 sein. Durch die Vernetzung von Industrieprozessen auf der einen und
Produktionsmaschinen auf der anderen Seite soll zukiinftig der Industriestandort
Deutschland seine Vorreiterposition im Bereich Anlagenbau sichern und zusétzlich
auch als Produktionsstandort wieder gestirkt werden.'" Mit der Schaffung des Inter-
net der Dinge", d.h. der direkten Kommunikation von in diesem Falle Produktions-
maschinen mit einem Unternehmensnetzwerk oder dem Internet, wird auch dem Ac-

cess-Provider an dieser Stelle eine tragende Funktion zukommen.

a) Industrie 4.0

Mit dem Begriff Industrie 4.0 wird eine neue, gerade beginnende vierte industriel-
le Revolution bezeichnet.” Nach der Einfithrung der Dampfmaschine als Zeichen der
Industrialisierung, des FlieBbandes fiir die Realisierung der Massenproduktion und
der flichendeckenden Verwendung elektronischer Steuerungstechnik als Ausldser
fiir die Automatisierung der Industrie, soll nun ein weiterer Meilenstein erreicht

sein.'*

Ausgangspunkt ist der Einsatz von cyber-physischen Systemen innerhalb der Pro-
duktionsstitten.” Bei diesen handelt es sich um kleinste Computereinheiten, die in

samtliche Maschinen implementiert sind, welche an der Produktion und der dariiber

1% So auch zuletzt Hilgendorf, JZ 2012, 825, 831.
Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 5.
Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 17.
3 Produktionsarbeit der Zukunft — Industrie 4.0, S. 22.

4 Zukunftsbild ,,Industrie 4.0, S. 10 (http://www.bmbf.de/de/19955.php).
Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 18.
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hinausgehenden Wertschopfungskette beteiligt sind.'® Durch deren Vernetzung soll
Echtzeitkommunikation zwischen den Maschinen mdglich werden, um diese den

Herstellungsprozess vollstdndig autonom bestmdglich gestalten zu lassen."’

Mit der Art dieses vernetzten Informationsaustausches konnen rdumliche Grenze
beinahe liberwunden und zwischen Unternehmen Kommunikationshindernisse mi-
nimiert werden.'® Diese Form der zukiinftig in allen Herstellungsschritten vernetzten
Produktion soll den Unternehmen etliche Vorteile bringen: Durch die erlangte Flexi-
bilitdt soll es zukiinftig besser moglich sein, auf individuelle Kundenwiinsche einzu-
gehen und diese umzusetzen' sowie Geschiftsprozesse dynamisch zu gestalten. Eine
kurzfristige Reaktion auf Preis- bzw. Lieferzeitschwankungen soll gewéhrleistet
sein.”” Auch Ressourcen sollen produktiver und effizienter eingesetzt werden, um die
Produktionsprozesse anlassbezogen iiber die gesamte Wertschopfungskette zu opti-

mieren.?!

Diese Vernetzung der Produktionsmaschinen und -abldufe fiihrt zum Entstehen ei-
ner Smart Factory. Diese ist genauso wie z.B. das Smart Grid oder die Smart Mobili-
ty Teil des Internet der Dinge.”* Damit dieses Internet der Dinge entstehen kann, ist
es nicht nur notwendig, dass alle zu vernetzenden Teilnehmer mit cyber-physischen
Systemen ausgestattet werden. Um wiederum Kommunikation mit dem Internet her-

stellen zu konnen, bedarf es eines Access-Providers.

b) Herausforderungen fiir Access-Provider in der Industrie 4.0

Hauptgefahren innerhalb der Industrie 4.0 sind die Industriespionage gefolgt von
Manipulation, d.h. Sabotage des Betriebsablaufes. Bei kritischen Infrastrukturen ist
auch die Gefahr eines terroristischen Anschlages zu nennen.” Ein sicherer Daten-
transfer, der den Schutz von Unternehmensdaten garantiert muss daher zwingend
gewihrleistet werden.” Dies muss jedoch grundsitzlich von dem jeweiligen Unter-

nehmen selbst gewidhrleistet werden und ist nicht Aufgabe des Access-Providers.

16 Zukunftsbild ,,Industrie 4.0%, S. 6.
17" Zukunftsbild ,,Industrie 4.0%, a.a.0.
8 Zukunftsbild ,,Industrie 4.0%, a.a.0.

Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 19; Zukunftsbild ,,Industrie
4.0¢,S.7.

20 Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 20.

*l Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, a.a.O.
2 Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 23.
* Zukunfisbild ,,Industrie 4.0%, S. 26.

** Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 62 f.
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Derzeit gestaltet sich die Rechtslage wie folgt: Bei den ausgetauschten Unterneh-
mensdaten handelt es sich um fremde Inhalte, fiir deren Legalitit der Access-
Provider nach der hier vertretenen Ansicht nur haften soll, wenn er Kenntnis von der
Rechtswidrigkeit der Informationen hat. Das bedeutet, dass erst nach einem von der
unternehmensinternen IT-Security erkannten Angriff der vertraglich an das Unter-
nehmen gebundene Access-Provider dazu angehalten werden kann, als angreifend
erkannte Netzadressen zu sperren. Ob in Zukunft zum besseren Schutz der Industrie
4.0 eine proaktive Handlung des Access-Providers gefordert werden muss, ist derzeit
noch nicht absehbar.

¢) Fazit

Auch die Industrie 4.0 und das Internet der Dinge sind abhingig von den Dienst-
leistungen der Access-Provider. Bei der Erforschung und Umsetzung der Industrie
4.0 sollte daher auch dessen tragende Rolle nicht auBler Acht gelassen werden. Es
muss gepriift werden, ob die bestehenden Haftungsregelungen auf die entwickelten
Szenarien anwendbar sind und ob ggf. von gesetzgeberischer Seite nachgesteuert
werden muss.” Dieses neue Betdtigungsfeld fiir Access-Provider, das einen hohen
Stellenwert hat und zukiinftig die Grundlage fiir Gemeinschaft und Wohlstand bilden
soll, kann einen entsprechend hohen Stellenwert bieten, der gesetzgeberisches Han-
deln anstofen konnte.

3. Zusammenfassung

Der Access-Provider stellt einen wichtigen Baustein bei der Entwicklung zukiinf-
tiger Technologien und deren Vernetzung dar, sodass es im Weiteren angezeigt ist,
dessen Haftung aus strafrechtlicher Sicht nidher zu betrachten.

1II. Entwicklung des Haftungssystems

Vorausgeschickt werden soll nun ein Uberblick iiber die Entwicklung der Provi-
derhaftung hin zum heutigen Haftungssystem des Telemediengesetzes (TMG) gege-

ben werden.

» Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, S. 63.
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1. Grundlegende Gesetzgebung in Bund und Ldndern

Die Rechtsgrundlage, auf welcher die Haftung fiir Inhalte im Internet fulte, war in
Deutschland bis zur Schaffung des heute giiltigen, zum 01.03.2007 eingefiihrten Te-
lemediengesetzes®, aufgespalten. Es gab zum einen das seit 1997 giiltige Tele-
dienstegesetz (TDG) des Bundes und zum andern den Mediendienstestaatsvertrag der
Lander (MDStV).

Diese zweigleisige Rechtsetzung war Konsequenz der seinerzeit auseinanderfal-
lenden Gesetzgebungskompetenzen. Aufgrund der Rundfunkfreiheit der Lander, hat-
ten diese die Gesetzgebungskompetenz nach Art. 70 Abs. 1 GG fiir die auf Massen-
kommunikation mit Meinungsrelevanz bezogenen Mediendienste inne. Zur Verein-
heitlichung wurde ein Staatsvertrag beschlossen, um 16 unterschiedliche Regelungen
zu vermeiden. Demgegeniiber hatte der Bund die ausschlieBliche Gesetzgebungs-
kompetenz des Bundes auf dem Gebiet der Telekommunikation gem. Art. 73 Abs. 1

Nr. 7 GG fir die auf Individualkommunikation ausgerichteten Teledienste™.

So entstand auf Linderebene der MDStV, auf Bundesebene wurde 1997 das TDG
als Teil des Informations- und Kommunikationsdienstegesetzes™ (IuKDG) geschaf-

fen.

a) TDG

Das TDG, eingefiihrt durch das [uKDG, trat am 01.08.1997 in Kraft. Das [uKDG
sollte einheitliche wirtschaftliche Rahmenbedingungen fiir die verschiedenen Nut-
zungsmoglichkeiten der elektronischen Informations- und Kommunikationsdienste

schaffen?.

Ziel des Gesetzgebers war es, den Weg ins Informationszeitalter zu ebnen und die
ggf. entstehenden Hindernisse zu beseitigen. Zudem sollte der mit Hilfe dieses Me-
diums im Entstehen befindliche Markt gefordert werden.”® Die aus dem Boden sprie-
Benden Informations- und Kommunikationsdienste sollten in kontrollierbare Bahnen

geleitet werden.

* Telemediengesetz, im folgenden TMG; Art. 1 des Gesetzes zur Vereinheitlichung von Vorschrif-

ten iiber bestimmte elektronische Informations- und Kommunikationsdienste (Elektronischer-
Geschiftsverkehr-Vereinheitlichungs-Gesetz EIGVG) v. 26.02.2007, BGBI. I S. 179.

*" MiiKo-StGB/Altenhain, TMG, § 1 Rn. 1.
*  BT-Drs. 13/7385.

¥ Vgl § 1 TDG a.F.

3% BT-Drs. 13/7385, S. 16.
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Hierzu wurden auch die in der vorliegenden Arbeit zu betrachtenden Regelungen
zur Verantwortlichkeit dieser Informations- und Kommunikationsdienste eingefiihrt

und im damaligen § 5 TDG festgeschrieben.

Das TDG erfuhr dann 2001 durch das EGG*' eine strukturelle Anderung, da die
2000 erlassene E-Commerce-Richtlinie der Europdischen Union® (ECRL) in natio-

nales Recht umgesetzt werden musste.

Dabei wurden auch die Regeln iiber die Verantwortlichkeit der Diensteanbieter an
die entsprechenden europarechtlichen Vorgaben angepasst und mit den §§ 7-10 ins
Telemediengesetz (TMG) tibernommen, das 2007 das TDG abloste.

b) MDStV

Der Mediendienstestaatsvertrag der Lander war das Gegenstiick zum TDG des
Bundes. Nachdem sich Bund und Lénder nicht iiber die Gesetzgebungskompetenz
beziiglich Internet und Mediendienste einig wurden und der Bund das Teledienstege-
setz auf den Weg gebracht hatte, wurde von den Léndern, die die Gesetzgebungs-
kompetenz im Bereich der Medien inne hatten, der MDStV beschlossen, der den
Bereich der Mediendienste im Internet regelte — entsprechend dem TDG im Bereich

der Teledienste.

Der MDStV trat zeitgleich mit dem TDG am 01.08.1997 in Kraft und erfuhr im-
mer wieder Anderungen. Ebenso wie das TDG musste auch er an die ECRL ange-
passt werden. Die Regelungen, die der MDStV {iber die Verantwortlichkeit der Me-
diendiensteanbieter enthielt, entsprachen denen des TDG.

Mit der Einfiihrung des TMG wurde der MDStV auBler Kraft gesetzt und die Rege-
lungen, die keine Telemedien betrafen, wurden in den Rundfunkstaatsvertrag aufge-

nommen.

2. E-Commerce-Richtlinie

Auf europiischer Ebene erlieBen das Europdische Parlament und der Rat am 8. Ju-
ni 2000 die Richtlinie 2000/31/EG iber den elektronischen Geschiftsverkehr, kurz

E-Commerce-Richtlinie genannt.”

31 Elektronischer-Geschiftsverkehr-Gesetz, BGBI. 2001 I, Nr. 70, S. 3721 ff,

> ABL EG Nr.L 178 v. 17.7.2000, ,,Richtlinie 2000/31/EG der europiischen Parlaments und des
Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Informationsgesell-
schaft, insbesondere des elektronischen Geschéftsverkehrs, im Binnenmarkt (,,Richtlinie tiber den
elektronischen Geschéftsverkehr®)®.

13
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Ziel der Richtlinie war die Harmonisierung der geltenden innerstaatlichen Rege-
lungen der Mitgliedsstaaten fiir Dienste der Informationsgesellschaft und die Sicher-

stellung des freien Dienstleistungsverkehrs auch in diesem Bereich.

Mit dem Erlass der E-Commerce-Richtlinie musste der deutsche Gesetzgeber eu-
ropdische Vorgaben, insbesondere zur Regelung des europdischen Geschéftsverkehrs

im Binnenmarkt, umsetzen.

In Abschnitt 4 — Verantwortlichkeit der Vermittler — wurde mit den Art. 12—15

ECRL fiir die Haftung der Provider eine Mindestharmonisierung erreicht.

Die ECRL wurde in der Bundesrepublik Deutschland mit dem ,,Gesetz iiber recht-
liche Rahmenbedingungen fiir den elektronischen Geschéftsverkehr®, kurz: Elektro-
nischer-Geschiftsverkehr-Gesetz (EGG), in nationales Recht umgesetzt. Dessen Art.

1 regelte die Anpassung des TDG an die Vorgaben der E-Commerce-Richtlinie.*

3. TMG

Da die ,,neuen Dienste™ der Informationsgesellschaft von den traditionellen — auf
den Rundfunk zugeschnittenen — Vorgaben abgekoppelt werden sollten™, war es zur
Fortentwicklung der Regelungen zwingend erforderlich, diese in einem neuen, ein-
heitlichen Gesetz zusammenzufassen und die zwar grundsétzlich gleichlaufenden
und gleichlautenden Regelungen, die bisher aufgrund auseinanderfallender Gesetz-
gebungskompetenzen in TDG und in MDStV statuiert waren, zur Ubersichtlichkeit

in einem Gesetz zu vereinen.

Bund und Lénder waren sich einig, dass die kiinftige Medienordnung unabhingig
vom Verbreitungsweg und entwicklungsoffen sein sollte.’* Im Jahre 2007 trat dann
das TMG in Kraft. Damit wurde auch der Streit iiber die Gesetzgebungskompetenz
beendet und dem Bund die Gesetzgebungskompetenz iiber den neuen Begriff der
,»Telemediendienste* eingerdumt. Dies gewdihrleistete eine bundesweit einheitliche

Regelung auf diesem Gebiet.

Die Gesetzgebungskompetenz des Bundes hinsichtlich der Telemedien richtet sich
nun nach Art. 74 Abs. 1 Nr. 11 GG. Von dieser machte der Bund im Elektronischer-

3 ABL EG Nr. L 178/1 vom 17.07.2000.
* BT-Drs. 14/6098, S. 5.

% BT-Drs. 16/3078, S. 11.

3 BT-Drs. 16/3078, S. 11.
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Geschiftsverkehr-Vereinheitlichungsgesetz’’ (EIGVG) Gebrauch, in dessen Art. 1

das Telemediengesetz eingefiihrt wurde.

Aus den Begriffen ,,Teledienste” und ,,Mediendienste* wurden die ,,Telemedien®,
§ 2 S. 1 Nr. 1 TMG. Die Gesetzgebungszustdandigkeit fiir diese ,,neuen* Telemedien
richtete sich nicht mehr nach der Art der Verbreitung — Rundfunk oder Telekommu-
nikation —, sondern nach den inhaltlichen Zielen der Regelungen. Dadurch wurden
die bis dahin bestehenden Kompetenzstreitigkeiten zwischen Bund und Léndern be-
seitigt.

Nach der Ubereinkunft von Bund und Lindern® waren im TMG die wirtschaftli-
che Fragen betreffenden Angelegenheiten zu regeln, wie Herkunftslandprinzip, Zu-
lassungsfreiheit, Informationspflichten, Verantwortlichkeit und Datenschutz, ent-

sprechend den Vorgaben der E-Commerce-Richtlinie.

Inhaltlich wurden im TMG die Vorschriften des TDG und des MDStV weitgehend
unverindert libernommen. Die Vorschriften iiber die Providerhaftung bspw. wurden
lediglich im Paragraphengefiige verschoben. Aus den §§ 8-11 TDG wurden die
§§ 7-10 TMG. Auch in der Gesetzesbegriindung fiir die §§ 7-10 TMG verweist der
Gesetzgeber im EIGVG mit einem Satz auf die Begriindung im EGG und damit auf
diejenige des TDG.

Kapitel 2: Providerhaftung nach dem Telemediengesetz

L Uberblick

Das TMQG, in Kraft getreten am 01.03.2007, definiert zuerst seinen Anwendungs-
bereich in § 1 TMG sowie weitere allgemeine Bestimmungen in den §§ 2, 3 TMG.
Die §§ 5 und 6 TMG regeln die Informationspflichten der Diensteanbieter und den
Datenschutz im Anbieter-Nutzer-Verhéltnis die §§ 11-15 TMG. Die Verantwortlich-
keit der Diensteanbieter wird in den §§ 7-10 TMG statuiert, die in der vorliegenden

Arbeit ndher zu behandelt wird.

Der Anwendungsbereich ist gem. § 1 TMG eroffnet, wenn ein Diensteanbieter In-
halte aus dem Bereich der Informations- und Kommunikationsdienste auf elektroni-
schem Wege bereithdlt. Mallgebend ist die Bereitstellung elektronischer Inhalte,
nicht der Ubertragungsweg. Nach richtlinienkonformer Auslegung setzt eine elektro-

37 BGBI. 2007 I, Nr. 6, S. 179.
% BT-Drs. 16/3078,S. 1, 11 f.
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nische Bereitstellung voraus, dass die Inhalte {iber ein Kommunikationsnetz iibertra-

gen werden.”

Ein Diensteanbieter, legaldefiniert in § 2 Nr. 1 TMG, ist ,,jede natiirliche oder ju-
ristische Person, die eigene oder fremde Telemedien zur Nutzung bereithélt oder den
Zugang zur Nutzung vermittelt™. Diensteanbieter sind daher bspw. auch die Anbieter

t40

von Auktions- und Verkaufsplattformen im Internet®, die dem Nutzer den Zugang zu

Inhalten Dritter vermitteln.

Dienst im Sinne des TMG bedeutet Dienstleistung, ebenso wie im européischen
Vorbild der ECRL."

Die im Folgenden noch genauer zu beleuchtenden Vorschriften zur Haftung der
Diensteanbieter finden sich in den §§ 7-10 TMG. Hierbei richtet sich die Frage der
Haftung zum einen nach der Unterscheidung, ob eigene oder fremde Inhalte vorlie-
gen und zum anderen danach, als welche Art von Diensteanbieter, d.h. Provider, der

Verantwortliche einzuordnen ist.

1I. Dogmatische Einordnung

Bei den Haftungsprivilegierungen der §§ 7-10 TMG handelt es sich nach den eu-
roparechtlichen Vorgaben der ECRL um Querschnittsregelungen fiir das gesamte
Recht — diese finden daher nicht nur fiir das Zivil- und das Offentliche Recht, son-

dern auch fiir das Strafrecht Anwendung.*

Um die haftungsrechtliche Verantwortlichkeit des Diensteanbieters beurteilen zu
konnen, muss zum einen eine einschligige Haftungsnorm aus dem Zivil-, Offentli-
chen- oder Strafrecht tatbestandlich erfiillt sein. Zum anderen miissen zusétzlich die
entsprechenden Privilegierungen aus dem Bereich der §§ 7-10 TMG gepriift werden,
die dann ggf. die Haftung des Diensteanbieters einschrinken. Umstritten ist, nach

welcher Reihenfolge diese Priifung ablaufen soll.*

Die horizontale, d.h. auf alle Rechtsgebiete gleichermaBen anwendbare, Quer-
schnittsregelung der §§ 7-10 TMG umfasst heute unstreitig auch das Strafrecht.**
Dem steht auch nicht der Erwédgungsgrund 8" der ECRL entgegen, in dem es heif3t,

3 Gercke/Brunst, Rn. 567.

%0 Spindler/Schuster/Holznagel/Ricke, § 2 TMG, Rn. 2.

' MiiKo-StGB/Altenhain, § 1 TMG, Rn 7.

*2 SSW/Hilgendorf, § 184 StGB, Rn 23; Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 15.
* Spindler/Schuster/Holznagel/Ricke, § 2 TMG, Rn. 2.

# KG NIW 2014, 3798, 3799, m. Anm. Hassemer

* Erwigungsgrund 8: ,, Ziel dieser Richtlinie ist es, einen rechtlichen Rahmen zur Sicherstellung des
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dass der Bereich des Strafrechts als solcher nicht harmonisiert werden soll. Mit die-
sem Erwégungsgrund soll nur ausgedriickt werden, dass die ECRL keine besonderen

nur fir das Strafrecht relevanten Vorschriften enthalt.*®

Die §§ 7 ff. TMG stellen keine Haftungsnormen im eigentlichen Sinne dar denn
sie wirken weder haftungs- noch anspruchsbegriindend.”” Vielmehr greifen sie nur
privilegierend hinsichtlich des jeweiligen Haftungstatbestandes ein.** Sie formulieren
lediglich, wann ein Diensteanbieter verantwortlich oder nicht verantwortlich fiir sein
Handeln sein soll. Diese Vorschriften sind aber weder eigenstéindige Straftatbestin-
de, noch stellen sie Erméchtigungsgrundlagen dar, noch bilden sie Ausgangspunkte
fuir staatliches Handeln.” Ob tatséchlich ein zivil-, 6ffentlich- oder strafrechtlich als
rechtswidrig einzustufendes Verhalten vorliegt, aufgrund dessen auch der Provider in
die Haftung genommen werden kann, muss gesondert anhand der vorliegenden zivil-

, Offentlich- oder strafrechtlichen Gesetze bestimmt werden.

Ebenso wenig begriinden sie eine Garantenstellung der Provider im Sinne des § 13
StGB.” Der Gesetzgeber hat in seiner amtlichen Begriindung zum TDG festgehalten
— die entsprechend der Begriindung zum TMG auch fiir diese unverdndert gelten
soll’' — dass damit die Schaffung einer eigenstindigen Garantenstellung nicht einher-
gehen sollte.”

Da es sich bei den Verantwortlichkeitsregeln nach den §§ 7 ff. TMG um horizon-
tale Querschnittsregeln handelt, die auf die Gesamtheit der Rechtsgebiete, d.h. Zivil-
recht, Offentliches Recht und Strafrecht Anwendung finden®, stellt sich fiir das
Strafrecht die Frage, wo diese dogmatisch zu verorten sind, wenn sie keine Haftungs-
tatbestéinde eigener Art darstellen. Diese Frage ist noch immer umstritten.

Hierzu gibt es zwei grofle Meinungsstromungen. Zum einen wird vertreten, dass es
sich um sog. Filter-Regelungen handle, die vor oder nach dem jeweiligen Haftungs-
tatbestand separat zu priifen seien. Zum anderen wird vertreten, dass die Haftungs-
privilegierungen in den jeweiligen Straftatbestand zu integrieren und innerhalb des-

selben zu priifen seien.

[freien Verkehrs von Diensten der Informationsgesellschaft zwischen den Mitgliedstaaten zu schaf-
fen, nicht aber, den Bereich des Strafrechts als solchen zu harmonisieren.

% MiiKo-StGB/Altenhain, vor § 7 TMG, Rn 2.

47 Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 31.
* " Haug, Rn. 272.

* BGH NIW 2007, 2558.

% MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 4.

>l BT-Drs. 16/3078, S. 15.

2 BT-Drs. 14/6098, S. 37.

> Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 25.
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1. Zweistufige Filtermodelle

Die Ansicht, welche die Haftungsprivilegierungen des TMG als Haftungsfilter
verstehen will, geht von einer zweistufigen Priifung der Haftung aus. Hierbei werden
die Haftungstatbestdnde der §§ 7-10 TMG auBlerhalb der gesetzlichen Haftungstat-
bestdnde gepriift.

Nach der einen Unterauffassung wird in diesem zweistufigen Modell sodann auf
erster Stufe der sog. Vor-Filter gepriift. Auf der zweiten Stufe werden dann, sofern
eine Haftungsprivilegierung nicht eingreift, die allgemeinen Haftungstatbestinde
nach dem jeweiligen anwendbaren Gesetz gepriift.™

Nach anderer Auffassung ist der Haftungsfilter in umgekehrter Reihenfolge nach
den moglichen Haftungsnormen zu priifen, d.h. erst auf der zweiten Priifungsstufe.*

Fiir die rechtliche Einordnung der Regelungen als Haftungsfilter spricht, dass die
Gesetzesbegriindung dies explizit ausfithrt. Nach der Gesetzesbegriindung ist die
Wirkungsweise der Haftungsprivilegierungen ,,untechnisch* als ,,Filter* zu bezeich-
nen.® Der Gesetzesbegriindung kann demgegeniiber allerdings nicht entnommen
werden, ob es sich um einen Vor- oder Nach-Filter bei den Privilegierungen handeln
soll. Daraus, dass ,,bevor der Provider zur Verantwortung gezogen wird, zu priifen
sei, ob er nicht privilegiert ist, kann nicht darauf geschlossen werden, dass der Ge-
setzgeber einen Vor-Filter installieren wollte. Im nichsten Satz stellt der Gesetzgeber
nidmlich darauf ab, dass soweit ,,im Einzelfall die Voraussetzungen der allgemeinen
Vorschriften fiir eine Haftung erfiillt [sind], der Diensteanbieter fiir die Rechtsguts-
verletzung gleichwohl nicht verantwortlich [ist], wenn er sich auf das Eingreifen der
§§ 9, 10 oder 11 [TDG] berufen kann*’, was fiir einen Nachfilter sprechen konnte.

Die Filterlosung sei auch deshalb vorzugwiirdig, weil sie als einzige in der Lage
wire, die von der ECRL geforderte Rechtseinheit, Rechtsklarheit und auch Rechtssi-
cherheit zu garantieren, die durch sie filir die Diensteanbieter geschaffen werden soll-

te.”®

3 BGH NJW 2003, 3764; so auch: MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 5, m.w.N.
> Haug, Rn. 287.

" BT-Drs. 14/6098, S. 23.

7 AaO.

> Haug, Rn. 287.
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2. Integrationsmodell

Entgegen der Filtermodelle wird bei der Integrationslosung die Haftungsprivile-
gierung nach den §§ 7 ff. TMG direkt in den spezifischen Deliktsaufbau des zu prii-

fenden Tatbestandes hineingepriift.”

Vorstellbar wire somit eine Integration auf Ebene der Schuld, der Rechtswidrig-

keit oder auch des objektiven Tatbestands.

Gegen eine Verortung der Haftungsprivilegierung auf Schuldebene spricht jedoch,
dass die §§ 7-10 TMG objektiv bestimmte Pflichten der Diensteanbieter festlegen

und nicht die subjektive personliche Vorwerfbarkeit eines Verhaltens betreffen.®

Auch eine Verortung auf der Ebene der Rechtfertigungsgriinde ist nicht zielfiih-
rend, da es hier zu einem Verstof3 gegen das Prinzip der Einheitlichkeit der Rechts-
ordnung kommen kann, sofern eine beispielsweise in § 10 Nr. 1 TMG weitergehende
zivilrechtliche Verantwortlichkeit die strafrechtliche iiberholen wiirde.*!

Innerhalb der Integrationsmodelle vorzugswiirdig erscheint die Priifung der Ver-
antwortlichkeitsregeln auf Tatbestandsebene. Die Verantwortlichkeitsregeln des
TMG beschreiben tatbestandsdhnliche Verhaltensweisen, d.h. wann die Dienstean-
bieter typischerweise verantwortlich sind und wann nicht. Dies entspricht den Tatbe-

standsmerkmalen eines bestimmten Deliktes.

Mit der Verortung der Verantwortlichkeitsregeln im Tatbestand kdnnen diese auch
gebietsspezifisch, d.h. egal ob im Zivilrecht, Strafrecht oder 6ffentlichem Recht, aus-

gelegt werden.*”

3. Stellungnahme

Durch die tatbestandliche Integrationslosung geht die durch die Querschnittsrege-
lungen geschaffene Rechtseinheit, Rechtsklarheit und auch Rechtssicherheit, die in
den Erwégungsgriinden 7 und 8 der ECRL als Ziele ausdriicklich genannt werden,

nicht verloren.

Zum einen wird die Rechtseinheit dadurch gewahrt, dass die Vorschriften der
§§ 7-10 TMG unverdndert und gleich in den anderen Rechtsgebieten angewendet
werden. Ebenso verhilt es sich mit der Rechtsklarheit und der Rechtssicherheit. Die

* Valerius BeckOK-StGB, Providerhaftung, Rn. 6; Gercke/Brunst, Rn. 580.
80 Sieber, in: Verantwortlichkeit im Internet, Rn. 243.

' Gercke/Brunst, Rn. 580.

5 Hilgendorf/Valerius, Rn. 192.

19



20 Kapitel 2: Providerhaftung nach dem Telemediengesetz

Vorschriften werden durch die Verortung im Priifungsaufbau nicht verédndert. Die
Priifung der Querschnittsregelungen zwingend in einer Vorpriifung vorzunehmen,
wiirde weder die Rechtsklarheit noch die Rechtssicherheit erhdhen. Auch bei der
Verortung der Vorschriften im Tatbestand konnen die Diensteanbieter ihre Verant-
wortlichkeit anhand der Vorschriften der §§ 7 ff. TMG ablesen.”

Zum anderen ergibt sich aus den Gesetzesmaterialien auch nicht, dass der Gesetz-
geber zwingend von einer Vor-Filter-Losung ausgegangen ist. Dies ist schon daran
zu erkennen, dass er bewusst das Wort ,,untechnisch* verwendet, woraus sich ergibt,
dass der Gesetzgeber die dogmatische Einordnung gerade nicht selbst vornehmen
wollte. Dadurch sollte lediglich die Wirkung der Haftungsprivilegierung veranschau-
licht werden. Dass der Gesetzgeber eine neue dogmatische Kategorie einfiihren woll-
te, liegt fern.”* Auch die Tatsache, dass mit der ECRL eine technik- und wirtschafts-
freundliche Regelung geschaffen werden sollte, steht der tatbestandlichen Integration
dieser Vorschriften nicht entgegen. Wo die Vorschriften dogmatisch eingeordnet
werden, spielt fiir die Ausiibung der Geschiftstitigkeit der Diensteanbieter keine

Rolle. Die Diensteanbieter kennen ihre Privilegierung und deren Grenzen.®

Dass die Integrationslosung als vorzugswiirdig zu behandeln ist, ergibt sich auch
daraus, dass dadurch die praktische Anwendbarkeit des deutschen Strafrechts nicht
beeintridchtigt wird. Dies ist insbesondere vor dem Hintergrund der Teilnahme-
Strafbarkeiten gemdll §§ 26, 27 StGB zu beachten. Eine Teilnehmerstrafbarkeit ist
nur moglich, wenn auch eine tatbestandliche und rechtswidrige Vortat vorliegt. Dies
ist bei der Vor-Filter-Losung nicht moglich, da man gar nicht erst bis zur Priifung des
Tatbestandes des Delikts gelangt. Ebenso verhélt es sich bei den Irrtumsregeln. Bei
der Zuordnung der Haftungsregeln zum Tatbestand ldge bei einem Irrtum tiber die
Schiden ein Tatbestandsirrtum gem. § 16 StGB vor. Handelte es sich um eine Veror-
tung in der Schuld, so wire § 17 StGB anwendbar. Dafiir spricht dariiber hinaus
auch, dass es sich bei den §§ 7-10 TMG um rein objektive Haftungsprivilegierungen
handelt. Dies legt ebenso fiir eine Priifung innerhalb des Tatbestandes nahe.*

Die Integrationslosung auf Tatbestandsebene ist somit vorzugswiirdig und eine

dogmatische Einordnung der Regelungen der §§ 7-10 TMG dort vorzunehmen.®’

% A.A. in MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 7 f.
% Hilgendorf/Valerius, Rn. 190.

% MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 7.

8 Gercke/Brunst, Rn. 580.

7" Hilgendorf/Valerius, Rn.192; so auch zuletzt Spindler/Schuster/Hoffmann, vor §7 TMG,
Rn. 31a.



Teil 1: Grundlagen der Providerhaftung

1II. Providerhaftung

Das TMG regelt in seinem Abschnitt 3, Verantwortlichkeit, in den §§ 7-10 TMG
die Haftung der Diensteanbieter, der Provider. Neben der technischen, d.h. funktio-
nellen, Abgrenzung der Provider® in Host-, Content-, und Access-Provider, ist nach
dem Gesetz zunichst zu unterscheiden zwischen der Haftung fiir eigene Informatio-
nen und der Haftung fiir fremde Informationen. Bei der Haftung fiir fremde Informa-
tionen unterscheidet das Gesetz weiter zwischen der reinen Durchleitung (§ 8 TMG),
der kurzzeitigen Zwischenspeicherung (§ 9 TMG) und der (andauernden) Speiche-

rung (§ 10 TMG) von fremden Informationen.

1. Eigene Informationen

Fiir eigene Informationen haftet der Diensteanbieter nach § 7 TMG. Insofern ist

zunichst zu kldren, was unter eigenen Informationen zu verstehen ist.

a) Informationen

Der im TMG verwendete Begriff der Informationen ist der Formulierung der Art.
12-15 der ECRL entnommen. Im § 5 TDG a.F. wurde demgegeniiber noch der Be-
griff der Inhalte verwendet, zu welchem vertreten wurde, dass dieser sich nur auf
rechtswidrige Inhalte beziehen sollte und rechtmifBige Inhalte nicht mitumfassen
wiirde, was zu einer teilweise einschrinkenden Auslegung des Begriffes der Inhalte
fiihrte.®” Mit der Umsetzung der ECRL wurde der Begriff der ,,Inhalte durch den der
,Informationen* ersetzt, der nach dem Willen des Gesetzgebers weit auszulegen ist
und damit sdmtliche ,,Angaben, die im Rahmen des jeweiligen Teledienstes iibermit-
telt und gespeichert werden® umfasst’. Daher fallen alle von Telemediendiensten,
d.h. von Diensteanbietern, iibermittelten oder gespeicherten Daten unter den Anwen-
dungsbereich des Informationsbegriffes. Unerheblich ist dabei, ob diese vom
Webbrowser lesbar gemacht werden konnen oder hierzu zusitzliche Software einge-

setzt werden muss.”!

68 Hilgendorf/Valerius, Rn. 179; Sieber, in: Verantwortlichkeit im Internet, S. 261 ff.

8 Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 12.
" BT-Drs. 14/6098, S. 23.
"' Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 10.
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b) Eigene Informationen

Eigene Informationen sind zunichst vom Anbieter selbst erstellte Informationen. ™

¢) Haftung fiir eigene Informationen

Die Haftung fiir eigene Informationen, d.h. die Haftung des Content-Providers, der
eigene Inhalte und damit eigene Informationen bereithélt, richtet sich nach den all-
gemeinen Grundsétzen des § 7 Abs. 1 TMG.” Fiir eigene zur Nutzung bereitgehalte-
ne Informationen ist ein Diensteanbieter demzufolge nach den allgemeinen Gesetzen
verantwortlich. Der Content-Provider wird damit durch das TMG gar nicht privile-
giert.”* Seine Haftung wird ohne Einschrinkung durch das TMG von dem jeweiligen
Rechtsgebiet, dessen Norm betroffen ist, bestimmt, sei es das Zivilrecht, das 6ffentli-
che Recht oder das Strafrecht.” Das ist nur logisch, denn derjenige, der eigene verbo-
tene Informationen fiir andere Teilnehmer bereithélt, muss auch fiir diese zur Ver-

antwortung gezogen werden konnen. Er ist quasi ,,Haupttater®.

d) Haftung fiir Zu-eigen-Gemachte Informationen

Eine Haftung nach den allgemeinen Gesetzen i.S.d. § 7 Abs. 1 TMG kommt dar-
iiber hinaus auch fiir jene Informationen in Betracht, die nicht der Anbieter selbst,
sondern durch einen anderen erstellt wurden, die sich der Anbieter jedoch als eigene
Informationen zu eigen gemacht. Nach dem Willen des Gesetzgebers soll der Anbie-
ter fir urspriinglich fremde Informationen wie fiir eigene Informationen haften’,
wenn er diese dergestalt bereithdlt und so in seinen Informationskontext eingebettet

hat, dass ein Dritter diese fiir eigene Informationen des Anbieters halten muss.

Zu der Frage, wann zu eigen gemachte Informationen vorliegen, werden in der Li-
teratur und Rechtsprechung unterschiedliche Ansétze vertreten. Grundsitzlich war
jedoch eine Tendenz dahingehend festzustellen, dass dieser Begriff weit auszulegen
ist.”” Zum einen wird auf die Begriindung des Gesetzgebers verwiesen, aus der sich
ergibt, dass darauf abzustellen sei, auf welche Art und Weise urspriinglich fremde

Informationen in einen neuen Kontext einbezogen werden.” Sei daraus erkennbar,

"> Hilgendorf/Valerius, Rn. 199.

7 BT-Drs. 14/6098, S. 23.

™ Laufhiitte/Roggenbuck LK § 184a, Rn. 14.

> Gercke/Brunst, Rn. 589.

" BT-Drs. 14/6098, S. 23.

" Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 15.
® BT-Drs. 13/8153, S. 13.
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dass der Anbieter die urspriinglich fremden Inhalte billigt, so mache er sich diese
auch zu eigen. Ebenfalls in diese Richtung geht eine in der Literatur vertretene An-
sicht, die danach differenziert, ob die fremden Inhalte bewusst ausgewihlt und von
dem Anbieter iibernommen werden.” Beiden Ansichten ist entgegenzuhalten, dass
eine klare Distanzierung des Anbieters gefordert werden miisste, um eine eindeutige
Zuordnung als fremde Inhalte feststellen zu konnen.* Eine Differenzierung allein am
Kontext der Verwendung erscheint mit zu vielen Rechtsunsicherheiten belegt. Zu-
dem kann es nicht ausreichend sein, dass der Anbieter von Inhalten — der ansonsten
nicht haftungsprivilegiert ist — sich lediglich durch eine Kennzeichnung derselben als
fremde Inhalte von einer Verantwortlichkeit freizeichnen kann.* Dadurch wire die

rechtliche Regelung quasi ausgehebelt.

Weiter wird daher vertreten, dass auch eine fehlende inhaltliche Distanzierung von
Inhalten zu einer Umwandlung urspriinglich fremder in zu eigen gemachte Informa-
tionen fithren kann.* Hierunter ist auch die Meinung zu fassen, die sich an einer be-
stimmten Zeitspanne orientiert, nach der die fremden Inhalte als gebilligt und daher
als zu-eigen-gemacht angesehen werden sollen.* Dagegen ist ebenfalls anzufiihren,
dass es nicht allein auf eine fehlende oder bestehende Distanzierung ankommen

kann.

Des Weiteren wird die Auffassung vertreten, dass schon das Unterlassen, fremde
Inhalte regelmiafig zu kontrollieren, zu einem Zu-eigen-Machen fithren soll.** Der
Diensteanbieter trage hierfiir die Verantwortung. Dieser letztgenannten Ansicht aus
der Rechtsprechung, in der sehr extensiv die Voraussetzungen eines Zu-eigen-
Machens bejaht werden, ist schon mit dem Wortlaut des Gesetzes nicht vereinbar,
denn gem. § 7 Abs. 2 S. 1 TMG sind die Diensteanbieter von einer Pflicht zum pro-
aktiven Suchen nach rechtswidrigen Inhalten freigestellt. Dariiber hinaus ist den vor-
genannten Ansichten gemein, dass sie von subjektiven Auslegungsgesichtspunkten
abhingig sind, was in der Praxis dazu fiihrt, dass sich Beweisprobleme stellen.*” Die-
se Ansichten sind somit nicht zielfithrend.

Eine neuere Ansicht vertritt die Auffassung, dass die Figur des Zu-eigen-Machens
von Informationen nach der Umsetzung der ECRL nicht mehr anzuwenden sei, da es
nach der ECRL nicht mehr auf die Urheberschaft der Information und auf die Gene-

7 Sieber, MMR 1998, 438, 443; Fleschig/Gabel, CR 1998, 351, 354.
% Malek/Popp, Rn. 80.

81 Malek/Popp, Rn. 80.

82 Hoeren/Sieber/Holznagel/Sieber, Kap. 19, Rn. 264.

83 Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 16.

¥ LG Trier, MMR 2002, S. 642 ff; LG K6Iln, MMR 2003, S. 601 ff.
¥ Hilgendorf/Valerius, Rn. 200.
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rierung als Urheber derselben ankomme, sondern darauf, ob vorliegend eine neue
Datei erstellt worden ist.* Dies entspricht dem Wortlaut der ECRL, lésst jedoch au-
Ber Betracht, dass der Gesetzgeber in seiner Begriindung zum TMG bewusst auf die
Begriindung zum TDG verweist, in der ein Zu-eigen-Machen vorgesehen ist, und
somit an dieser Rechtsfigur festhalten mochte.*’

Auch der Bundesgerichtshof verwendet dementsprechend das Zu-eigen-Machen
weiterhin in seiner neueren Rechtsprechung.® Ausschlaggebend fiir den BGH bei der
Beurteilung ist eine objektive Sicht auf der Grundlage einer Gesamtbetrachtung aller
relevanten Umstdande. Der BGH verweist an dieser Stelle ausdriicklich auf die Geset-
zesbegriindung zum [uKDG und macht damit klar, dass er an der Rechtsfigur des Zu-
eigen-Machens festhalten will. Der BGH schrénkt sich in dieser neueren Rechtspre-
chung allerdings dahingehend ein, dass er ein Zu-eigen-Machen lediglich dann an-
nimmt, wenn bzgl. des Zu-eigen-Machens ein positives Handeln des Diensteanbie-
ters vorliegt.*” Im Falle des Unterlassens einer regelmiBigen Uberpriifung der Inhalte
verneint er zutreffend mit Blick auf § 7 Abs. 2 S. 1 TMG eine Haftung.

2. Stellungnahme

Dem Willen des Gesetzgebers entsprechend und auch in der Praxis anzuwenden ist
somit diejenige Ansicht, die ein Zu-eigen-Machen dann annimmt, wenn ein Dienste-
anbieter die Entwicklung einer Situation zulésst, bei der fiir einen objektiven Dritten
der Anschein entsteht, der Diensteanbieter wiirde bestimmte Inhalte billigen und wie
eigene Inhalte behandeln.” Nur diese objektivierte Betrachtung des BGH fiihrt zu
einer konkreten Uberpriifbarkeit fiir den Diensteanbieter selbst und die Gerichte im
Zweifelsfall.

3. Fremde Informationen

Fremde Informationen liegen im Umkehrschluss dann vor, wenn es sich weder um
eigene noch um zu eigen gemachte Informationen handelt. Dies sind daher Informa-
tionen eines anderen, bei denen der Diensteanbieter nicht den Anschein generiert,
diese seien seine eigenen. Liegen fremde Informationen vor, so muss nach dem TMG

die Haftung nach folgenden Kriterien unterschieden werden:

% MiiKo-StGB/Altenhain, TMG, vor § 7 Rn 21.

7 BT-Drs. 16/3078, S. 15.

¥ BGH MMR 2010, 556, 557; Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 17.
% BGH MMR 2009, 752, 753.

% Hilgendorf/Valerius, Rn. 200; Spindler/Schuster/Hoffinann, § 7 TMG, Rn. 17.
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Geht es um den Zugang zu und die Durchleitung von fremden Informationen, so
richtet sich die Haftung nach § 8 TMG. § 9 TMG regelt sodann die Haftung fiir die
kurzzeitige Zwischenspeicherung von fremden Informationen zur Vermittlung
schnelleren Zugriffs, das sog. Caching. Die Haftung fiir das einfache Speichern
fremder Informationen, das sog. Hosting, wird von § 10 TMG geregelt.

a) Speicherung fremder Informationen, § 10 TMG

Ein Diensteanbieter, der fremde Informationen auf seinen Servern speichert, ein
sog. Host-Service-Provider, ist gem. § 10 TMG privilegiert. Die Privilegierung greift
aber nur ein, wenn er entweder von den rechtswidrigen Informationen keine Kennt-
nis hat gem. § 10 S. 1 Nr. I TMG oder er nach Kenntniserlangung umgehend tétig
wird, um eine Weiterverbreitung zu verhindern gem. § 10 S. 1 Nr. 2 TMG.

aa) § 10 S. I Nr. 1 TMG

Voraussetzung fiir die Privilegierung nach § 10 S. 1 Nr. 1 TMG ist, dass der Host-
Service-Provider keine Kenntnis von den rechtswidrigen Inhalten der bei ihm ge-
speicherten Informationen hat.

(1) Kenntnis der rechtswidrigen Informationen

Um die Privilegierung aufzuheben, bedarf es im Strafrecht — anders als im Zivil-
recht — der positiven Kenntnis der rechtwidrigen Handlung oder Informationen.”
Allein die bloBe Kenntnis von Umstdnden, die auf rechtswidrige Informationen
schlieBen lassen, reicht ebenso wenig aus wie fahrldssige Unkenntnis.”” Dies wurde
ausdriicklich so vom Gesetzgeber in der Neufassung des TDG durch die Umsetzung
der ECRL in nationales Recht in der Gesetzesbegriindung festgehalten.” Das Erfor-
dernis der positiven Kenntnis des Diensteanbieters ist bereits daran festzumachen,
dass der Gesetzgeber bei der Neufassung des TDG im Jahre 2001 ausdriicklich fiir
Schadensersatzanspriiche ein ,,Bekanntsein® von Tatsachen mit aufnimmt, was dann
zu einer Haftung fiihrt.** Diese Unterscheidung zwischen Schadensersatzanspriichen
und sonstigen Anspriichen verdeutlicht, dass nur die positive Kenntnis ausreichend

' Hilgendorf/Valerius, Rn. 208.

92 Gercke/Brunst, Rn.599.

% BT-Drs. 14/6098, S. 25.

% Spindler/Schuster/Hoffmann, § 10 TMG, Rn. 20.
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sein kann. Dafiir spricht ebenfalls die Gesetzesbegriindung zu § 5 Abs. 4 TDG a.F.,
die explizit die positive Kenntnis auffithrt.”” Der BGH hat zur Frage der positiven
Kenntnis ebenfalls entschieden, dass eine derartige Auslegung des § 10 TMG zur
erforderlichen Rechtssicherheit fiir den Diensteanbieter nach Sinn und Zweck not-

wendig ist.”

(2) Kenntnis der Rechtswidrigkeit der Informationen

Streitig ist die Frage, ob es fiir die Kenntnis i.S.v. § 10 TMG geniigt, dass der
Diensteanbieter die rechtswidrigen Informationen kennt oder ob er gerade auch
Kenntnis von der Rechtswidrigkeit der Information haben muss. Wie sind die Falle
zu behandeln, in denen er sechr wohl Kenntnis von den Informationen besteht, aber
ihre Rechtswidrigkeit nicht erkannt wird? Betrachtet man den Wortlaut der Vor-
schrift des § 10 S. 1 Nr. 1 TMG so, besteht in der 1. Alternative eine Privilegierung,
wenn keine Kenntnis von der rechtswidrigen Handlung besteht. Aus dieser Formulie-
rung kann gefolgert werden, dass zumindest Kenntnis der Rechtswidrigkeit hinsicht-
lich der Handlung zu verlangen ist.”” Dies ergibt sich zudem aus der Begriindung des
Gesetzgebers bei der Umsetzung der ECRL in deutsches Recht im Rahmen des
TDG™, auf die die Begriindung zum TMG Bezug nimmt.” Nach der 2. Alternative
von § 10 Abs. 1 Nr. 1 TMG besteht eine Privilegierung, wenn keine Kenntnis von
der Information vorliegt. Es ist daher zu fragen, ob es auch hier darauf ankommt,
dass sich die Kenntnis auch auf die Rechtswidrigkeit der Information bezieht. Der
Gesetzgeber hélt die bloBe Kenntnis von Informationen fiir ausreichend, sofern diese

rechtswidrig sind, um eine Kenntnis im Sinne des § 10 S. 1 Nr. 1 TMG zu bejahen.'”

Nach einer anderen Ansicht soll die Kenntnis der Rechtswidrigkeit weder in Be-
zug auf Handlungen noch im Hinblick auf Informationen Tatbestandsmerkmal sein.
Das Wortchen ,,rechtswidrig® sei nur deshalb als Klarstellung mit in den Normtext
aufgenommen, um zu verdeutlichen, dass der Diensteanbieter gerade diejenigen Tat-
sachen kennen miisse, an welche die Wertung der Rechtswidrigkeit der Tatigkeit

oder Information ankniipfe''

— sozusagen die inkriminierte Handlung oder Informa-
tion, nicht aber ihre Inkriminierung als solche. Lege man Art. 14 ECRL zugrunde, in

welchem auch von der ,,rechtswidrigen Tétigkeit oder Information die Rede ist, so

> BT-Drs. 13/8153, S. 9.

% BGH MMR 2004, 166, 167; Spindler/Schuster/Hoffimann, § 10 TMG, Rn. 18.
7 MiiKo-StGB/Altenhain, § 10 TMG, Rn 9.

% BT-Drs. 14/6098, S. 25.

% BR-Drs. 556/06, S. 22.

10" Gercke/Brunst, Rn. 601.

% MiiKo-StGB/Altenhain, § 10 TMG, Rn 9 a.E.
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miisse nicht notwendig die Rechtswidrigkeit ein eigenes Tatbestandsmerkmal bilden.
Vielmehr bote die ECRL keine Anhaltspunkte dafiir, wann eine Information rechts-
widrig ist. Dadurch miisste die ECRL mit Hilfe von nationalem Recht ausgelegt wer-
den, was der ECRL als vorgelagerter, supranationaler Haftungsprivilegierung wider-
spriache.'” Weiter sei es, sofern es sich um ein eigenes Tatbestandsmerkmal handelt,
nur schwer fiir den Provider — aber auch fiir Juristen — zu beurteilen, wann tatsdchlich
eine so eindeutige Fallkonstellation vorliegt, dass tatsdchlich von einer Kenntnis der

Rechtswidrigkeit auszugehen sei.'”

Nach einer weiteren und zuzustimmenden Ansicht soll sich das Merkmal der
Kenntnis der Rechtswidrigkeit sowohl auf die der Handlung als auch auf die der In-
formationen beziehen.'”™ Nach richtlinienkonformer Auslegung bezieht sich die
Kenntnis der Rechtswidrigkeit sowohl auf die Tétigkeit als auch auf die Information.
Dies ergibt sich insbesondere auch aus dem Vergleich der spanischen und der fran-
zosischen Fassung der ECRL, welche die Rechtswidrigkeit auf Handlung und Infor-
mation beziehen.'” Der EuGH hat diesen Streitpunkt mit seinem Urteil Google
France and Google nun geklart'®. Das Urteil des EuGH zur Zuléssigkeit der Nut-

07 gstellt zwischenzeitlich klar, dass der Host-Service-

zung von sog. AdWords
Providers die Privilegierung nur verliert, wenn er gerade von der Rechtswidrigkeit
der Informationen oder Handlungen Kenntnis hat.'”® Dieser Auffassung des EuGH
109

hat sich auch der BGH angeschlossen'”. Voraussetzung ist somit nicht nur positive
Kenntnis der Handlung oder Information, sondern auch die positive Kenntnis der
Rechtswidrigkeit. Die Privilegierung greift damit auch dann ein, wenn zwar Hand-
lung oder Information positiv bekannt sind, der Host-Service-Provider deren

Rechtswidrigkeit aber nicht positiv erkennt.

(3) Bezugspunkt der Kenntnis

Nachdem nun auch obergerichtlich geklért ist, dass Voraussetzung fiir das Entfal-
len der Privilegierung des Host-Service-Providers das Vorliegen positiver Kenntnis
der Rechtswidrigkeit ist, muss auch dieser Begriff der positiven Kenntnis ausgefiillt

12 MiiKo-StGB/Altenhain, § 10 TMG, Ra 10.

183 MiiKo-StGB/Altenhain, § 10 TMG, Rn 10 a.E.

1% Valerius BeckOK-StGB, Providerhaftung, Rn. 23.

Gercke/Brunst, Rn. 601.

Rechtssache des EuGH, Google France and Google, C-236/08 = MMR 2010, 315

AdWords bezeichnet eine schliisselwortbasierte Werbemoglichkeit des Suchmaschinenanbieters
Google, bei der anhand von gekauften Schliisselwortern (Keywords), die Suchanfragen der Nut-
zer mit Werbeanzeigen (Adverts) verkniipft werden (Adverts + Keywords = AdWords).

"% Fitzner, MMR 2011, 83, 85.

1% BHG - Vorschaubilder - NJW 2010, 2731 ff.

105

106
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werden. Es stellt sich die Frage, ab wann der Host-Service-Provider positive Kennt-
nis der rechtswidrigen Handlungen oder Inhalte hat.

Die positive Kenntnis der rechtswidrigen Handlung oder Information muss sich
auf konkrete Details bezichen.'” Zudem muss dem Diensteanbieter die genaue Fund-
stelle der rechtswidrigen Inhalte bekannt sein.'"" Nicht ausreichend ist die Kenntnis,
dass irgendwo auf dem Server rechtswidrige Informationen liegen. Dies deshalb,
weil an dieser Stelle die Privilegierung des § 10 TMG sonst die Privilegierung des
§ 7 Abs. 2 S. 1 TMG, dass keine Verpflichtung fiir proaktives Suchen nach rechts-
widrigen Informationen besteht, aushebeln wiirde. ''> Die Art der Kenntniserlangung
des Diensteanbieters von den rechtswidrigen Inhalten ist unerheblich. Er kann die
Kenntnis auch durch Dritte erworben haben.'"

(4) Zurechnung von Wissen

Nachdem es sich bei den Diensteanbictern, den Host-Service-Providern, meist um
Unternehmen handelt, stellt sich die Frage, inwiefern Wissen zugerechnet werden
kann. Grundsétzlich sind hier die allgemeinen Grundsétze zur Wissenszurechnung in
Unternehmen bzw. arbeitsteiligen Organisationen sowie der Rechtsgedanke des
§ 166 BGB anzuwenden.'"* Dem steht nicht entgegen, dass Art. 14 ECRL die tatsich-
liche Kenntnis des Diensteanbieters fordert. Wiirde eine Wissenszurechnung in die-
sem Rahmen nicht stattfinden, so wiirde die Haftungsprivilegierung zu weit greifen,
der Diensteanbieter wire auch bei positiver Kenntnis seiner Mitarbeiter oder von den
handelnden Organen privilegiert. Dies wiirde eine tiberméfige Ausdehnung der Haf-

tungsprivilegierung darstellen.'”

bb) Haftungsprivilegierung bei Kenntnis, § 10 S. 1 Nr. 2 TMG

Erlangt der Host-Service-Provider von den rechtswidrigen Inhalten Kenntnis, ent-
féllt seine Haftungsprivilegierung nach § 10 S. 1 Nr. 1. Geméa8 § 10 S. 1 Nr. 2 TMG
bleibt ihm seine Haftungsfreistellung dann erhalten, wenn er unverziiglich tatig wird,
um die rechtswidrigen Informationen zu entfernen oder den Zugang zu ihnen zu

sperren. In diesem Fall der Kenntnis ist der Diensteanbieter verpflichtet, aktiv tétig

"0 Gercke/Brunst, Rn. 600.

"1 Spindler/Schuster/Hoffinann, § 10 TMG, Rn. 19.

"2 Hilgendorf/Valerius, Rn. 208, m.w.N.

'3 Spindler/Schuster/Hoffinann, § 10 TMG, Rn. 26; Gercke/Brunst, Rn. 597, Malek/Popp, Rn. 88 f.
"% MiiKo-StGB/Altenhain, § 10 TMG, Rn. 18.

"5 MiiKo-StGB/Altenhain, § 10 TMG, Rn. 19.
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zu werden und gegen die rechtswidrigen Informationen auf seinen Servern etwas zu
unternehmen. Grundsitzlich besteht gemal3 § 7 Abs. 2 S. 1 TMG keine Verpflichtung
zum proaktiven Téatigwerden des Diensteanbieters. Erhilt er jedoch Kenntnis von den
rechtswidrigen Informationen, so hat er nun gem. § 10 S. 1 Nr. 2 TMG die Pflicht,
aktiv tdtig zu werden, sofern er seine Haftungsprivilegierung erhalten mochte.''® Die
Kenntnis von rechtswidrigen Informationen muss sich auch in diesem Falle — wie in
§ 10 S. 1 Nr. I TMG — wiederum auf positive Kenntnis, d.h. auf konkrete Details zu

den Informationen sowie deren Speicherort beziehen.'"’

(1) Tdtigwerden

Der Diensteanbieter muss, um in den Genuss der Privilegierung zu gelangen, le-
diglich titig werden, d.h. den Versuch einer Loschung oder Sperrung unternehmen.
Auf den tatsdchlichen Erfolg der Mafinahmen — d. h. Entfernen der Inhalte oder Sper-
rung dieser beizeiten — kommt es nicht an. Dies ergibt sich schon aus der Formulie-
rung des Gesetzestextes, der ein Tatigwerden mit dem Ziel des Entfernens oder Sper-
rens geniigen ldsst und nicht die tatsdchliche Entfernung oder Sperrung verlangt.'®

Das nicht von einem Erfolg gekronte Tétigwerden reicht jedoch nur dann, sofern
die vorgenommene MafBnahme zur auch geeignet war zu verhindern, dass die Inhalte
weiterhin eingesehen werden konnen.'”” Die unternommene Mafinahme muss dem-
nach so gestaltet sein, dass im Falle ihres Erfolges die Inhalte auch tatsdchlich nicht
mehr aufgerufen werden konnen. Von vornherein offensichtlich unzureichende MaB-
nahmen kénnen den Host-Servide-Provider nicht mehr in den Genuss der Privilegie-
rung bringen.

(2) Unverziigliches Tdtigwerden

Der Diensteanbieter muss zudem unverziiglich titig werden, d. h. ohne schuldhaf-
tes Zogern.'” Da die ECRL fiir das Tatbestandsmerkmal ,,unverziiglich“ keine Rege-
lung aufweist, ist die Auslegung anhand § 121 Abs. 1 S. 1 BGB vorzunehmen. Dies
verpflichtet den Diensteanbieter somit grundsitzlich zu einem Tatigwerden direkt

nach Kenntniserlangung."' Meist stellt das Loschen oder die Sperrung von Inhalten,

"6 Gercke/Brunst, Rn. 602.

"7 MiiKo-StGB/Altenhain, § 10 TMG, Rn. 23.
"8 Hilgendorf/Valerius, Rn. 207.

19" MiiKo-StGB/Altenhain, § 10 TMG, Rn. 24.
120 Gercke/Brunst, Rn. 602.

21 MiiKo-StGB/Altenhain, § 10 TMG, Rn. 26.
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d. h. von Dateien auf Servern keine mit groem Aufwand verbundene Handlung dar,

sodass im Zweifelsfall der Host-Service-Provider sofort titig werden kann und muss.

(3) Moglichkeit und Zumutbarkeit

Die Privilegierung nach § 10 TMG bleibt dariiber hinaus auch dann bestehen,
wenn dem Host-Service-Provider eine Entfernung oder Sperrung der rechtswidrigen
Informationen nicht mdglich oder unzumutbar ist. Die tatsédchliche Moglichkeit der
Entfernung oder Sperrung hédngt in hohem MafBle vom vorherrschenden Stand der
Technik ab, der dies entweder zuldsst oder nicht."” Auch im TMG gilt der Grundsatz
,ultra posse nemo obligatur — das Recht darf (technisch) Unmdgliches oder Unzu-
mutbares nicht verlangen.'” Diese Herleitung aus dem allgemeinen Grundsatz war in
§ 5 TDG a.F. noch explizit geregelt. Die neue Regelung ohne diesen Zusatz im TMG
soll jedoch nichts an dessen Giiltigkeit dndern. Vielmehr ist diese den Regelungen
der ECRL geschuldet und der Gesetzentwurf zum TDG im Jahre 2001 nimmt auf die
Regelung des § 5 TDG a.F. explizit Bezug."** Ausgangspunkt fiir diese Regelung ist
der tiber allem stehende Grundsatz, dass Strafrecht Handlungsstrafrecht und kein
Gesinnungstrafrecht ist und daher nur das bestrafen kann, was jemand &ndern oder

verhindern kann.

cc) Ausschluss der Privilegierung, § 10 S. 2 TMG

Ein Diensteanbieter kann sich nicht auf die Privilegierung gem. § 10 S. 1 TMG be-
rufen, wenn der Nutzer ihm gemif3 § 10 S. 2 TMG untersteht oder er diesen beauf-
sichtigt und dieser die rechtswidrigen Informationen speichert oder die rechtswidrige
Handlungen begeht. Wie ein Unterstehen eines Nutzers bzw. das Beaufsichtigen von
Nutzern nach § 10 S. 2 TMG zu definieren ist, ergibt sich weder aus der Gesetzesbe-
griindung zum TMG, noch aus der ECRL selbst.'” Geht man vom Wortsinn der Be-
griffe ,unterstehen” und ,,beaufsichtigen” aus, so ist mit dem Wort ,,unterstehen*
grundsétzlich ein ldnger anhaltender Zustand zu verbinden, mit dem Wort ,,beauf-
sichtigen® eine punktuelle Situation gemeint."® Der Diensteanbieter muss sich ge-
geniiber dem Nutzer in einer derart libergeordneten Position befinden, dass er liber

den Nutzer Einfluss auf die Speicherung fremder Informationen nehmen kann. Da

22 Malek/Popp, Rn. 90 ff.

' Hilgendorf/Valerius, Rn. 209.

2% BT-Drs. 14/6098, S. 25.

15 MiiKo-StGB/Altenhain, § 10 TMG, Rn. 28.

126 Spindler/Schuster/Hoffinann, § 10 TMG, Rn. 48.
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eine Privilegierung gemafl Erwagungsgrund 42'*" der ECRL grundsétzlich nur dann
eintreten soll, wenn es sich nur um eine rein technische Informationsdurchleitung
oder Informationsspeicherung handelt, ist § 10 S. 2 TMG dahingehend zu verstehen,
dass hier der Diensteanbieter auf den Nutzer soweit Einfluss nehmen konnen muss,
dass von einer lediglich technischen, automatisierten und teilweise unkontrollierba-

ren Speicherung nicht mehr auszugehen ist.'”

Der Diensteanbieter muss somit ein Weisungsrecht gegeniiber dem Nutzer haben.
Nach dem BGH besteht der Grund fiir die Privilegierung darin, dass der Host-
Service-Provider aufgrund der Uniiberschaubarkeit der in der Masse zu verarbeiten-
den Informationen privilegiert sein soll. Diese Privilegierung entféllt daher, wenn der
Host-Service-Provider auf den Nutzer Einfluss nehmen kann und dadurch eine Un-

iiberschaubarkeit der zu verarbeitenden Informationen nicht mehr gegeben ist.'”

An dieser Stelle ist auch eine Abgrenzung dahingehend vorzunehmen, ob es sich
bei den von den beaufsichtigten oder unterstehenden Nutzern gespeicherten Daten
noch um fremde oder moglicherweise auch um sich zu eigen gemachte Informatio-
nen handelt, mit der Konsequenz, dass dann die Privilegierung nach § 10 TMG {iber-
haupt nicht mehr eingreifen kann, sondern vielmehr eine unbeschrinkte Haftung
nach den allgemeinen Gesetzen gem. § 7 Abs. 1 TMG einschldgig wére. Ausschlag-
gebend fiir das Vorliegen fremder oder zu eigen gemachter Informationen ist dem-
nach die Intensitdt und die Reichweite der Einflussnahme des Host-Service-Providers
auf die vom Nutzer gespeicherten Daten.””® Hat der Diensteanbieter auf den Nutzer
derart Einfluss genommen und damit die technische Speicherung zu einer untechni-
schen, d.h. bewussten Speicherung gemacht, so ist § 10 S. 2 TMG einschldgig und
der Diensteanbieter haftet unprivilegiert als wiren es nicht fremde, sondern eigene

Informationen.

"*" Erwigungsgrund 42: , Die in dieser Richtlinie hinsichtlich der Verantwortlichkeit festgelegten

Ausnahmen decken nur Fille ab, in denen die Tiitigkeit des Anbieters von Diensten der Informa-
tionsgesellschaft auf den technischen Vorgang beschrdinkt ist, ein Kommunikationsnetz zu betrei-
ben und den Zugang zu diesem zu vermitteln, iiber das von Dritten zur Verfiigung gestellte Infor-
mationen iibermittelt oder zum alleinigen Zweck voriibergehend gespeichert werden, die Uber-
mittlung effizienter zu gestalten. Diese Titigkeit ist rein technischer, automatischer und passiver
Art, was bedeutet, daf3 der Anbieter eines Dienstes der Informationsgesellschaft weder Kenntnis
noch Kontrolle iiber die weitergeleitete oder gespeicherte Information besitzt.

128 MiiKo-StGB/Altenhain, § 10 TMG, Rn. 28.
12 BGH MMR 2004, 166; Spindler/Schuster/Hoffmann, § 10 TMG, Rn. 49.
10" Spindler/Schuster/Hoffinann, § 10 TMG, Rn. 48.
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b) Zwischenspeicherung fremder Informationen, § 9 TMG

§ 9 TMG privilegiert die Zwischenspeicherung zur beschleunigten Ubermittlung
von Informationen, d.h. von einem Haftungsausschluss profitiert auch das sog.
Caching — das Einschalten von Proxy-Cache-Providern. Es werden hier auf Proxy-
Servern Zwischenspeicherungen vorgenommen, um die Ubermittlung fremder In-
formationen an andere Nutzer auf deren Anfrage hin effizienter zu gestalten. Dies ist
insbesondere bei hiufig genutzten Informationen der Fall. So muss bei der Ubermitt-
lung nicht jedes Mal auf den Content-Provider zuriickgegriffen werden, der seine
Server bzw. Host-Server ggf. am anderen Ende der Welt stehen hat. Beim Caching
bzw. bei der Nutzung von Proxy-Servern werden die Daten des Content-Providers
beim ersten Abrufen fiir den Nutzer auf einem dem Standort des Nutzers "ndher"

B! Es handelt sich hierbei um

liegenden Server gespeichert und von dort abgerufen.
eine wirtschaftlich motivierte Zwischenspeicherung der Informationen, denn die
Diensteanbieter miissten beim Abruf von Informationen ein volumenabhingiges
Entgelt entrichten, welches mittels Caching reduziert werden kann."** Zudem wird,
was fiir den Nutzer ausschlaggebend ist, die Ladezeit der abgerufenen Informationen
durch das Caching bzw. das Einsetzen von Proxy-Cache-Servern verkiirzt, weil der

"Ubertragungsweg" verkiirzt ist.'>

§ 9 TMG privilegiert die automatische Zwischenspeicherung, d.h. diejenige, bei
welcher der technische Speichervorgang an sich ohne Kenntnis der Einflussmoglich-
keit des Diensteanbieters ablauft.

aa) Zeitlich begrenzte Zwischenspeicherung

Voraussetzung fiir die Privilegierung ist, dass es sich um eine zeitlich begrenzte
Zwischenspeicherung handelt. Wie diese zeitliche Begrenzung auszusehen hat, wird
weder in der Gesetzesbegriindung noch in der ECRL niher definiert. Auf der einen
Seite ldsst sich § 9 TMG bzgl. des Merkmals der zeitlichen Begrenzung von § 10
TMG sowie § 8 Abs. 2 TMG abgrenzen. § 8 Abs. 2 TMG spricht von einer kurzfris-
tigen Zwischenspeicherung, d. h. es ist bei dieser auf den einmaligen Durchleitungs-

bzw. Kommunikationsvorgang abzustellen.'**

Die Zwischenspeicherung gem. § 9
TMG dient somit dem Zugriff vieler verschiedener Nutzer und ist nicht nur fiir den

einzelnen Ubertragungsvorgang an sich relevant. Auf der anderen Seite ist § 9 TMG

Bl Hilgendorf/Valerius, Rn. 181.
32 Gercke/Brunst, Rn. 21.

3 Haug, Rn. 279.

134 Gercke/Brunst, Rn. 623.
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von § 10 TMG abzugrenzen. Wenn es sich um eine dauerhafte Speicherung von Da-
ten handelt, so richtet sich die Haftung nach § 10 TMG nach der eines Host-Service-

Providers.'®

Die zeitliche Dimension der Zwischenspeicherung, die von § 9 TMG umfasst
wird, ist somit nicht genauer zu fassen, als dass sie auf der einen Seite nicht dauer-
haft sein darf und auf der anderen Seite jedoch eine mehr als kurzfristige Speiche-
rung sein muss. Es ist davon auszugehen, dass eine kurzfristige Zwischenspeiche-
rung gem. § 8 Abs. 2 TMG nur den Zeitraum umfasst, den eine Dateniibertragung
durchschnittlich benétigt.”*® Dies werden meist nur wenige Stunden sein.”’ Der Zeit-
raum, den § 9 TMG umschreibt, ist demgegeniiber von langerer Dauer. Geht man
vom Sinn der Proxy-Cache-Provider aus, so wire dort eine nur kurzfristige — mog-
licherweise an § 8 Abs. 2 TMG orientierte — Speicherdauer nicht zielfiihrend, denn es
kommt gerade darauf an, Ubertragungswege zu verkiirzen und dadurch die Ubertra-
gungsgeschwindigkeit dauerhaft zu erhhen. Dies kann nur durch ein lingeres Vor-
halten oft genutzter Webseiten herbeigefiihrt werden."*

Um in den Genuss der Haftungsprivilegierung zu gelangen, muss der Proxy-
Cache-Provider zudem die Voraussetzungen des § 9 S. 1 Nr. 1-5 TMG erfiillen.

bb) Keine Verdnderung der Information

Gemidll § 9 S. 1 Nr. 1 TMG darf der Diensteanbieter die Informationen nicht ver-
dndern. Die Informationen, die zwischengespeichert werden, miissen ,,in jedem Mo-
ment dem Original entsprechen.“*” An dieser Stelle muss jedoch unterschieden wer-
den: Der Diensteanbieter darf die Informationen nicht inhaltlich verdndern. Kommt
es jedoch zu einer technisch bedingten Verdanderung durch die Zwischenspeicherung,
so ist diese unbeachtlich und hebt die Privilegierung in der Folge nicht auf. Dies
ergibt sich aus Erwadgungsgrund 43'** der ECRL.'"!

55 MiiKo-StGB/Altenhain, § 9 TMG, Rn. 11.

1 Hilgendorf/Valerius, Rn. 224 f.

57 BT-Drs. 13/7385, S. 20; Malek/Popp, Rn. 103, m.w.N.
B8 Malek/Popp, Rn. 104; Hilgendorf/Valerius, Rn. 226.

139 BT-Drs. 14/6098, S. 25.

% Erwigungsgrund 43: ,, Ein Diensteanbieter kann die Ausnahmeregelungen fiir die ,,reine Durch-

leitung *“ und das ,, Caching * in Anspruch nehmen, wenn er in keiner Weise mit der iibermittelten
Information in Verbindung steht. Dies bedeutet unter anderem, daf3 er die von ihm iibermittelte
Information nicht verdndert. Unter diese Anforderung fallen nicht Eingriffe technischer Art im
Verlauf der Ubermittlung, da sie die Integritiit der iibermittelten Informationen nicht verdindern. “

" MiiKo-StGB/Altenhain, § 9 TMG, Rn. 13.
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cc) Aufrechterhaltung der urspriinglichen Zugangsbedingungen

Zudem muss der Diensteanbieter gemifl § 9 S. 1 Nr. 2 TMG die Bedingungen fiir
den Zugang zu den Informationen beachten, d.h. der Diensteanbieter darf durch das
Caching bzw. das Speichern auf Proxy-Cache-Servern Zugangskontrollen und Zu-

gangsbedingungen, die der Content-Provider aufgestellt hat, nicht unterlaufen.'*

dd) Bereithalten der aktuellsten Version

Weiter muss der Diensteanbieter gemall § 9 S. 1 Nr. 3 TMG die Regeln fiir die
Aktualisierung der Informationen beachten, die als derzeit gingige Industriestan-
dards festgelegt sind. Da der Diensteanbieter gemél3 § 9 S. 1 Nr. 1 TMG die Informa-
tionen nicht verdndern darf, muss er dafiir sorgen, dass der Nutzer, der die betreffen-
den Inhalte abruft, auch immer die aktuelle Version der beim Content-Provider vor-
liegenden Informationen erhidlt. Wiirde iiber den Proxy-Cache-Server keine aktuelle
Version der abgerufenen Informationen bereit gehalten, wiirde dies dem Sinn und
Zweck des Caching widersprechen. Der Nutzer soll, auch wenn er lediglich eine Ko-
pie der Informationen vom Proxy-Cache-Server abruft, immer die aktuellen Informa-

tionen des Content-Providers erhalten.'®

ee) Keine Beeintrdchtigung der wirtschaftlichen Auswertung

Dariiber hinaus darf der Diensteanbieter gemdB3 § 9 S. 1 Nr. 4 TMG die erlaubte
Anwendung von Technologien zur Sammlung von Daten iiber die Nutzung der In-
formationen nicht beeintrachtigen. Hier stellt der Gesetzgeber insbesondere auf Zu-
griffszéhler und Cookies ab, d.h. die Content-Provider sollen davor geschiitzt wer-
den, dass die Anzahl der Aufrufe ihrer Seiten durch die Nutzung von Proxy-Cache-
Servern verzerrt wird und dem Content-Provider durch falsche Zugriffszahlen Nach-
teile entstehen. Ebenso verhilt es sich bei dem Einsatz von Cookies. Werden diese
Programme zur Uberwachung des Nutzerverhaltens vom Content-Provider einge-
setzt, so muss gewdihrleistet sein, dass dies durch den Einsatz eines Proxy-Cache-
Servers nicht unterbunden wird, um dem Content-Provider die durch das Cookie
aufgezeichneten Daten nicht vorzuenthalten. Diese Regelung erklirt sich insbesonde-

re vor dem Hintergrund, dass sich Internetinhalte meist iiber Werbung finanzieren

"2 Hilgendorf/Valerius, Rn. 228, m.w.N.
3 BT-Drs. 14/6098, S. 25; Gercke/Brunst, Rn. 626.
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und sich die Hohe der Werbeeinnahmen nach der Zahl der Zugriffe auf die bestimm-
ten Websites richtet.'*

) Reagieren bei Kenntnis von Sperrung oder Entfernung

Des Weiteren muss der Diensteanbieter gemil § 9 S. 1 Nr. 5 TMG unverziiglich
Informationen entfernen oder den Zugang zu diesen sperren, sobald er Kenntnis da-
von erlangt hat, dass die Informationen am urspriinglichen Ausgangsort der Ubertra-
gung aus dem Netz entfernt wurden, der Zugang zu ihnen gesperrt wurde oder ein
Gericht oder eine Verwaltungsbehorde die Entfernung oder Sperrung angeordnet hat.
Hier ist ebenso wie bei § 10 TMG positive Kenntnis erforderlich.'”® Die Vorausset-
zungen entsprechen denen des § 10 TMG. Insbesondere muss die Entfernung oder
Sperrung dem Diensteanbieter auch technisch moglich und zumutbar sein.'*

gg) Ausschluss bei kollusivem Zusammenwirken

Dariiber hinaus stellt § 9 S. 2 TMG — bezugnehmend auf § 8 Abs. 1 S. 2 TMG klar
— dass, sobald der Diensteanbieter mit den Nutzern kollusiv zusammenarbeitet, um
rechtswidrige Handlungen zu begehen, der Diensteanbieter seiner Privilegierung
verlustig geht. Ist dies der Fall, so handelt es sich auch schon nicht mehr um eine
automatische Zwischenspeicherung gemaB § 9 S. 1 TMG.""

¢) Durchleitung fremder Informationen, § 8 TMG

Diensteanbieter, die fremde Informationen in einem Kommunikationsnetz iiber-
mitteln oder den Zugang zu diesen Informationen vermitteln, werden geméif
§ 8 Abs. 1 TMG privilegiert. Diese Privilegierung betrifft insbesondere Access- bzw.
Network-Provider. Die Diensteanbieter sind gem. § 8 Abs. 1 TMG privilegiert, wenn
die Durchleitung rein technischer, automatischer und passiver Art ist und sie in kei-
ner Weise mit der iibermittelten Information in Verbindung stehen.'* Diese Art der

Privilegierung entspricht wieder dem Grundsatz der ECRL, nach dem auf den techni-

4% MiiKo-StGB/Altenhain, § 9 TMG, Rn. 16; Gercke/Brunst, Rn. 624.
145 MiiKo-StGB/Altenhain, § 9 TMG, Rn. 18; Gercke/Brunst, Rn. 627.
4% Malek/Popp, Rn. 105; Hilgendorf/Valerius, Rn. 231 a.E.

7 MiiKo-StGB/Altenhain, § 9 TMG, Rn. 20.

'8 BT-Drs. 14/6098 S.24; vgl. ebenso Paul, Primérrechtliche Regelungen zur Verantwortlichkeit
von Internetprovidern aus strafrechtlicher Sicht, S. 126 ff.
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schen Verarbeitungsvorgang abstellt wird.'"* Die Haftungsprivilegierung gemal3 § 8

Abs. 1 S. 1 TMG ist nur anzuwenden, sofern die Nummern 1-3 erfiillt sind.

aa) Keine Ubermittlungsveranlassung

Der Diensteanbieter darf die Ubermittlung der Informationen nicht veranlasst ha-
ben gem. § 8 Abs. 1 S. 1 Nr. 1 TMG, d.h. er darf zu diesen keinerlei Bezug haben.'*’
Die Ubermittlung von Daten muss aufgrund der Veranlassung durch einen Nutzer
entstanden sein.'>' Hat der Diensteanbieter die Ubermittlung veranlasst, so handelt es
sich nicht mehr um eine lediglich technische und automatisierte Durchleitung von
Daten, denn dann wurde vom Access-Provider aktiv in den technischen Ubermitt-

lungsprozess eingegriffen und dieser verdndert.'

bb) Keine Auswahl des Adressaten der tibermittelten Informationen

Zudem darf der Diensteanbieter den Adressaten, an den die Informationen tiber-
mittelt werden sollen, nicht ausgewihlt haben, will er die Privilegierung nicht verlie-
ren, § 8 Abs. 1 S. 1 Nr. 2 TMG. Auch hier muss die Auswahl des Adressaten aus-
schlieBlich vom Nutzer ausgehen. Der Diensteanbieter darf auf den Entschluss des
einzelnen Nutzers keinen Einfluss nehmen, an wen die Informationen iibermittelt
werden sollen.” Durch diese Regelung entfillt fiir Dienstleistungen, die eine Filter-
oder Blockierungsfunktion mitumfassen, die Privilegierung nach
§ 8 Abs. 1 S. 1 Nr. 2 TMG, da hier ein bewusster Eingriff des Diensteanbieters in

den Ubertragungsvorgang vorliegt.

cc) Keine Auswahl oder Verdnderung der vermittelten Informationen

Des Weiteren darf der Diensteanbieter gemédll § 8 Abs. 1 S.1Nr.3 TMG die
iibermittelte Information nicht ausgewihlt oder verdndert haben. Auch bei derarti-

gem Verhalten wird der Diensteanbieter seiner passiven Rolle nicht gerecht und es

49 Erwigungsgriinde 42 (Fn. 127) und 43 (Fn. 140) der ECRL.
130" Spindler/Schuster/Hoffimann, § 8 TMG, Rn. 21, m.w.N.

51 MiiKo-StGB/Altenhain, § 8 TMG, Rn. 7.

152 Gercke/Brunst, Rn. 613.

153 MiiKo-StGB/Altenhain, § 8 TMG, Ran. 8.
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fehlt somit an einer rein technischen und automatischen Tatigkeit passiver Art, d.h.

an der bloBen technischen Vermittlerrolle ohne Einwirkung auf die Informationen."*

dd) Ausschluss bei kollusivem Zusammenwirken

Gemadl § 8 Abs. 1 S. 2 TMG ist die Privilegierung der Durchleitung von Informa-
tionen auch dann ausgeschlossen, wenn der Diensteanbieter mit dem Nutzer kollusiv,
d.h. absichtlich zusammenarbeitet, um rechtswidrige Handlungen zu begehen. Den
Formulierungen ,,absichtlich* sowie ,,um zu* ist zu entnehmen, dass hier lediglich
dolus directus ersten Grades ein kollusives Zusammenwirken begriindet.'> Ist dies

gegeben, so besteht keine Veranlassung, den Access-Provider zu privilegieren.

ee) Haftung bei Kenntnis der rechtswidrigen Informationen

Keine Regelung zum Ausschluss der Haftungsprivilegierung gemill § 8 TMG be-
steht fiir den Fall, dass der Access-Provider Kenntnis der rechtswidrigen Informatio-
nen erlangt, dhnlich wie zum Beispiel im Falle des Host-Providers. Heute wird es
immer schwieriger, rechtswidrige Informationen und Handlungen im Internet zu ver-
folgen, denn die Host-Provider konnen ihre Server iiberall auf der Welt vorhalten
und die Content-Provider konnen die von ihnen erzeugten Inhalte von iiberall auf der
Welt ins Internet einstellen, wodurch sie flir die Strafverfolgungsbehorden nur

schwer greifbar sind.

Der Access-Provider hingegen, der dem Internetnutzer den lokalen Zugang zum
Internet verschafft, ist von dieser Ungebundenheit weit weniger betroffen. Er ist auf
die Ressourcen an dem Ort angewiesen, an dem er dem Nutzer den Zugang zum In-
ternet er6ffnet und muss daher vor Ort seine Dienste erbringen. Daher erscheint es
sinnvoll und gleichzeitig notwendig, die Privilegierung des Access-Providers fiir den
Fall zu hinterfragen, wenn er Kenntnis von der Rechtswidrigkeit der Informationen

erhilt, deren Transport er ermdglicht, vorausgesetzt ihm ist ein Einschreiten moglich.

Es ist hochst umstritten, ob die Privilegierung des Access-Providers entfallen soll,
wenn er positive Kenntnis von der Durchleitung von rechtswidrigen Informationen
erhdlt und er trotz einer Verhinderungsmoglichkeit ein Einschreiten unterldsst. In
Betracht kiime in diesem Fall eine Haftung des Access-Providers nach den allgemei-
nen Gesetzen bei entsprechender Anwendung des § 7 Abs. 2 S. 2 TMG.

154" Gercke/Brunst, Rn. 613.
135 MiiKo-StGB/Altenhain, § 8 TMG, Rn. 11; Kudlich in JA 2002, 798, 801.
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Diese Frage nach einer Haftung des Access-Providers soll an dieser Stelle zu-
nichst unbeantwortet bleiben, um dann im Teil 4 der vorliegenden Arbeit umfassend

vertieft und behandelt zu werden.

4. Zusammenfassung

Der Gesetzgeber hat nicht zuletzt unter europarechtlichem Einfluss und Vorgaben
ein differenziertes Haftungssystem fiir die bestehenden Providerarten geschaffen.
Dieses orientiert sich an deren origindren Aufgaben und der Qualifizierung der
durchgeleiteten Informationen als eigene, fremde oder zu-eigen-gemachte. Auch
zukiinftig wird diese Unterscheidung fortsetzen, wenn es im loT-Umfeld um die Fra-
ge des Dateneigentums und die sich daraus ergebenden Rechte und Pflichten drehen

wird.
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Im Folgenden soll betrachtet werden, wie anhand der oben dargestellten Haftungs-
systematik, einzelne Fallgruppen zu behandeln sind unter Einbeziehung der aktuellen
Rechtsprechung. Hierbei war teilweise auf zivilrechtliche Urteile zurlickzugreifen,

nachdem es aktuell an strafrechtlichen Urteilen zum TMG mangelt.

Kapitel 1: Hyperlinks

Die Verwendung von Hyperlinks ist von herausragender Bedeutung, da sich heut-
zutage jede Seite im Internet der Verweistechnik durch Hyperlinks bedient, um auf
eigene oder dritte Informationsangebote zu gelangen."® Ein Hyperlink ist eine inhalt-
liche Verkniipfungen zwischen der Ausgangswebseite und einer — eigenen oder drit-
ten — Verweisseite im Internet. Durch das Setzen von Verweisankern im Quelltext
des HTML-Dokuments wird ein Hyperlink erzeugt. Dieser kann auf jegliche Art von
Informationen bzw. Inhalte verweisen. Groftenteils wird mit diesem Instrument der

Zugriff nicht auf eigene, sondern auf fremde Informationen im Internet erméglicht."’

1 Keine gesetzliche Regelung

Die Haftung fiir Hyperlinks ist weder im TMG noch in der ECRL geregelt. Ob-
wohl sich die Frage einer nationalen Einzelregelung bereits bei Umsetzung der E-
CRL im Jahre 2001 stellte, die eine nationale Regelung zu diesem Problem durchaus

erlaubt hétte, hat sich der nationale Gesetzgeber bewusst dagegen entschieden.'*®

1. Regelung in der ECRL

Die ECRL regelt die Haftung fiir Hyperlinks in den Art. 12—15 ECRL unter dem
Abschnitt ,,Verantwortlichkeit der Vermittler nicht. Lediglich in den ,,Schlussbe-
stimmungen‘ bestimmt die ECRL in Art. 21 Abs. 2 ECRL, dass im Rahmen einer
Evaluation der ECRL, die nach Art. 21 Abs. 1 ECRL durchzufiihren ist, untersucht

werden soll, ob eine Regelung beziiglich der Haftung von Verwendern von Hyper-

156 Gercke/Brunst, Rn. 629.
"7 Hoeren/Sieber/Holznagel/Hoflinger, Kap. 18.1, Rn. 102.

BT-Drs. 14/6098, S. 34, 37: entgegen der Empfehlung des Bundesrates, eine Regelung im TMG
aufzunehmen, entschied sich der Gesetzgeber aufgrund des komplexen Regelungsinhaltes im
Rahmen der Umsetzung der ECRL dagegen; Hilgendorf/Valerius, Rn. 178, m.w.N.

158
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links erforderlich ist und die Richtlinie in diesem Punkt angepasst werden muss. Bei
der Schaffung der ECRL war das Problem der Hyperlinks daher durchaus bekannt.

In ihrem ersten Evaluationsbericht hat die EU-Kommission allerdings lediglich
festgestellt, dass durch eine gesetzliche Regelung der Haftung der Verwender von
Hyperlinks — wie in einzelnen Mitgliedstaaten geschehen — der Binnenmarkt der eu-
ropdischen Union nicht gefahrdet sei.”*” Hintergrund hierfiir war, dass Mitgliedslan-
der wie Osterreich, Portugal und Spanien bei der Umsetzung in den nationalen Ge-
setzen Regelungen im Hinblick auf die Haftung fiir Hyperlinks geschaffen hatten,
nachdem die Richtlinie keine Vollharmonisierung der Rechtslage in der Européi-
schen Union herbeigefiihrt hatte.'®

2. Gesetzgebungsverfahren in Deutschland

Der deutsche Gesetzgeber hat, wie der Begriindung zum TDG zu entnehmen ist,
lediglich die Regelungen aus der ECRL, d.h. die Art. 12-15 ECRL, {ibernommen

' Der Bundesrat hatte zuvor im Gesetzgebungs-

und diese bewusst nicht erweitert.
verfahren zu den §§ 8—11 TDG n.F., bei dem die ECRL umgesetzt werden sollte,
eine Regelung zur Haftung fiir Hyperlinks gefordert, da er eine Kldrung durch den
Gesetzgeber aufgrund der uneinheitlichen Behandlung in der Rechtsprechung und
Lehre fiir geboten hielt.'"”® Die Einfiihrung einer nationalen Regelung, wie sie andere
Mitgliedstaaten getroffen hatten, lehnte die Bundesregierung und mit ihr der Bundes-
tag jedoch ab, da sie im Hinblick auf Art. 21 Abs. 2 ECRL zunichst abwarten wollte,

wie sich die Haftung der Verwender von Hyperlinks in Lehre und Rechtsprechung

'3 Erster Bericht iiber die Anwendung der Richtlinie 2000/31/EG des Europiischen Parlaments und

des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Informationsge-
sellschaft, insbesondere des elektronischen Geschéftsverkehrs, im Binnenmarkt vom 21.11.2003,
S. 15,
online unter http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2003:0702:FIN:DE:PDF (07.01.2014).

10" vgl. z.B. § 17 ECG (Osterreich), Ausschluss der Haftung bei Links:
(1) Ein Diensteanbieter, der mittels eines elektronischen Verweises einen Zugang zu fremden
Informationen erdffnet, ist fiir diese Informationen nicht verantwortlich,
1. sofern er von einer rechtswidrigen Titigkeit oder Information keine tatsdchliche Kenntnis hat
und sich in Bezug auf Schadenersatzanspriiche auch keiner Tatsachen oder Umstinde bewusst ist,
aus denen eine rechtswidrige Tdtigkeit oder Information offensichtlich wird, oder,
2. sobald er diese Kenntnis oder dieses Bewusstsein erlangt hat, unverziiglich titig wird, um den
elektronischen Verweis zu entfernen.
(2) Abs. 1 ist nicht anzuwenden, wenn die Person, von der die Informationen stammen, dem
Diensteanbieter untersteht oder von ihm beaufsichtigt wird oder der Diensteanbieter die fremden
Informationen als seine eigenen darstellt.

11 MiiKo-StGB/Altenhain, § 7 TMG, Rn. 54; BT-Drs. 14/6098, S. 37.

12 BT-Drs. 14/6098, S. 34.
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weiterentwickelt, um dann auch in diesem Punkt eine einheitliche Regelung auf eu-

ropdischer Ebene anzustreben.'®

Dariiber hinaus begriindete die damalige Bundesregierung die Ablehnung einer
Regelung der Frage der Haftung von Verwendern von Hyperlinks mit der Komplexi-
tdit der damit in Zusammenhang stehenden Fragen, die sich aus der Vielzahl von

Verwendungsmdglichkeiten fiir den Einsatz von Hyperlinks ergibt.'*

3. Haftung fiir Hyperlinks nach deutschem Recht

Da der deutsche Gesetzgeber bei der Umsetzung der ECRL und auch bei der Neu-
fassung des TMG im Jahre 2007 keine Veranlassung sah, eine ausdriickliche Haf-
tungsregelung in das TMG mit aufzunehmen, obwohl diese Moglichkeit auch im
Rahmen der Umsetzung der ECRL gerade bestanden hétte, steht die Frage immer
noch in der Diskussion, nach welchen Vorschriften sich die Haftung fiir die Verwen-
dung von Hyperlinks richtet. Diskutiert werden im Wesentlichen drei Losungsansit-
ze: Eine Anwendung der §§ 7-10 TMG direkt, eine analoge Anwendung der §§ 7-10
TMG sowie eine Haftung lediglich nach den allgemeinen Gesetzen in Betracht

kommt.

a) Direkte Anwendung der §§ 7-10 TMG
aa) Meinungsstand

Teilweise wird in der Literatur die Ansicht vertreten, dass die §§ 7-10 TMG auf

die Haftung fir Hyperlinks anzuwenden seien.'®

Die im Rahmen des Gesetzge-
bungsverfahrens zur Umsetzung der ECRL in nationales Recht getroffene Aussage
des Gesetzgebers in der Gesetzesbegriindung, die Haftung fiir Hyperlinks richte sich

166¢¢

,hach allgemeinen Vorschriften'**, ist der Ausgangspunkt fiir diese Ansicht. Die

,»allgemeinen Vorschriften* sollen demnach auch das TMG bzw. TDG mitumfassen.

Als Argument fiihrt diese Auffassung an, dass zwar die isolierte Betrachtung die-
ser Aussage auf eine Unanwendbarkeit des TMG schlielen lasse, jedoch der Gesetz-
geber, gerade im Lichte einer Vollharmonisierung in diesem Bereich, von den allge-

16 BT-Drs. 14/6098, S. 37.
164 BT-Drs. 14/6098, S. 37.

195 Sieber/Liesching, S. 8; Kudlich JA 2002, 798, 803; Laufhiitte/Roggenbuck LK § 184a, Rn. 14 a.E.
— Sie libersehen jedoch, dass das BVerfG in dem stattgebenden Kammerbeschluss vom 08. April
2009 (zit. juris) die Frage der Anwendbarkeit der §§ 8-10 TMG bewusst offen ldsst und zudem
auf die dies ablehnende h.M. verweist.

166 BT-Drs. 14/6098, S. 37.

41
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meinen Vorschriften des TMG in der Haftungsfrage ausgegangen sei.'*” Dafiir spre-
che auch die Tatsache, dass eine vollstindige Ausklammerung der Frage der Haftung
fiir Hyperlinks einer umfassenden Regelung der Haftung von Informations- und

Kommunikationsdiensten widersprache.'®®

Dies ergebe sich auch daraus, dass der
Gesetzgeber im Rahmen des [uKDG gerade auch von einer Subsumierbarkeit der

Haftung fiir Hyperlinks unter den § 5 Abs. 3 TDG a.F. ausgegangen ist.'®”

bb) Kritik

Die vorgenannte Ansicht ist zu Recht auf kritische Ablehnung gestoen. Denn,
wie sich aus der Gesetzesbegriindung zum TDG n.F. ergibt, steht einer Anwendung
der §§ 7-10 TMG der klare und ausdriickliche Wille des Gesetzgebers entgegen. Die
damalige Bundesregierung hat bei der Umsetzung der ECRL in nationales Recht
explizit davon abgesehen, eine Regelung fiir Hyperlinks mit aufzunehmen.'” Der
Gesetzgeber hat ausdriicklich davon gesprochen, dass, solange eine spezielle Rege-
lung nicht besteht, sich die Verantwortlichkeit nach den allgemeinen Vorschriften
richtet'”, er also die Regelungen der §§ 7-10 TMG gerade nicht fiir einschlagig hélt.
An dieser Stelle einen derartigen Widerspruch des Gesetzgebers zwischen geschrie-
bener Gesetzesbegriindung und dessen tatsdchlichem und europarechtlichem Willen
erkennen zu wollen, entbehrt jeder Grundlage.'”” Aufgrund dieser Aussage des Ge-
setzgebers wird eine Anwendung der Haftungsprivilegierungen der §§ 7 ff. TMG
auch zu Recht von der herrschenden Meinung auf die Haftung von Verwendern von
Hyperlinks nicht abgelehnt.

b) Analoge Anwendung der §§ 7-10 TMG
aa) Meinungsstand

Teilweise wird in der Literatur auch vertreten, dass aufgrund einer Regelungsliicke
in der ECRL sowie im TMG bzw. TDG hinsichtlich der Haftung von Hyperlinks die
§§ 7-10 TMG analog anzuwenden seien.'” Voraussetzung fiir eine Analogie ist zum

einen eine vergleichbare Interessenlage, bei der der Gesetzgeber im Rahmen einer

17" Sieber/Liesching, S. 8.

18 BT-Drs. 14/6098, S. 11 f.

19 BT-Drs. 13/8153, S. 13; Sieber/Liesching, S. 9.
""" Haug, Rn. 344.

I BT-Drs. 14/6098, S. 37.

12 Miiko-StGB/Altenhain, vor § 7 TMG, Rn. 55 f.
'3 Liesching, MMR 2006, 387, 391.



Teil 2: Aktuelle Haftungsprobleme

Interessenabwigung unter Beriicksichtigung der gleichen Grundsétze wie beim Er-
lass der Gesetzesvorschrift zu dem gleichen Abwégungsergebnis gekommen ware'”

und zum anderen das Vorliegen einer planwidrigen Regelungsliicke.'”

Diese Auffassung argumentiert damit, dass eine planwidrige Regelungsliicke auch
dann vorliege, wenn der Gesetzgeber bewusst eine ausfiillungsbediirftige und ausfiil-
lungsfahige Regelungsliicke schaffe. Als Handlungsoptionen des Rechtsanwenders
wiren dann lediglich ein Umkehrschluss auf die nicht unmittelbar anzuwendenden
Vorschriften oder eine Analogie zu den gesetzlichen Vorschriften in Betracht zu zie-
hen."”® MaBigeblich fiir eine inhaltliche Entscheidung zwischen einer der beiden Mog-
lichkeiten sei allein die Regelungsvorstellung des Gesetzgebers sowie die Rechtsidhn-
lichkeit der zu vergleichenden Sachverhalte.'”” Eine analoge Anwendung der §§ 7-10
TMG wird im Hinblick auf diese Kriterien damit begriindet, dass aus der AuBerung
im Gesetzgebungsverfahren ,,die weitere Entwicklung in Wissenschaft und Recht-
sprechung zu verfolgen“'”®, die Intention des Gesetzgebers abzuleiten sei. Darin sei
zu erkennen, dass sich der Gesetzgeber gerade nicht gegen eine analoge Anwendung

ausspriache, was im Ergebnis zu der Moglichkeit einer analogen Anwendung fiihre.

bb) Kritik

Diese Ansicht geht jedoch fehl. Eine analoge Anwendung der Vorschriften der
§§ 7-10 TMG auf die Haftung von Verwendern von Hyperlinks scheitert daran, dass
die Voraussetzungen einer Analogie nicht vorliegen. Schon an einer planwidrigen
Regelungsliicke fehlt es offensichtlich. Der Gesetzgeber hat bei der Neuschaffung
des TMG bewusst auf eine Regelung hinsichtlich der Haftung bei Verwendung von
Hyperlinks verzichtet und somit eine gerade nicht planwidrige, sondern vielmehr
bewusste Regelungsliicke geschaffen.!”” Uber diesen ausdriicklich erklirten Willen
des Gesetzgebers kann nicht im Wege der Analogie hinweggegangen werden. Zudem
verweist der Gesetzgeber eindeutig auf die Haftung nach den allgemeinen Geset-
zen.'"™ Auch an dieser Stelle ist der ausdriickliche Wille in der Gesetzesbegriindung
nicht tiber den Wortlaut hinaus ausdehnbar.'™'

7 BGH NJW 2003, 2061, 2063; BGH NJW 1997, 2683.
175 BGH NJW 2003, 2061, 2063; BGH NJW 1981, 1726, 1727.
176" Sieber/Liesching, S. 10.
177 Sieber/Liesching, a.a.0., m.w.N.
7% BT-Drs. 14/6098, S. 37.
7" Miiko-StGB/Altenhain, vor § 7 TMG, Rn. 55; Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 40
180
Gercke/Brunst, Rn. 630.

81 Miiko-StGB/Altenhain, vor § 7 TMG, Rn. 56.
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¢) Haftung nach den allgemeinen Gesetzen

Die Haftung fiir die Verwendung von Hyperlinks richtet sich nach der herrschen-
den Meinung in Lehre und Rechtsprechung nach den allgemeinen Gesetzen.'® Es
seien die allgemeinen Grundsitze des jeweiligen Teils der Rechtsordnung anzuwen-
den, der gerade betroffen ist, d.h. Zivil-, Straf- oder 6ffentliches Recht. Im strafrecht-
lichen Sinne bedeutet dies das Vorliegen von Tatbestand, Rechtswidrigkeit und
Schuld. Bei der Frage der strafrechtlichen Haftung der Verwender von Hyperlinks ist
daher zu priifen, ob eine Norm des Strafgesetzbuches oder eine sonstige Strafnorm
durch die Verwendung bzw. das Setzen eines Hyperlinks tatbestandlich erfiillt ist.

Im Rahmen der Priifung, ob der Link-Verwender eine stratbare Handlung begeht,
ist zu differenzieren nach der Art des Hyperlinks, da es eine Vielzahl von Mdglich-
keiten gibt, einen Hyperlink zu setzen. Grundsitzlich kann ein Hyperlink auf eigene
Inhalte innerhalb der eigenen Internetseite gesetzt werden oder als Verweis auf eine
Internetseite eines Dritten. Wird auf eine fremde Internetseite verwiesen, so muss
weiter danach differenziert werden, ob lediglich auf deren Startseite verwiesen wird

183 Es kommt daher

oder ob ein ,,Deeplink* auf bestimmte Informationen gesetzt wird.
bei der Beurteilung der Strafbarkeit darauf an, ob es sich um eigene bzw. zu-eigen-
gemachte Informationen des Link-Verwenders handelt und ob ein Straftatbestand

erfullt ist.'**

1. Haftung fiir Hyperlinks in der aktuellen Rechtsprechung

Auch die Rechtsprechung geht wie die herrschende Meinung weitgehend davon
aus, dass die §§ 7-10 TMG nicht auf die Haftung fiir Hyperlinks Anwendungen fin-
den. Dies hat schon der BGH in seiner zivilrechtlichen ,,Schoner Wetten®-
Entscheidung'® im Jahre 2004 so festgehalten, die von der aktuellen Rechtsprechung
bestitigt wird.

1. ,,Schoner Wetten “~-Entscheidung

In dieser richtungsweisenden Entscheidung, entschied der Bundesgerichtshof u.a.
iiber die Frage, ob durch das Setzen eines Hyperlinks eine zivilrechtliche Storerhaf-

tung ausgelost werden kann.

182 Gercke/Brunst, Rn. 630.

'3 Hilgendorf/Valerius, Rn. 334.

8% MiiKo-StGB/Hdrnle, § 184, Rn. 48.

185 Schéner Wetten, BGH NJW 2004, 2158 ff.
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a) Sachverhalt

Das beklagte Verlagshaus berichtete in einem seiner Artikel {iber ein in Salzburg
ansissiges Unternehmen. Hauptgeschiftszweck des Unternehmens war das Anbieten
jeglicher kommerzieller Wetten im Internet, darunter insbesondere Sportwetten. Der
Bericht der Beklagten erschien auf ihrer Online-Présenz. Dort war jedoch nicht nur
der Artikel der Beklagten einsehbar. Um das Online-Angebot der Beklagten im Ge-
gensatz zum herkdmmlichen Druckwerk attraktiver zu gestalten, hatte diese neben
dem Artikel einen Hyperlink zu den Angeboten des Unternehmens, tiber das berich-
tet wurde, eingefiigt. Uber den Aufruf des Hyperlinks gelangte man direkt auf die in
Deutschland illegalen Angebote des Unternehmens. Eine Lizenz zur Veranstaltung
von Wetten dieser Art in Deutschland besal weder das dsterreichische Unternehmen

noch das beklagte Verlagshaus.

Die Klidgerin, die eine entsprechende Lizenz zum Vertrieb von Sportwetten in
Deutschland besal}, nahm das Verlagshaus auf Unterlassen des Setzens eines Hyper-

links auf die Webseite des Osterreichischen Unternehmens in Anspruch.

b) Entscheidung des Bundesgerichtshofs

Die Entscheidung des Bundesgerichtshofs erging noch zum TDG. Im Ergebnis
lehnte der BGH einen Unterlassungsanspruch ab. Der BGH hat zur Frage der zivil-
rechtlichen Storerhaftung entschieden, dass das TDG nicht anwendbar ist, wenn es

um die Haftung fiir das Setzen eines Hyperlinks geht.'

Der BGH fiihrt hierbei aus, dass mit der Umsetzung der Richtlinie fiir den elektro-
nischen Geschiftsverkehr der § 5 TDG a.F. aufgehoben und durch die §§ 8—11 TDG
ersetzt worden ist. Diese regeln, genauso wie die ECRL, eine Haftung fiir Hyperlinks
gerade nicht. Der BGH nahm im Rahmen seiner Begriindung hierfiir ebenfalls Bezug
auf die amtliche Gesetzesbegriindung und den darin ausgedriickten Willen des Ge-

setzgebers.

186 Schéner Wetten, BGH NJW 2004, 2158, 2160.
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2. Entscheidung des OLG Stuttgart

Das OLG Stuttgart duBerte sich in strafrechtlicher Hinsicht im Rahmen einer Revi-
sionsentscheidung, die noch zum TDG erging, im Jahre 2006 zur Anwendbarkeit der
§§8—11 TDG im Rahmen der Haftung eines Link-Verwenders."'"’

a) Sachverhalt

Der Angeklagte, ein Anhénger der unbeschrinkten Meinungsfreiheit im Internet,
betrieb eine Homepage, auf der er auf gesperrte Webseiten sowie geplante Sperrun-
gen von Webseiten hinwies. Im Rahmen der Dokumentation der Sperrtitigkeit der
Behorden und im Sinne der von ihm verfochtenen Informationsfreiheit pflegte der
Angeklagte diese von ihm entworfene Online-Dokumentation u.a. auch damit, dass
er zu den jeweiligen gesperrten Webseiten Hyperlinks setzte, unter deren zu-Hilfe-
Nahme die gesperrten Seiten dennoch abrufbar waren. Unter anderem befanden sich
unter diesen gesperrten Webseiten auch zwei aus den USA, auf deren Unterseiten
Kennzeichen und Symbole der NSDAP und deren Unterorganisationen zu sehen wa-
ren. Zudem wurden der Holocaust und die Existenz von Vernichtungslagern geleug-

net.

Dem angeklagten Homepagebetreiber waren diese Inhalte bekannt, er billigte sie
jedoch nicht. Vielmehr warnte er vor rechtsradikaler Propaganda und setzte zudem
Hyperlinks auf Seiten, auf denen eine argumentative Auseinandersetzung mit diesen

Inhalten erfolgte.

b) Urteil des OLG Stuttgart

Im Ergebnis sprach das OLG Stuttgart den Angeklagten aufgrund der Sozialadé-
quanzklausel des § 86 Abs. 3 StGB frei.

Die Anwendbarkeit der §§ 8-11 TDG auf Hyperlinks schloss das OLG Stuttgart
aus. Es nahm in seinen Ausfiihrungen Bezug auf die Gesetzesbegriindung zum TDG
und die vorgenannte ,,Schoner Wetten “-Entscheidung des BGH und kam zu dem
Schluss, dass im Falle von Hyperlinks die allgemeinen Gesetze anzuwenden sind.'*®
Auch eine analoge Heranziehung der §§ 8—11 TDG lehnte das OLG Stuttgart ab. Es
konne eine unbewusst entstandene Regelungsliicke durch den Gesetzgeber im Ge-
setzgebungsverfahren nicht erkennen. Das Gericht fithrte weiter aus, dass es auch

"7 OLG Stuttgart MMR 2006, 387.
"% OLG Stuttgart MMR 2006, 387.
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eine Vergleichbarkeit der Sachverhalte, d.h. zwischen der Tétigkeit eines Link-
Verwenders und eines Providers, nicht gegeben sei. Das OLG Stuttgart priifte daher

im weiteren Verfahrensgang die allgemeinen Vorschriften.'”

3. Entscheidung des LG Karlsruhe

Das LG Karlsruhe hat sich ebenfalls in einer strafrechtlichen Entscheidung mit der
Haftung eines Link-Verwenders befasst. " Die Entscheidung erging dort zu den Vor-
schriften des TMG.

a) Sachverhalt

In der dem LG Karlsruhe zur Entscheidung vorliegenden Sache ging es inhaltlich
um die Frage, wann kinderpornographisches Material zugénglich gemacht wird. Die
streitgegenstdndliche Beschwerde richtete sich gegen einen Durchsuchungsbe-
schluss. Der Angeklagte hatte auf der von ihm betriebenen Webseite eine Verlinkung
zu einer Webseite eines Dritten angebracht, die kinderpornographisches Material
enthielt.

b) Beschluss des LG Karlsruhe

Das Landgericht Karlsruhe stellte in seinem Beschluss darauf ab, dass sich der Be-
treiber einer Homepage mit dem gezielten Setzen eines Hyperlinks zu einer Internet-
seite mit kinderpornographischem Inhalt diese Informationen zu-eigen-machte und
somit gemdB § 7 TMG verantwortlich sei.””! Es gelangte damit iiber § 7 Abs. 1 TMG

zur Anwendbarkeit der allgemeinen Gesetze.

Aus dem Beschluss geht nicht hervor, ob das LG Karlsruhe von den beiden vorge-
nannten Entscheidungen, die eine Anwendbarkeit der Vorgénger-Vorschriften des
TMG (TDG) verneint haben, bewusst abweichen und eine eigene Ansicht, die zu
dem Schluss gelangt, dass die §§ 7-10 TMG auch im Falle von Hyperlinks einschla-
gig sind, begriinden wollte oder aber ob das LG die entsprechenden Entscheidungen
nicht prdsent waren. Da das Landgericht in seinem Beschluss von zu-eigen-

gemachten Informationen ausgeht und liber § 7 Abs. 1 TMG auf die allgemeinen

% OLG Stuttgart MMR 2006, 387, 388.
190 1.G Karlsruhe, MMR 2009, 418.
1 1.G Karlsruhe, MMR 2009, 418, 419.
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Gesetze verweist, priift es im AnschlieBenden ohne weitere Differenzierung nach den

allgemeinen Vorschriften auflerhalb des TMG den Sachverhalt weiter.

11I. Stellungnahme

Nachdem der Gesetzgeber bewusst auf eine Regelung fiir Hyperlinks im TMG
verzichtet hat und nur die zwingenden Vorgaben der ECRL umsetzen wollte, ist der
herrschenden Lehre und Rechtsprechung zuzustimmen, die eine Anwendung der
§§ 7-10 TMG verneinen."””> Es kann nicht {iber die Ausfithrungen des Gesetzgebers
im Gesetzgebungsverfahren hinweggegangen werden, der von der Anwendung der
allgemeinen Gesetze ausgeht. Eine Auslegung dahingehend, der Normgeber wiirde in
seiner Begriindung mit dem Hinweis auf die allgemeinen Gesetze auch das TMG mit
einschlieBen, erscheint an dessen Willen vorbeizugehen und stellt einen Zirkel-

schluss dar.

Wiinschenswert wire, dass der Gesetzgeber an dieser Stelle die Moglichkeit, die
ihm die ECRL offen ldsst, wahrndhme und eine gesetzgeberische Losung durch die
Einflihrung einer Regelung ins TMG tréfe. Dies insbesondere vor dem Hintergrund,
dass diese Streitfrage nun bereits seit der Umsetzung der ECRL besteht und eine wei-
tere Evaluierung — 10 Jahre nach der ersten — von européischer Seite in naher Zu-

kunft nicht zu erwarten sein diirfte.

Kapitel 2: Haftung fiir Suchmaschinen

Suchmaschinen stellen fiir das Internet eines der bedeutendsten — wenn nicht das
bedeutendste — Angebote dar. Nur anhand von Suchmaschinen ist eine gezielte In-
formationsbeschaffung im Internet mdglich. Liegt die Ursprungs-URL einer
Zieladresse nicht vor oder werden lediglich Informationen zu einem bestimmten
Themenkreis gesucht, so wird heutzutage zwangsldufig eine Suchmaschine mit
Schliisselworten gefiittert. Diese muss nicht einmal mehr separat aufgerufen werden,
sondern ist in den meisten Internet-Browsern schon fest als Eingabezeile integriert,
sodass ohne Zeitverlust ,,gegoogelt werden kann. Haug spricht in diesem Zusam-
menhang von einer hohen systemischen Bedeutung der Suchmaschinen fiir das Inter-
net.'” Diese Sonderstellung besteht nicht nur gegeniiber den eigentlich Suchenden,

sondern auch gegeniiber den gewerblichen Kunden der Suchmaschinenanbieter, die

192 Hilgendorf/Valerius, Rn.232; Gercke/Brunst, Rn. 630; Spindler/Schuster/Hoffmann, vor §7
TMG, Rn. 40; zuletzt ueberl8.de, BGH NJW, 2008, 1882, 1883.

'3 Haug, Rn. 358.
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durch den Einsatz von Analysesoftware auf deren Webseiten ihr Angebot noch mehr

an den Kunden orientieren wollen.

1. Funktionsweise

Zur Beurteilung Frage nach der Haftung von Suchmaschinenbetreibern ist kurz die
Funktionsweise von Suchmaschinen zu kldren. Bei dem Ergebnis einer Suchmaschi-
ne handelt es sich grundsétzlich um eine Sammlung von Hyperlinks, die der Such-
maschinenbetreiber fiir den Nutzer aufgrund dessen Suchanfrage zusammengestellt
hat. Je nach Art der Suchanfrage wird das Suchergebnis, die sog. Trefferliste, nach
dem Grad der Ubereinstimmung sortiert. Grundlage fiir die Sortierung ist ein be-
stimmter, in einem Programm des Suchmaschinenbetreibers implementierter Suchal-
gorithmus, der anhand von geheim gehaltenen Kriterien den Grad der Ubereinstim-
mung festlegt. Von technischer Seite funktioniert eine Suchmaschine iiberwiegend
dergestalt, dass der Suchmaschinenbetreiber eine Datenbank unterhilt, die Links mit

potentiellen Zielen speichert, mit der die Anfrage des Nutzers abgeglichen wird."”

1. Haftungsgrundlagen

Die Haftung von Suchmaschinenbetreibern ist wie die Haftung fiir das Setzen von
Hyperlinks gesetzlich nicht normiert. Auch die ECRL regelt diese Haftung nicht ex-
plizit. In Erwagungsgrund 20" jedoch wird der Begriff des Nutzers dahingehend
definiert, dass dieser auch diejenigen Personen miteinschliet, die im Internet nach
Informationen suchen, gleich ob fiir private oder berufliche Zwecke. Diese Definiti-
on iibernahm der nationale Gesetzgeber bei der Umsetzung, sodass sich zumindest an
dieser Stelle eine Beziehung des TMG zu Suchmaschinen als wichtigstes Werkzeug

im Internet herstellen 14sst.

1. Keine Anwendung des TMG

Nachdem es sich lediglich um eine Sammlung von Hyperlinks handelt, geht die

herrschende Meinung davon aus, dass sich die Haftung des Suchmaschinenbetreibers

94 MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 36.

195 Erwigungsgrund 20: ,, Die Definition des Begriffs des Nutzers eines Dienstes umfasst alle Arten

der Inanspruchnahme von Diensten der Informationsgesellschaft sowohl durch Personen, die In-
formationen in offenen Netzen wie dem Internet anbieten, als auch durch Personen, die im Inter-
net Informationen fiir private oder berufliche Zwecke suchen.
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an der Haftung fiir Hyperlinks zu orientieren ist."”® Weder im Gesetzgebungsverfah-
ren wurde eine Regelung getroffen, noch lassen sich die Tétigkeiten des Suchma-
schinenbetreibers unter einen Privilegierungstatbestand — auch bei potentieller An-

wendbarkeit — fassen.

a) Gesetzgebungsverfahren

Ebenso wie die Haftung fiir das Setzen von Hyperlinks wird auch die Haftung der
Suchmaschinenbetreiber in der Gesetzesbegriindung zum TDG n.F. vom Gesetzge-
ber ausdriicklich ausgenommen."”” Der Gesetzgeber umschreibt die Funktionsweise
der Suchmaschinen als das Erstellen externer programmgesteuerter Links und ge-
langt zu dem Schluss, dass aufgrund der damit einhergehenden Komplexitit der auf-
tretenden Fallgestaltungen eine gesetzliche Regelung zum Zeitpunkt der Umsetzung
der ECRL nicht geschaffen werden soll. Der Gesetzgeber verweist damit in seiner
Begriindung auch fiir die Suchmaschinen auf die allgemeinen Gesetze als Haftungs-

grundlage.

b) Entgegenstehender Gesetzeswortlaut

Zudem kommt neben dem Vorgesagten auch eine Haftungsprivilegierung des
Suchmaschinenbetreibers nach dem TMG schon deshalb nicht in Betracht, da dieser
bereits der Wortlaut der europdischen Rechtsgrundlage entgegensteht. Erwédgungs-
grund 42"° der ECRL stellt klar, dass die Privilegierung des Providers lediglich dann
eingreifen soll, wenn es sich um eine automatische und passive Tétigkeit handelt.
Dies ist beim Betreiben von Suchmaschinen gerade nicht der Fall. Durch den Ab-
gleich der Suchanfrage mit seiner Datenbank und der Erstellung einer Trefferliste,
die nach dem Grad der Ubereinstimmung festgelegt wird, trifft der Suchmaschinen-
betreiber eine inhaltlich wertende Auswahl und ist somit nicht nur passiv tétig."”
Eine Heranziehung der Normen des TMG zur Beurteilung der Frage der Haftungs-

privilegierung des Suchmaschinenbetreibers wére damit bereits europarechtswidrig.

98" Hilgendorf/Valerius, Rn.233; Spindler/Schuster/Hoffmann, vor §7 TMG, Rn.35;
SSW/Hilgendorf, § 184 Rn.27; Gercke/Brunst Rn. 632; Marberth-Kubicki, Rn. 382; MiiKo-
StGB/Altenhain, vor § 7 TMG, Rn. 37.

7 BT-Drs. 14/6098 S. 37.
% ygl. Fn. 127.
199" Spindler/Schuster/Hoffinann, vor § 7 TMG, Rn. 39.
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2. Keine Heranziehung des § 9 TMG

Ginge man davon aus, dass die Tatigkeit des Suchmaschinenbetreibers an den
Vorschriften des TMG zu messen sei, ggf. auch analog, so kime § 9 TMG in Be-
tracht. § 9 TMG, der das Caching regelt, ist allerdings nicht anwendbar, da das
Caching nach § 9 TMG lediglich begriffliche Ahnlichkeiten aufweist. ,,Caching* ist
nicht mit dem vom Suchmaschinenbetreiber verwendeten ,,Cache“ in Ubereinstim-
mung zu bringen ist. Hier handelt es sich lediglich um eine gleichlautende Termino-
logie.® Beim Caching nach § 9 TMG werden Webseiten zur beschleunigten Uber-
mittlung von Informationen zwischengespeichert. Diese Informationen miissen im-

mer dem aktuellen Stand der Ursprungswebsite entsprechen.

Dies ist beim ,,Cache des Suchmaschinenbetreibers nicht der Fall. Hier werden
von diesem zu einem bestimmten Zeitpunkt simtliche Informationen zu den Inhalten
von Webseiten gespeichert, unabhdngig von deren Aktualitdt bezogen auf die Ur-
sprungswebsite, teilweise auch abgekoppelt von deren Existenz oder Verfiigbarkeit.
Daher ist § 9 TMG nicht heranziehbar.

3. Keine Heranziehung des § 7 TMG

Zudem wird vertreten, dass es sich bei der vom Suchmaschinenbetreiber herge-
stellten Trefferliste nicht um das Bereitstellen fremder Informationen, sondern um
eigene Informationen des Suchmaschinenbetreibers handele.*”' Durch das Generieren
der Trefferliste anhand der Datenbank des Suchmaschinenbetreibers entstehe eine
eigene Information des Suchmaschinenbetreibers. Die Haftung des Suchmaschinen-
betreibers habe sich somit nach § 7 Abs. 1 TMG und folglich den allgemeinen Vor-
schriften zu richten. Diese Ansicht ist jedoch entsprechend der herrschenden Mei-
nung abzulehnen, da der Wille des Gesetzgebers der Anwendung des TMG entge-

gensteht.*”

4. Keine Heranziehung des § 8§ TMG

§ 8 TMG ist dariiber hinaus auch deshalb nicht anwendbar, weil der Suchmaschi-
nenbetreiber nicht den Zugang zur Nutzung gemil § 8 Satz 1 TMG vermittelt. Der

vom Suchmaschinenbetreiber bereitgestellte Hyperlink in der Trefferliste erleichtert

290 Spindler/Schuster/Hoffmann, § 9 TMG, Rn. 11.
21 MiiKo-StGB/Altenhain, vor § 7 TMG, Ra. 36.
22 Hilgendorf/Valerius, Rn. 178, m.w.N.
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dem Nutzer lediglich einen bereits vom Host-Provider eréffneten Zugang zu der spe-

zifischen Information ohne ihn selbst zu vermitteln.?*

11I. Stellungnahme

Die Haftung des Suchmaschinenbetreibers richtet sich nach den allgemeinen Vor-
schriften, da nach dem Vorstehenden die §§ 7-10 TMG nicht anwendbar sind. Dies

t.2% Der ausdriickliche

entspricht auch der herrschenden Meinung, der zu folgen is
Wille des deutschen Gesetzgebers lédsst eine andere Interpretation nicht zu, ebenso
wenig wie der Wortlaut des Gesetzes, das dem der ECRL entspricht. Da in diesem
Punkt bisher eine européische Vorgabe fehlt und der deutsche Gesetzgeber von einer
eigenen Regelung abgesehen hat, ist die Entwicklung auf europdischer Ebene abzu-
warten. Um Rechtssicherheit herbeizufiihren, wiére eine Vollharmonisierung auch in
diesem Punkt wiinschenswert. Vorstellbar wire beispielsweise eine Anlehnung an
die Regelung des § 10 TMG, sodass der Suchmaschinenbetreiber bei Kenntnis von

den rechtswidrigen Inhalten eine vorherige Privilegierung verlieren wiirde.

Kapitel 3: Haftung fiir Snippets und Thumbnails

Eng verbunden mit der Frage der Haftung fiir Suchmaschinen ist nunmehr die
Frage der Haftung fiir das Bereitstellen von Snippets und Thumbnails. Bei Snippets
handelt sich um Worter und Text-Schnipsel, die auszugsweise mit dem Suchergebnis
dargestellt werden.””” Als Thumbnails bezeichnet man Vorschaubildchen in der Gro-
e eines Fingernagels, die vom Suchmaschinenbetreiber eingeblendet werden, damit

der Nutzer einen optischen Eindruck des Suchergebnisses erhilt.

Um dem Nutzer der Suchmaschine moglichst schnell eine Vorschau iiber die ge-
fundenen Suchergebnisse zu prédsentieren und ihm durch die auszugsweise Darstel-
lung von Textteilen und Bildern aus den verlinkten Treffer-Inhalten einen ersten
Uberblick zu erméglichen, bilden viele Suchmaschinen nach der Uberschrift einzelne
Worter bzw. Textbausteine aus der verlinkten Internetseite ab. Diese Text-Schnipsel
konnen bereits rechtswidrige Informationen enthalten, wie z.B. rechtsradikale Propa-
ganda und volksverhetzende Aussagen. Im Rahmen der Darstellung von Thumbnails
konnen z.B. verbotene rechtsradikale Symbole oder Kinderpornographische Photos

gezeigt werden.

29 BGHZ 156,1; Spindler/Schuster/Hoffimann, vor § 7 TMG, Rn. 39.
2% Hilgendorf/Valerius, Rn. 232
2 Ott in WRP 2011, 655, 675, m.w.N.
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Problematisch ist die Verwendung sog. Snippets insbesondere dann, wenn die nur
in Textteilen wiedergegebene Information den Sinn der zugrunde liegenden Website
entstellt — z.B. durch das einfache Weglassen des Wortes ,,nicht* — oder in Textteilen
Aussagen wiedergegeben werden, von denen sich jedoch auf der verlinkten Internet-
seite distanziert wird, oder es sich um Ausziige und Zitate handelt, die in einem wis-
senschaftlichen Kontext stehen, was nur bei Aufruf der Website erkannt werden

kann.

Im folgenden soll die Haftung der Suchmaschinenbetreiber fiir das Wiedergeben
von Snippets weiter beleuchtet werden, da hier Literatur und Gerichte zu unter-
schiedlichen Ergebnissen in der Behandlung gelangen und der Schwerpunkt in der
wissenschaftlichen Betrachtung liegt. Die Verwendung von Thumbnails ist grund-
satzlich aus strafrechtlicher Sicht gleich zu behandeln.* Bei der Betrachtungsweise
der Haftung fiir Thumbnails liegt das Hauptaugenmerk jedoch auf der Frage der ur-
heberrechtlichen Zuléssigkeit der Verwendung durch den Suchmaschinenbetreiber.
Hierauf kann an dieser Stelle nicht weiter eingegangen werden, um den strafrechtli-
chen Fokus der vorliegenden Arbeit beizubehalten. Der BGH hat sich bereits in sei-
nen Entscheidungen ,,Vorschaubilder I und ,,Vorschaubilder II mit den urheber-

rechtlichen Fragestellungen befasst.*”’

1. Haftung fiir den rechtswidrigen Inhalt von Snippets

Die Haftung fiir wiedergegebene Snippets ist umstritten. Literatur und Rechtspre-

chung sind hier geteilter Meinung.

1. In der Literatur vertretene Ansichten

In der Literatur werden mehrere Ansétze vertreten, die jeweils eine andere Rechts-
grundlage hinsichtlich der Frage der Haftungsprivilegierung des Suchmaschinenbe-

treibers anwenden wollen.

2% MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 37.

27 In der Entscheidung des BGH, Vorschaubilder I, NJW 2010, 2731, kommt dieser zu dem Ergeb-
nis, dass auch eine Darstellung von Bildern in den Suchergebnissen einer Internetsuchmaschine
ein rechtswidriger Eingriff in urheberrechtliche Befugnisse ist. In der Folgeentscheidung BGH,
Vorschaubilder 11, NJW 2012, 1886, wird das Ergebnis der Entscheidung Vorschaubilder I da-
hingehend relativiert, dass mit dem Einstellen eines urheberrechtlich geschiitzten Werkes in das
Internet gleichzeitig eine Einwilligung in die Nutzung durch den Suchmaschinenbetreiber anzu-
nehmen ist.
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a) Analoge Anwendung des § 9 TMG

Sieber/Liesching gelangen in ihrer Untersuchung zu dem Ergebnis, dass § 9 TMG
analog anwendbar sei, wenn es um Snippets oder Thumbnails gehe.** In diesem Fall
sei das Handeln des Suchmaschinenbetreibers mit dem eines Proxy-Cache-Providers
vergleichbar. Dieser nimmt inhaltlich auf die Informationen keinen Einfluss und
speichert diese zeitlich begrenzt, um die Effizienz der Ubertragung zu steigern. Auch
fiir den Snippet-Verwender handle es sich um fremde Informationen, denn der
Suchmaschinenbetreiber habe kein Interesse daran, sich die Inhalte zu-eigen-zu-
machen. Eine ihm zurechenbare Wertung ldge daher nicht vor.””” Nachdem es sich
um fremde Inhalte handele, wenden Sieber/Liesching den § 9 TMG analog an. Die
Ausgangssituation sei vergleichbar. Sieber/Liesching gehen dabei davon aus, dass
auch der Suchmaschinenbetreiber seine Performance durch die Inhaltsvorschau stei-
gern wolle und die kurzzeitige Speicherung nur fiir den Fall der konkreten Suchan-

frage erfolge. § 9 TMG sei daher im Falle von Snippets analog anzuwenden.*"

b) Anwendung des § 8§ TMG

Zudem wird teilweise fiir das Einblenden von Snippets im Suchergebnis die An-
wendung des § 8 TMG, d.h. eine Haftungsprivilegierung als Access-Provider disku-
tiert. Der Suchmaschinenbetreiber er6ffne dem Nutzer durch die Anzeige der um den
Textschnipsel erweiterten Suchergebnisse lediglich den Zugang zu fremden Inhal-

ten.!!

Als Access-Provider greife der Suchmaschinenbetreiber nicht aktiv in die Auswahl
der angezeigten Vorschau ein, sondern es handele sich auch in diesem Falle um eine
automatische, lediglich technisch ablaufende Generierung von Trefferlisten, ohne
dass hierauf von auBlerhalb Einfluss genommen wiirde. Aufgrund einer vorzuneh-

menden Wertung der vorliegenden Handlung sei daher § 8 TMG anwendbar.*"?

¢) Haftung nach den allgemeinen Gesetzen

Die tliberwiegende Meinung in der Literatur behandelt Snippets haftungsrechtlich
gesehen wie die Ergebnisse von Suchmaschinen. Das TMG finde nach dieser Auf-

2% Sieber/Liesching, S. 14 ff.

29 Sieber/Liesching, S. 16.

19 Sieber/Liesching, S. 22.

211 Spindler/Schuster/Hoffmann, § 8 Rn. 19 ff.
12 Spindler/Schuster/Hoffmann, § 8 Rn. 23.
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fassung auch hier keine Anwendung, die Haftung richte sich nach den allgemeinen
Gesetzen.”"” Nachdem es sich um einen Bestandteil der Ergebnisse von Suchmaschi-
nenanfragen handele, auf die die Vorschriften des TMG ebenfalls nicht anwendbar
seien, sei konsequenterweise davon auszugehen, dass auch hier eine Haftung nach

den allgemeinen Gesetzen anzunehmen sei.*'*

Hinzu komme, dass es sich um eigene Kopien des Suchmaschinenbetreibers zum
Zweck der Ergebnisoptimierung handele und diese auf dessen Servern gespeichert
werden. Damit ldgen auch eigene Informationen vor, was in jedem Falle zur Anwen-
dung der allgemeinen Vorschriften aulerhalb des TMG fiihrt.*"

2. Stellungnahme zu den in der Literatur vertretenen Ansichten

Gegen eine Anwendung des § 9 TMG, wie Sieber/Liesching dies vorschlagen,
spricht, dass die Ausgangslage von Proxy-Cache-Provider und Suchmaschinenbe-
treiber zwar auf den ersten Blick gleich anmutet, jedoch bei genauerer Betrachtung
eine Vergleichbarkeit gerade nicht vorliegt. Der Proxy-Cache-Provider strebt nur
eine Verbesserung der technischen Performance an. Der Suchmaschinenbetreiber
hingegen mochte das Ergebnis der Suchanfrage des Nutzers dahingehend optimieren,
dass diesem die Auswahl unter den angezeigten Links erleichtert wird. Von einer
Effizienzsteigerung allein im technischen Bereich kann also nicht ausgegangen wer-
den. Auflerdem ist von keiner nur automatischen Speicherung durch den Suchma-
schinenbetreiber auszugehen. Der vorgegebene Suchalgorithmus trifft bereits eine
vorgefertigte Wertung der zu erwartenden Suchergebnisse und die Suchmaschine
ladt die aus der verlinkten Webseite ausgesuchten Inhalte als Snippets in das Such-
maschinenergebnis. Die Vergleichbarkeit der Interessenlagen im Rahmen der Analo-

giepriifung ist daher abzulehnen.

Auch die Ansicht, nach der § 8 TMG als Ergebnis der Bewertung der Handlung
des Suchmaschinenbetreibers anwendbar sei, ist abzulehnen. Selbst wenn die An-
wendbarkeit des TMG an dieser Stelle angenommen werden kdnnte, handelt es sich
doch um eine Auswahl, die nicht bar jeglichen dufleren Einflusses ist. Eine reine
Durchleitung technischer Natur ist daher zu verneinen und § 8 TMG deshalb nicht
einschligig.2'® Uberzeugend ist die herrschende Meinung, die eine Haftung nach den

allgemeinen Gesetzen vertritt. Die §§ 7-10 TMG sind nicht passend — weder inhalt-

23 Gercke/Brunst, Rn. 632.

2% MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 37.

*'3 MiiKo-StGB/Altenhain, a.a.O.

*1® Im Ergebnis auch Malek/Popp, Rn. 98, der die Grenze zur automatischen Durchleitung spitestens
bei Vorliegen sog. ,,abstracts” (umfassen auch Snippets) als liberschritten ansieht.
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lich noch im Hinblick auf ihre gesetzgeberische Entstehung. Der Suchmaschinenbe-
treiber gibt zum einen schon den Suchalgorithmus vor. Zum anderen ist auch in die-
sem Falle wieder auf die Gesetzesbegriindung zu verweisen, die eine Haftungsrege-
lung fiir Suchmaschinenergebnisse bewusst nicht mitregelt. Hierunter fallen auch die
Snippets, sodass es bei der Haftung nach den allgemeinen Gesetzen verbleibt.

3. Snippets in der Rechtsprechung

Die Gerichte entscheiden in dieser Frage uneinheitlich. Ein Urteil des BGH zu die-

sem Thema liegt bislang noch nicht vor.

a) Entscheidung des Kammergerichts

Die Haftung des Suchmaschinenbetreibers fiir in den Suchergebnissen enthaltene
Snippets war entscheidungserhebliche Frage des Kammergerichts in einer zivilrecht-
lichen Entscheidung des Jahres 2009.

aa) Sachverhalt

Dem Fall lag zugrunde, dass die im Rahmen des Textschnipsels angezeigte Aus-
sage den Sinngehalt der tatsdchlich getroffenen Aussage im urspriinglichen Textdo-
kument entstellt hatte. In Wahrheit war das Suchergebnis mit der Internetseite einer
Satire-Zeitschrift verlinkt, der Inhalt also grundsitzlich als satirische AuBerung zu
verstehen. Dies ergab sich jedoch aus dem im Suchmaschinenergebnis angezeigten
Snippet nicht. Die Aussage, die dem Textschnipsel zu entnehmen war, war objektiv

betrachtet personlichkeitsrechtsverletzend.

bb) Beschluss des Kammergerichts

Das Kammergericht ging entgegen der herrschenden Lehre zundchst davon aus,
dass die §§ 810 TMG auch auf die Betreiber von Suchmaschinen Anwendung fin-
den, und grenzt sodann fremde von eigenen Informationen anhand der Entscheidung
des BGH ,Internetversteigerung I*'** ab. Es gelangt dann zu dem Ergebnis, dass es
sich nicht um eigene Informationen des Suchmaschinenbetreibers handelte, sondern

dass fiir die Nutzer der Suchmaschine erkennbar sei, dass es sich um fremde Infor-

217 BGH NJW 2004, 3102.
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mationen handelte.”"® Durch das Einbinden der Snippets in das Suchergebnis sei vom
objektiven Empfangerhorizont eines durchschnittlichen Internetnutzers davon auszu-
gehen, dass sich der Betreiber der Suchmaschine die fremden Inhalte nicht z eigene

machen wollte.

Das Gericht fiihrt seine Priifung der Haftungsprivilegierung durch das TMG so-
dann jedoch nicht weiter, weil der ihm vorliegende Fall und deshalb auch die vorlie-
gende Entscheidung Unterlassungsanspriiche gegen den Diensteanbieter betrifft, auf
welche nach der Rechtsprechung des BGH die §§ 810 TMG aber keine Anwendung
finden.””” Wiirde man den Gedankengang des Kammergerichts konsequent zu Ende
fithren, so miisste man in strafrechtlicher Hinsicht nun die Privilegierungstatbestdnde
des TMG heranziehen, da es sich nach dem Kammergericht um fremde Informatio-

nen handeln soll, deren Anwendungsbereich daher grundsitzlich eroffnet ist.

b) Entscheidung des Hanseatischen Oberlandesgerichts

Auch das OLG Hamburg hatte in einer Entscheidung die Haftung des Suchma-

schinenbetreibers fiir Snippets zu priifen.

aa) Sachverhalt

Der dem OLG Hamburg vorliegende Sachverhalt griindete auf der Tatsache, dass
das Ergebnis einer Suchmaschinenanfrage Textteile eines Internet-Blogs enthielt.
Gegen diese Inhalte richtete sich die Klage des Betroffenen, der sein allgemeines
Personlichkeitsrecht durch die Behauptung unwahrer Tatsachen verletzt sah. Auf
Unterlassung nahm der Kldger dann auch den Betreiber der Suchmaschine in An-

spruch, bei der die fraglichen Snippets auftauchten.

bb) Urteil des Hanseatischen Oberlandesgerichts

Das OLG Hamburg geht bei der Beurteilung des Tatbeitrages eines Suchmaschi-
nenbetreibers noch einen Schritt weiter als das Kammergericht. Das OLG schlief3t
eine Haftung desselben fiir die Verwendung von Snippets schon deshalb aus, weil
der Nutzer der Suchmaschine wissen miisse, dass es sich hier lediglich um unvoll-

staindige Textteile, generiert in einem automatisierten Verfahren, handele und der

218 K G Berlin MMR 2010, 495.
219 KG Berlin MMR 2010, 495, 496.
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Text der Suchergebnisse, d.h. der Snippets, somit immer nur im Zusammenhang mit

der tatsdchlichen Ursprungsseite zu lesen sei, welcher er entstammt.**’

Abgestellt wird vom OLG Hamburg dabei darauf, dass der Nutzer der Suchma-
schine weil3, dass es sich bei den Suchergebnissen, insbesondere den Textschnipseln,
um offensichtlich unvollstindige Textausziige handele. Das Oberlandesgericht
schlieBt somit eine Haftung des Suchmaschinenbetreibers fiir Snippets generell aus
und kommt im Folgenden denklogisch zu dem Ergebnis, dass die Frage, ob Suchma-
schinenbetreiber nach den Privilegierungen des §§ 7-10 TMG zu behandeln sind,
offen gelassen werden konne. Das OLG Hamburg nimmt somit eine Gesamtbetrach-
tung vor, indem es dem Nutzer das Wissen um die Beispielhaftigkeit unterstellt, mit
der die Textteile und Worter wiedergegeben werden.

4. Stellungnahme zu den Entscheidungen der Rechtsprechung

Sowohl die Entscheidung des Kammergerichts als auch die Entscheidung des
Hanseatischen Oberlandesgerichts sind kritisch zu betrachten. Das Kammergericht
hilt die Anwendung der §§ 7-10 TMG grundsétzlich fiir méglich. Wire dieser Punkt
entscheidungserheblich gewesen, so hitte sich das Kammergericht gegen die h.M. in
der Literatur gestellt und es hitte einer obergerichtlichen Kldrung bedurft. Weshalb
das Kammergericht in seiner Entscheidung von der Anwendbarkeit des TMG aus-
geht, begriindet es jedoch nicht. Gerade dies wiére aufgrund der umstrittenen Rechts-
lage notwendig und wiinschenswert gewesen. Auch das Urteil des OLG Hamburg ist
durchaus differenziert zu sehen. Eine generelle Gesamtbetrachtung zwischen gesamt
angezeigtem Suchergebnis und verlinkter Zielseite erscheint bei ndherer Betrachtung

als problemorientierte Losung.

Jedoch ist fraglich, ob generell jedem Internetnutzer dieses Wissen um die Tatsa-
che, dass es sich hier lediglich um Ausziige handelt, unterstellt werden kann. Dies ist
wohl aufgrund der Vielzahl der Internetnutzer und der weitgehend wenig vertiefen
Kenntnisse derselben zu pauschal. Dies insbesondere vor dem Hintergrund, dass das
Suchergebnis eine Vielzahl von Treffern darstellt, welche sicher nicht alle vom Nut-
zer mit der verlinkten Hauptseite iiberpriift werden. In strafrechtlicher Hinsicht ist
hier durchaus eine Differenzierung geboten.

% OLG Hamburg MMR 2010, 490.



Teil 2: Aktuelle Haftungsprobleme

1. Stellungnahme zur Haftung fiir Snippets und Thumbnails

Die herrschende Meinung, die eine Haftung nach den allgemeinen Gesetzen ver-
tritt, hat die besseren Argumente, denn die §§ 7-10 TMG passen in ihrer Zielrichtung
nicht. Nachdem wie bereits erldutert eine vergleichbare Ausgangslage hinsichtlich
der §§ 8 und 9 TMG nicht gegeben ist, erscheint eine Beurteilung der Haftung nach
den allgemeinen Gesetzen angebracht. Die Gesetzesbegriindung lédsst eine Haftungs-
regelung flir Suchmaschinenergebnisse und daher auch fiir Snippets und Thumbnails

bewusst offen.

Kapitel 4: Haftung bei Internetplattformen

Die Frage nach der Haftung fiir die auf einer Internetplattform eingestellten Infor-
mationen, insbesondere durch den Forenbetreiber, bedarf hier zunichst der weiteren
Auslegung dahingehend, was unter einer Internetplattform zu fassen ist. Haug stellt
seine Abhandlung zu diesem Thema unter den Oberbegriff ,,Haftung fiir Usergenera-
ted Content”.*' Er fasst darunter Meinungs- und Diskussionsforen, Auktions- und
Verkaufsplattformen, etc. Die Beschreibung ,,Usergenerated Content™ eignet sich
auch fiir die nachstehende Arbeit, denn der gemeinsame Nenner besteht darin, dass
im Internet Plattformen angeboten werden, auf denen die User eigene Informationen

einstellen.

L Internetplattform

Das Grundkonzept der Internetplattform gestaltet sich generell so, dass der Platt-
formbetreiber eine Website anbietet. Auf dieser Oberflache wird dem Internetnutzer
ermoglicht — meist nach erforderlicher Anmeldung — Beitrdge zu verfassen, Waren
anzubieten, oder Dateien hochzuladen. Dadurch entsteht eine Vielzahl von rechtli-

chen Beziehungen, die auch strafrechtliche Bedeutung haben konnen.

Die erste Verbindung besteht zwischen dem Plattformbetreiber und dem Nutzer
der Plattform, der sich dieser als Kommunikationsbasis bedient. In biirgerlich-
rechtlicher Hinsicht besteht zwischen beiden ein Nutzungsvertrag. Strafrechtlich
stellt sich die Frage, ob der Plattformbetreiber durch die von ihm betriebene Platt-
form z.B. an einem Aussage- oder Verbreitungsdelikt des Nutzers mitwirkt. Als
zweiter Ankniipfungspunkt sind die Beziehungen der einzelnen Nutzer untereinander

zu beleuchten. Auch zwischen ihnen konnen zivilrechtliche Vertrdge entstehen, z.B.

' Haug, Rn. 295 f.
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Kaufvertrdge auf ebay. In strafrechtlicher Hinsicht kommen z.B. internettypische
Beleidigungsdelikte wie Flaming oder Cybermobbing in Betracht. Zudem kommt als
dritte Mdoglichkeit auch die Verbindung von Plattformbetreiber und Nutzer einerseits
und auBenstehenden Dritten andererseits in Betracht. Diese konnen z.B. Unterlas-
sungsanspriiche gegen Nutzer und Betreiber haben. Auch Straftaten gegeniiber
Nicht-Nutzern sind denkbar.

1. Haftung des Nutzers

Der Nutzer einer Internetplattform stellt in diese eigene Informationen ein und haf-
tet damit vollumfinglich.** Er ist als Content-Provider einzustufen, der fiir seine
Inhalte nach den allgemeinen Gesetzen gem. § 7 Abs. 1 S. 1 TMG haftet. Ob dieser
dann tatséchlich fiir rechtswidrige Inhalte belangt werden kann, ist eine Frage, die in
der Praxis nicht einfach zu beantworten ist. Um den Nutzer zu ermitteln, miissen die
Nutzerdaten beim Plattformanbieter abgefragt werden. Problematisch ist nicht die
mangelnde Vorhersehbarkeit, sondern dass oft eben keine verwertbaren Informatio-
nen bereitgehalten werden. Dies macht ein Vorgehen der Ermittlungsbehdrden
schwierig. Hinzu kommt die zunehmende Anonymisierung des Internets, aufgrund
deren sich der Nutzer sich nicht mit seinen richtigen Daten auf der Plattform anmel-
det. Teilweise ist dies gar nicht notwendig, ausreichend ist oft die Hinterlegung einer
E-Mail-Adresse und eines Spitznamens.

Die Haftbarmachung des Nutzers gestaltet sich somit theoretisch eindeutig, prak-
tisch jedoch umso schwieriger. Dies stellt insbesondere die Strafverfolgungsbehor-
den — deren Tétigkeit in der Praxis auch der zivilrechtlichen Inanspruchnahme z.B. in
Filesharing-Fillen zur Ermittlung des Rechteverletzers vorangeht — vor immer grof3e-
re Herausforderungen. Die Ermittlung eines Téters muss dann anhand der IP-Adresse
oder iiber eine moglicherweise falsche (Fake-)E-Mail-Adresse erfolgen.

III. Haftung des Plattformbetreibers

Die Haftung des Plattformbetreibers, der gleichzeitig Diensteanbieter im Sinne
von § 2 TMG ist, ist jedoch nicht so einfach zu beurteilen wie die der Nutzer solcher
Dienste. Der Plattformbetreiber, der dem Nutzer auf seiner Website die Moglichkeit
gibt, eigene Beitrdge zu verfassen, leistet dem potentiell rechtswidrigen Verhalten
des Nutzers dadurch Vorschub. Denn ohne diese Mdoglichkeit wére der Nutzer nicht

in der Lage, ein derart breites Publikum fiir sein Verhalten zu finden.

" Haug, Rn. 296.
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1. Haftung fiir eigene Informationen

Die Informationen, die auf der Plattform von den Nutzern eingestellt oder verfasst
werden, sind fiir den Plattformbetreiber grundsitzlich fremde Informationen. Der
Plattformbetreiber kann sich diese jedoch zu eigen machen, mit der Folge, dass er
dafiir wie fiir eigene Informationen unbeschriankt gem. § 7 Abs. 1 TMG einzustehen
hat.**

a) Zustimmung

Ein Zu-eigen-Machen liegt insbesondere dann vor, wenn der Plattformbetreiber
die rechtswidrigen Informationen gutheiflt bzw. diesen zustimmt oder sich mit ihnen
identifiziert. Durch dieses aktive Tun macht sich der Plattformbetreiber die Inhalte

zu eigen.”**

b) Billigung rechtswidriger Inhalte

Ausreichend soll jedoch auch sein, wenn der Plattformbetreiber die fremden Inhal-

t.22 Dadurch mache er sich diese ebenfalls zu

te billigt und diese wie eigene behandel
eigen. Zur Beurteilung, ob der Plattformbetreiber die Inhalte billigt, soll mafigeblich
sein, ob aus der Sicht eines unbefangenen Dritten eine Identifikation des Plattform-

betreibers mit den rechtswidrigen Inhalten objektiv erkennbar sei.**

¢) Themenstruktur

Zudem ist es nach der Rechtsprechung moglich, dass fremde Inhalte zu eigen ge-
macht werden, wenn der Plattformbetreiber eine Themenstruktur seines Angebotes
vorgibt.**” Indem der Plattformbetreiber dem Nutzer einen festen Platz flir seinen
Beitrag vorgibt, kann bereits derart in die Vermittlung der Information eingegriffen
werden, dass dem entsprechenden Beitrag eines Nutzers eine bestimmte Wertung
zukommt, die auf den Plattformbetreiber und die von diesem vorgenommene Ein-

ordnung zuriickzufiihren ist. Hierdurch macht sich der Plattformbetreiber die frem-

2 SSW/Hilgendorf, § 184 StGB, Rn. 25.
224 Ausfiihrlich s.o. S. 35.

2> SSW/Hilgendorf, § 184 StGB, Rn. 25.
% Hilgendorf/Valerius, Rn. 200.

227 OLG K&ln, MMR 2002, 548.
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den Inhalte zu eigen. Er wertet sie und bringt seine Wertung dem Nutzer zur Kennt-

nis.

2. Haftung fiir fremde Informationen

Werden dem Plattformbetreiber fremde Informationen nicht zugerechnet, fehlt es
also an einem Zu-eigen-Machen, so kommt eine Haftung fiir fremde Informationen
in Betracht, die an den Privilegierungen der §§ 7-10 TMG zu messen ist. Die herr-
schende Meinung stuft die Handlung des Forenbetreibers als Host-Provider ein’*,
nachdem der Plattformbetreiber dem Nutzer die Moglichkeit der Hinterlegung von
Informationen gibt und diese auf seinen Servern und seiner Website speichert. Sie
haften daher nur bei positiver Kenntnis der rechtswidrigen Inhalte der von ihnen be-
triebenen Seiten, sofern sie nicht nach Kenntniserlangung unverziiglich titig werden
gem. § 10 TMG.

3. Rechtsprechung

Die zivilrechtliche Rechtsprechung geht mit der herrschenden Meinung im Schrift-
tum davon aus, dass der Anbieter sich die Inhalte — je nach Intensitdt der Themen-
struktur und objektiver Erkennbarkeit der Billigung nach au3en — zu eigen macht und
dafiir wie fiir eigene Informationen gem. § 7 Abs. 1 TMG nach den allgemeinen Ge-

setzen haftet.?®

Diese Rechtsprechung geht auf eine Entscheidung des OLG KoéIn aus dem Jahre
2002 zuriick, die zwischenzeitlich vom LG Hamburg in einer Entscheidungen aus

dem Jahre 2008 bestitigt*’ und auch vom BGH dergestalt iibernommen wurde.

a) Entscheidung des BGH — Marions-kochbuch.de

In seiner Entscheidung ,,Marions-kochbuch.de* hat auch der BGH die unterge-
richtliche Rechtsprechung bestitigt.”' Eigene Informationen kdnnen danach auch zu

eigen gemachte Informationen sein.

8 Gercke/Brunst, S. 247f, Rn. 595; MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 28; SSW/Hilgendorf,
§ 184 StGB, Rn. 26.

2 SSW/Hilgendorf, § 184 StGB, Rn. 26; OLG K6ln, MMR 2002, 548.
#% LG Hamburg ZUM-RD 2009, 407 f.
B marions-kochbuch.de BGH MMR 2010, 556.



Teil 2: Aktuelle Haftungsprobleme

aa) Sachverhalt

In dem vom BGH zu entscheidenden Fall wurde der Betreiber einer Internetplatt-
form in Anspruch genommen, welcher auf der von ihm angebotenen Website Fotos
veroffentlichte, deren Urheber der Kldger war. Auf der Internetplattform des Beklag-
ten konnten Nutzer Kochrezepte hochladen nebst dazugehoriger Fotos. Diese Inhalte
wurden erst veroffentlicht, nachdem sie von der Redaktion des Plattformbetreibers
auf Richtigkeit und Vollstdndigkeit {iberpriift worden waren. Es wurde insbesondere
versucht darauf zu achten, ob die Fotos einen professionellen Eindruck machten. Bei
der Freischaltung wurde dem hochgeladenen Foto dann noch ein Kochmiitzensym-

bol, ndmlich dasjenige des Plattformbetreibers, hinzugefiigt.

bb) Urteil des Bundesgerichtshofes

Der Bundesgerichtshof setzte sich in dieser Entscheidung mit der Frage auseinan-
der, wann ein Zu-eigen-Machen von fremden Inhalten durch den Betreiber einer In-
ternetplattform vorliegt. Die Frage ist objektive Grundlage einer Gesamtbetrachtung
aller relevanten Umstédnde zu beurteilen.”* Der BGH verweist in den Griinden seiner
Entscheidung insbesondere auf die Begriindung des Regierungsentwurfs zum
[uKDG*".

Im vorliegenden Fall war eine Stellungnahme zur Strukturierung des Inhaltes nach
Themenkomplexen nicht vorzunehmen, denn der BGH ging vielmehr davon aus,
dass die hochgeladenen Kochrezepte der Nutzer zum redaktionellen Kerngehalt der
Internetseite zéhlten und somit dem Diensteanbieter objektiv zurechenbar waren.
Dies begriindet der BGH damit, dass der Diensteanbieter die eingestellten Inhalte
erst nach eigener Uberpriifung freigeschaltet hatte.”** Dariiber hinaus hatte sich der
Diensteanbieter auch unmissverstindlich die von den Nutzern hochgeladenen Abbil-
dungen zu eigen gemacht, indem er die Fotos mit seinem Kochmiitzenemblem ver-
sehen hatte, sodass sie sich fiir den Nutzer als eigene Bilder des Anbieters darstellten.
Der BGH bejahte damit eine Haftung fiir eigene — zu eigen gemachte — Informatio-
nennach § 7 Abs. 1 TMG des Plattformbetreibers in diesem Fall.”*

22 marions-kochbuch.de BGH MMR 2010, 556.
>3 marions-kochbuch.de BGH MMR 2010, 557; BT-Drucks. 13/7385, S. 19 f.
4 marions-kochbuch.de BGH MMR 2010, 557.
25 marions-kochbuch.de BGH MMR 2010, 558.
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b) Entscheidung des hanseatischen Oberlandesgerichtes — ,, Sevenload *

Das hanseatische Oberlandesgericht folgt in seiner Entscheidung dem Urteil des
BGH in Sachen ,,Marions-kochbuch.de®“. Auch in diesem Fall war die Grenze eines

Zu-eigen-Machens durch den Betreiber einer Website zu ermitteln.

aa) Sachverhalt

In dem vorliegenden Fall betrieb die Antragsgegnerin eine Internetplattform auf
der Nutzer u.a. Video- und Audiodateien hochladen und damit jedermann frei zu-
géanglich machen konnten. Die Musik- und Filmtitel der Nutzer standen damit allen
registrierten Nutzern zum Ansehen und teilweise auch Herunterladen zur Verfiigung.
Das Online-Abspielen erfolgte iiber eine Oberfléche, auf der kontinuierlich Werbung
fiir die Antragsgegnerin eingeblendet wurde. Zur Verfolgung von Straftaten gegen
das Urheberrecht hatte die Plattformbetreiberin ein ,notice-and-takedown*-
Verfahren eingerichtet, iiber das illegale Inhalte gemeldet werden konnten und diese

dann gesperrt wurden.

bb) Urteil des hanseatischen Oberlandesgerichtes

Mit der Entscheidung ,,sevenload* hat das OLG Hamburg die vom BGH im o.g.
Urteil aufgestellten Grundsitze verfestigt.>® Es orientiert sich eng an der Entschei-
dung ,,Marions-kochbuch®, von der es den ihm vorliegenden Fall abgrenzte. Das
OLG Hamburg nimmt an dieser Stelle eine umfassende Priifung der Frage vor, ob
sich der Plattformbetreiber von ,,sevenload* die Inhalte seiner Nutzer zu Eigen ge-
macht hat oder nicht. In Anlehnung an die soeben erdrterte BGH Entscheidung geht
auch das OLG von einer objektiven Betrachtungsweise aus und wiirdigt jedes einzel-
ne Anzeichen eigenstindig und ausfiihrlich. Es kommt sodann zu dem Schluss, dass
zu viele Punkte gegen ein Zu-eigen-Machen der Plattformbetreiberin sprachen.”’
Insbesondere sei das Kennzeichnen der Dateien mit einem Wiedergabe- bzw. Ab-
spielsymbol verbunden mit dem Namen der Plattform, das zum Starten des Abspie-
lens angeklickt werden muss, nicht mit der dauerhaften Kennzeichnung durch das
Anbringen des Kochmiitzensymbols im Fall ,,Marions-kochbuch* vergleichbar. Da-
rin sah das OLG keine vergleichbare Ubernahme der Inhalte als eigene durch seven-
load erkennen. Zudem nehmen die Betreiber der Videoplattform sevenload keine

26 sevenload OLG Hamburg, MMR 2011, 49.
BT sevenload OLG Hamburg, MMR 2011, 49, 51.
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vorherige Priifung der Informationen vor, sodass von einem Zu-eigen-Machen auch

deshalb nicht auszugehen sei.”

1V. Stellungnahme

Mit der Entscheidung ,,Marions-kochbuch® bekriftigt der Bundesgerichtshof die
Qualifizierung von zu-Eigen-gemachten Informationen als eigene Informationen. Die
Entscheidung zugunsten dieses Rechtsinstitutes ist zu begriiflen, da dies bereits in der
Gesetzesbegriindung angelegt war. Ebenfalls positiv ist die Festlegung der Gerichte
auf den objektiven BeurteilungsmaBstab. Nur anhand dessen ist praktisch nachvoll-
ziehbar und nachpriifbar, wann Inhalte als eigene gelten sollen. Ein innerer Wille ist
daher nicht beachtlich. Dies entspricht dem praxisorientierten Ansatz des BGH und

tragt zur Rechtsklarheit bei.

Kapitel 5: Hot-Spots und Internetcafés

Im Folgenden soll nur iiberblicksartig auf die Haftung der Anbieter von Hot-Spots
eingegangen werden. Es handelt sich hier zumeist um das Zur-Verfiigung-Stellen
von W-LAN-Netzwerken in Hotels, Bars, Cafés oder Flug- und Bahnhofen, {iber die
sich jeder Nutzer ins Internet einwéhlen kann. In diesem Kontext soll auch kurz auf
den Betrieb von Internetcafés eingegangen werden, bei dem zusitzlich zum Internet-

zugang auch die dazugehorige Hardware zur Verfiigung gestellt wird.

1. Haftung fiir Hot-Spots

Der Betreiber eines Hot-Spots, d.h. eines W-LAN-Netzwerks vermittelt denjeni-
gen Nutzern, die sich in Reichweite seines Funknetzes befinden, den Zugang zum
Internet. Dies geschieht teilweise kostenlos, teilweise aber auch gegen Entgelt. Teil-
weise wird vertreten, dass es sich bei einem Anbieter von Infrastruktur, der lediglich
den Kontakt zwischen dem Nutzer und dem tatséchlichen Internetprovider herstellt,
nicht um einen Diensteanbieter gem. § 2 S. 1 Nr. 1 TMG handele, der nach den Ver-
antwortlichkeitsregelungen der §§ 7-10 TMG zu behandeln sei. Vielmehr handele es
sich hierbei um einen Anbieter auBerhalb des Internets.”” Die derzeit tiberwiegende
Meinung vertritt die Ansicht, dass sich die Tatigkeit des Anbieters eines Hot-Spots

lediglich in dem Zur-Verfiigung-Stellen erschopft und seine Tétigkeit rein techni-

28 sevenload OLG Hamburg, MMR 2011, 49, 50 f.
239 Hilgendorf/Valerius, Rn. 183 a.E.; Hornung CR 2007, 88, 90.
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scher Natur sei, bei der die Inhalte nicht entsprechend § 8 Abs. 1 S. 1 Nr. 3 TMG
verdndert werden. Nach dieser Ansicht ist der Anbieter von W-LAN-Hot-Spots daher

als Access-Provider gem. § 8 TMG einzustufen.**’

1I. Internet-Cafés

Betrachtet man die Frage der Haftung von Internet-Café Betreibern, so ist festzu-
stellen, dass diese ebenfalls weiterhin umstritten ist.**' In Betracht kommt eine Privi-
legierung der Internet-Café-Betreiber nach § 8 TMG, da diese durch die Bereitstel-
lung von Rechnerarbeitspldtzen die Moglichkeit des Zugangs zum Internet erdffnen.
Umstritten ist, ob eine Privilegierung gemdfl § 8 TMG auch dann anzunehmen ist,
wenn nicht der Zugang zur Nutzung vermittelt wird, sondern lediglich die Nutzung
eines Zugangs ermdglicht wird.*** Es wird insbesondere vertreten, dass § 8 TMG
dahingehend richtlinienkonform auszulegen sei, dass auch die Ermdglichung der
Nutzung eines Zugangs hierunter zu subsumieren ist. Hierfiir spreche, dass Art. 12
der ECRL auch die Vermittlung des Zugangs zu einem Kommunikationsnetz mitum-
fasst.** Zudem handele es sich auch nicht um eine reine Telekommunikationsdienst-
leistung, sodass die Anwendbarkeit des TMG nicht gem. § 1 Abs. 1 S. 1 TMG ausge-

schlossen sei.**

Die gegenteilige Ansicht meint, dass diejenigen, die nicht den Zugang zur Nut-
zung, sondern nur die Nutzung eines Zugangs vermitteln, nicht als Diensteanbieter
im Sinne des § 8 TMG zu qualifizieren seien. Begriindet wird diese Ansicht damit,
dass diese nicht Bestandteil des Kommunikationsnetzes seien, sondern au3erhalb des
Kommunikationsnetzes stiinden und lediglich die Infrastruktur zur Nutzung der Leis-

tung von Access-Providern bereitstellten.**

11I. Stellungnahme

Vorzugswiirdig ist die letztgenannte Ansicht, die die Betreiber nicht als Dienste-
anbieter einstuft. Sowohl der europdische als auch der deutsche Gesetzgeber haben
bei der Schaffung der ECRL und des TDG n.F. immer den technischen Zusammen-

0 MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 50; Spindler/Schuster/Hoffinann, § 8 TMG, Rn. 17 f.
21 Gercke/Brunst, Rn. 609.

22 Gercke/Brunst, Rn. 612.

3 Gercke/Brunst, a.a.0.

% Spindler/Schuster/Hoffmann, § 8 TMG, Rn. 17.

* " Hilgendorf/Valerius, Rn. 183; SSW/Hilgendorf § 184 Rn. 30; Kessler, Zur strafrechtlichen Ver-
antwortlichkeit von Zugangsvermittlern, S. 44 ff.; Liesching/Giinter MMR 2000, 260 264 f.
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hang im Auge gehabt. Es sollte gezielt eine Regelung geschaffen werden, die gerade
an das Vorliegen eines Kommunikationsnetzes und den darin enthaltenen Datenaus-
tausch ankniipft. Nicht darunter zu fassen sein und damit geschiitzt, sollten damit
Angebote sein, die aullerhalb des Kommunikationsnetzes stehen. Der Kreis der
Diensteanbieter wiirde ansonsten zu weit gefasst werden. Dies betrifft sowohl die
Frage der W-LAN-Hot-Spots, als auch das Zugénglichmachen durch einen Internet-
Café-Betreiber.
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Wie in der Einleitung bereits dargelegt, ist das Internet aus dem Leben vieler Men-
schen, egal ob jung oder alt, heute kaum noch wegzudenken. Damit im Internet je-
doch kein rechtsfreier Raum entsteht, ist es umso wichtiger, Mdglichkeiten zu er-
griinden, mit denen Missbrauch im Internet Einhalt geboten werden kann. Der Ac-
cess-Provider bietet sich als Mittel zum Zweck der Eingrenzung rechtswidriger Ten-
denzen deshalb an, weil er die Schnittstelle zwischen ,,Offline* und ,,Online* dar-
stellt. Jeder Internetnutzer ist darauf angewiesen, dass ihm der Zugang zum Internet
von einem Access-Provider vermittelt wird. Anders als bei Content- oder Host-
Providern, die aus der ganzen Welt und von jedem Eiland aus ihre Dienste anbieten
konnen und ihren Standort sowie den Ort, an welchem die von ihnen zur Verfiigung
gestellten Informationen gespeichert werden, stindig wechseln konnen, ist der Ac-
cess-Provider immer auch gezwungen, hiesige inldndische Datennetze und Einwahl-
punkte zu nutzen, um dem Endverbraucher den Zugang zu ermdglichen. Will man
nun missliebige Daten und Informationen aus dem Netz heraushalten oder diese zu-
mindest fiir die Nutzer unzugénglich machen, so ist es sinnvoll, hierbei den Access-
Provider in die Pflicht zu nehmen. Im Folgenden soll gepriift werden, inwiefern es
auch im bestehenden System des TMG durchaus moglich ist, eine Haftung des Ac-

cess-Providers herzuleiten.

Kapitel 1: Haftung nach ,,den allgemeinen Gesetzen*

Wie bereits erortert, richtet sich die Haftung des Access-Providers grundsitzlich
nach § 8 TMG. Diese Norm fiihrt zu einer weitgehenden Privilegierung des Access-
Providers. Solange es sich um eine rein technische und automatisiert ablaufende Da-
teniibertragung handelt, in die vom Access-Provider nicht eingegriffen wird, ist die-
ser von jeglicher Haftung freigestellt. Der Access-Provider haftet erst, wenn er bei
der Datentiibertragung von einer passiven in eine aktive Rolle wechselt, d.h. wenn er
selbst entweder die Ubermittlung fremder Informationen veranlasst, § 8 Abs. 1 S. 1
Nr. 1 TMG, den Adressaten dafiir aktiv auswahlt, § 8 Abs. 1 S. 1 Nr. 2 TMG, die
iibermittelten Informationen ausgewéhlt oder verdndert hat, § 8 Abs. 1 S. 1 Nr. 3
TMG, oder kollusiv mit einem seiner Nutzer zusammenarbeitet, um Straftaten zu
begehen, § 8 Abs. 1 S. 2 TMG. Aufgrund dieser weitgehenden Privilegierung des
Access-Providers durch § 8 TMG wird er zumeist von den Strafverfolgungsorganen

im Rahmen ihrer Tétigkeit bereits von vorneherein nicht als Tédter wahrgenommen,
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sondern lediglich als Informationsbeschaffer, z.B. wenn es um die Ermittlung von

zugehorigen Daten zu einer bestimmten IP-Adresse geht.

Der Access-Provider kann jedoch im Falle eines Unterlassens auflerhalb seiner
Privilegierung auch nach den allgemeinen Gesetzen gem. § 7 Abs. 2 S. 2 TMG haft-
bar gemacht werden. § 7 Abs. 1 TMG regelt, wie bereits an anderer Stelle erldutert,
die Haftung fiir eigene Informationen, d.h. solche, deren Urheber der Diensteanbieter
selbst ist oder welche er sich zu eigen gemacht hat. Im Abschnitt 3 ,,Verantwortlich-
keit“ steht § 7 TMG unter der Uberschrift ,,Allgemeine Grundsitze*. Er hilt in sei-
nem Absatz 2 drei weitere allgemeine Regeln fiir die Haftung des Internetproviders
fest. § 7 Abs. 2 S. 1 TMG statuiert, dass die Diensteanbieter im Sinne der §§ 7—
10 TMG sind nicht verpflichtet, die von ihnen iibermittelten oder gespeicherten In-
formationen zu iiberwachen oder nach Umstinden zu forschen, die auf eine rechts-
widrige Tatigkeit hinweisen, denn die Datenmengen, die im Internet versendet oder
abgerufen werden, sind in der Regel zu umfangreich. Es handelt sich hierbei um den
Grundsatz ,,ultra posse nemo obligatur®, der als allgemeiner Grundsatz im Rechts-
verkehr anerkannt ist und hier daher nicht gesondert hétte festgehalten werden miis-
sen.”** Ebenso von rein deklaratorischer Bedeutung erscheint § 7 Abs. 2 S. 3 TMG,
der die Geltung des Fernmeldegeheimnisses entsprechend § 88 TKG hervorhebt.**’
Eine Haftung der Diensteanbieter nach den allgemeinen Gesetzen, unabhidngig von
einer Haftungsprivilegierung nach den §§8-10 TMG, regelt jedoch
§ 7 Abs. 2 S. 2 TMG fiir den Fall, dass eine Verpflichtung zur Entfernung oder Sper-

rung von Informationen besteht.

Nach der hier vertretenen Ansicht handelt es sich bei dieser Vorschrift um eine
spezielle Vorschrift fiir den Fall des Unterlassens, die insbesondere auch im Straf-
recht Anwendung findet und dadurch im Einzelfall bei Vorliegen der gesetzlichen
Voraussetzungen zu einer Strafbarkeit eines Access-Providers fiihrt. Dies wird im

Nachfolgenden zu erldutern sein:

1. Spannungsverhdltnis zu § 7 Abs. 2 S. 1 TMG

Vorab soll zunédchst das Verhiltnis zwischen § 7 Abs. 2 S. 1 und S. 2 TMG be-
leuchtet werden, denn diese Normen stehen sich auf den ersten Blick diametral ent-
gegen. § 7 Abs. 2 S. 1 TMG statuiert, dass flir die Diensteanbieter keine Verpflich-
tung zur proaktiven Uberpriifung der von ihnen verwendeten Informationen besteht.

Diese Norm basiert auf Art. 15 ECRL, den der nationale Gesetzgeber an dieser Stelle

% Hilgendorf/Valerius, Rn. 205.
247 Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 38.
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ins TMG eingefligt hat. Demgegeniiber regelt § 7 Abs. 2 S. 2 TMG, dass fiir Beseiti-
gungs- und Unterlassungsanspriiche die allgemeinen Gesetze zur Frage der Haftung
heranzuziehen sind und die Privilegierungen in den §§ 8-10 TMG keine Anwendung
finden.””® Diese Regelung setzt die vom Richtliniengeber in den Art. 12 Abs. 3, 13
Abs. 2 und 14 Abs. 3 ECRL erdffnete Moglichkeit in innerstaatliches Recht um.

Unabhingig von der Verantwortlichkeitspriifung nach §§ 8—10 TMG ist somit
denkbar, dass ein Beseitigungsanspruch aus der unterlassenen Befolgung der Ver-
pflichtung zur Uberwachung besteht, obwohl dies gerade nach § 7 Abs. 2 S. 1 TMG
nicht der Fall sein soll. Um diesen Konflikt zu 16sen, miissen diese Normen richtli-
nienkonform entsprechend der ECRL und nach ihrem Sinn und Zweck ausgelegt
werden. Dem Willen des Gesetzgebers bei der Umsetzung der ECRL ist zu entneh-
men, dass eine allgemeine aktive Uberwachungspflicht nicht bestehen soll, was ge-
rade in § 7 Abs. 2 S. 1 TMG zum Ausdruck kommt. Dies wurde nun ausdriicklich

t.>* Erlangt der Diensteanbieter je-

vom Européischen Gerichtshof auch so bestitig
doch konkrete Kenntnis iiber rechtswidrige Informationen, die Beseitigungs- oder
Unterlassungsanspriiche auslosen, so soll der Diensteanbieter dann dafiir nach den
allgemeinen Gesetzen in die Haftung zu nehmen sein entsprechend § 7 Abs. 2 S. 2
TMG. Dies entspricht dem Willen des nationalen Gesetzgebers in seiner Begriindung
zum EGG*. Diese Auslegung erscheint auch vor der hier vertretenen Ansicht sinn-
voll. Um einen Wertungswiderspruch zu vermeiden, muss die Vorschrift des § 7
Abs. 2 S. 2 TMG dahingehend einschriankend ausgelegt werden, dass eine unterlas-
sene proaktive Uberwachung nur dann an den allgemeinen Gesetzen zu messen ist,

sofern der Diensteanbieter konkrete Kenntnis von den rechtswidrigen Inhalten hat.>'

1I. § 7 Abs. 2 S. 2 TMG als lex specialis

Nachdem die grundsitzliche Anwendbarkeit der Norm, wenn auch im Lichte des
europdischen Gesetzgebers richtlinienkonform ausgelegt, geklért ist, muss ihre Ein-
ordnung in das Haftungssystem erfolgen. Nach der hier vertretenen Auffassung ist
§ 7 Abs. 2 S. 2 TMG eine spezialgesetzliche Regelung, die iiber den Anwendungsbe-

% Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 32 f.

** In der Rechtssache Scarlet/SABAM, Az. C-70/10, hat der EuGH in dem zugrundeliegende Vor-
abentscheidungsverfahren begtéitigt, dass dem Access-Provider entsprechend der ECRL (RL
2000/31/EG) eine proaktive Uberwachungspflicht nicht obliegt, dass die Einrichtung einer sol-
chen gerade zu ,,verboten* ist. (Rz. 40).

0 BT-Drs. 14/6098, S. 23.

»1 - Spindler/Schuster/Hoffmann, § 7 TMG, Rn. 36 f.
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reich der §§ 810 TMG hinausgeht. Diese Vorschrift stellt eine Ausprigung des

Grundsatzes lex specialis derogat legi generali dar.”*

1. Lex specialis derogat legi generali

Bei der Regelung des § 7 Abs. 2 S. 2 TMG handelt es sich um eine Sonderrege-
lung fiir den Fall, dass eine Verpflichtung zur Entfernung oder Sperrung von Infor-
mationen besteht, d.h. auch wenn der Diensteanbieter grundsitzlich die Vorausset-
zungen fiir eine Privilegierung nach den § 8-10 TMG erfiillt. Der ,,lex specialis*-
Grundsatz stellt heraus, dass eine generelle Regelung von einer spezielleren ver-
drangt wird. Im Strafrecht liegt eine lex specialis insbesondere dann vor, wenn eine
Norm den Grundtatbestand einer allgemeineren Norm aufweist und diesen Grundtat-
bestand zusétzlich noch um ein oder mehrere dariiber hinausgehende Tatbestands-

merkmale erweitert und damit den Grundtatbestand auf ein gewisses Merkmal hin
konkretisiert.**’

Den Grundtatbestand die Access-Provider betreffend stellt § 8 TMG dar. Diesen
bezieht die Regelung des § 7 Abs. 2 S. 2 TMG mit in seinen Tatbestand {iber die
Formulierung ,,auch im Falle der Nichtverantwortlichkeit des Diensteanbieters nach
den §§ 8 bis 10“ ein. Die §§ 8—10 TMG miissen somit als Grundtatbestand erfiillt
sein, damit eine ,,Nichtverantwortlichkeit des Diensteanbieters* vorliegt. Die Rege-
lung des § 7 Abs. 2 S. 2 TMG fiigt diesem Grundtatbestand dann ein weiteres Merk-
mal hinzu: ,,Verpflichtungen zur Entfernung oder Sperrung der Nutzung von Infor-
mationen nach den allgemeinen Gesetzen bleiben [...] unberiihrt”. Dabei handelt es
sich um eine Erweiterung des Grundtatbestandes dahingehend, dass bestimmte
Rechtsfolgen — ,,Verpflichtungen zur Entfernung oder Sperrung nach den allgemei-
nen Gesetzen bleiben [...] unberiihrt™ — auch eintreten sollen, wenn der Grundtatbe-
stand erfiillt ist und dieser den Diensteanbieter grundsitzlich von sdmtlicher Haftung

freistellen wiirde.

Bereits aus dem Wortlaut des § 7 Abs. 2 S. 2 TMG, subsumiert unter die Definiti-
on des Grundsatzes lex specialis derogat legi generali, ergibt sich somit, dass diese

Vorschrift der Haftungsprivilegierung nach § 8 TMG vorgeht.

2 Hilgendorf/Valerius, Rn.217; Valerius BeckOK-StGB, Providerhaftung, Rn.27; Hilgendorf,
K&R 2011, 229, 232.

253 Fischer, vor § 52, Rn. 40.



Teil 3: Haftung des Access-Providers

2. Systematische Betrachtung

Betrachtet man die Reglung des § 7 Abs. 2 S. 2 TMG weiter systematisch, so ist
kein anderes Ergebnis als die Einordnung als lex specialis zu erzielen. Dazu muss die
Regelung im Kontext des Gesetzes und dessen Entstehung gesehen werden®* sowie

der europarechtlichen Grundlagen, auf der sie basiert.

a) § 7 Abs. 2 8. 2 TMG im Kontext des Gesetzes

Nimmt man die Stellung der Norm im Geflige des Gesetzestextes, so ist festzustel-
len, dass diese unter der Uberschrift ,,Allgemeine Grundsitze* zu finden ist. Diese
allgemeinen Grundsétze bilden den ersten Paragraphen im ,,Abschnitt 3 Verantwort-
lichkeit”, in dem die Haftung und Haftungsprivilegierung der Diensteanbieter gere-
gelt ist. Es handelt sich somit um eine vorangestellte Regelung, bei der grundsitzlich
zu erwarten ist, dass sie genereller als die nachfolgende Regelung ist. Diese Stellung
die eher auf das Vorliegen einer allgemeinen Regelung schlieen ldsst, spricht gegen
die Annahme einer lex specialis. Die speziellere Regelung ist iiblicherweise nach der

generelleren Regelung zu erwarten.

Dass § 7 TMG allgemeine Regelungen gegeniiber den nachfolgenden trifft, mag
grundsétzlich bei den iibrigen Absétzen und Sitzen des § 7 TMG der Fall sein. Nicht
jedoch bei der Regelung des § 7 Abs. 2 S. 2 TMG. Diese ist den §§ 8-10 TMG vo-
rangestellt, um Wiederholungen zu vermeiden. Dies ergibt insbesondere ein Blick
auf die ECRL als Rechtsgrundlage. Betrachtet man die Regeln der Art. 12-15 ECRL
des Abschnittes 4, ,,Verantwortlichkeit der Vermittler, welche in den Regelungen
der §§ 7-10 TMG in nationales Recht umgesetzt wurden, so findet man die europdi-
sche Vorlage, auf der § 7 Abs. 2 S. 2 TMG beruht*”, jeweils im letzten Absatz der
Art. 12-14 ECRL statuiert™. Die vom nationalen Gesetzgeber im Zuge der Umset-
zung geschaffene Vorschrift wurde in die allgemeinen Grundsdtze von § 7 TMG
aufgenommen und den iibrigen Privilegierungen vorangestellt. Dadurch sollte auch
eine Wiederholung am Ende jedes einzelnen Privilegierungstatbestandes vermieden
werden entsprechend dem in der Rechtsetzung iiblichen Grundsatz des ,,Vor-die-

Klammer-Ziehens.

% Zippelius, S.43.

3 Art. 12 Abs. 3, 13 Abs. 2, 14 Abs. 3 ECRL: , Dieser Artikel lifit die Méglichkeit unberiihrt, dafy
ein Gericht oder eine Verwaltungsbehérde nach den Rechtssystemen der Mitgliedstaaten vom
Diensteanbieter verlangt, die Rechtsverletzung abzustellen oder zu verhindern.

2% Art. 12 Abs. 3, 13 Abs. 2, 14 Abs. 3 ECRL.
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Rein die Stellung von § 7 Abs. 2 S. 2 TMG im Gesetzestext spricht daher nicht
gegen die Annahme als lex specialis. Hitte der nationale Gesetzgeber diese Regelung
entsprechend den Vorgaben in der ECRL am Ende jeder einzelnen Privilegierung
hinzugefiigt, so wiirde ohne Weiteres schon aus der Stellung folgen, dass es sich um
eine lex specialis handelt.

b) Entstehung der Regelung des § 7 Abs. 2 S. 2 TMG

Wie bereits soeben ausgefiihrt, fiillt diese Vorschrift den Spielraum des nationalen
Gesetzgebers dahingehend aus, eine Regelung fiir den Fall zu schaffen, dass eine
Pflicht zur Entfernung oder Sperrung von Informationen besteht. Betrachtet man die
Entwicklung hin zur aktuellen Regelung des § 7 Abs. 2 S. 2 TMG, so setzt diese zum
einen die Artikel 12 Abs. 3, 13 Abs. 2 und 14 Abs. 3 ECRL in nationales Recht
um.”’ Bei den vorgenannten Absdtzen handelt es sich um Ausnahmeregelungen tiber
den jeweiligen Tatbestand der Grundnorm hinaus, sodass bei diesen eine /ex specia-
lis im Verhéltnis zum Grundtatbestand der jeweiligen Privilegierungsnorm zu beja-
hen ist>® Dieser Ansicht steht auch die ECRL und insbesondere Erwdgungs-
grund 45* nicht entgegen. Dieser setzt gerade explizit die Moglichkeit der Entfer-
nung oder Sperrung durch eine Behdrde voraus. Auch die Gliederung der Erwi-
gungsgriinde, in der Erwdgungsgrund 45 als Ausnahme von der Ausnahmeregelung
zur Verantwortlichkeit der Diensteanbieter fiir Zugangsvermittler in Erwédgungs-
grund 43> genannt wird und damit eine Riickausnahme darstellt, starkt die hier ver-
tretene Ansicht.**’ Mit dieser Einstufung als Ausnahme von der Ausnahmeregelung

macht der europdische Gesetzgeber deutlich, dass es sich um eine speziellere Norm
handelt.

Zum anderen handelt es sich bei der Regelung des § 7 Abs. 2 S. 2 TMG um die
der nationalen Vorgidngernorm — § 5 Abs. 4 TDG a.F. — entsprechende Vorschrift.**
Diese wurde bei der Umsetzung der ECRL im Jahre 2001 in § 8 Abs. 2 S. 2 TDG

n.F. ibernommen.

27 BT-Drs. 14/6098, S. 23.

8 Vgl. oben I1.2.a.

»% Erwigungsgrund 45: ,, Die in dieser Richtlinie festgelegten Beschrinkungen der Verantwortlich-

keit von Vermittlern lassen die Mdglichkeit von Anordnungen unterschiedlicher Art unberiihrt.
Diese konnen insbesondere in gerichtlichen oder behordlichen Anordnungen bestehen, die die
Abstellung oder Verhinderung einer Rechtsverletzung verlangen, einschlieflich der Entfernung
rechtswidriger Informationen oder der Sperrung des Zugangs zu ihnen.

260 ygl. Fn. 140.

?*!ABL EG Nr. L 178/1 vom 17. Juli 2000, L 178/6.

22 BT-Drs. 14/6098, S. 23.
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Ebenso lésst sich aus der Stellung dieser Regelung als letzter Absatz in § 5 TDG
a.F. — unter Beachtung des iiblichen Gesetzesaufbaus, bei welchem die lex generalis
der lex specialis vorangestellt ist** — auf eine lex specialis schlieBen, welche auch bei
Vorliegen der Voraussetzungen einer Haftungsprivilegierung im Ausnahmefall doch
wiederum eine Haftung zulésst, sofern die Voraussetzungen von § 5 Abs. 4 TDG a.F.

vorliegen.

3. Ergebnis

Es handelt sich somit bei § 7 Abs. 2 S. 2 TMG um eine lex specialis zu den nach-
folgenden Privilegierungen der §§ 8—10 TMG.** Dies ergibt sich zum einen aus dem
Regelungsinhalt des § 7 Abs. 2 S. 2 TMG und zum anderen aus dessen systemati-
scher Stellung im Hinblick auf die Entwicklung dieser Vorschrift aus der Vorgédnger-
norm des § 5 Abs. 4 TDG und den européischen Grundlagen der ECRL.

11I. Anwendbarkeit im Strafrecht

Wie bereits oben erldutert, handelt es sich bei den Regelungen des TMG um Quer-
schnittsregelungen, die grundsitzlich in allen Rechtsgebieten Anwendung finden.
Dennoch gibt es einige Stimmen, die eine Anwendbarkeit im Strafrecht verneinen.

Im Folgenden soll aufgezeigt werden, dass diesen jedoch zu widersprechen ist.

1. Strafgesetze als ,,allgemeine Gesetze

§ 7 Abs. 2 S. 2 TMG stellt eine spezielle Regelung im Falle des Unterlassens dar.
Liegen die Voraussetzungen fiir die Anwendung dieser Vorschrift vor, so ist die
Rechtsfolge, die § 7 Abs. 2 S. 2 TMG trifft, dass der betroffene Diensteanbieter nach
den allgemeinen Gesetzen haften soll. Umstritten ist, ob die allgemeinen Gesetze im
Sinne von § 7 Abs. 2 S. 2 TMG auch die Strafgesetze umfassen sollen. Zum Teil
wird vertreten, dass es sich bei den Strafgesetzen nicht um allgemeine Gesetze 1.S.v.
§ 7 Abs. 2 S. 2 TMG handeln soll.** Dies wird von dieser Ansicht insbesondere da-

mit zu begriinden versucht, dass dagegen die E-Commerce-Richtlinie spreche, die

263 Ausgehend von der Vorstellung: die allgemeinere Norm vor der spezielleren Norm.

% Valerius BeckOK-StGB, Providerhaftung, Rn. 27; Hilgendorf/Valerius, Rn. 217.

5 Gegen die Subsumierung der Strafgesetze unter die allgemeinen Gesetze Leible wihrend des 6.
Bayreuther Forums fiir Wirtschafts- und Medienrecht am 5./6.11.2010 im Anschluss an den Vor-
trag von Hilgendorf, ebenso MiiKo-StGB/Altenhain, § 7 TMG, Rn. 8, m.w.N.; Paul in Primér-
rechtliche Regelungen zur Verantwortlichkeit von Internetprovidern aus strafrechtlicher Sicht.
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das Strafrecht nicht betreffe.*® Nach der hier vertretenen Ansicht sind die Strafgeset-
ze jedoch auch im Falle des § 7 Abs. 2 S. 2 TMG unter die allgemeinen Gesetze zu
fassen.”” Dies ergibt sich wiederum aus der Auslegung des Normtextes, sodass die

Strafgesetze ebenfalls unter die allgemeinen Gesetze zu subsumieren sind.

a) Grammatikalische Auslegungsmethode

Als erster Schritt muss die Auslegung nach der grammatikalischen Bedeutung
vorgenommen werden, da sich eine weitergehende Auslegung verbieten wiirde, wenn
der Gesetzestext eindeutig ist.”* Nach der grammatikalischen Auslegungsmethode ist
auf den Wortsinn im allgemeinen Sprachgebrauch abzustellen. Es gilt den Bedeu-
tungsumfang der Gesetzesworte zu ermitteln.** Grundsétzlich ist zu unterscheiden
zwischen generellen und speziellen Gesetzen. Betrachtet man den Wortlaut, die
,Haftung nach den allgemeinen Gesetzen®, so ist lediglich festzustellen, dass der
Gesetzgeber an dieser Stelle darauf verweisen wollte, dass keine Privilegierungstat-
bestinde des TMG eingreifen und sich die Haftung nach den verwirklichten Haf-
tungstatbestdnden auBlerhalb des TMG richten soll. Dies ergibt auch die Gesetzesbe-
griindung, wenn sie sich an der ECRL orientiert, die eine Beurteilung anhand der
Verantwortlichkeit nach den Rechtssystemen der Mitgliedstaaten fiir die Haftung

t 270

vorsieht.””” Hieraus nimmt der nationale Gesetzgeber die Formulierung der Haftung

' Da es sich hierbei um einen unbestimmten

nach den allgemeinen Gesetzen.
Rechtsbegriff handelt, den man mit einer Auslegung lediglich nach seinem Wortlaut

nicht erfassen kann, bedarf es somit eines weiteren Auslegungsschrittes.

b) Systematische Auslegungsmethode

Nach der grammatikalischen Auslegungsmethode ist im nédchsten Schritt die sys-
tematische Auslegungsmethode heranzuziehen. Die systematische Auslegungsme-
thode stellt den zu untersuchenden Begriff in den Kontext des zu betrachtenden Ge-
setzes und der gesamten Rechtsordnung.””” Zudem sollen sich nach der systemati-
schen Auslegungsmethode die einzelnen Normen grundsétzlich logisch zueinander
verhalten. Es sollen damit Widerspriiche zwischen den einzelnen Normen ausge-

266 ygl. dazu unten 3.

7 S0 auch zuletzt Hilgendorf, K&R 2011, 229, 232.
28 Bleckmann, JuS 2002, 942, 943; BVerfGE 19, 147 (251); 47, 82; 71, 105; 78, 357.

%9 Zippelius, S.43.

20 BT-Drs. 14/6098, S. 23.

1 Aa0.

212 Zippelius, S.43.
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rdumt werden. Dies basiert der auf der Annahme, dass der Gesetzgeber bei Fassung

eines Gesetzes logisch und rational vorgeht.*”

Nimmt man den gesamten § 7 TMG in den Fokus, so stellt man fest, dass der Ge-
setzgeber den Begriff der allgemeinen Gesetze nicht nur im zu untersuchenden
§ 7 Abs. 2 S. 2 TMG sondern auch in § 7 Abs. 1 TMG verwendet. Die herrschende
Meinung geht davon aus, dass der in § 7 Abs. 1 TMG gebrauchte Begriff der allge-
meinen Gesetze auch das Strafrecht mitumfasst. Die aus diesem Abschnitt entwickel-
te ,,Lehre von der Querschnittsregelung® der Verantwortlichkeitsbestimmungen in
den §§ 7-10 TMG schlieBt auch das Strafrecht mit ein.””* An dieser Stelle bestand
auch in der Lehre bisher kein Zweifel daran, dass auch das Strafrecht zu den allge-
meinen Gesetzen zdhlt.*” Die Frage, die nun aufzuwerfen ist, ist diejenige, ob tat-
sdchlich einen Begriff, der an mehreren Stellen eines Gesetzes — vorliegend sogar in
der gleichen Norm — vom Gesetzgeber bewusst verwendet wird, tatsdchlich zwei

verschiedene Bedeutungen beigemessen werden konnen.

aa) Methode des Bundesverfassungsgerichtes

Das Bundesverfassungsgericht greift bei der Auslegung eines Begriffes insbeson-
dere auf die systematische Auslegungsmethode zuriick.”’® Nach der Rechtsprechung
des BVerfG gilt die Vermutung, dass dasselbe Wort in verschiedenen Vorschriften
eines Gesetzes dieselbe Bedeutung hat. Betrachtet man exemplarisch die Entschei-
dung des BVerfG vom 30.10.1963 zur Erfassung und Auslegung des Wortes ,,Verei-
nigung® in § 129 StGB, so nimmt es einen dezidierten Vergleich mit der Verwen-
dung dieses Begriffes in anderen Normen, z.B. §§ 92 bzw. 129a StGB vor. Das
BVerfG geht dabei davon aus, dass ein bestimmter, auszulegender Ausdruck nur
innerhalb der in ,,unserer Rechtsordnung ausgeprigten Vorstellungen verstanden
werden kann.””* Das BVerfG legt folglich seiner Interpretation eines Begriffes die
Auslegung desselben Begriffes in einer anderen Norm zugrunde und gelangt damit
zu einem Gleichlauf der Verwendung eines Begriffes in demselben Gesetz.>” Dies
verlange auch der Grundsatz von der ,,Einheitlichkeit der Rechtsordnung*.

3 Bleckmann, JuS 2002, 942, 944.
"% SSW/Hilgendorf, § 184 StGB, Rn 23; Spindler/Schuster/Hoffinann, vor § 7 TMG, Rn. 15.

73S0 auch schon Spindler/Schmitz/Geis/Spindler, vor § 8 TDG, Rn. 13, m.w.N.; an dieser Stelle
sicht dies auch MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 2, der jedoch dann im Rahmen des
§ 7 Abs. 2 S. 2 TMG widerspriichlich die Strafgesetze nicht mehr unter die allgemeinen Gesetze
fasst.

276 BVerfGE 19, 147, 151; 47, 82; 71, 105; 78, 357; Bleckmann, JuS 2002, 942, 943.
2T BVerfGE 17, 164, 166.
28 BVerfGE 17, 164, 167; 26, 27, 28; 71, 53, 55.
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Die Methode des Verfassungsgerichtes zielt darauf ab, aus der gemeinsamen Be-
trachtung aller Normen eines bestimmten Gesetzes gemeinsame Rechtsauslegungs-
grundsétze zu schopfen und diese dann auf alle Normen des gleichen Gesetzes an-

zuwenden, um einzelne Begriffe oder Normen auszulegen.>”

bb) Stellungnahme

Betrachtet man nun die vorliegende Formulierung des Begriffes der ,,allgemeinen
Gesetze®, so ist im Rahmen der systematischen Betrachtung zunédchst auf die Stel-
lung im Gesetzestext einzugehen. Die Vorschrift des § 7 Abs. 2 S. 2 TMG ist in § 7
TMG in den allgemeinen Vorschriften aufgefiihrt, die den spezielleren Haftungspri-
vilegierungen vorangestellt ist. Schon dies spricht fiir eine weite Auslegung des Be-
griffes der allgemeinen Gesetze. Hinzu kommt, dass nach dem BVerfG eine Vermu-
tung dafiir spricht, dass ein Begriff, der in mehreren Normen ein und desselben Ge-
setzes verwendet wird, nicht unterschiedlich auszulegen ist. Dieses Argument trifft
hier im Besonderen zu, denn wenn schon in dem selben Gesetz in verschiedenen
Normen ein Begriff gleich auszulegen ist, so muss dies hier umso mehr gelten, wenn

es sich um die Auslegung eines Begriffes in dem selben Paragraphen handelt.

cc) Vergleich mit Art. 5 Grundgesetz

Anstrengen ldsst sich im Rahmen der systematischen Auslegung auch ein Ver-
gleich mit Art. 5 GG. Das Grundrecht der Meinungs- und Pressefreiheit findet seine
Schranken gem. Art. 5 Abs. 2 GG in den allgemeinen Gesetzen, welche damit den
Rahmen dieses Grundrechtes bilden. Eine abstrakt-generelle Formulierung reicht im
Anwendungsbereich des Art. 5 Abs. 2 GG noch nicht aus, um ein Gesetz als allge-
mein im Sinne dieser Vorschrift zu fassen.”** Hinzukommen muss nach der schon im
Rahmen der Weimarer Reichsverfassung vorherrschenden und vom Bundesverfas-
sungsgericht iibernommenen Sonderrechtslehre in diesem Zusammenhang eine Mei-

nungsneutralitit dieser allgemeinen Gesetze.*'

Unter diesen Begriff werden grund-
satzlich auch die Strafgesetze subsumiert, denn sie zielen nicht auf eine bestimmte

Meinungsindoktrination, gleich in welche Richtung, ab.**

27 Bleckmann, JuS 2002, 942, 943.
20 pieroth/Schlink, Rn. 632.

281 Pieroth/Schlink, Rn. 633.

22 Pieroth/Schlink, Rn. 642 f.
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Es ist somit festzuhalten, dass unter den grundgesetzlich verwendeten Begriff der
allgemeinen Gesetze die Strafgesetze zu fassen sind. Dem ist zu entnehmen, dass der
Gesetzgeber bei der Verwendung dieses Begriffes grundsétzlich davon ausgeht, dass

von diesem die Strafgesetze mitumfasst sind.

dd) Stellungnahme

Zieht man nun die Auslegungsmethode des BVerfG heran und legt den Begriff der
allgemeinen Gesetze in § 7 Abs. 2 S. 2 TMG unter Heranziehung der grundgesetzli-
chen Bedeutung des Begriffes allgemeine Gesetze in Art. 5 Abs. 2 GG aus, so ist
auch hier davon auszugehen, dass der Gesetzgeber eine einheitliche Auslegung die-
ses Begriffes wollte. Wére etwas anderes vom Gesetzgeber gewollt gewesen, so wire
zu erwarten, dass sich dies aus der Gesetzesbegriindung ergibt und der Gesetzgeber

einen entgegenstehenden Willen zumindest dort zum Ausdruck gebracht hitte.

c) Ergebnis

Die besseren Argumente sprechen an dieser Stelle fiir eine Subsumierbarkeit der
Strafgesetze unter den Begriff der allgemeinen Gesetze in § 7 Abs. 2 S. 2 TMG. Die
gegenteilige Ansicht ist abzulehnen. Betrachtet man § 7 Abs. 2 S. 2 TMG systema-
tisch, so ist der Begriff der allgemeinen Gesetze nicht anders als in § 7 Abs. 1 TMG
auszulegen. Dies ergibt sich insbesondere aus dem Vergleich mit Art. 5 GG, bei wel-
chem unter den Begriff der allgemeinen Gesetze nach der herrschenden Meinung
auch die Strafgesetze zu fassen sind, und zum anderen aus dem noch néher liegenden
Vergleich mit § 7 Abs. 1 TMG, bei welchem auch nach der herrschenden Meinung
unter den Begriff der allgemeinen Gesetze die Strafgesetze zu subsumieren sind.
Nimmt man nun hierzu die Vermutung des BVerfG, dass ein Begriff in einem Gesetz
grundsétzlich nicht unterschiedlich auszulegen ist, so muss dies auch in diesem Falle
gelten, wenn zum einen ein Vergleich mit dem Grundgesetz an sich angestellt wer-
den kann und zum anderen ein Begriff innerhalb der selben Norm zweimal verwen-
det wird. Dies gebietet auch die Einheit der Rechtsordnung. Unter den Begriff der
allgemeinen Gesetze in § 7 Abs. 2 S. 2 TMG sind daher auch die Strafgesetze zu

fassen.
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2. Keine Bedeutung des § 7 Abs. 2 S. 2 TMG im Strafrecht

Eine noch weitergehende Ansicht zu der vorliegenden Frage, ob
§ 7 Abs. 2 S. 2 TMG auch im Strafrecht Anwendung findet, verneint dies von An-
fang an. § 7 Abs. 2 S. 2 TMG betreffe das Strafrecht schon gar nicht.** Diese An-
sicht stiitzt sich insbesondere auf die zu § 5 Abs. 4 TDG a.F. in einem grofen Teil
der Literatur vertretenen Meinung, § 5 Abs. 4 TDG a.F. sei nicht auf strafrechtliche
Tatbestinde anwendbar und treffe keine Regelungen hierfiir.

a) § 5 Abs. 4 TDG a.F.

Die Vertreter der Ansicht, dass § 7 Abs. 2 S. 2 TMG auf die Strafgesetze nicht
anwendbar sei, begriinden ihre Auffassung mit einem Blick auf § 5 Abs. 4 TDG
a.F.** Bei dieser Regelung, der ersten Fassung des TDG im Rahmen des [uKDG von
1997, sind die Verantwortlichkeitsregelungen noch einzig in § 5 TDG a.F. verankert.
Diese Ansicht stellt darauf ab, dass schon zu § 5 TDG a.F. vertreten wurde, dass le-
diglich die Absétze 1-3 auch eine strafrechtliche Bedeutung hitten, nicht jedoch
§ 5 Abs. 4 TDG a.F.*® Dieser regele lediglich schuldunabhingige Verpflichtungen
und schlieBe somit die Heranziehung des Strafrechts aus. Damit scheide auch die
Subsumierung der Strafgesetze unter den Begriff der allgemeinen Gesetze i.S.v.
§ 5 Abs. 4 TDG a.F. aus, da im Strafrecht das Vorliegen des Merkmales der Schuld
immer Voraussetzung sei. Diese Ansicht erklért sich insbesondere mit einem Blick in
die Begriindung des [uKDG. Hier wird zu § 5 Abs. 4 TDG a.F. ausgefiihrt, dass die
Absitze 1-3 die ,,strafrechtliche und deliktische Verantwortlichkeit der Dienstean-
bieter fiir eigenes Verschulden zum Gegenstand haben®, § 5 Abs. 4 TDG a.F. hinge-
gen die verschuldensunabhingige Verantwortlichkeit.”® Daraus sei zu schlie3en, dass
hier auf Gesetze mit verschuldensunabhingigen Anspruchsgrundlagen verwiesen
wird, zu denen die Strafgesetze bekanntlich nicht gehorten, da sie immer eine
Schuldkomponente benétigen.”®” Dariiber hinaus handele es sich um fiir den Einzel-

fall getroffene Anordnungen, die zwar im Zivil-, Ordnungs- und Sicherheitsrecht

8 MiiKo-StGB/Altenhain § 7 TMG, Rn. 8.
¥ MiiKo-StGB/Altenhain § 7 TMG, Rn. 8.
5 Kudlich, Jura 2001, 305, 310, m.w.N.

286 BT-Drs. 13/7385,S.20 f.

7 Mit dieser Begriindung auch zuletzt Leible wihrend des 6. Bayreuther Forums fiir Wirtschafts-

und Medienrecht am 5./6.11.2010 im Anschluss an den Vortrag von Hilgendorf (Fn. 265); ebenso
MiiKo-StGB/Altenhain, § 7 TMG, Rn. 8; Paul, Priméarrechtliche Regelungen zur Verantwortlich-
keit von Internetprovidern aus strafrechtlicher Sicht; Bleisteiner, Rechtliche Verantwortlichkeit
im Internet, S. 205ff; Hoeren, MMR 1998, 97, 98.
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vorkommen, die aber im Strafrecht nicht denkbar sind, da dort generelle Regelungen

getroffen werden, die nicht lediglich einzelfallbezogen sind.***

b) Stellungnahme

Diese Ansicht, die sich auf die Begriindung des TuKDG bezieht, iibersieht jedoch,
dass der Wortlaut der Erklérung zu § 5 Abs. 4 TDG a.F. iiberwiegend auf die Formu-
lierung ,,Verschulden bzw. ,,verschuldensunabhingig* abstellt. Es handelt sich hier-
bei um einen zivilrechtlich gepréigten Begriff, der sich auf Vorsatz und Fahrlissigkeit
bezieht. Damit bringt der Gesetzgeber seinen Willen zum Ausdruck, dass fiir die
Verpflichtung zur Entfernung und Sperrung rein objektive Griinde ausreichen sollen
und es auf eine subjektive Komponente grundsitzlich nicht ankommt, d.h. diese

nicht Voraussetzung sein soll.**

Aus der von dieser 0.g. Ansicht vielfach zitierten Formulierung, § 5 Abs. 4 TDG
a.F. betreffe ,,die objektiven, d.h. keine Schuld voraussetzenden Verpflichtungen der
Diensteanbieter*, kann jedoch die Anwendbarkeit des Strafrechtes nicht geschlossen
werden. Dies insbesondere auch aufgrund der Tatsache, dass bei einem unechten
Unterlassungsdelikt die Garantenstellung und die Garantenpflicht gerade im objekti-
ven Tatbestand zu priifen sind, d.h. eine Verpflichtung zur Entfernung oder Sper-
rung, auch unabhingig von der Schuldfrage des Téters stehen kann.”® Damit kann
vorliegend nicht auf §5 Abs. 4 TDG aF. zur Begrindung der Aussage,
§ 7 Abs. 2 S. 2 TMG betreffe die Strafgesetze nicht, rekurriert werden.

¢) Gesetzesbegriindung zum TDG

Ein weiteres Argument, das gegen die Ansicht spricht, dass § 7 Abs. 2 S. 2 TMG
nicht fiir das Strafrecht gelte, ergibt sich aus der Gesetzesbegriindung zum TDG.*"
Der Gesetzgeber hat einen solchen Willen schon nicht explizit zum Ausdruck ge-
bracht. Dass § 7 Abs. 2 S. 2 TMG das Strafrecht nicht betreffe, ist der Gesetzesbe-
griindung nicht zu entnehmen. Es darf jedoch davon ausgegangen werden, dass der
Gesetzgeber eine von ihm gewiinschte Ausnahme von der alle Rechtsgebiete erfas-
senden Querschnittsregelung, wenn schon nicht im Gesetzestext selbst, dann doch

zumindest in die Gesetzesbegriindung aufgenommen hétte. Dies ist jedenfalls in aus-

% Kudlich, Jura 2001, 305, 310, m.w.N.
*% Hilgendorf, NStZ 2000, 518, 520.
¥ Hilgendorf, NStZ 2000, 518, 520.

#1 Auf diese nimmt auch die Begriindung des TMG Bezug, die zur Frage der Verantwortlichkeit auf
die Begriindung zum TDG n.F. verweist, vgl. BT-Drs. 16/3078, S.15.
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driicklicher Form nicht der Fall. Der Gesetzgeber hat vielmehr in der Begriindung
zum TDG n.F. in den Vorbemerkungen zu den §§ 8—11 TDG auf die Geltung dieser

Regelungen in strafrechtlicher Hinsicht hingewiesen.*?

Dariiber hinaus ergibt sich auch noch aus einem weiteren Grund, weshalb der Ge-
setzgeber von der Anwendbarkeit von § 7 Abs. 2 S. 2 TMG auch im Strafrecht aus-
geht. Vor dem eben dargelegten Hintergrund, dass es sich bei den Regelungen zur
Verantwortlichkeit im TMG um Querschnittsregeln handelt, die auf sédmtliche
Rechtsgebiete Anwendung finden, sind auch die Stellungnahme des Bundesrates im
Gesetzgebungsverfahren zum TDG und die GegenduBlerung der Bundesregierung
einzuordnen und zu deuten. Der Bundesrat duflerte in seiner Stellungnahme die Auf-
fassung, dass zur Klarstellung der Bedeutung der Verantwortlichkeitsregelungen im
strafrechtlichen Sinne ein Satz aufgenommen werden miisse, aus dem eindeutig her-
vorgehe, dass in der Regel eine Garantenstellung i.S.v. § 13 StGB bestiinde, wenn
eine Verantwortlichkeit fiir fremde Informationen gegeben sei.”” Die Bundesregie-
rung stellte in ihrer GegenduBlerung fest, dass eine Garantenpflicht nach § 13 StGB

dadurch in der Regel gerade nicht entstehen solle.”*

Konkludent geht der Gesetzgeber damit davon aus, dass — unabhdngig von einer
Garantenpflicht — die Strafgesetze uneingeschrinkt anwendbar sein sollen.” Durch
die Einschrankung ,,in der Regel* wird klargestellt, dass auch eine Haftung fiir Un-
terlassungsdelikte dadurch nicht ausgeschlossen wird. Auch hier hitte der Gesetzge-
ber die Moglichkeit gehabt klarzustellen, dass er die spezielle Regelung des
§ 7 Abs. 2 S. 2 TMG fiir Unterlassungstaten nicht fiir eine Anwendung im Strafrecht

statuiert hat. Dies hat er wiederum nicht getan.

d) Ergebnis

Die Ansicht, die eine Anwendung des § 7 Abs. 2 S. 2 TMG im Strafrecht aus-
schlief3t, ist abzulehnen. Die zu § 5 Abs. 4 TDG a.F. vertretene Ansicht iibersieht,
dass gerade die Garantenstellung ein im objektiven Tatbestand zu priifendes Merk-
mal darstellt und damit eine objektive Tatbestandserfiillung — wie von
§ 7 Abs. 2 S. 2 TMG vorausgesetzt — zuldsst. Die Frage der strafrechtlichen Schuld
ist hiervon unabhéngig, sodass dieser Ansicht nicht zu folgen ist.

2 BT-Drs. 14/6098 S. 22 f.

295 BT-Drs. 14/6098, S. 34, Nr. 11.

294 BT-Drs. 14/6098, S. 37, Zu Nummer 11.

3 Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 15 a.E.
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Des Weiteren ergibt sich aus der Gesetzesbegriindung zum TDG, welche auch fiir
das TMG weiter Geltung beansprucht, dass die Normen zur Verantwortlichkeit in
ihrer Gesamtheit entsprechend der vom Gesetzgeber gewollten Querschnittsregelung

auch die Strafgesetze mitumfassen.

3. E-Commerce-Richtlinie schliefle die Anwendbarkeit im Strafrecht aus

Eine weitere Meinung vertritt die Ansicht, § 7 Abs. 2 S. 2 TMG sei im Rahmen
der Strafgesetze nicht anzuwenden, weil die E-Commerce-Richtlinie dies ausschlie-
Be.”® Ein Teil dieser wenig differenzierenden Ansicht vertritt die Auffassung, aus der
ECRL selbst sei zu entnehmen, dass diese nicht im Zusammenhang mit den Strafge-
setzen anzuwenden sei.”” Ein anderer Teil beruft sich darauf, dass die Regelungen
des TMG richtlinienkonform auszulegen sind, und kommt so zu der Auffassung, dass
§ 7 Abs. 2 S. 2 TMG keine Anwendung im Rahmen der strafrechtlichen Access-

Provider Haftung finden kann.**

a) Direkter Ausschluss durch die E-Commerce-Richtlinie

Wie bereits angefiihrt, vertritt ein Teil der an dieser Stelle zu behandelnden An-
sicht, dass sich aus dem Wortlaut der E-Commerce-Richtlinie selbst bzw. den Erwi-
gungsgriinden derselben ergebe, dass eine Anwendung des § 7 Abs. 2 S. 2 TMG

nicht in Betracht komme.?*

aa) Ausschluss anhand der E-Commerce-Richtlinie

Begriindet wird dies teilweise mit einem Verweis auf Erwdgungsgrund 8 der
ECRL, der vorgibt, dass es nicht Ziel der ECRL sein soll, ,,den Bereich des Straf-
rechts als solchen zu harmonisieren. Daraus wird dann der Schluss gezogen, dass
die ECRL von sich aus die Anwendbarkeit ihrer Regelungen fiir das Strafrecht aus-

schlief3e, was sich unmissverstiandlich aus dem zitierten Halbsatz entnehmen lasse.

2% MiiKo-StGB/Altenhain, § 7 TMG, Ra. 8.

7 Gercke/Brunst, Rn. 616; Kudlich, JA 2002, 798, 802.
8 Kudlich, JA 2002, 798, 802

29 Gercke/Brunst, Rn. 616; Kudlich, JA 2002, 798, 802.
39 Vgl. Fn. 45.
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bb) Stellungnahme

Diese Mindermeinung ist von vornherein abzulehnen. Sie spiegelt sich weder in
der Intention des europdischen Richtliniengebers noch in den Regelungen der ECRL
selbst wider. Die ECRL nimmt in den Erwdgungsgriinden an mehreren Stellen auf
das nationale Strafrecht der Mitgliedstaaten Bezug. Auch ist den Art. 12 Abs. 3, 13
Abs. 2 und 14 Abs. 3 ECRL sowie dem dazugehorigen Erwagungsgrund 45°", die in
§ 7 Abs. 2 S. 2 TMG ihre nationale Umsetzung gefunden haben, nicht zu entnehmen,
dass diese nicht fiir das Strafrecht gelten sollen. Zudem beruht diese Meinung auf der
unrichtigen Folgerung, dass aus einer nicht gewiinschten Vollharmonisierung im
strafrechtlichen Bereich auf einen generellen Ausschluss des § 7 Abs. 2 S. 2 TMG
fir das gesamte Strafrecht geschlossen werden kann.’” Eine Vollharmonisierung
schlieBt mitnichten die Regelung einzelner Teilgebiete oder gar die Anwendung der
ECRL auf ein gesamtes Teilrechtsgebiet wie das Strafrecht aus. Diese Ansicht ist

damit abzulehnen.

b) Richtlinienkonforme Auslegung des § 7 Abs. 2 S. 2 TMG

Eine weitaus bedeutsamere Ansicht, die auch schon zu § 8 Abs. 2 S. 2 TDG*” ver-
treten wurde, stellt groBtenteils darauf ab, dass diese Norm vor dem Hintergrund der
Umsetzung der ECRL im nationalen Recht richtlinienkonform ausgelegt werden
muss. Bei der Umsetzung der Art. 12 Abs. 3, 13 Abs. 2 und 14 Abs. 3 ECRL sei es
vom nationalen Gesetzgeber unterlassen worden die spezielle Formulierung der E-
CRL,

»-.ein Gericht oder Verwaltungsbehorden nach den Rechtssystemen der Mit-
gliedsstaaten vom Diensteanbieter verlangt, die Rechtsverletzung abzustellen oder zu

verhindern...”,

ausreichend prézise zu iibernehmen. Der Passus soll nach dieser Ansicht dafiir
sprechen, dass nur zivilrechtliche oder sicherheitsbehordliche Unterlassungsverfii-
gungen in Betracht kommen, diese Norm zu erfiillen. Dies ergebe sich zudem aus der
norminternen Systematik des § 8 Abs. 2 S. 2 TDG, nédmlich aus der Verwendung des
Begriffes ,,Verpflichtung™ durch den Gesetzgeber im Zuge der Umsetzung in das
nationale Recht, welcher von dem Begriff der ,,Verantwortlichkeit™ zu unterscheiden
sei. Letztere hitte moglicherweise auch das Strafrecht mitumfasst, der Begriff der
, Verpflichtung® jedoch sei zukunftsgewandt und betreffe lediglich Vorschriften aus

1 Vgl. Fn. 259.
392 MiiKo-StGB/Altenhain, vor § 7 TMG, Rn. 2; Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 15.
39§ 8 Abs. 2 S. 2 TDG entspricht dem aktuellen, hier behandelten § 7 Abs. 2 S. 2 TMG.
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dem Zivil- bzw. dem Verwaltungsrecht.*** Diesem Versaumnis des Gesetzgebers sei
nur mit richtlinienkonformer Auslegung des § 8 Abs. 2 S. 2 TDG** beizukommen.
Die richtlinienkonforme Auslegung hitte zudem auch schon vor der Umsetzung an-

gewendet werden miissen.’

aa) Methode der richtlinienkonformen Auslegung

Nach den Vorgaben des Europdischen Gerichtshofes erfordert das Unionsrecht,
dass nationale Rechtsnormen soweit moglich europarechts- und damit richtlinienkon-
form auszulegen sind.’”” Die nationalen Gerichte miissen dabei alle Auslegungsspiel-
rdume ausschopfen, damit die entsprechende Richtlinie im nationalen Recht Wirkung
entfalten kann.’*® Die Pflicht zur richtlinienkonformen Auslegung besteht grundsétz-
lich erst nach Ablauf der Umsetzungsfrist.”” Die Reichweite der richtlinienkonfor-
men Auslegung umfasst alle Rechtsnormen, gleich ob sie vor oder nach der Richtli-
nie erlassen wurden.’’® Auch im hier vorliegenden Fall, in welchem die nationale
Vorschrift bereits die Umsetzung der européischen Richtlinie darstellt, ist nach dem
EuGH eine richtlinienkonforme Auslegung durchaus noch von Néten. Die Umset-
zung einer Richtlinie in nationales Recht entbindet nicht von der Auslegung dieser

Rechtsnorm selbst im Sinne des Wortlauts und des Zwecks der Richtlinie.*!!

bb) Richtlinienkonforme Auslegung anhand der E-Commerce-Richtlinie

Betrachtet man nun den § 7 Abs. 2 S. 2 TMG im Lichte der ECRL, so sind zum
einen die expliziten Regelungen der Richtlinie und zum anderen deren Erwdgungs-

griinde zu beleuchten.

%% Kudlich in JA 2002, 798, 802; Kudlich, Die Unterstiitzung fremder Straftaten durch berufsbeding-
tes Verhalten, S. 505; mit dieser Begriindung auch zuletzt Kudlich wihrend des 6. Bayreuther Fo-
rums fiir Wirtschafts- und Medienrecht am 5./6.11.2010 in der Diskussion im Anschluss an den
Vortrag von Hilgendorf (vgl. auch Fn. 265 und 287).

39 Kudlich, JA 2002, 798, 802.

39 Satzger, CR 2001, 109, 110; ebenso Kudlich, JA 2002, 798, 802.

7 EuGH, verb. Rs. C-397/01 — C-403/01, Slg. 2004, 1-8835 Rn. 113 ff. — Pfeiffer.
% Herdegen, § 8, Rn. 42.

3% EuGH, Rs. C-212/04, Slg. 2006, I-6057 Rn. 115 — Adeneler.

1% Herdegen, § 8, Rn. 41.

' EuGH, Rs. 14/83, Slg. 1984, 1891ff — von Colson & Kamann.
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(1) Artikel 12 Abs. 3, 13 Abs. 2 und 14 Abs. 3 E-Commerce-Richtlinie

Die Art. 12 Abs. 3, 13 Abs. 2 und 14 Abs. 3 ECRL wurden zur Umsetzung in na-
tionales Recht in der heutigen Vorschrift des § 7 Abs. 2 S.2 TMG’" festgeschrie-
ben.’” Die bereits dargelegte Ansicht’* geht davon aus, dass die Vorschriften nicht
ordnungsgemill umgesetzt wurden und es deshalb einer Korrektur iiber das Werk-
zeug der richtlinienkonformen Auslegung bediirfe. Diese Ansicht ist jedoch abzu-
lehnen. An dieser Stelle miissen die Vorschriften der ECRL im Zusammenhang mit
ihren Erwédgungsgriinden betrachtet werden. Zieht man zu deren Auslegung Erwi-
gungsgrund 45°" heran, so sind diesem mehrere Anhaltspunkte zu entnehmen, die

gegen diese Ansicht sprechen.

(a) ,,Anordnungen unterschiedlicher Art*

Im ersten Satz des Erwdgungsgrundes 45, auf den die Art. 12 Abs. 3, 13 Abs. 2
und 14 Abs. 3 ECRL zuriickgehen, wird zunéchst einmal klargestellt, dass die in der
Richtlinie festgelegten Beschridnkungen hinsichtlich der Diensteanbieter ,,die Mog-
lichkeit von Anordnungen unterschiedlicher Art unberiihrt™ lassen. Eine Einschrén-
kung auf solche von Gerichten und Verwaltungsbehorden, wie sie im Normtext’'
vorgenommen wird, ist hier noch nicht angelegt. Vielmehr verwendet der Richtlini-
engeber die Formulierung ,,Anordnungen unterschiedlicher Art*, was dafiir spricht,
dass er es nicht mit der beispielhaften Ausfilhrung im Normtext bewenden lassen

mochte.

Unter den Begriff der ,,Anordnungen unterschiedlicher Art* lassen sich Verpflich-
tungen zum Handeln bzw. Téatigwerden, die aufgrund des Vorliegens einer Garanten-
stellung entstehen, ebenfalls subsumieren. Durch die Formulierung ,,Anordnungen
unterschiedlicher Art* wird die etwas starre Verwendung des Wortes ,,Anordnung*

aufgebrochen und damit die Moglichkeit einer weiten Auslegung geschaffen.

31287 Abs. 2'S.2 TMG ist die gleichlautende Nachfolgeregelung von § 8 Abs.2 S.2 TDG, der
urspriinglich bei der Umsetzung der ECRL geschaffen wurde.

1 BT-Drs. 14/6098, S. 23.

1% Vgl. Fn. 305.

313 ygl. Fn. 259.

,,...Gericht oder Verwaltungsbehorden... .
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(b) Insbesondere gerichtliche oder behordliche Anordnungen

Im zweiten Satz des Erwédgungsgrundes 45°'" findet sich die Formulierung, dass
diese Anordnungen unterschiedlicher Art ,,insbesondere in gerichtlichen oder be-
hordlichen Anordnungen bestehen* kdnnen. Beachtlich ist hier die Verwendung des
Wortes ,,insbesondere durch den européischen Richtliniengeber. Betrachtet man die
Wortbedeutung, so ist festzustellen, dass das Wort ,,insbesondere* eine nicht ab-

schlieBende Aufzdhlung einleitet.

Das bedeutet, dass vorliegend mit dieser Formulierung zum Ausdruck gebracht
werden soll, dass gerade nicht nur gerichtliche oder behordliche Anordnungen in
Betracht kommen, sondern auch vergleichbare bzw. dariiberhinausgehende Alterna-
tiven, die eine Verpflichtung zum Tatigwerden generieren. Die Intention des europé-
ischen Richtliniengebers bei der Schaffung der Art. 12 Abs. 3, 13 Abs. 2 und 14 Abs.
3 ECRL ist daher entsprechend dem Erwagungsgrund 45°'* dahingehend auszulegen,
dass auch andere Anordnungen vorliegen kdnnen, die zu einem Wiederaufleben der

Haftung fiihren.

(2) Stellungnahme

Zieht man zur Ermittlung des Willens des europdischen Richtliniengebers die Art.
12 Abs. 3, 13 Abs. 2 und 14 Abs. 3 ECRL und deren korrespondierenden Erwa-
gungsgrund 45 heran, um zu einer richtlinienkonformen Auslegung des § 7 Abs. 2 S.
2 TMG zu gelangen, so ist die oben dargelegte Meinung abzulehnen, denn auch im
Rahmen richtlinienkonformer Auslegung sprechen die besseren Argumente fiir die
Anwendbarkeit des § 7 Abs. 2 S. 2 TMG auch im Strafrecht.

Die Anwendung der Strafgesetze im Rahmen des § 7 Abs. 2 S. 2 TMG ist nicht
richtlinienwidrig, denn es ist nach dem Willen des européische Richtliniengebers
nicht ausgeschlossen, auch andere Anordnungen als gerichtliche oder behordliche
heranzuziehen, um die in § 7 Abs. 2 S. 2 TMG statuierte ,,Verpflichtung zur Entfer-
nung oder Sperrung zu begriinden. Es ist daher keineswegs ausgeschlossen, diese
Verpflichtung auch in einer aus einer Garantenstellung abgeleiteten Pflicht zum Té-

tigwerden zu sehen.

317 Vgl. Fn. 259.
318 Vgl. Fn. 259.
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¢) Erwdgungsgrund 42 der E-Commerce-Richtlinie

Ein weiteres Argument, welches an dieser Stelle genannt werden muss und gegen
den Ausschluss der strafrechtlichen Haftung spricht, ergibt sich aus Erwégungsgrund
42°" der ECRL. Auch dieser muss zumindest im Rahmen der richtlinienkonformen

Auslegung herangezogen werden.

aa) Funktionale Betrachtungsweise

Nach Erwédgungsgrund 42 tritt eine Privilegierung des Diensteanbieters dann ein,
wenn die Tatigkeit ,,rein technischer, automatischer und passiver Art“ ist, worauf
sich das Augenmerk dieser Ansicht richtet. Sie geht von einer funktionalen Betrach-
tungsweise anhand der vom Zugangsvermittler vorgenommenen Handlungen aus.**
Erwégungsgrund 42°*' definiert im folgenden selbst, was unter Zugangsvermittlung

in ,,rein technischer, automatischer und passiver Art* zu verstehen ist:

»Diese Tatigkeit ist rein technischer, automatischer und passiver Art, was bedeu-
tet, dass der Anbieter eines Dienstes der Informationsgesellschaft weder Kenntnis

noch Kontrolle {iber die weitergeleitete oder gespeicherte Information besitzt.*

Somit gibt der européische Richtliniengeber vor, dass ab Kenntnis, dass rechtswid-
rige Informationen durchgeleitet werden, und bei vorausgesetzter Kontrollmoglich-
keit — was technisch heute aufgrund der Moglichkeit von Deep-Packet-Inspections
unproblematisch sein diirfte — die Tétigkeit des Diensteanbieters bzw. Access-
Providers nicht mehr als ,,rein technischer, automatischer und passiver Art* anzuse-
hen ist. Damit begibt sich der Diensteanbieter seiner Privilegierung, da seine Tatig-
keit nicht mehr auf den technischen Vorgang beschrinkt ist, wie der erste Satz von
Erwiagungsgrund 42 fordert. Folglich ist zumindest auch im Rahmen der richtlinien-
konformen Auslegung davon auszugehen, dass die Privilegierung des § 8 TMG die
Anwendung des § 7 Abs. 2 S. 2 TMG nicht ginzlich verdrangen kann.**

1% vgl. Fn. 127.

320 Hilgendorf/Valerius, Rn. 221; Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsver-
mittlern, S.87.

1 ygl. Fn. 127.

2 Diese Ansicht vertritt wie bereits oben unter Fn. 304 ausgefiihrt insb. immer noch Kudlich.
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bb) Handeln durch Unterlassen

Die auf dieser Ansicht fuBende Meinung, die insbesondere von Kessler’” vertreten
wird, differenziert weiter nach der Art der Handlung des Diensteanbieters.

(1) Differenzierende Ansicht

Die differenzierende Ansicht stellt die einzelne Tétigkeit des Diensteanbieters her-
aus und dann anhand der Tatbestandsmerkmale gepriift. Dies erfolgt grundsétzlich
losgeldst von der starren Einteilung der Provider nach dem System der ECRL bzw.
des TMG. Betrachtet wird nicht zuerst der Typus des Diensteanbieters, um schlief3-
lich anhand der Vorschriften des TMG eine quasi vorsortierte und vorprivilegierte
Einordnung zu treffen, sondern betrachtet wird unabhingig davon die konkrete
Handlung, um dann erst anhand dieser eine Einordnung als entsprechender Provider

vorzunehmen.

(2) Handlung des Access-Providers

Wendet man nun diese Ansicht auf das Kernproblem der vorliegenden Arbeit an,
so muss zunichst die Handlung herausgestellt werden. Hier zu behandeln ist, wie
bereits erortert, das Unterlassen einer Handlung durch den Access-Provider. Die vor-
genannte Ansicht gelangt dabei zu dem Ergebnis, dass das Unterlassen von Sperr-
mafnahmen oder der Entfernung von rechtswidrigen Inhalten eine Handlung dar-
stellt, die nicht im Sinne der ECRL und folglich den §§ 7-10 TMG privilegiert ist.
Vorausgesetzt natiirlich, es besteht eine Verpflichtung zum Handeln, welche sich aus
einer behordlichen Anordnung, gerichtlichen Verfiigung, aber auch aus einer Garan-

tenstellung ergeben kann.***

Unter der Pramisse, dass es sich um eine von vorneherein nicht privilegierte Té-
tigkeit handelt, und damit § 8 TMG nicht einschligig ist, stellt sich bei dieser An-
sicht die Frage, wie nun der néchste Priifungsschritt zu vollziehen ist. Betrachtet man
die Regelungen des TMG, so stellt man fest, dass nun diese Tétigkeit, das Unterlas-
sen von Sperrmafinahmen bzw. der Entfernung dieser fremden Informationen, nicht
mehr unter § 7 Abs. 1 TMG — es handelt sich nicht um eigene Informationen — aber
auch nicht mehr unter § 7 Abs. 2 S. 2 TMG — es handelt sich nicht um eine privile-

gierte Tatigkeit — subsumiert werden kann.

33 Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsvermittlern, S. 87 ff.

** Zum Vorliegen einer Garantenstellung vgl. unten IV. Garantenstellung.
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Die Beurteilung der Strafbarkeit wire danach ausschlieBlich ohne die Heranzie-
hung des TMG zu treffen.

cc) Stellungnahme

Diese von Kessler entwickelte, rein nach der Handlung differenzierende Meinung
ist so im Rahmen des TMG kaum vertretbar. Sie verfehlt den Regelungszweck des
TMG, denn es kann nicht einzig und allein nach der auszufiihrenden Tétigkeit diffe-
renziert werden, sondern es muss auch die subjektive Seite der Kenntnis des Vorlie-
gens rechtswidriger Informationen betrachtet werden. Damit wiirde die von der E-
CRL vorgenommene Unterteilung in verschiedene Providerarten und die Differen-
zierung nach eigenen und fremden Informationen unterlaufen. Das widerspricht dem
Zweck des Gesetzes, nachdem mit der ECRL und dem TMG eine einheitliche Rege-
lung fiir die Verantwortlichkeit entstehen sollte. Damit wére auch deren Funktion als
horizontale Querschnittsregelung aufgehoben. Dies kann vom Gesetzgeber nicht ge-
wiinscht gewesen sein, der eine umfassende Regelung im Auge hatte. Diese allzu

sehr differenzierende Ansicht ist daher abzulehnen.

d) Ergebnis

Nimmt man eine funktionale Betrachtungsweise vor, so ist dies, unter Heranzie-
hung von Erwdgungsgrund 42°%, ein weiteres Argument, welches die Ansicht stiitzt,
dass auch das Strafrecht nicht im Rahmen des § 7 Abs. 2 S. 2 TMG auszuschlie3en
ist. Gerade das Abstellen des Erwégungsgrundes 42 auf Kenntnis und Kontrollmog-
lichkeit des Diensteanbieters spricht dafiir, dass, sofern diese beiden Punkte vorlie-
gen, eine Privilegierung nicht mehr bestehen kann und damit auch ein Eingreifen der
Strafgesetze tiber die Ausnahme des § 7 Abs. 2 S. 2 TMG moglich sein muss.*

4. Gesamtergebnis

Es ist somit als Gesamtergebnis festzuhalten, dass die Argumente gegen eine An-
wendung des Strafrechtes im Rahmen des § 7 Abs. 2 S. 2 TMG abzulehnen sind.*”’
Vielmehr sprechen nach einer kritischen Analyse derselbigen die besseren Argumen-

te fiir eine Anwendung des Strafrechtes.

¥ ygl. Fn. 127.
2% Hilgendorf, K&R 2011, 229, 233.
327 A.A. MiiKo-StGB/Hérnle, § 184, Rn. 48, m.w.N.
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Zum einen sind die Strafgesetze logischerweise nach Sinn und Zweck, aber auch
nach der systematischen Stellung, unter die ,allgemeinen Gesetze* im Sinne des
§ 7 Abs. 2 S. 2 TMG - insbesondere nach der heutigen Fassung des TMG — zu sub-
sumieren. Die sehr kritische Anmerkung von Hoeren im Anschluss an die Einstel-
lungsverfiigung des Generalbundesanwaltes 1998%** ist damit nicht mehr haltbar.
Zum anderen ist auch die bereits zu § 5 Abs. 4 TDG a.F. vertretene Ansicht abzu-
lehnen, das Strafrecht sei im Rahmen des § 7 Abs. 2 S. 2 TMG ausgeschlossen. Hier
wird verkannt, dass grundsitzlich im Priifungsaufbau des unechten Unterlassungsde-
liktes die Garantenstellung ein im objektiven Tatbestand zu priifendes Merkmal dar-

stellt und somit auch nicht in Konflikt mit der Formulierung ,,Verpflichtung* kommt.

Zudem ist nach europarechtskonformer Auslegung des § 7 Abs. 2 S. 2 TMG nicht
ersichtlich, weshalb hier auf Grundlage der ECRL eine Anwendung des Strafrechts
im Rahmen des § 7 Abs. 2 S. 2 TMG ausgeschlossen sein sollte. Vielmehr sprechen
die besseren Argumente anhand der Erwigungsgriinde 42 und 45 fiir die Anwendung
auch des Strafrechts. Damit bleibt festzuhalten, dass nach Entkriaftung der Argumen-
te gegen die Anwendung des Strafrechts gerade eine Strafbarkeit des Access-
Providers auch im Rahmen des § 7 Abs. 2 S. 2 TMG gepriift werden kann.

328 Anmerkung von Hoeren, im Anschluss an MMR 1998, 93, 97f: Hier fiihrt Hoeren teilweise die
oben erdrterten Argumente auf und wirft dem Generalbundesanwalt letztendlich sogar Rechts-
beugung vor.
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Kapitel 2: Haftung nach den Strafgesetzen

Wie bereits soeben festgestellt, haftet der Access-Provider auch au3erhalb der Pri-
vilegierung des § 8 TMG nach den allgemeinen gesetzlichen — im vorliegenden Falle
strafrechtlichen — Vorschriften, wenn ein Fall des § 7 Abs. 2 S. 2 TMG bejaht wer-
den kann. Daher sind im Weiteren die Voraussetzungen einer Haftung nach den
Strafgesetzen zu untersuchen. Nachdem {iiberblicksmdBig die fiir einen Access-
Provider typischerweise (mit)zuverwirklichenden Strafgesetze angesprochen werden
sollen, muss im Anschluss die Art der stratbaren Handlung und ggf. eine Garanten-
stellung ermittelt werden, um das Vorliegen einer nicht privilegierten Unterlassungs-
straftat entsprechend § 7 Abs. 2 S. 2 TMG annehmen zu kénnen.

1 Straftatbestinde

Es soll nun vorab ein kurzer Uberblick iiber die in Frage kommenden Delikte ge-
geben werden, die typischerweise durch einen Access-Provider verwirklicht bzw.
unterstiitzt werden konnen. Dazu zdhlen nicht nur solche des Strafgesetzbuches, son-
dern insbesondere auch solche des Urheber(straf)rechts sowie die im Jugendmedien-
schutz-Staatsvertrag festgelegten. Der Uberblick teilt die Delikte géingigen Verwirk-

lichungsgruppen zu.

1. Straftaten der extremistischen Szene

Eine der Tétergruppen, die sich zur Erreichung ihrer Ziele gerne des Internets be-
dient, ist die der Téter aus einem extremistischen Umfeld. Hierzu zihlen nicht nur
die rechtsextremen und neonazistischen Gruppierungen, sondern ebenso die linksra-
dikal und sonstig politisch motivierten Vereinigungen, genauso wie alle Arten von

religids motiviertem Extremismus.

Hier findet tiber das Medium Internet eine weltweite Verbreitung von ideologi-
schem Anschauungs- und politischem Hetzmaterial statt. Hinzu kommt der Mei-
nungsaustausch iiber Internetforen und Chatrooms. Die meist auf auslédndischen Ser-
vern eingerichteten ,,Vertriebs“-Plattformen bieten die Grundlage, um von dort aus
grofitenteils unbehindert — da entweder in einem ,,sicheren* Drittstaat untergebracht
oder anonymisiert — Informationen zu Weltanschauungen bis hin zur Anleitung zum

Bombenbau und deren ,,richtigem* Einsatz zu verdffentlichen.
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In diesen Féllen kommen die Straftatbestéinde der Bildung einer kriminellen oder
terroristischen Vereinigung, §§ 129, 129a StGB, die Volksverhetzung, § 130 StGB,
oder die Anleitung zu Straftaten, § 130a StGB, in Betracht. Anfang 2015 wurden
zudem mit dem 49. Strafrechtsdnderungsgesetz die §§ 130 Abs. 5, 130a Abs. 3 und
131 Abs. 1 Nr. 2 StGB dahingehend geéndert und ergénzt, dass auch die Verbreitung

mittels Telemedien ausdriicklich unter Strafe gestellt wurde.*

Nachdem § 129 StGB iiberwiegend zur Verfolgung von politisch motivierten Ver-
einigungen herangezogen wird,” ist § 129a StGB mit seinen Qualifikationstatbe-
stinden durch das Terrorismusbekdmpfungsgesetz als Ausfluss der Terroranschlige
des 11. September 2001 eingefiihrt worden. Beide Tatbestinde dienen dem Schutz
der offentlichen Sicherheit und Ordnung. Ebenfalls dem Schutz der o6ffentlichen
Ordnung und des 6ffentlichen Friedens — aber auch dem von Individualrechtsgiitern
— dient der Tatbestand der Volksverhetzung, § 130 StGB. Tatséchlich werden vor
diesem Hintergrund iiberwiegend rechtsradikale Taten verfolgt. Zur Gruppe der
Straftatbestinde, die den 6ffentlichen Frieden als zu schiitzendes Rechtsgut inneha-
ben, zdhlt auch derjenige, der die Anleitung zu Straftaten unter Strafe stellt, § 130a
StGB. Dieser umstrittene Tatbestand, der als abstraktes Gefdhrdungsdelikt nach h.M.
tiberfliissig erscheint™’, ist jedoch gerade im Bezug zum Internet und seinen sich

daraus ergebenden Verbreitungsmoglichkeiten beachtenswert.

Straftaten extremistischer Gruppen richten sich jedoch nicht nur gegen die 6ffent-
liche Ordnung an sich, wie von den vorgenannten Straftatbestdnde inkriminiert, son-
dern konnen dartiber hinausgehend auch gegen den demokratischen Rechtsstaat in
seiner Natur gerichtet sein. Hier sind im Rahmen der Access-Providerhaftung insbe-
sondere die Tatbestinde der §§ 86 und 86a StGB zu nennen, das Verbreiten von Pro-
pagandamitteln verfassungswidriger Organisationen und das Verwenden von Kenn-
zeichen derselben. Verhindert werden soll mit diesen Tatbestinden die inhaltliche
Werbung fiir solche Organisationen und das Entstehen des Eindruckes, diese wiirden
nicht an ihrer Betdtigung gehindert. Die im Zuge des § 86a StGB entstehende Tabui-
sierung ist umstritten, da immer dann ein Problem auftritt, wenn diese Kennzeichen
von Gegnern dieser Organisationen aus Protest verwendet werden. § 86a StGB muss
daher nach dem Schutzzweck seiner Norm einschrinkend im Lichte der Meinungs-

freiheit ausgelegt werden.*

32 BT-Drs. 18/2601 S. 6 f.

3 Fischer, § 129 Rn. 4.

31 Fischer, § 130a Rn. 2 ff.

32 BGHSt 25, 30, 33; 25, 13, 136; 52, 364, 375; Fischer, § 86a, Rn. 18.
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2. Verbreitung pornographischer Schriften

Die zweite Gruppe von Straftatbestinden, die im Rahmen der Access-
Providerhaftung in Erwédgung zu ziehen ist, sind diejenigen aus dem Bereich der
Verbreitung von Pornographie. Es handelt sich dabei grundsitzlich um Straftaten

gegen die sexuelle Selbstbestimmung.

Pornographische Inhalte nehmen bereits einen groflen Teil aller im Internet ange-
botenen Inhalte ein. Die hierzu vorliegenden Zahlen sind unterschiedlich, es kann
jedoch davon ausgegangen werden, dass es bereits liber 4 Mio. pornographische In-
halte im Internet gibt und diese einen Gesamtanteil von iiber 10 Prozent darstellen.*”
Auch die Angebote von kinder- und jugendpornographischen Schriften steigen. Al-
lein in Deutschland wurden im Jahr 2011 ca. 3.000 Angebote iiber jugendschutz.net
verzeichnet. Grofitenteils erfolgt in diesem Feld eine Weitergabe der illegalen Inhalte
tiber Downloadbereiche.™ Die Verbreitung von Pornographie war bis Anfang 2015
an den Schriftenbegriff gebunden (Verbreitung Pornographischer Schriften). Auf-
grund der Tatsache, dass Pornographie heutzutage iiberwiegend online verbreitet
wird und dies die Fixierung der Strafbarkeitsnormen auf das Verbreiten von Schrif-
ten nicht mehr rechtfertigte, hat der Gesetzgeber mit dem 49. StrAndG beschlossen,
die Strafbarkeit vom Schriftenbegriff zu entkoppeln und damit einige, nicht unerheb-

liche dogmatische Schwierigkeiten zu entflechten.

a) Verbreitung pornographischer Schriften iiber Tele- und Mediendienste,
§ 184 StGB a.F.

Der Tatbestand der Verbreitung gem. § 184 Abs. 1 Nr. 1 StGB a.F. erfasste zwei
grundlegend von einander zu unterscheidende Handlungsvarianten. Zum eine das
Anbieten und Uberlassen von pornographischen Schriften gem. § 11 Abs. 3 StGB
und zum anderen das Zugénglichmachen des Inhalts der Schriften.’”> Das Anbieten
und Uberlassen, das Verbreiten im engeren Sinne setzt die kdrperliche Weitergabe
voraus.” Verkorpert sind Daten jedoch erst dann, wenn sie auf Datentragern gespei-

33 Zahlen bspw. online unter http://www.nacktetatsachen.at/statistiken-pornographie.html
(07.01.2014).

Jugendschutz.net, Ergebnisse der Recherchen und Kontrollen, Bericht 2011, online unter
http://jugendschutz.net/pdf/bericht2011.pdf (07.01.2014).
3 Hilgendorf/Valerius, Rn. 291; Laubenthal, Rn. 936 ff.

3¢ LK-StGK/Laufhiitte/Roggenbuck § 184 Rn. 15 f.; Hilgendorf/Valerius, Rn.301; Laubenthal,
Rn. 1078.
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chert sind. Eine Verbreitung pornographischer Schriften war daher iiber Telemedien

nicht moglich, da es an der Weitergabe eines Triagermediums scheiterte.”’

Anders verhilt es sich mit dem Tatbestandsmerkmal des Zugénglichmachens.
Notwendig hierfiir ist lediglich die Mdglichkeit der Kenntnisnahme des expliziten
Inhalts durch das Opfer.”® Dies ist auch im Bereich der Verbreitung durch Tele- und

Mediendienste durchaus moglich.™”

b) Spezifischer Verbreitungsbegriff im Internet

Der BGH entwickelte einen eigenen, internetspezifischen Verbreitungsbegriff, um
der Verbreitung von pornographischen Inhalten {iber Telemedien im Rahmen des
§ 184 StGB a. F. gerecht zu werden.’* Fiir den BGH kam es danach nicht mehr auf
die korperliche Weitergabe der Schrift an, sondern es sollte die Manifestation auf
dem Computer des Nutzers ausreichen. Der sich an der Verkorperung orientierende
Verbreitungsbegriff sollte damit im Internet nicht gelten.**' Der BGH begriindet seine
Entscheidung damit, dass ansonsten der gesetzgeberisch gewollte effektive Jugend-
schutz im Bereich der Tele- und Mediendienste an dieser Stelle liickenhaft wire und

daher eine internetspezifische Auslegung des Verbreitensbegriffes geboten sei.’*

Diese Entscheidung des BGH wurde vielfach von der Literatur kritisiert. Insbe-
sondere wurde argumentiert, dass der BGH in seiner Entscheidung die Ubertragung
von verkorperten Inhalten nicht dogmatisch richtig von einer korperlichen Weiterga-
be trenne’” und dass ein fehlender effektiver Jugendschutz ebenso iiber das Tatbe-

standsmerkmal des Zugénglichmachens erreicht werden konnte.***

¢) Verbreitung pornographischer Darbietungen, § 184d StGB a.F.

Vom Straftatbestand des § 184d StGB a.F. erfasst wurden Darbietungen in Tele-
und Mediendiensten sowie im Rundfunk. Der Begriff der Darbietung sollte sich von
demjenigen der Schriften i.S.d § 11 Abs. 3 StGB unterscheiden. Erfasst werden soll-

»7 Hilgendorf/Valerius, Rn. 301.

3% SSW/Hilgendorf'§ 184 Rn. 15; Malek/Popp Rn. 311.
% Hilgendorf/Valerius, Rn. 291 f.

9 BGH NJW 2001, 3558, 3559.

1 BGH NJW 2001, 3558, 3559.

32 BGH a.a.O.

B Hilgendorf/Valerius, Rn. 303; Fischer, § 184 Rn. 35; Schonke/Schroder/Perron/Eisele, § 184b
Rn. 5; Gercke/Brunst Rn. 312.

" Bornemann, MMR 2012, 157, 159; Kudlich, JZ 2002, 310, 311; Hilgendorf/Valerius, Rn. 305.
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ten Live-Ubertragungen, z.B. iiber Webcams.’* Diese waren aufgrund mangelnder
Dauerhaftigkeit — es handelte sich um keine Wiedergabe von vorher fixierten Auf-
zeichnungen — nicht unter den Schriftenbegriff zu subsumieren. Das Verbreiten 1.S.d.
§ 184d StGB a.F. war folglich an dieser Stelle anders zu definieren. Darunter zu sub-
sumieren war das Zuginglichmachen von Inhalten, das sich an die Allgemeinheit

richtete.**®

d) Zugdnglichmachen pornographischer Inhalte mittels Rundfunk
oder Telemedien, § 184d Abs. 1 StGB

Mit dem In-Kraft-Treten des 49. StrAndG am 27.01.2015 wurden auch die Vor-
schriften liber die Verbreitung von Pornographie mittels Telemedien reformiert.
§ 184d StGB wird hierbei zu einer Norm erhoben, die die Verbreitung siamtlicher
pornographischer Inhalte iiber Telemedien unter Strafe stellt, im Gegensatz zur Ver-
breitung verkorperter Schriften in den §§ 184a-c StGB.* Unverédndert bleibt an die-
ser Stelle die Moglichkeit einfache Pornographie innerhalb geschlossener Benutzer-
gruppen unter Einsatz entsprechender Altersverifikationssysteme zuginglich zu ma-
chen, § 184d Abs. 1 S. 2 StGB. Der Begriff der Telemedien ersetzt nun die Begriff-
lichkeit der Tele- und Mediendienste und wurde folglich zeitgemiR an die Formulie-

348
t.

rung im TMG angepass

e) Pornographische Inhalte

Tatobjekt sind nun im § 184d StGB nicht mehr die Schriften sondern es wird statt
derer auf den Ausdruck ,,Inhalte” zuriickgegriffen.”* Der Gesetzgeber wollte an die-
ser Stelle weg von dem bisher verwendeten Tatbestandsmerkmal der Schrift. Der
Schriftenbegriff schlieBt lediglich verkorperte Inhalte ein.””® Der Gesetzgeber will
nun fiir das Pornographiestrafrecht hin zu einer Mitumfassung von nicht verkorper-

ten Inhalten, um die Frage der Strafbarkeit auf diesem Gebiet den heutigen techni-

* " Hilgendorf/Valerius, Rn. 313.

3 Bornemann, MMR 2012, 157 160 f.; Schonke/Schroder/Perron/Eisele § 184d Rn. 5; BeckOK-
StGB/Ziegler § 184d Rn. 4.

347 Gercke, ZUM 2014, 641; Hornle, Stellungnahme zum Gesetzentwurf, S. 9.

38 S oben S. 8; Hornle, Stellungnahme zum Gesetzentwurf, S. 9; BT-Drs. 18/2601 S. 16.

% BT-Drs. 18/2601 S. 24; Gercke, ZUM, 641,645,

30" Siehe oben S. 7.
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schen Gegebenheiten anzupassen und um bisherigen Schwierigkeiten in der Recht-
sprechung zu begegnen.”

Der verwendete Begriff der Inhalte soll deckungsgleich mit dem der ,,Informatio-
nen“ gem. § 2 S. 1 Nr. 3 TMG sein und nur deshalb im StGB verwendet werden, um
sprachliche Unpésslichkeiten zu vermeiden.””” Der im TMG verwendete Begriff der
Informationen ist der Formulierung der Art. 12-15 der ECRL entnommen. Im § 5
TDG a.F. wurde demgegeniiber noch der Begriff der Inhalte verwendet, zu welchem
vertreten wurde, dass dieser sich nur auf rechtswidrige Inhalte beziehen sollte und
rechtméfige Inhalte nicht mitumfassen wiirde, was zu einer teilweise einschranken-
den Auslegung des Begriffes der Inhalte fiihrte.”” Mit der Umsetzung der ECRL
wurde der Begriff der ,,Inhalte” durch den der ,,Informationen* ersetzt, der nach dem
Willen des Gesetzgebers weit auszulegen ist und damit sdmtliche ,,Angaben, die im
Rahmen des jeweiligen Teledienstes iibermittelt und gespeichert werden* umfasst™.
Daher fallen alle von Telemediendiensten, d.h. von Diensteanbietern, {ibermittelten
oder gespeicherten Daten unter den Anwendungsbereich des Informationsbegriffes.
Unerheblich ist dabei, ob diese vom Webbrowser lesbar gemacht werden konnen

oder hierzu zusitzliche Software eingesetzt werden muss.*>

/) Einer anderen Person oder der Offentlichkeit zugcinglich machen

Das Zugénglich-Machen 1.S.d. § 184d StGB soll nach dem Willen des Gesetzge-
bers keiner Anderung unterliegen und wie bisher verwendet werden. Danach soll
darunter die Moglichkeit der Wahrnehmung verstanden werden.*® Ebenso verhilt es
sich beim Zuginglich-Machen von Inhalten der Offentlichkeit. Auch hier zieht der
Gesetzgeber die urspriingliche Auslegung des Begriffes heran und stellt darauf ab,
dass die Moglichkeit der Wahrnehmung fiir eine unbestimmte Vielzahl von Personen

bestehen muss.*’

1 BT-Drs. 18/2601 S. 2; Hornle, Stellungnahme zum Gesetzentwurf, S. 9.
2 BT-Drs. 18/2601 S. 24.

333 Spindler/Schuster/Hoffmann, vor § 7 TMG, Rn. 12.

*** BT-Drs. 14/6098, S. 23.

%% Spindler/Schuster/Hoffmann, § 7 TMG, Ra. 10.

3% Fischer, § 74d Rn. 6; siche zu Zuginglich-Machen auch oben S. 9.

37 Fischer, § 74d Rn. 6; BT-Drs. 18/2601, S. 24.
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g) Abruf kinder- und jugendpornographischer Inhalte mittels Telemedien,
§ 184d Abs. 2 StGB

Eine zusétzliche Novellierung, die der § 184d StGB erfahren hat, ist, dass mit des-
sen Abs. 2 auch der Abruf von kinder- und jugendpornographischen Inhalten unter
Strafe gestellt wird. Dies soll den Streitpunkt erledigen, wann eine Besitzverschaf-
fung solchen Inhalts anzunehmen ist.”** Notwendig ist eine Besitzverschaffung, die
zu einer Verkorperung fithrt nun nicht mehr, ausreichend ist die bloBe Betrachtung

entsprechender Informationen.’”

Die Definition des Abrufs soll auch an dieser Stelle der des TMG entsprechen.’®
Nachdem die Gesetzesbegriindung zum TMG auf die des TDG verweist, ist dieses
heranzuziehen. Danach ist fiir den ,,Abruf* typischerweise notwendig, dass die In-
formationen so zur Verfiigung stehen, dass sie ,,auf Anforderung® {ibermittelt werden
konnen.*" Ein Abrufen kinder- oder jugendpornographischen Inhalts liegt folglich
dann vor, wenn der Titer die Ubertragung der Inhalte veranlasst und sich somit die

Moglichkeit der Kenntnisnahme verschafft.’*

Die Verwendung des Begriffes des
,Abrufs® ist jedoch nicht unumstritten. Kritisiert wird, dass diese Formulierung zu
weit vom in der ,,.Lanzarote-Konvention* verwendeten Begriff des ,,Zugriffs“ — in
der Ausgangsversion ,,access“ — abweiche.’” Zugriff und Abruf seien nicht ver-
gleichbar, insbesondere sei der Nachweis eines Abrufs schwieriger zu fiihren, als der
des Zugriffs.”* Die Gesetzesbegriindung hingegen setzt sich mit der ,,Zugangsver-
schaffung® auseinander und fiihrt an, dass diese Begrifflichkeit zu nicht unerhebli-
chen Abgrenzungsschwierigkeiten fithren wiirde, da darunter die Moglichkeit der
Wahrnehmung zu verstehen sei, diese Mdglichkeit aber bereits mit dem Vorhanden-
sein des notwendigen technischen Equipments bestehe und damit der Straftatbestand
nicht konkret genug gefasst wire.”” Die Zugangsverschaffung und damit auch der
Zugriff implizierten die Kenntnisnahme der Inhalte, was der Abruf nicht zwingend

voraussetze.*®

3% BT-Drs. 18/2601 S. 33f; zum bisherigen Streitstand um die Besitzverschaffung vgl. LK-StGB/
Laufhiitte/Roggenbuck, § 184b Rn. 8; Hilgendorf/Valerius, Rn. 306ff, m. w. N.

Hérnle, Stellungnahme zum Gesetzentwurf, S. 9; Titz, Stellungnahme DRB, S. 8 f.

0 BT-Drs. 18/2601, S. 34.

1 BT-Drs. 14/6098, S. 16.

392 BT-Drs. 18/2601, S. 34.
363

359

Ubereinkommen des Europarates zum Schutz von Kindern vor sexueller Ausbeutung und sexuel-
lem Missbrauch, ETS 201, Art. 20 Abs. 1 Buchstabe f; Gercke, ZUM 2014, 645.

3 Gercke, ZUM 2014, 645.
3% BT-Drs. 18/2601, S. 34.
3% BT-Drs. 18/2601, S. 34.
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h) ,,Posing*“

Eine weitere, immer mehr zunehmende Art der Pornographie ist die der virtuellen
Pornographie und das sog. ,,Posing*. Nachdem das Internet immer mehr Mdglichkei-
ten in virtuellen Rdumen erdftnet, droht auch von dort aus die Gefahr der Verwirkli-
chung pornographie-strafrechtlicher Tatbestinde. Es handelt sich bei der virtuellen
Pornographie um einen Unterfall der fiktiven Pornographie, der ebenfalls — zumin-
dest als reale bzw. wirklichkeitsnahe Pornographie — von den Straftatbestinden um-
fasst ist.’”
und systematische Auslegung der §§ 184b, 184c StGB.**® Auch in diesen virtuellen

Raumen lisst sich z.B. Sex mit kindlichen Avataren beobachten.**’

Einbezogen wird die fiktive Pornographie durch eine grammatikalische

Das sog. ,,Posing* zeigt Kinder und Jugendliche in unnatiirlichen, geschlechtsbe-
tonten Haltungen und umfasst die aufreizende Zurschaustellung der Genitalien und
der Schamgegend. Das ,,Posing®, welches bereits durch § 4 Abs. 1 S. 1 Nr. 9 JMStV
verboten ist, wird ebenfalls von den §§ 184b, 184c StGB mitumfasst.’” Nachdem die
Grenzen in diesen Féllen flieBend sind, ist gerade hier ein nachdriickliches Einschrei-

ten erforderlich, um den piddophilen Straftitern zu begegnen.

3. Ehrverletzung — ,, Flaming *

Eine weitere Gruppe der vom Internet geforderten und daher auch im Rahmen der
Access-Providerhaftung in Betracht kommenden Straftatbestinde sind die der
§§ 185 ff. StGB.

Straftaten gegen die personliche Ehre spielen im Zeitalter des Web 2.0 eine immer
groBBere Rolle. Das ,,Mitmach-Internet®, d.h. die sozialen Netzwerke, allen voran
Facebook, er6ffnet dem Einzelnen nicht nur die Mdglichkeit, sich dort zu prisentie-
ren, sondern er (oder sie) sitzt auch auf dem sprichwortlichen Prédsentierteller und
wird so zur Zielscheibe von Anfeindungen. Diese konnen vom spitzen Kommentar
zu einem Benutzereintrag oder Foto, dem Flaming, {iber eine Beleidigung durch ei-
nen Einzelnen bis hin zum Shit-Storm fithren, in dem ganze Hundertschaften von
Nutzern groBenteils in beleidigender Form tiber den User mittels seines Profils her-
fallen. Dabei werden Opfer wie Téter immer jiinger, teilweise werden die Profile

einzelner Mitschiiler von ganzen Klassen mit Beleidigungen, Verleumdungen oder

37 Sieber/Nolde, S. 10 f.
%8 Fischer, § 184b, Rn. 5 ff.

3% Hierzu ausfiihrlich Hopf/Braml ZUM 2007, 354, 358, Zur Strafbarkeit von Darstellungen mit
kindlichen Avataren in Online-Welten wie ,,Second Life*.

" Hilgendorf/Valerius, Rn. 278.
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Hassparolen iiberschwemmt, wobei weder Téter noch Opfer strafmiindig sind. Diese
ehrverletzenden Taten nehmen deshalb so stark zu, weil die Hemmschwelle der Tater
aufgrund der rdumlichen und technischen Trennung stark herabgesetzt ist und die

Selbstwahrnehmung in sozialen Netzwerken verzerrt ist.””'

Eine weitere Verstiarkung erfahren die Beleidigungsdelikte auch hinsichtlich ihrer
Intensitit. Die iiber soziale Netzwerke geduBerten Beleidigungen sind jedermann
zugdnglich, sodass davon eine viel groere Zahl von Personen Kenntnis nimmt und
dies zu einer seelisch weitaus grofleren Belastung des Opfers fiihrt. Hinzu kommt,
dass auch iiber das mobile Internet via Smartphones und Tablets die stdndige Mog-
lichkeit besteht, zu agieren und zu reagieren — auch aus einem angespannten Ge-

miitszustand heraus, z.B. in einer Diskothek.

Ist eine Beleidigung einmal im Internet verdffentlicht, so ist diese tatsdchlich
kaum mehr zu entfernen. Das soziale Netzwerk Facebook zum Beispiel speichert
jeden Vorgang und behilt auch vom Benutzer ,,geloschte Vorgénge auf seinen Ser-
vern. Der Straftatbestand des § 185 StGB ist erfiillt, wenn die herabwiirdigende Au-
Berung gegeniiber dem Opfer selbst getétigt wird. Die §§ 186, 187 StGB hingegen
setzen eine AuBerung gegeniiber Dritten voraus. Innerhalb sozialer Netzwerke wird
zumeist ein direktes Ansprechen des Opfers aufgrund der niedrigen Hemmschwelle
anzutreffen sein. Werden jedoch verleumderische Aussagen gegeniiber Dritten geta-
tigt, so stehen die Delikte in Tateinheit, wenn auch das Opfer Zugriff auf den ,,Post*
bzw. die AuBerung hat.*”

4. Unerlaubte Verwertung urheberrechtlich geschiitzter Werke

Eine weitere Gruppe von Straftatbestdnden, die im Zusammenhang mit der Ac-
cess-Providerhaftung genannt werden muss, sind die des Urheberstrafrechts. Der
Schaden, welcher der Musik- und Softwareindustrie jéhrlich durch illegale Down-
loads und Verbreitung entsteht, ist betrdchtlich.””” Wegen der in allen gesellschaftli-
chen Ebenen Einzug haltenden Digitalisierung ist sogar das Weiterbestehen altherge-
brachter Tontrdger wie der Audio-CD fraglich. Nachgefragt wird heute nicht mehr
Musik im kb-lastigen *.wav-Format wie auf einer Audio-CD sondern in komprimier-

ten *.mp- bzw. *.aac-Formaten.””* Nachdem Mobiltelefone durch Smartphones ver-

"1 Ausfiihrlich hierzu Hilgendorf, ZIS 2010, 208, 209 f.

32 Hilgendorf/Valerius, Rn. 346, m.w.N.

7 Der geschitzte Schaden der Musikindustrie betrug laut dem Spiegel allein 2010 geschitzt 680
Mio. Euro, http://www.spiegel.de/spiegel/print/d-86402970.html (07.08.2013).

Die von Apple verwendete Software iTunes wandelt Audiodateien nicht in mp- sondern in aac-
Dateien.

374
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drangt werden und diese iiber das bloe Telefonieren hinaus auch fiir Unterhaltung
sorgen sollen, ggf. auch als portabler Festplattenersatz, werden digitalisierte, kom-
primierte Musikdaten bendtigt, um moglichst viele Musiktitel verfiigbar zu haben,
sei es zum Anhdren oder als Klingelton. Im Jahre 2012 haben die polizeilich re-
gistrierten Zahlen zu Straftaten aus dem Urheberrecht sowie die herkdmmliche wie

auch die gewerbliche Softwarepiraterie im Vergleich zum Vorjahr zugenommen.*”

Die entsprechenden Straftatbestdnde, die bei Straftaten gegen das Urheberrecht
verletzt werden, sind im Urheberrechtsgesetz geregelt. In Betracht kommen die
Normen der §§ 106, 107, 108 und 108b UrhG. Nachdem noch immer die Mehrzahl
der Urheberrechtsverletzungen, die mit Hilfe des Internet begangen werden, aus dem
Bereich des Filesharing stammen, soll vorliegend nur diese auch fiir den Access-
Provider in Betracht kommende Straftat niher beleuchtet werden. Das Filesharing
wird unter die wichtigste Norm innerhalb dieser Tatbestéinde, den § 106 UrhG sub-
sumiert. Dieser stellt die unerlaubte Verwertung urheberrechtlich geschiitzter Werke
unter Strafe. Tathandlung ist die Vervielfdltigung, die Verbreitung oder die 6ffentli-
che Wiedergabe eines urheberrechtlich geschiitzten Werkes ohne Einwilligung des
Rechteinhabers. Von einer Vervielfdltigung gem. § 106 Abs. 1 Alt. 1 UrhG ist aus-
zugehen, wenn ein Vervielfdltigungsstiick — dauerhaft oder auch nur voriibergehend
— hergestellt wird. Dieses bedarf einer korperlichen Fixierung und muss fiir die
menschlichen Sinne unmittelbar oder mittelbar wahrnehmbar gemacht werden kon-
nen.’”® Vorliegend kommt dieser Straftatbestand dann in Betracht, wenn eine Datei
auf einen Server hochgeladen oder von diesem auf ein anderes Medium, z.B. einen
User-PC, wieder heruntergeladen wird.””” Hierbei muss wieder zwingend ein Access-
Provider mitwirken, um dem User den entsprechenden Zugang zum Internet zu ver-
schaffen. Es handelt sich dabei jedoch noch nicht um die iibliche und iiberwiegende
Filesharing-Praxis, bei der ein Datenaustausch peer-to-peer, d.h. direkt von User-PC
zu User-PC, stattfindet.

Das Verbreiten urheberrechtlich geschiitzter Werke gem. § 106 Abs. 1 Alt. 2 UrhG
setzt voraus, dass ein Vervielféltigungsstiick in Verkehr gebracht wird und dass das
Eigentum an diesem iibergeht.””® Angewendet auf die Filesharing Praxis ist jedoch
festzustellen, dass § 106 Abs. 1 Alt. 2 UrhG nicht einschldgig ist. Betrachtet man
nidmlich diese Konstellation bezogen auf die in § 15 UrhG festgeschriebenen Ver-
wertungsmoglichkeiten, die auch den Tatbestand der Verbreitung aufzéhlen, so ist

Voraussetzung die Verwertung und damit die Verbreitung in korperlicher Form. Dies

7 PKS 2012, S. 65.

7% BGH NIW 1991, 1231 (1234); Gercke/Brunst, Rn. 431.
""" Hilgendorf/Valerius, Rn. 702.

" Hilgendorf/Valerius, Rn. 704.



102 Kapitel 2: Haftung nach den Strafgesetzen

wiirde die Fixierung auf einem Datentrdager voraussetzen. Nachdem beim Filesharing
jedoch nicht die Datentriger ausgetauscht werden, sondern das Werk lediglich in
unkdrperlicher Form vorliegt, ist beim Filesharing im Rahmen des peer-to-peer
§ 106 Abs. 1 Alt. 2 UrhG nicht verwirklicht. Fiir den Access-Provider bedeutet dies,
dass auch eine Strafbarkeit nach § 106 Abs. 1 Alt. 2 UrhG nicht in Betracht kommt,
da der Access-Provider nicht am Austausch von Datentrdgern beteiligt ist, sondern

nur Daten an sich durchleitet.®”

Weitere Tatvariante der unerlaubten Verwertung urheberrechtlich geschiitzter
Werke stellt die 6ffentliche Wiedergabe gem. § 106 Abs. 1 Alt. 3 UrhG dar. In dieser
Alternative wird Unkorperliches wahrnehmbar und zugénglich gemacht, so § 15
Abs. 2 UrhG. Eine 6ffentliche Wiedergabe ist zu bejahen, wenn eine Wiedergabe fiir
eine Mehrzahl von Mitgliedern der Offentlichkeit bestimmt ist. Der Offentlichkeit
gehdren Personen dann nicht an, wenn sie in einer personlichen Beziehung zu dem
Rechteinhaber stehen.®™ Um das Filesharing in peer-to-peer-Netzwerken ebenfalls
unter die 6ffentliche Wiedergabe zu fassen, wurde vom Gesetzgeber der Tatbestand
des Offentlich-zuginglich-Machens gem. §§ 15 Abs. 2 S.2 Nr. 2 i.V.m. 19a UrhG
eingefiihrt. Dadurch wurde die Frage, ob beim Filesharing eine Wiedergabe an eine
Mehrzahl von Mitgliedern der Offentlichkeit vorliegt, obsolet. Die Verwertung eines
Werkes durch den Rechteinhaber in Online-Medien wurde durch die Einfithrung des
§ 19a UrhG ausdriicklich geschiitzt. Das Filesharing und damit die unerlaubte Ver-
wertung in digitalen Medien stellt daher einen Straftatbestand gem.
§ 106 Abs. 1 Alt. 3 UrhG dar. Daran ist der Access-Provider auch wieder nicht ganz
unbeteiligt, da er die Voraussetzungen fiir den Datentransfer peer-to-peer schafft und
die unerlaubte Verwertung durch seine Infrastruktur ermoglicht. Es besteht daher
auch im Rahmen der Filesharing-Delikte ein Interesse, den Access-Providers mit in

die Haftung zu nehmen.

5. § 23 Jugendmedienschutz-Staatsvertrag

Bei § 23 JMStV handelt es sich um eine Norm des Sonderstrafrechts, die der Ge-
setzgeber zum Schutz von Kindern und Jugendlichen im JMStV geschaffen hat.’®'
Unter Strafe gestellt wird das Verbreiten oder Zugénglich-Machen von Angeboten,
die offensichtlich dazu geeignet sind, die Entwicklung von Kindern und Jugendli-
chen oder ihre Erziehung zu einer eigenverantwortlichen und gemeinschaftsfdhigen

Personlichkeit unter Berlicksichtigung der besonderen Wirkungsform des Verbrei-

" Hilgendorf/Valerius, Rn. 705; m.w.N.
0 Hilgendorf/Valerius, Rn. 706.
¥ Hilgendorf, K&R 2011, 229, 231.
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tungsmediums schwer zu gefdhrden. Als Strafmal} nennt das Gesetz Freiheitsstrafe
bis zu einem Jahr, im Falle der fahrldssigen Tatbegehung bis zu 6 Monaten, sowie
Geldstrafe. Diese strafrechtliche Norm weist aufgrund der fiir das Strafrecht untypi-
schen Formulierung etliche Unklarheiten auf, die an dieser Stelle jedoch nicht ver-

tieft werden sollen.>®?

Auch Access-Provider fallen unter den Anwendungsbereich dieser Norm. Tatbe-
standlich statuiert die Norm, dass bestimmte inkriminierte Angebote verbreitet oder
zugdnglich gemacht werden. Hierunter ldsst sich ohne weiteres die Tatigkeit eines
Access-Providers subsumieren, dessen Tatigkeit gerade darin liegt, dem Nutzer An-

gebote aus dem Internet zuginglich zu machen.

1. Tun oder Unterlassen

Nachdem in einem kurzen Uberblick die hiufigsten von Providern realisierbaren
Straftatbestinde, vorgestellt wurden, stellt sich nun die Frage, worin die strafbare
Handlung des Access-Providern liegt. Es besteht fiir den Access-Provider ebenso wie
bei natiirlichen Personen die Mdglichkeit, einen Straftatbestand durch aktives Tun zu
verwirklichen oder durch ein Unterlassen, d.h. die Nicht-Vornahme einer gebotenen
Handlung. Dann kdme eine Strafbarkeit iiber § 13 StGB in Betracht im Sinne eines

unechten Unterlassungsdeliktes.

1. Abgrenzung von Tun und Unterlassen

Bevor abschliefend gekldrt werden kann, ob sich ein Access-Provider iiberwie-
gend durch aktives Tun oder im Rahmen eines pflichtwidrigen Unterlassens stratbar
macht, muss zunéchst geklart werden, anhand welcher objektiver Kriterien die Hand-
lungen des Access-Providers gemessen werden miissen. Dazu wurden in Rechtspre-
chung und Literatur unterschiedliche Abgrenzungskriterien entwickelt, die kurz er-

lautert werden sollen.

a) Energieeinsatz

Ein Teil der Literatur nimmt die Abgrenzung von Tun und Unterlassen innerhalb

des tatbestandlichen Handelns im Rahmen einer naturwissenschaftlichen Betrachtung

2 vgl. ausfiihrlich dazu Hilgendorf, K&R 2011, 229, 231 f.
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** Wird vom Téter Energie

anhand des Kriteriums des Einsatzes von Energie vor.
aufgewandt bzw. eingesetzt, so liegt nach dieser Ansicht ein aktives Tun vor, bleibt

der Téter untdtig und wendet keine Energie auf, so handelt er durch Unterlassen.

b) Kausalitdt

Eine weitere Meinung grenzt aktives Tun von Unterlassen anhand der Kausalitét
ab. Sie stellt darauf ab, ob eine Handlung conditio-sine-qua-non fiir eine duferliche
Verdnderung des Geschehensablaufes war.*** Veridndert eine kausale Handlung einen
Geschehensablauf, sei von einem aktiven Tun auszugehen, wird nicht in den Hand-

lungsverlauf eingegriffen, von einem Unterlassen.

¢) Kombination aus Energieeinsatz und Kausalitdt

Eine andere Ansicht kombiniert die beiden vorgenannten Abgrenzungsmdglichkei-
ten des Energiceinsatzes und der Kausalitdt.” Es bedarf nach dieser Ansicht eines
finalen, d.h. zweckgerichteten Energieeinsatzes, der kumulativ einen Kausalverlauf
entweder anstofen oder in eine bestimmte Richtung lenken muss. Sind diese Voraus-
setzungen erfiillt, so handelt es sich um eine aktives Tun. Fehlt es an diesen kumula-

tiven Bedingungen, so liegt nach dieser Ansicht ein Unterlassen vor.

d) Internetspezifische Losung

Altenhain hilt die vorgenannten Ansichten auf dem Gebiet des Internets fiir unzu-
langlich und schlégt eine alternative Losung fiir diese Art von Féllen vor. Das Medi-
um Internet verlange eine Modifizierung, denn hierin kénnten die oben beschriebe-
nen Abgrenzungskriterien nicht iibernommen werden.”® Dabei solle das Kriterium
des Energieeinsatzes dahingehend modifiziert werden, dass mit Blick auf das Medi-
um Internet als Ankniipfungspunkt fiir den Einsatz von Energie nicht der Einsatz
menschlicher Energie sondern vielmehr von beherrschbarer maschineller Energie
von dienen soll. Beherrschen solle dann bedeuten, dass der Mensch die Moglichkeit

besitzt, in den maschinellen Arbeitsprozess einzugreifen.*’

3 SK-StGB/Rudolphi/Stein, vor § 13, Rn. 6.
3 Kiihl, S. 644, Fn. 22, 23.

335 Wessels/Beulke, Rn. 699

38 gltenhain, CR 1997, 485, 487 f.

7 Altenhain gelangt damit stets zu einem aktiven Tun des Providers.
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e) Schwerpunkt der Vorwerfbarkeit

Die herrschende Meinung sowie die stindige Rechtsprechung des Bundesgerichts-
hofes stellen bei der Abgrenzung von aktivem Tun und Unterlassen auf den Schwer-

388

punkt der Vorwerfbarkeit der Handlung ab.”** Der Tatrichter priift dabei im Einzel-
fall, auch anhand der unten genannten Kriterien aa)—cc), wo bei normativer Betrach-
tung und bei Beriicksichtigung des sozialen Handlungssinns in dem konkreten Téter-

verhalten der Schwerpunkt des strafrechtlich relevanten Handelns liegt.

f) Stellungnahme

In den Fillen, in denen nicht schon dem dufleren Erscheinungsbild nach entschie-
den werden kann, ob ein Tun oder Unterlassen vorliegt bzw. in denen eine mehrdeu-
tige Verhaltensweise beurteilt werden muss, ist die h.M. zur Abgrenzung heranzu-
ziehen. Nur diese gelangt zu einem differenzierenden Ergebnis, bei dem das Titer-
verhalten ausreichend Wiirdigung findet. Die Abgrenzung nach dem Energieeinsatz
greift zu kurz, da auch in mehrdeutigen Fillen ein Energieeinsatz vorliegen kann,
eine Bewertung nach dem sozialen Handlungssinn jedoch zu einem anderen Ergebnis
als aktivem Tun gelangt.”® Ebenso verhilt es sich mit der Abgrenzung nach der Kau-
salitit. Auch hier ist eine Bewertung der Tat lediglich nach der Anderung des Kau-
salverlaufes nicht in der Lage den Sachverhalt in seiner gesamten Dimension zu er-
fassen.” Kein anderes Ergebnis ldsst auch die Kumulation beider Merkmale zu, so-

dass auch diese impraktikabel ist.

Die Ansicht von Altenhain versucht zwar speziell auf die Erfordernisse des Inter-
nets einzugehen, sie fiihrt jedoch zu einer zu weiten Fassung des aktiven Tuns und zu
einer Quasi-Authebung der Differenzierung. Konsequenz dessen ist eine faktische
Aushebelung des § 13 Abs. 2 StGB.”' Es muss daher auch bei Straftaten, die im In-
ternet stattfinden oder liber das Medium Internet begangen werden, anhand von nor-
mativer Betrachtung und unter Beriicksichtigung des sozialen Handlungssinns in
dem konkreten Tédterverhalten der Schwerpunkt des strafrechtlich relevanten Han-

delns ermittelt werden.

38 Fischer, § 13 Rn. 5; Wessels/Beulke, Rn. 700; Hoeren/Sieber/Holznagel/Sieber, Multimediarecht,

Kap. 19.1, Rn. 22; BGHSt 6, 59, 40, 257; BGH NStZ 1999, 607.
Z.B. ist die Aufgabe von Rettungsmafinahmen nach h.M. als Unterlassen weiterer Rettungsbemii-
hungen zu qualifizieren.

389

3% 7.B. stellt die Aufgabe von RettungsmaBnahmen eine Handlung dar, die den Kausalverlauf dndert

und damit immer eine Strafbarkeit wegen aktiven Tuns nach sich ziehen wiirde.
1 BGH NStZ 1999, 607, hier wird ausdriicklich betont, dass § 13 StGB aufgrund seines gednderten
StrafmaBes nicht unterlaufen werden darf.



106 Kapitel 2: Haftung nach den Strafgesetzen

2. Handlung des Access-Providers

Um die Handlung des Access-Providers anhand der eben erorterten Kriterien nach
einem Tun oder Unterlassen abgrenzen zu kénnen, muss an dieser Stelle die tatséch-

liche Handlung des Access-Providers herausgearbeitet werden.

Hilgendorf/Valerius sehen im Rahmen des Internets immer zwei Ankniipfungs-
punkte, an denen eine Handlung festgemacht werden kann. Zum einen eine inhaltli-
che Komponente, z.B. durch das Veroffentlichen von Informationen, und zum an-
dern eine rein technische Mitwirkung.** Fiir den Access-Provider ist danach davon
auszugehen, dass dieser immer anhand seines technischen Mitwirkens zu beurteilen
ist.’”® Es sind mehrere Blickwinkel denkbar, aus denen die Tétigkeit eines Access-
Providers betrachtet werden kann. Dabei sind insbesondere folgende Handlungen zu

unterscheiden:

a) Eroffnen des Internetzugangs

Eine Handlung des Access-Providers besteht darin, den potentiellen Nutzern den
Zugang zum Internet zu verschaffen. Der Access-Provider stellt dafiir die notwendi-
ge Infrastruktur zur Verfiigung. Hierbei wird dem Nutzer eine jeweils neu generierte
IP-Adresse zur Verfligung gestellt, welche es ihm ermdglicht, mit den jeweiligen
Servern eine Verbindung herzustellen und zu kommunizieren. Diese erfolgt grund-

sitzlich durch die Ubertragung von IP-Paketdatensiitze.

b) Durchleiten von Informationen

Durch die Eroffnung des Internetzuganges, den der Access-Provider so lange wie
vom Nutzer gewiinscht aufrecht erhélt, schafft der Access-Provider nicht nur ein
,»Tor zum World Wide Web, er leitet zudem auch jene Daten des Nutzers — fremde
und/oder eigene — durch dieses ,,Tor*, die dieser up- oder downloadet. Diese Hand-
lung stellt die iberwiegende Tatigkeit des Access-Providers dar, denn es kommt bei
der virtuellen Kommunikation gerade darauf an, dass der Nutzer in der Lage ist, im-

mer schneller Datensdtze zu empfangen und zu senden.

2 Hilgendorf/Valerius, Rn. 236.
% Hilgendorf/Valerius, Rn. 239.
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¢) Bereitstellen von Infrastruktur

Ein weiteres Betétigungsfeld fiir den Access-Provider ist das Bereitstellen und Be-
treiben der zum von ihm ermdéglichten Datentransfer notwendigen Kommunikations-
netze oder zumindest der notwendigen Einwahlpunkte. Dies ist jedoch dem Access-
Providing nicht wesensimmanent, sodass nicht jeder als Access-Provider einzustu-
fende Diensteanbieter auch ein eigenes Datennetz betreibt. Aufgrund der ehemals
zentralen Postverwaltung, die urspriinglich die Leitungsnetze betrieb, hat sich in
Deutschland — zwar kontrolliert durch die Bundesnetzagentur — eine grundsétzlich
monopolartige Struktur erhalten, die dazu fiihrt, dass sich das Datennetz {iberwie-

gend in der Hand eines einzigen Konzerns befindet.

d) Keine Entfernung oder Sperrung rechtswidriger Informationen

Eine weitere zu untersuchende Handlung des Access-Providers stellt sein Untitig-
bleiben im Falle des Wissens, dass durch seine Datenleitungen rechtswidrige Infor-
mationen transportiert werden, dar. Betrachtet werden muss dieses Geschehen vor
dem rechtlichen Hintergrund, dass der Access-Provider gem. § 7 Abs. 2 S. 1 TMG
zum proaktiven Suchen nicht verpflichtet ist, er jedoch dennoch, auch iiber Handlun-
gen Dritter — vom einfachen Hinweis eines Dritten bis hin zum Erlass einer Entfer-
nungs- oder Sperrverfiigung — von der Durchleitung rechtswidriger Informationen

erfahren kann.

3. Bewertung der Handlungen

Die soeben aufgezeigten Handlungen des Access-Providers sind anhand ihres je-
weiligen Schwerpunkts der Vorwerfbarkeit zu bewerten und in das System von Tun

und Unterlassen einzuordnen.

a) Eroffnen des Internetzugangs

Das Erdffnen eines Internetzuganges, d.h. der Moglichkeit des Zugriffes auf einen
Einwahlknoten, stellt objektiv ein aktives Tun dar. Der Access-Provider ermoglicht
durch seine Handlung den Zugang zum Internet. Er stellt die notwendige Hardware
zur Verfiigung und teilt dem User die zur Benutzung notwendige IP-Adresse zu. Der

Schwerpunkt ist folglich in einem Tun zu sehen, nicht in einem Unterlassen.
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Was bei der vorliegenden Handlung des Access-Providers dennoch nicht auler
Acht gelassen werden darf und was letztendlich zu einem Ausschluss der Vorwerf-
barkeit {iberhaupt fithren wird, ist die nach der h.M. bei der Abgrenzung nach dem
Schwerpunkt der Vorwerfbarkeit zu beachtende Priifung des sozialen Handlungs-
sinns, d.h. der Sozialaddquanz der Handlung.

Die Eroffnung des Internetzugangs ist gesellschaftlich gewiinscht.”* Gerade im heu-
tigen beinahe schon Post-Informationszeitalter, in dem das Internet auf Smartphones
und Tablet-PCs allgegenwirtig ist, ist die Ermoglichung eines Zugangs zu diesen
durch den Access-Provider nicht mehr wegzudenken. Daher ist, auch wenn diese
Tétigkeit des Access-Providers als aktives Tun einzustufen ist, eine Strafbarkeit auf-
grund des sozialaddquaten Verhaltens ausgeschlossen. Dies wurde vom Gesetzgeber

so auch in der Privilegierung nach § 8 TMG festgelegt.

b) Durchleiten von Informationen

Auch das Durchleiten von Informationen ist im Rahmen der Frage nach dem
Schwerpunkt der Vorwerfbarkeit als aktives Tun zu werten. Das Durchleiten benotigt
zum einen den Einsatz von Energie und setzt zum anderen einen kausalen Tatbeitrag.
Dabher ist auch hier von aktivem Tun auszugehen. Jedoch ist auch diese Tétigkeit des
Access-Providers unter dem Gesichtspunkt der Sozialaddquanz betrachtet gesell-
schaftlich erwiinscht. Damit fehlt es auch in diesem Fall an der Vorwerfbarkeit und

folglich an einer strafrechtlich relevanten Handlung.

¢) Bereitstellen von Infrastruktur

Das Bereitstellen von Infrastruktur, das eine Handlung mit Dauerwirkung darstellt,
ist ebenfalls im Schwerpunkt der Vorwertbarkeit aktives Tun. Hier wird mit Ener-
gieaufwand ein der Informationsdurchleitung dienendes, kausales Geschehen auf-
rechterhalten. Doch auch hier handelt es sich um ein sozialaddquates Handeln. Das
Bereitstellen von Infrastruktur zur Dateniibertragung ist ein zentrales Thema im ur-
banen’” und léndlichen’® Raum. Somit ist auch hier nicht von einem strafbaren Han-

deln auszugehen.

394 Frey/Rudolph, S.9, S. 174 Rn. 392; Kessler, Zur strafrechtlichen Verantwortlichkeit von Zu-

gangsvermittlern, S. 72, m.w.N.

3% Der Ausbau im urbanen Raum lduft nach dem Motto: ,,Hoher, schneller, weiter.

Der Ausbau des Breitbandnetzes im lindlichen Raum verlduft nur langsam und ist deshalb immer
noch allerorten  Parteiprogramm und  beliebtes =~ Wahlkampfthema, vgl.  hierzu
http://www1.wdr.de/themen/politik/sp_neuwahl/programme/medien116.html (08.01.2014).

396
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d) Keine Entfernung oder Sperrung rechtswidriger Informationen

Werden vom Access-Provider MaBBnahmen nicht ergriffen, wenn rechtswidrige In-
formationen von ihm durchgeleitet werden, so liegt der Schwerpunkt der Vorwerf-
barkeit in einem Unterlassen. Hat der Access-Provider konkrete Kenntnis davon,
dass durch seine Leitungen rechtswidrige Informationen flieen, so liegt der Schwer-
punkt der Vorwerfbarkeit nicht darin, dass er den Zugang dazu erdffnet hat oder er
das Leitungsnetz unterhélt, sondern darin, dass er untdtig bleibt. Grundsitzlich konn-
te man natiirlich auch die Zugangseréffnung und deren Aufrechterhaltung als An-
kniipfungspunkt in Betracht ziehen, denn gerade hierin steckt der Energieaufwand

des Access-Providers und auch ein kausaler Eingriff in den Handlungsverlauf.

Betrachtet man in dieser Konstellation zusétzlich den sozialen Handlungssinn, so
ist der Schwerpunkt der Vorwerfbarkeit nicht in aktivem Tun des Access-Providers
zu sehen, sondern in dem Unterlassen, geeignete GegenmalBnahmen zu ergreifen.
Dies ist ihm erst mit konkreter Kenntnis von den rechtswidrigen Informationen mog-
lich. Diese Kenntnis kann der Access-Provider entweder aus einer gerichtlichen oder
behordlichen Verfligung erlangen, aber auch durch Hinweise Dritter, z.B. im Rah-
men eines sog. notice-and-take-down Verfahrens. Sie konnte sich aber auch durch
zufdllige Erkenntnis ergeben. Der Hinweis bzw. die Umstdnde der Erkenntnis miis-
sen jedoch geeignet sein, dem Access-Provider ohne weitere Nachforschungen — um
nicht in Widerspruch zu § 7 Abs. 2 S. 1 TMG zu stehen — ein Tatigwerden zu ermog-
lichen.

Die Tatigkeit des Access-Providers im Rahmen dieser Konstellation ist in diesem
Moment auch nicht mehr gesellschaftlich gewiinscht und hinsichtlich der rechtswid-
rigen Information auch nicht erwiinscht, sodass der Vorwerfbarkeits-Vorwurf beste-
hen bleibt.””” Vielmehr hat die Gesellschaft den Wunsch und den Anspruch, dass
rechtswidrige Handlungen unterbunden werden. Der Schwerpunkt liegt daher in dem
Unterlassen des Ergreifens von geeigneten Gegenmalnahmen, sodass nur eine Straf-

barkeit wegen Unterlassen der gebotenen Handlungen in Betracht kommt.

4. Ergebnis

Betrachtet man die grundlegenden Handlungen des Access-Providers, so sind die-
se iiberwiegend als aktives Tun einzustufen, welches zudem iiberwiegend sozialada-
quat ist. Diese Handlungen, wie das Eroffnen des Zugangs, das Durchleiten von In-

formationen und das Bereitstellen der Infrastruktur, sind daher auch gem. § 8 TMG

37 So auch Hilgendorf wihrend des 6. Bayreuther Forums fiir Wirtschafts- und Medienrecht am
5./6.11.2010 in der Diskussion im Anschluss an den Vortrag von Hilgendorf.
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privilegiert. Lediglich wenn rechtswidrige Informationen durchgeleitet werden und
der Access-Provider davon Kenntnis erlangt, liegt der Schwerpunkt der Vorwerfbar-
keit in dem Unterlassen von gebotenen Abwehrhandlungen und damit im nicht privi-
legierten Anwendungsbereich des § 7 Abs. 2 S. 2 TMG.

1II. Tatbeteiligung

Die Handlung des Access-Providers, der wie soeben herausgearbeitet durchaus ei-
nen Tatbeitrag in Form eines Unterlassens leisten kann, muss nun vor dem Hinter-
grund der Beteiligungsformen betrachtet werden. Die Intensitédt des Tatbeitrages 14sst

dann den Schluss auf die Begehungsform, d.h. Taterschaft oder Teilnahme, zu.

1. Abgrenzung von Titerschaft und Teilnahme

Wie die Abgrenzung von Téterschaft und Teilnahme vorzunehmen ist, ist im Ein-
zelnen umstritten. Nicht nur vertreten Rechtsprechung und herrschende Meinung in
der Literatur unterschiedliche Ansatzpunkte, auch innerhalb der Literatur selbst gibt
es verschiedene Losungsansitze. An dieser Stelle sollen nur die beiden meistvertre-

tenen Ansatzpunkte kurz dargestellt werden.

a) Tatherrschafislehre

Die in der Literatur stirkste Meinung bildet die Lehre von der Tatherrschaft. Tat-
herrschaft bedeutet das vom Vorsatz umfasste In-den-Hénden-Halten des tatbe-
standsméBigen Geschehensablaufes. Téter ist danach, wer das Tatgeschehen plan-
voll lenkt oder eine mitgestaltende Tatherrschaft besitzt und dadurch die Tatbe-
standsverwirklichung nach seinem Willen hemmen oder ablaufen lassen kann.*”
Teilnehmer hingegen ist nur derjenige, der ohne eigne Tatherrschaft den Gesche-
hensablauf veranlasst oder fordert.*”

b) Subjektive Theorie

In der Rechtsprechung wird tiberwiegend die subjektive Theorie vertreten. Diese

bewertet den Tatbeitrag anhand der inneren Einstellung der Beteiligten und nach

398 Wessels/Beulke, Rn. 512, m.w.N.
3% BGHSt 32, 38; 35, 347.
400 Roxin, S. 546 f.
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deren Willensrichtung.*! Tater ist, wer die Tat als eigene will und mit Taterwillen,
sog. animus auctoris, handelt. Teilnehmer hingegen ist, wer die Tat nicht als eigene,
sondern als fremde will und lediglich mit Teilnehmerwillen, sog. animus socii, han-
delt*”. Die Anwendung dieser Formel in der Rechtsprechung war immer unterschied-
lich, die neuere Entwicklung geht jedoch in die Richtung einer Objektivierung der-
selben und nimmt eine wertende Betrachtung der Vorstellung der Beteiligten anhand
objektiver Tatumstéinde vor. Damit néhert sich die Rechtsprechung der Lehre von der

Tatherrschaft an.*

c¢) Stellungnahme

Fiir die Heranziehung der Tatherrschaftslehre spricht, dass sie nicht den Ungenau-
igkeiten der subjektiven Theorie ausgesetzt ist. Die Rechtsprechung muss bei An-
wendung der subjektiven Theorie die innere Willensrichtung des Téters beurteilen,
was sich als schwierig erweist. Der innere Willen und das Wollen eines Taiters zum
Tatzeitpunkt lassen sich nur schwer nachvollziehen. Eine Beurteilung anhand objek-
tiver Kriterien, die auch @uBerlich erkennbar sind, erscheint daher zweckmaBiger.
Gegen eine rein objektive Bestimmung der Téterschaft anhand der Tatherrschaftsleh-
re ist auf der anderen Seite einzuwenden, dass § 25 Abs. 2 StGB gerade ein bewuss-
tes und gewolltes Zusammenwirken bei gemeinschaftlicher Begehung fordert** und
so eine lediglich objektive Bestimmung der Téterschaft moglicherweise gesetzeswid-
rig wire. Dass eine rein objektive Betrachtung auch praktisch nicht unproblematisch
ist, zeigen die Félle organisierter Kriminalitdt, bei denen auch ein nicht den Tatplan
ausfiihrender, hierarchisch iibergeordneter Chef einer kriminellen Vereinigung Téater

sein soll.*

Der Bundesgerichtshof beurteilt die Frage der Téterschaft nunmehr aufgrund aller
von der Vorstellung der Beteiligten umfassten Umstédnde in wertender Betrachtung.*”
Dieser sich der objektiven Tatherrschaftslehre anndhernden Losung, die als zentrale
Kriterien das Mal} des eigenen Interesses am Taterfolg, den Umfang der Tatbeteili-
gung und die Tatherrschaft bzw. den Willen dazu heranzieht*”, ist zu folgen, denn
durch sie werden sowohl die Schwichen der Tatherrschaftslehre einerseits aber auch

der subjektiven Theorie andererseits reduziert.

01 Wessels/Beulke, Rn. 515.

402 RGSt 37, 58.

403 Fischer, § 25 Rn. 4.

% Wessels/Beulke, Rn. 517.

405 BGHSt 32, 165.

406 BGHSt 28, 346, 349; 48, 52, 56.

47 BGHSt 37, 291; Wessels/Beulke, Rn. 516.
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d) Besonderheiten beim Unterlassen

Handelt es sich wie vorliegend um eine mdgliche Strafbarkeit des Access-
Providers aufgrund eines Unterlassens, so gibt es im Rahmen der Abgrenzung zwi-
schen Téterschaft und Teilnahme dort teilweise weitergehende Theorien, die hier
kurz erortert werden sollen. Zum einen ist hier die Pflichtdeliktstheorie von Roxin zu
nennen, nach der jeder Garant Téter ist, sofern nicht subjektive oder personliche
Merkmale fehlen.*” Eine Téterschaft ist danach dann gegeben, wenn der Garant eine
Erfolgsabwendungspflicht verletzt, die aus seiner Garantenpflicht erwédchst. Beihilfe
liegt danach nur vor, sofern sich die Erfolgsabwendungspflicht selbst wieder auf eine
Beihilfetat bezieht. Dagegen wird zurecht eingewandt, dass das Bestehen einer Ga-
rantenpflicht nichts {iber die Rolle des Handelnden im Tatgeschehen aussagen konne.
% Auch wiirde der Unterlassende gegeniiber dem aktiveren Tatbeteiligten benachtei-
ligt, der ebenfalls nur Beihilfe leisten konnte.*'® Des Weiteren wird vertreten, dass ein
Unterlassen stets nur eine Beihilfe-Strafbarkeit nach sich ziehen konne, denn die
Tatherrschaft liege immer beim aktiv handelnden Tater.*'' Hiergegen spricht jedoch
das Argument, dass ein Nicht-Handelnder, der im Falle der Beteiligung Dritter gegen
diesen eine Handlung unterldsst, besser gestellt wire als derjenige, der aufgrund ei-
nes natiirlichen Ereignisses (z.B. Ertrinken) in einen Kausalverlauf nicht eingreift.*'
Eine weitere Ansicht stellt auf den Pflichteninhalt des Garanten ab, der Beschiit-
zergarant sei — ob seiner Nihe zum Opfer — stets Titer, der Uberwachergarant stets
Teilnehmer.*” Die Rechtsprechung hingegen weicht bei der Abgrenzung zwischen
Taterschaft und Teilnahme auch beim Unterlassungsdelikt nicht von der oben bereits
dargestellten Abgrenzungsmethode ab. Auch in diesem Fall nimmt die Rechtspre-

chung eine wertende Betrachtung anhand objektiver Kriterien vor.*"*

2. Einordnung der Handlung des Access-Providers

Nimmt man nun das Unterlassen des Access-Providers und betrachtet es anhand
der Tatherrschaftslehre sowie der subjektiven Theorie der Rechtsprechung, so ist die
Handlung des Access-Providers wie folgt zu bewerten:

408 Roxin AT 11, § 31, Rn. 140ff; Fischer, § 13, Rn. 50, m.w.N.
499 Kiihl, § 20, Rn. 230.

0 Hilgendorf/Valerius, Rn. 245.

MU Lackner/Kiihl, § 27, Rn. 5, m.w.N.

"2 Hilgendorf/Valerius, Rn. 245.

13 Schonke/Schroder/Heine, vor § 25, Rn. 101 ff.

4 Fischer, § 13, Rn. 52.
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a) Tatherrschafislehre

Nach der Tatherrschaftslehre scheidet eine Allein-Tdterschaft des Access-
Providers aus. Der Access-Provider hdlt den Geschehensablauf nicht selbst in Hin-
den. Ausgangspunkt flir die Erfiillung ist immer eine Verfiigungsmacht iiber das
Verbreitungsgut — z.B. Pornographie — welche der Access-Provider nicht innehat.
Hinsichtlich einer moglichen Mittéterschaft des Access-Providers konnte ein arbeits-
teiliges Vorgehen, wie es bei Mittitern meist der Fall ist, durchaus angenommen
werden. Jedoch scheitert auch eine Mittéterschaft schon am Fehlen eines gemeinsa-
men Tatplans sowie einer irgendwie gearteten Beuteteilungsabsicht. Vielmehr ist
zwischen den Tatbeteiligten eine Kommunikation nicht erkennbar. Zudem fehlt auch
das finanzielle Motiv des Access-Providers, der grundsétzlich nicht mehr fiir das
Durchleiten rechtswidriger Informationen erhélt als das {ibliche Leitungsentgelt fiir
das Durchleiten rechtméBiger Informationen. Es kommt daher i.S. der Tatherr-
schaftslehre in der Regel lediglich eine Form der Beteiligung in Betracht.

b) Subjektive Theorie

Nach der subjektiven Theorie ist festzustellen, dass der Access-Provider keinen
Taterwillen besitzt. Der Access-Provider hat kein Interesse an der rechtswidrigen
Tat. Ihm kommt es lediglich darauf an, mit den von ihm erbrachten Leistungen Profit
zu erzielen. Auch ein Wille des Access-Providers, eine eigene Straftat zu begehen, ist
nicht ersichtlich. Danach scheidet auch nach der subjektiven Theorie eine Téterschaft
des Access-Providers aus. Auch eine Mittiterschaft kommt nicht in Betracht, denn

der Access-Provider hat auch keinen dahingehenden Mittiterwillen.

¢) Ergebnis

Der Access-Provider handelt nicht téterschaftlich. Sowohl nach der Tatherrschafts-
lehre der Literatur als auch nach der subjektiven Theorie der Rechtsprechung schei-
det Téterschaft aus, denn der Access-Provider hélt weder das Tatgeschehen aktiv in

Héanden noch besitzt er einen erforderlichen Téterwillen.

3. Teilnahme des Access-Providers

Nachdem soeben festgestellt worden ist, dass der Access-Provider nicht téter-
schaftlich handelt, kommt fiir sein Verhalten nur noch die Bewertung als Teilnahme-

handlung im Rahmen der Beteiligungsformen in Betracht. Nicht ndher untersucht
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werden soll die Strafbarkeit des Access-Providers als Anstifter gem. § 26 StGB. Eine
Anstiftung durch den Access-Provider kommt in der Regel nicht in Betracht, denn im
klassischen Fall wird durch den Access-Provider niemand zu einer Handlung be-
stimmt. Der Access-Provider fordert lediglich die durch einen Dritten begangene
Haupttat durch die Zugénglichmachung des Internet und die Durchleitung der Daten.
Zu priifen ist daher das Vorliegen der Voraussetzungen der Beihilfe gem. § 27 StGB.

a) Akzessorietdt

Erste Voraussetzung fiir eine vom Access-Provider zu realisierende Beihilfe ist,
wie bei allen Teilnahmedelikten, das Bestehen einer rechtswidrigen Haupttat, die
vom Teilnehmer gefordert wird. Vorliegend kommen insbesondere die bereits oben
dargestellten Straftaten in Betracht.Ausreichend ist nach dem StGB das Vorliegen ei
ner limitierten Akzessorietdt, d.h. die Haupttat muss lediglich rechtswidrig sein,
1.S.v. § 11 Abs. 1 Nr. 5 StGB. Der Haupttéiter muss jedoch nicht schuldhaft handeln.
Abgeleitet wird dieser Gedanke von § 29 StGB, nachdem jeder Beteiligte nach seiner
Schuld bestraft wird.*"* Handelt ein Haupttiter ohne Schuld, so ist ein schuldhaft

handelnder Teilnehmer trotzdem zu bestrafen.

b) Hilfeleisten

Der Teilnehmer muss dem Haupttiter zu seiner Tat Hilfe leisten. Als Hilfeleisten
ist jeder Tatbeitrag zu bewerten, der die Haupttat ermdglicht, erleichtert oder for-
dert.*® Auch durch ein Unterlassen kann der Teilnehmer Hilfe leisten, aber nur dann,
wenn auch der Teilnehmer eine Garantenstellung entsprechend § 28 Abs. 1 StGB
inne hat. Fehlt diese, so kommt eine Beihilfe durch Unterlassen nicht in Betracht.

Die Form der Hilfeleistung wird generell in zwei Arten aufgeteilt:

Zum einen kann der Gehilfe physische Beihilfe zur Haupttat leisten. Die physische
Beihilfe des Teilnehmers driickt sich dabei entweder in einer nach auflen gerichteten
Handlung aus, welche die Umsetzung der Haupttat unterstiitzen soll, oder im Falle
des Unterlassens die Nicht-Ausfithrung einer nach den duflerlichen Umsténden gebo-

tenen Handlung.*'”

Zum andern kommt die Form der psychischen Beihilfe in Betracht. Hierbei wird

der Haupttiter durch den Gehilfen nicht durch einen &uBerlich erkennbaren Tatbei-

415 Wessels/Beulke, Rn. 553.
6 Fischer, § 27, Rn. 14.
7 Fischer, § 27, Ra. 10.
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trag unterstiitzt, sondern durch die Stirkung des Willens des Haupttiters, die Tat
durchzufiihren. Sie kann ebenfalls entweder durch aktives Tun oder durch Unterlas-

sen geleistet werden.*'®

¢) Beihilfe des Access-Providers

Auch der Access-Provider kann im Rahmen seiner Handlungen Beihilfe zu einer
Haupttat leisten. Wie bereits oben festgestellt, kommt ein Tatbeitrag des Access-
Providers nicht durch aktives Tun, sondern durch ein Unterlassen in Betracht, nim-
lich indem er es unterldsst, bei Kenntnis der Rechtswidrigkeit von durchgeleiteten
Informationen geeignete GegenmaBnahmen zu ergreifen. Dieses Unterlassen des
Access-Providers kann nicht als psychische Beihilfe ausgelegt werden. Dazu miisste
der Access-Provider mit seiner Handlung insbesondere den subjektiven Willensent-
schluss des Haupttiters fordern. Dies kommt jedoch schon deshalb nicht in Betracht,
da nicht davon auszugehen ist, dass der Haupttiter Kenntnis davon hat oder erlangt,
dass der Access-Provider selbst Kenntnis vom Inhalt der durchgeleiteten Informatio-
nen hat. Da die psychische Beihilfe zwingend voraussetzt, dass dem Haupttiter zu-
mindest ein Gefiithl von Sicherheit suggeriert wird*”’, scheidet sie vorliegend aus.
Aufgrund der fehlenden Kenntnis des Haupttiters von einer Unterstiitzungshandlung
durch den Access-Provider und wird daher auch nicht in seinem Willensentschluss
bestarkt.

Somit kommt nur eine physische Beihilfe in Betracht, bei der per se die Haupttat
gefordert wird. Der Access-Provider unterstiitzt die rechtswidrige Haupttat, von der
er Kenntnis erlangt hat, indem er es unterldsst, eine gebotene Handlung vorzuneh-

men, die die Ubertragung von rechtswidrigen Informationen verhindert oder beendet.

d) Ergebnis

Im Ergebnis stellen die Handlungen des Access-Providers folglich physische Bei-
hilfe zu einer rechtswidrigen Haupttat dar. Diese wird vom Access-Provider durch
ein Unterlassen von zumutbaren GegenmafBnahmen verwirklicht. Ein Unterlassen ist
jedoch einer aktiven Handlung nur dann gleichgestellt, wenn der Unterlassende im
Rahmen einer Garantenstellung verpflichtet ist, den tatbestandlichen Erfolg abzu-
wenden, der durch die Haupttat eintreten soll. Dies ist nun im Nachfolgenden noch

ndher zu erortern.

18 BGHSt 40, 315.
9 Fischer, § 27, Rn. 12.
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1V. Garantenstellung

Der Access-Provider muss eine Garantenstellung innehaben, die eine Garanten-
pflicht nach sich zieht, aufgrund deren er rechtlich dafiir einzustehen hat, dass der
tatbestandliche Erfolg nicht eintritt. Eine Garantenstellung ist notwendig, da der Un-
rechtsgehalt der Nicht-Vornahme einer gebotenen Handlung anders einzuschétzen ist
als derjenige bei einer aktiven Erfolgsherbeifiihrung, § 13 StGB. Deshalb ist bei un-
echten Unterlassungsdelikten eine Modalititendquivalenz zu fordern*, d.h. der Un-
rechtsgehalt des Unterlassens muss dem der Verwirklichung des Tatbestandes durch
ein aktives Tun entsprechen. Dies wird durch das Vorliegen einer Garantenstellung
erreicht. Nur wenn der Access-Provider also eine Garantenstellung innehat, kann
sein Unterlassen gem. § 13 StGB einem aktiven Tun gleichgestellt werden und er
damit eines unechten Unterlassungsdeliktes strafbar sein. Das Vorliegen einer Garan-
tenstellung stellt im Rahmen des unechten Unterlassungsdeliktes ein ungeschriebe-
nes Tatbestandsmerkmal dar.*”' Die blole M6glichkeit der Erfolgsverhinderung oder

eine sittliche Pflicht hierzu geniigen als Anforderungen nicht.*

1. Entstehen der Garantenstellung

Die Begriindung einer Garantenstellung ist in Rechtsprechung und Lehre umstrit-
ten und die Entstehung einer Garantenstellung, aus der sich ein rechtliches Dafiir-
Einstehen-Miissen, dass der verbotene Erfolg nicht eintritt, ergibt, ist nicht abschlie-
Bend geklart.*” Frither wurde insbesondere in der Rechtsprechung zwischen Garan-
tenstellungen aus enger Lebensgemeinschaft, aus Vertrag, aus Gesetz und aus Inge-
renz unterschieden. Diese formliche Einteilung in Unterscheidungsmerkmale wird in
der neueren Lehre, aber auch die Rechtsprechung, durch eine Unterteilung in materi-

elle Entstehungsgriinde ersetzt.**

Diese neuere Ansicht ordnet die Entstehungsgriinde der Garantenstellung in zwei
grundlegende Kategorien ein. Die Einteilung erfolgt dabei nach materiellen Kriterien
der Pflichtbegriindung. Zum einen wird nach besonderen Schutzpflichten fiir be-
stimmte Rechtsgiiter unterschieden, den Beschiitzergaranten. Zum anderen wird un-
terschieden nach der Verantwortlichkeit fiir bestimmte Gefahrenquellen, den Uber-

425

wachergaranten.”” Legt man diese Zweiteilung zugrunde, so ergibt sich folgendes

20 BGHSt, 28, 300, 307.

“21 BGHSt GrS 16, 155, 158.
422 Fischer, § 13, Rn. 8.

423 Wessels/Beulke, Rn. 716.

24 Fischer, § 13, Rn. 11, 12, 13.
25 BGHSt 48, 77, 82ff; 48, 301.
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Ordnungsbild: In die Gruppe der Beschiitzergaranten fallen denjenigen, die freiwillig
besondere Schutzpflichten fiir bestimmte Rechtsgiiter inne haben. Hierzu zéhlen die
freiwillige Ubernahme von Schutz- und Beistandspflichten, die Stellung als Amtstri-
ger oder Organ juristischer Personen, die Lebens- oder Gefahrgemeinschaft und be-
sonderer Rechtssitze oder enge natiirliche Verbundenheit. Zu der Gruppe der Uber-
wachergaranten, d.h. denjenigen mit besondere Verantwortlichkeit flir bestimmte
Gefahrenquellen, zdhlen die Entstehungsgriinde der Verkehrssicherungspflichten, der
Inverkehrbringung von Produkten, der Pflicht zur Beaufsichtigung Dritter und der
Ingerenz.*** Nahm die dltere Lehre eine Unterscheidung nach formlichen Kriterien
vor, so unterscheidet die heute liberwiegende Ansicht die Garantenstellungen nach
materiellen Kriterien. Die Abgrenzung zwischen den einzelnen Gruppen ist jedoch
nicht starr, und es kann somit zu Uberschneidungen einzelner Garantenstellungen

kommen.

2. Die einzelnen Garantenstellungen

Um untersuchen zu konnen, ob auch ein Access-Provider eine Garantenstellung
innehaben kann, die eine Erfolgsabwendungspflicht nach sich zieht, werden die ein-
zelnen Entstehungstatbestinde der Garantenstellungen im Folgenden kurz darge-
stellt:

a) Beschiitzergaranten

Der Beschiitzer- oder Obhutsgarant hat besondere Schutzpflichten inne oder tiber-
nimmt solche fiir bestimmte Rechtsgiiter. Dem Beschiitzergarant haftet folglich eine
Vertrauensstellung gegentiber der zu beschiitzenden Person an. Mit diesem gegen-
iiber der zu beschiitzenden Person erweckten Vertrauen, muss diese Person selbst
oder ein Dritter, der ebenfalls zum Schutze verpflichtet sein muss, rechnen. Unter-
lasst der zu Beschiitzende oder der dazu verpflichtete Dritte aufgrund des vom Be-
schiitzergarant erweckten Vertrauens MaBnahmen, die notwendig gewesen wéren,
um die zu beschiitzende Person vor Verletzung zu bewahren, so ergibt sich fiir den
Beschiitzergarant daraus eine Garantenstellung, die ihn zum Handeln verpflichtet.*’
Eine Garantenpflicht als Beschiitzergarant folgt insbesondere aus Gesetz, Vertrag,

einer Gefahrgemeinschaft oder deren Ubernahme.

426 Ubersicht bei Wessels/Beulke, a.a.O.
7" Popp, Die strafrechtliche Verantwortlichkeit von Internet-Providern, S. 130 ff.
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aa) Gesetz

Zunichst kann eine Stellung als Garant aus gesetzlichen Vorschriften erwach-
sen.*® Je nach Ausgestaltung der Norm ist die Reichweite der daraus entstehenden
Schutzpflicht unterschiedlich und muss am jeweiligen Einzelfall gepriift werden.
Hiaufig werden hier die Normen zur Regelung der Ehe, § 1353 BGB, des Eltern-
Kind-Verhiltnisses, § 1626 BGB, oder der Lebenspartnerschaft, § 2 LPartG, ge-
nannt, aus denen sich Garantenpflichten ergeben. Aber auch aus offentlich-

rechtlichen Vorschriften kénnen grundsétzlich Garantenstellungen hervorgehen.*’

bb) Vertrag

Eine Garantenstellung als Beschiitzergarant kann zudem aus der vertraglichen
Ubernahme von Schutzpflichten entspringen. In diesem Fall verpflichtet sich der eine
Vertragspartner gegeniiber dem anderen, Pflichten zu iibernehmen, die zum Schutze
des anderen bestimmt sind.*’ Diese Pflichten konnen sowohl Hauptpflichten des
Vertrages sein, die Garantenstellung kann sich jedoch auch aus Nebenpflichten erge-
ben.”! Die vertragliche Verpflichtung muss zum Tatzeitpunkt bereits bestehen, um

eine flir das Strafrecht relevante Garantenstellung zu begriinden.

cc) Lebens- oder Gefahrengemeinschaft

Ebenso kann eine Garantenstellung als Beschiitzergarant aus einer Lebens- und
Gefahrengemeinschaft entstehen.*” Eine Gewéhr fiir gegenseitige Hilfe und Fiirsor-
ge, die in diesem Fall die Garantenstellung begriindet, entsteht nicht schon durch das
Eingehen einer Ehe- oder Lebensgemeinschaft.”’ Notwendig zur Begriindung einer
Garantenstellung ist tiber das bloBe bestehen der Ehe oder Lebensgemeinschaft hin-
aus, dass durch diese ein Vertrauensverhéltnis entstehen soll, aus dem sich gegensei-

tige Fiirsorgepflichten ergeben.**

28 BGHSt 19, 168; 7, 271.

42 Wessels/Beulke, Rn. 718; Fischer, § 13, Rn. 19ff, m.w.N.
B0 Wessels/Beulke, Rn. 719a; Fischer, § 13, Rn. 36 ff.

1 BGHSt 46, 196.

2 BGHSt 2, 153; 17, 359; 19, 167.

3 Fischer, § 13, Rn. 43ff, m.w.N.

B4 Wessels/Beulke, Rn. 719; Fischer, § 13, Rn. 44.
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dd) Freiwillige Ubernahme von Schutz- und Beistandspflichten

Des Weiteren kann die Stellung als Beschiitzergranat auch aus der freiwilligen
Ubernahme von Schutz- und Beistandspflichten herriihren.** Fiir die Entstehung der
Erfolgsabwendungspflicht ausschlaggebend ist hier die Ubernahme dieser Schutz-

pflichten im Tatsdchlichen.**

Wann bei dieser Fallgruppe eine Garantenstellung entsteht, muss mafB3geblich da-
ran gemessen werden, ob im Vertrauen auf die iibernommenen Schutz- und Bei-
standspflichten andere SchutzmaBBnahmen unterblieben sind. Ist dies der Fall und hat
der Geschéadigte auf die Gewédhrsiibernahme vertraut, so ist eine Garantenstellung zu

bejahen.

ee) Stellung als Amtstriger oder Organ einer juristischen Person

Eine Garantenstellung kann sich zudem auch aus einer Stellung als Amtstriger o-
der als Organ einer juristischen Person ergeben. Diese Amter kdnnen mit einem be-
sonderen Pflichtenkreis verbunden sein, der zu einer Garantenstellung fiihrt. Die Tat-
sache, dass es sich um einen Amtstriger handelt, 16st jedoch fiir sich noch nicht au-
tomatisch eine Garantenstellung aus. Denn die Verpflichtung des Staates zur praven-
tiven Vorsorge fiir die Sicherheit von Rechtsgiitern ist fiir das Ausldsen einer Garan-
tenstellung zu allgemein gehalten. Entscheidend muss hier immer eine Einzelfallbe-
trachtung sein.*’” Ebenso ist auch die Garantenstellung von Organen juristischer Per-
sonen zu beurteilen. Auch hierbei muss im Einzelfall gepriift werden, ob bestimmte

Schutzpflichten vorliegen, aus denen sich eine Garantenstellung ergeben kann.

b) Uberwachergaranten

Die zweite Personengruppe fiir eine Garantenstellung ist die der Uberwacherga-
ranten. Thre Garantenstellung entspringt einer bestimmten Verantwortlichkeit fiir eine
Gefahrenquelle, iiber die der Uberwachergarant Kontrolle ausiibt. Im Einzelnen er-
geben sich die Garantenstellungen aus Griinden der Sachherrschaft, dem Inverkehr-

bringen von Produkten, einer Beaufsichtigungspflicht oder einer Ingerenz:

5 BGH NIW 1979, 1258.
436 Wessels/Beulke, Rn. 720; Fischer, § 13, Rn. 44.
BT Fischer, § 13, Rn. 29, m.w.N.



120 Kapitel 2: Haftung nach den Strafgesetzen

aa) Sachherrschaft iiber eine Gefahrenquelle

Eine Garantenstellung kann sich zunédchst aus dem Bestehen einer Verkehrssiche-
rungspflicht ergeben. Diese folgt zumeist aus der Sachherrschaft iiber eine Gefahren-
quelle bzw. aus der Eroffnung derselbigen. Wer die faktische Herrschaft {iber eine
Gefahrenquelle inne hat oder eine Gefahrenquelle eroffnet ist verpflichtet die Gefah-
ren abzuwehren, die auf den Zustand dieser Sache zuriickzufiihren sind.*® Bei dieser
Fallgruppe ist nicht von Belang, ob die Gefahr auf pflichtwidrigem Verhalten beruht
oder durch ein sozialadiquates Handeln geschaffen wurde. Dies ist bei den Ver-
kehrssicherungspflichten deshalb nicht relevant, weil Dritte sich darauf verlassen
konnen miissen, dass Gefahrenquellen, auf die sie nicht einwirken diirfen, durch den
tatsdchlich Verfligungsberechtigten ordnungsgemél tiberwacht werden, so dass fiir

sie keine Gefahr von diesen ausgeht.*”’

bb) Inverkehrbringen von Produkten

Auch durch das Inverkehrbringen von Produkten kann eine Garantenstellung im
Rahmen einer strafrechtlichen Produkthaftung entstehen. Nicht erforderlich an dieser
Stelle ist, dass das Vorverhalten des Garanten pflichtwidrig war.*** Auch bei recht-
méfBigem Vorverhalten kann eine Garantenstellung entstehen, wenn der Hersteller es
unterlésst, eine aus Produktfehlern entstechende Gefahr fiir Dritte abzuwenden. Den
Hersteller trifft dann eine Garantenpflicht.*' Nach der h.L. soll es in diesem Falle
ausreichen, dass der Gefahrdungserfolg rechtlich zu missbilligen ist. Ein zumindest
fahrldssiges pflichtwidriges Vorverhalten sei nicht notwendig.**

cc) Pflicht zur Beaufsichtigung Dritter

Dariiber hinaus kann sich eine Garantenstellung als Uberwachergarant aus der
Pflicht zur Beaufsichtigung Dritter ergeben. Voraussetzung ist, dass von dem Dritten
eine Gefahr ausgeht und der Garant rechtlich in einer solchen Beziehung zu dem

Dritten steht, aus der eine Verpflichtung fiir den Garanten erwiéchst, eine erforderli-

3% BGHSt 53, 38, 41 f.

9 Wessels/Beulke, Rn. 723; Fischer, § 13, Rn. 60 ff.
40 BGHSt 37, 106, 115 f.

M Wessels/Beulke, Rn. 728.

2 Fischer, § 13, Rn. 71; ausfiihrlich hierzu Hilgendorf, in: Strafrechtliche Produzentenhaftung in
der ,,Risikogesellschaft™.
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che Erfolgsabwendungshandlung zu titigen.** Auch in diesem Fall hat der Garant

rechtlich dafiir einzustehen, dass der Erfolg nicht eintritt.

dd) Ingerenz

Als letzte Fallgruppe, aus der eine Garantenstellung entsteht, ist die Ingerenz zu
nennen. Die Garantenstellung entsteht hier durch ein pflichtwidriges Vorverhalten
des Garanten.** Derjenige, der durch sein objektiv pflichtwidriges Handeln eine Ge-
fahr fiir Rechtsgiiter Dritter geschaffen hat, ist verpflichtet, den aus dieser Gefahr
drohenden Erfolg abzuwenden. Im Fall der Ingerenz kommt es gerade auf die
Pflichtwidrigkeit des Vorverhaltens an.**® Ob auch rechtméBiges Vorverhalten eine
Garantenstellung nach sich ziehen kann, ist umstritten. Die h.M. scheint diese bei
rechtméfigem Vorverhalten wohl abzulehnen. Die Erfolgsabwendungspflicht entste-
he gerade aus der Pflichtwidrigkeit des Vorverhaltens.**® Eine differenzierende An-
sicht hingegen mochte auch das Entstehen einer Garantenstellung bei rechtméfigem
Vorverhalten in engen Grenzen zulassen, z.B. durch die Eroffnung einer Gefahren-

quelle durch den Betrieb eines Kraftfahrzeuges.*’

3. Garantenstellung des Access-Providers

Auch die Tatigkeit des Access-Providers kann unter einzelne Punkte des soeben
vorgestellten Systems zur Entstehung von Garantenstellungen gefasst werden. An-
hand der aufgezeigten Systematik muss daher die Tatigkeit des Access-Providers in

dieses Schema eingeordnet werden.

a) Access-Provider als Beschiitzergarant

Teilweise wird in diesem Zusammenhang vertreten, dass der Access-Provider kein
Beschiitzergarant sein konne. Angefiihrt wird dafiir das Argument, die bzgl eines
Access-Providers iiberwiegend in Betracht kommenden Verbreitungsdelikte schiitz-
ten mehrheitlich abstrakte Rechtsgiiter. Der Access-Provider habe keine andere

Schutzpflicht als andere in Betracht kommende Garanten.**® Diese Beurteilung ver-

443 Wessels/Beulke, Rn. 724, m.w.N.

4 RGSt 24, 339; 64, 276.

5 Wessels/Beulke, Rn. 725; Fischer, § 13, Rn. 52.
¢ Fischer, § 13 Rn. 52ff m.w.N.

T Wessels/Beulke, Rn. 727, m.w.N.

8 Sieber, JZ 1996, 494, 500.
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kennt jedoch, dass die in Betracht kommenden Straftatbestéinde — insbesondere die
der §§ 184 ff StGB — zumindest auch dem Schutz von Kindern, Jugendlichen und
Heranwachsenden dienen. Dem damit einhergehenden gewollten Schutz der unge-
storten Entwicklung dieser Gruppe durch den Gesetzgeber ist eine differenzierte Be-

£ 449

trachtung geschuldet.*”” Daher kann eine Stellung des Access-Providers als Beschiit-

zergarant nicht von vornherein ausgeschlossen werden.

Der Access-Provider kann — wie nachfolgend dargestellt — durchaus eine Stellung
als Beschiitzergarant innehaben. Nicht in Betracht kommen jedoch die Garantenstel-
lungen aus einer Lebens- oder Gefahrengemeinschaft und aus einer Stellung als
Amtstriager oder Organ einer juristischen Person. Der Access-Provider unterhélt we-
der eine Nihebeziehung zu seinem Kunden/Nutzer, noch bildet er mit diesem keine

Gefahrengemeinschaft hinsichtlich der Gefahrenquelle des Internets.

aa) Garantenstellung aus Gesetz

Im Rahmen einer Garantenpflicht als Beschiitzergarant kommt fiir den Access-
Provider durchaus eine Garantenstellung, beruhend auf einer gesetzlichen Grundlage,

in Betracht.

(1) Garantenstellung aus dem TMG

Direkt aus dem Telemediengesetz ist eine Garantenstellung flir den Access-
Provider nicht herzuleiten. Die sich aus dem TMG ergebenden Rechtsfolgen stellen
Haftungserleichterungen fiir die Diensteanbieter dar und sollen die Haftung insofern
einschrinken, nicht erweitern. Dies gilt auch im Hinblick auf eine mdgliche Garan-
tenstellung, die sich daraus herleiten lieBe.”® Es ergibt sich jedoch auch schon aus
der Begriindung zum TDG a.F., dass der Gesetzgeber eine Haftungserweiterung oder
-begriindung durch die Vorschriften zur Privilegierung der Diensteanbieter nicht

wollte.*!

9 Popp, Die strafrechtliche Verantwortlichkeit von Internet-Providern, S. 130.

Blanke, Uber die Verantwortlichkeit des Internet-Providers, S.95; Satzger, in: Strafrechtliche
Providerhaftung, S. 171.

41 BT-Drs. 14/6098, S. 23.
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(2) § 5 Abs. 1 Jugendmedienschutz-Staatsvertrag

Eine Garantenstellung aus dem Gesetz kann sich fiir den Access-Provider jedoch
aus § 5 Abs. 1 JMStV** ergeben. Ziel des IMStV ist es, Kinder und Jugendliche vor
entwicklungs- oder erziehungsgefdhrdenden Inhalten in elektronischen Informations-
und Kommunikationsmedien zu schiitzen. Die Vorschrift des § 5 Abs. 1 JMStV er-
legt dem Anbieter eine Schutzpflicht gegeniiber Kindern und Jugendlichen auf, der-
zufolge er verpflichtet ist, entwicklungsbeeintrichtigende Inhalte so anzubieten, dass
sie fir Kinder und Jugendliche nicht zugénglich sind. Als entwicklungsbeeintrichti-
gend sind Angebote immer dann anzusehen, wenn sie die Entwicklung zu einer ei-
genverantwortlichen und gemeinschaftsfdhigen Personlichkeit hemmen. Ob es sich
um ein entwicklungsgefahrdendes Angebot handelt, ist an einem durchschnittlich

entwickelten Minderjdhrigen zu messen.*”

Wer Anbieter im Sinne des JMStV ist, richtet sich nach der Legaldefinition des
§ 3 Abs. 2 Nr. 2 JMStV**, demzufolge sind es Rundfunkveranstalter oder Anbieter
von Telemedien. Der Access-Provider ist ,,Anbieter” im Sinne des § 3 Abs. 2 Nr. 2
JMStV.** Nachdem auch der JMStV auf die allgemeinen medienrechtlichen Begriffe
abstellt”® und daher der Begriff der Telemedien in § 2 Abs. 2 Nr. 2 JMStV ebenso zu
definieren ist wie in § 1 Abs. 1 S. 1 TMG™"’, ist der Access-Provider auch nach dem
JMStV unter den ,,Anbieter von Telemedien® zu subsumieren. Die Anwendbarkeit
auf den Access-Provider lisst sich auch aus der Vorschrift des § 5 Abs. 1 JMStV
selbst herleiten. Die Vorschrift stellt explizit auf das Zugénglichmachen der inkrimi-
nierten Angeboten ab. Werden diese im Internet verdffentlicht, so ist es erst der Ac-
cess-Provider, der ein Zuganglichmachen ermdglicht, indem er den Zugang zum In-

ternet herstellt und aufrechterhilt.

Nachdem eine Anwendbarkeit des § 5 Abs. 1 IMStV auf Access-Provider zu beja-

hen ist, ist ebenso eine sich aus dieser Vorschrift fiir den Access-Provider ergebende

458

Garantenstellung festzustellen.*® Wie bereits oben erldutert, setzt die Stellung als

285 Abs. | IMStV: ,, Sofern Anbieter Angebote, die geeignet sind, die Entwicklung von Kindern

oder Jugendlichen zu einer eigenverantwortlichen oder gemeinschafisfihigen Persénlichkeit zu
beeintrdchtigen, verbreiten oder zugdnglich machen, haben sie dafiir Sorge zu tragen, dass Kin-
der oder Jugendliche der betroffenen Altersstufen sie tiblicherweise nicht wahrnehmen.

453 Spindler/Schuster/Erdemir, § 5 IMStV, Rn. 8.

454 Spindler/Schuster/Erdemir, § 5 IMStV, Rn. 4.

#3383 Abs. 2 Nr. 1 IMStV: ,, Im Sinne dieses Staatsvertrages sind (...) 2. ,, Anbieter* Rundfunkver-
anstalter oder Anbieter von Telemedien. “

¢ paschke, § 21, Rn. 1228.

7 Frey/Rudolph, Rn. 49ff, m.w.N. zum gewiinschten Gleichlauf zwischen den Regelwerken siche
dort Rn. 51.

% Ebenso Hilgendorf, K&R 2011, 229ff, 233.
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Beschiitzergarant voraus, dass dieser eine Vertrauensposition gegeniiber dem Opfer

oder zum Schutz des Opfers verpflichteten Dritten erwirbt.

Der Jugendmedienschutz-Staatsvertrag schafft fiir die Exekutive ein Mittel, das
Zuginglichmachen von nach diesen Vorschriften inkriminierten Inhalten im Rahmen
von BuBlgeld- bzw. Strafvorschriften zu sanktionieren. Damit wurde ein Instrument
geschaffen, auf welches insbesondere Aufsichtspersonen wie Eltern vertrauen, die
origindr zustindig sind fiir den Schutz von Kindern und Jugendlichen vor Inhalten,
die deren Entwicklung beeintrdchtigen. Nachdem sich die Lénder durch den Ju-
gendmedienschutz-Staatsvertrag verpflichtet haben, ihre ebenfalls origindre Schutz-
pflicht gegeniiber den schwichsten Mitgliedern der Gesellschaft zu konkretisieren,
haben die Lénder eine vertrauensbildende Ursache gesetzt. Hieraus folgt, dass nun
von Aufsichtspersonen darauf vertraut wird, dass auch ein Access-Provider diese
Vorschriften einhélt und damit Malnahmen ergreift, die Kinder und Jugendliche vor
entwicklungsbeeintriachtigenden Inhalten schiitzen, und mit denen er selbst einer

Sanktionierung entgeht.*”’

Die Garantenpflicht entsteht jedoch nicht aus einem gesetzten Vertrauenstatbe-
stand alleine. Hinzu kommen muss, wie bereits oben ausgefiihrt, dass durch die ge-
schaffene Vertrauensposition eine Gefdhrdungssituation hervorgerufen wird. Diese
Gefdhrdungssituation entsteht erst durch die Inanspruchnahme des gesetzten Ver-
trauenstatbestands durch das Opfer zum einen und zum anderen durch das Unterlas-
sen von SchutzmaBnahmen durch einen schutzbereiten Garanten — gerade aufgrund
des hervorgerufenen Vertrauens.* Diese Gefahrdungssituation entsteht auch insbe-
sondere in Bezug auf den Access-Provider, da es sich bei diesem immer um einen
aus dem Inland agierenden Diensteanbieter handelt, mit dem ein Providervertrag
besteht. Zudem wird der Nutzer gerade bei einem aus dem Inland agierenden
Diensteanbieter davon ausgehen diirfen, dass dieser die nationalen Gesetze beachtet.
Dem Access-Provider kann daher eine nicht unerhebliche Vertrauensstellung zu-

kommen.

Durch den § 5 Abs. 1 JMStV kann folglich beim Access-Provider eine Garanten-
pflicht entstehen, wenn seitens des Minderjihrigen oder seitens eines entsprechend
schutzbereiten Garanten das Vertrauen darauf gegeben ist, der Access-Provider wer-
de entwicklungsbeeintrichtigende Inhalte von dem Minderjdhrigen fernhalten und
seiner Verpflichtung aus § 5 Abs. 1 JMStV nachkommen und deshalb von diesen

eigene Schutzmafinahmen unterlassen werden.

9 Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsvermittlern, S. 101, gelangt sogar zu

dem Ergebnis, dass der Internet-Nutzer gerade darauf vertrauen diirfe, von inkriminierten Inhalten

verschont zu bleiben.

%0 Popp, Die strafrechtliche Verantwortlichkeit von Internet-Providern, S. 132.
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(3) § 4 Jugendmedienschutz-Staatsvertrag

Eine weitere Vorschrift, die aufgrund des vorausgegangenen Ergebnisses eine Ga-
rantenstellung als Beschiitzergarant fiir den Access-Provider auslost, ist § 4 JMStV.
Nachdem § 5 JMStV bereits seit lingerem Eingang in die Diskussion in der Literatur
und Lehre gefunden hat*', sei an dieser Stelle auch der § 4 IMStV durchleuchtet, ob
er sich als eine Garantenstellung ausldosende Vorschrift entpuppt. § 4 IMStV betrifft
,unzuldssige Angebote®, die Kindern und Jugendlichen nicht zugiénglich gemacht
werden diirfen. Im Gegensatz zu den ,lediglich® entwicklungsbeeintrichtigenden
Inhalten des § 5 JMStV handelt es sich bei denen des § 4 JMStV um schwer jugend-
gefidhrdende Angebote*”, bei denen es nicht ausreichend ist, dass sie Minderjahrige
iiblicherweise nicht wahrnehmen, sondern die Minderjdhrigen iiberhaupt nicht zu-

géanglich gemacht werden diirfen.

Unterschieden wird innerhalb des § 4 JMStV zwischen den ,,absolut” verbotenen
Angeboten, deren Kriterien die Vorschrift des § 4 Abs. 1 JMStV katalogartig auf-
zahlt, und den ,relativ verbotenen Angeboten des § 4 Abs. 2 JMStV, die unter wei-
teren Voraussetzungen in sog. ,geschlossenen Benutzergruppen“ i.S.v.
§ 4 Abs. 2 S. 2 JMStV offentlich zuginglich gemacht werden kdnnen, wenn sicher-
gestellt ist, dass der geschlossenen Benutzergruppe nur Erwachsene angehoren.*®
Verglichen mit § 5 JMStV handelt es sich bei § 4 JMStV folglich um die einschnei-
dendere Regelung. Es ist daher moglich, dass im Hinblick auf die soeben bejahte
Moglichkeit der Garantenstellung aus § 5 JMStV sich erst recht auch aus § 4 JIMStV

eine Garantenstellung herleiten ldsst.

Es gilt festzuhalten, dass auch diese Vorschrift auf Access-Provider anwendbar ist.
Zwar wurde das Zugénglichmachen nicht derart explizit im Normtext festgehalten
wie in § 5 Abs. 1 JMStV. Nachdem sich der Access-Provider aber unter den Anbie-
terbegriff des § 3 Abs. 2 Nr. 2 JMStV subsumieren ldsst und es daher auf eine aus-
driickliche Nennung nicht ankommt, ist diese Regelung auch auf Access-Provider
anzuwenden. Die unzuldssigen Angebote, die § 4 IMStV aufzihlt, diirfen vielmehr
von keinem Anbieter eingestellt oder zugénglich gemacht werden. Erst recht im Hin-
blick auf diese Vorschrift darf, sowohl vom Minderjdhrigen als auch vom schutzbe-
reiten Garanten, darauf vertraut werden, dass die Anbieter keine unzuldssigen Ange-
bote verbreiten. Dies nicht zuletzt deshalb, weil § 4 Abs. 1 JMStV Angebote in Ver-

1 Vgl. z.B. Hilgendorf, in: Jugendmedienschutz im Informationszeitalter, S. 117.

42 Gierschmann, S. 123.
43 Paschke, § 21, Rn. 1230.
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bindung mit Straftatbestinden aufzihlt, die insbesondere auch das Erwachsenenstraf-

recht mitumfassen.***

Damit besteht auch im Lichte dieser Vorschrift die Gefahr, dass aufgrund dies
hervorgerufenen Vertrauens eine Gefahrdungssituation entsteht, wenn tatsdchlich
darauf vertraut wird, dass die Anbieter diese Vorschrift befolgen. Dies um so mehr,
da es bei § 4 JMStV aufgrund der Aufzdhlung der Straftatbestinde in Absatz 1 auch
fiir einen Laien ersichtlich wird, dass er im Besonderen darauf vertrauen kann, dass
der Anbieter sich nicht strafwiirdig verhilt. Eine durch diese Vertrauensposition ge-
schaffene Gefihrdungssituation kann daher im Rahmen des § 4 JMStV schneller
eintreten, da der Minderjdhrige oder der schutzbereite Garant hier schneller zu dem
Entschluss gelangen, dass sie auf das Tatigwerden des Anbieters vertrauen diirfen

und dadurch eigene Abwehrhandlungen oder Vorkehrungen unterlassen.

(4) Ergebnis

Im Ergebnis ist daher auch fiir § 4 JMStV festzuhalten, dass sich hieraus eine Ga-
rantenstellung fiir den Access-Provider ergeben kann. Ebenso wie bei § 5 JMStV
kann hier eine Vertrauensposition hinsichtlich des Access-Providers entstehen, die
eine Gefdahrdungssituation nach sich ziehen kann, aus der schlieBlich die Garanten-

pflicht fiir den Access-Provider erwéchst.

bb) Garantenstellung aus Vertrag

Eine Garantenstellung kann sich fiir den Access-Provider auch aus einer vertragli-
chen Ubernahme von Schutzpflichten ergeben.**® Grundsitzlich wire eine vertragli-
che Ubernahme durch den Access-Provider im Rahmen seines Providervertrages mit
dem Nutzer denkbar. Der Access-Provider konnte sich vertraglich verpflichten, ge-
eignete Mallnahmen zu ergreifen, um das Durchleiten von inkriminierten Inhalten,
wie z.B. Kinderpornographie oder volksverhetzende Inhalte, zu unterbinden. Dies
wire durch ein Filtersystem zu bewerkstelligen, was heutzutage auch technisch mog-
lich ist. Denkbar wire zum Beispiel der Einsatz von Proxy-Servern durch den Ac-
cess-Provider, mit deren Hilfe dann inkriminierte Inhalte aussortiert werden**® oder

der Einsatz von hybriden Filtersystemen, wie z.B. sog. ,,Clean-Feed* Systemen.*”

44 Paschke, a.a.0., Rn. 1231.
5 Hilgendorf/Valerius, Rn. 220, 240; Hilgendorf, K&R 2011, 229, 233.
¢ Frey/Rudolph, Rn. 171 ff.
7" Frey/Rudolph, Rn. 181 ff.



Teil 3: Haftung des Access-Providers 127

In der Praxis ist jedoch festzustellen, dass eine vertragliche Verpflichtung des Ac-
cess-Providers in diesem Malle nicht anzutreffen ist. Vielmehr bieten die Provider
lediglich Kinderschutzsoftware an, die auf den entsprechenden Internetseiten herun-
tergeladen werden kann. Hierbei handelt es sich um ein kostenfreies Zusatzangebot
der Provider, das unverbindlich zur Verfiigung gestellt wird und aus dem sich eine
vertragliche Verpflichtung nicht ergibt. Mit dieser Ausgestaltung als kostenfreies,
freiwilliges Zusatzangebot, soll eine vertragliche Bindung gerade vermieden werden,

um keine Haftungsgrundlage zu schaffen.

Im Ergebnis ist daher festzuhalten, dass eine Garantenstellung des Access-
Providers aus einer vertraglichen Ubernahme von Schutzpflichten durchaus in Be-
tracht kommt. In der Praxis ist jedoch festzustellen, dass Access-Provider davon ab-
sehen, Schutzpflichten vertraglich zu iibernehmen und vielmehr dazu {ibergegangen
sind, lediglich Software-gestiitzte Filtersysteme anzubieten, mit deren Nutzung sie
nach dem Download nichts mehr zu tun haben, sondern fiir dessen Verwendung der

User verantwortlich ist.*%*

cc) Ergebnis zum Beschiitzergarant

Der Access-Provider kann eine Garantenstellung als Beschiitzergarant innehaben.
Diese kann sich entweder aus Gesetz oder Vertrag ergeben. Nicht in Betracht kommt
eine Mitgliedschaft in einer Gefahrengemeinschaft des Access-Providers, da ihm
hierfiir die personliche Bindung fehlt. Auch andere oben angefiihrte Entstehungs-
moglichkeiten kommen filir den Access-Provider nicht in Betracht. Wenn schon eine
vertragliche Ubernahme von Schutzpflichten in der Praxis nicht durchgefiihrt wird,

so ist auch die freiwillige Ubernahme solcher Pflichten fernliegend.

Die Vorschriften des JMStV kdnnen eine Garantenpflicht beim Access-Provider
begriinden, insofern er Kenntnis von den inkriminierten Inhalten hat und auf sein
Tatigwerden vertraut wird. Nachdem ein proaktives Tétig werden vom Access-
Provider aber nicht verlangt werden darf,*” kommt zusétzlich hinzu, dass er auf diese
Inhalte aufmerksam gemacht werden muss. Die vorausgesetzte Kenntnis der konkret
inkriminierten Inhalte muss dem Access-Provider daher von dritter Seite verschafft
werden, da das Gewinnen eigener Erkenntnisse nicht vorausgesetzt werden kann.
Das Erfordernis, dass der Access-Provider auf die inkriminierten Inhalte durch einen

Dritten aufmerksam gemacht werden muss, ist erforderlich, um zu verhindern, dass

48 Bspw.: http://tarife-und-produkte.t-online.de/mit-kinderschutz-software-surfen-ihre

-kinder-sicher-im-internet-/id_12727562/index (07.01.2014).
49 EuGH, Scarlet/SABAM, (Fn. 249).
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auf diese Art und Weise das Verbot des proaktiven Tatigwerden-Miissenn —i.S.v. § 7
Abs. 2 S. 1 TMG - ausgehebelt wird. Ist der Access-Provider jedoch iiber die
rechtswidrigen Inhalte in Kenntnis gesetzt worden, so kann auch ihn eine Garanten-

pflicht als Beschiitzergarant treffen.

b) Access-Provider als Uberwachergarant

Auch in den Fallgruppen, die den Uberwachergaranten zugerechnet werden, gibt
es Ansatzpunkte, die eine Garantenstellung fiir den Access-Provider begriinden kon-
nen. In Betracht kommt zum einen die Er6ffnung einer Gefahrenquelle und zum an-

deren ein pflichtwidriges Vorverhalten.

aa) Erdffnung einer Gefahrenquelle

Der Access-Provider, dessen Wirtschaftsmodell darauf ausgerichtet ist, den Zu-
gang zum Internet zu erdffnen und diesen Zugang aufrecht zu erhalten, schafft
dadurch auch den Zugang zu einer Gefahrenquelle. Die Garantenstellung entsteht
hier, anders als im Falle der Ingerenz, lediglich durch die Er6ffnungshandlung und
die daraus entstehenden Pflicht, die Umwelt vor den davon ausgehenden Gefahren zu
schiitzen.*”” Nicht notwendig ist, dass diese Handlung objektiv pflichtwidrig ist.*”" Sie
kann sogar erwiinscht und sozialaddquat sein. Einschrankungen aufgrund der Weite
dieses Merkmals und der darin nicht vorausgesetzten objektiven Pflichtwidrigkeit
erfahrt diese Garantenpflicht {iber die Frage der Zumutbarkeit der Gefahrenabwehr,
das bereits erorterte Kriterium des Vertrauens hinsichtlich der Beherrschbarkeit die-
ser Gefahrenquelle sowie tliber das Priifungsmerkmal des Zurechnungszusammen-

hangs.

(1) Gefahrenquelle

Die Gefahrenquelle, die der Access-Provider seinem Nutzer erdffnet, ist das Inter-
net selbst. Ob dieses per se als Gefahrenquelle angesehen werden kann, ist umstrit-

ten.

Zunichst sei an dieser Stelle kurz in Erinnerung gerufen, dass insbesondere das In-

ternet andauernden Fortentwicklungen unterliegt und mit der vorliegenden Arbeit nur

470 Blanke, Uber die Verantwortlichkeit des Internet-Providers, S. 96f, m.w.N.

4 Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsvermittlern, S. 94, m.w.N.
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eine derzeitige Momentaufnahme skizziert werden kann. Zu beobachten ist jedoch,
dass das Internet in seiner Fortentwicklung und seiner immer weiteren Verbreitung
auch der Kriminalitdt dadurch eine wachsende Plattform bietet. Hinzu kommt, dass
die breite Masse an Nutzern ein immer geringeres Ma3 an Medienkompetenz mit
sich bringt. Die ,,digital natives* waren in den 1980er Jahren eine noch eher kleine
Gruppe — heute wiirde man wohl den Begriff der Computer-Nerds verwenden — die
zum einen fiir das grofe kriminelle Geschéft uninteressant waren und zum anderen

allen anderen auch technisch iiberlegen waren.

Heutzutage macht das Internet weder vor dem Kinderzimmer noch vor der Senio-
ren-WG halt. Festzustellen ist jedoch, dass die Verbreitung des Internets nicht dafiir
sorgt, dass auch die Netz-Kompetenz, d.h. der Grad der Aufgeklartheit {iber Nutzun-
gen und Gefahren, in demselben oder jedenfalls einem ausreichenden Malle mit-
wachst. Dies macht das Internet fir Kriminelle interessant, die insbesondere die
Anonymitét und die grenziiberschreitenden Spielrdume fiir sich nutzen, fiir Straftaten
von Betrug iiber Flaming*? zu Pornographie und Volksverhetzung. Platz fiir Krimi-
nalitét entsteht, wo Webspace zur Verfiigung steht und immer dort, wo die Handlung
keinen Tatbestand erfiillt, denn auch die Entwicklung der Strafgesetze hat Miihe mit
der Entwicklung des Internets Schritt zu halten, oder die Anonymitdt den Tater

schiitzt.

Betrachtet man allein die polizeiliche Kriminalstatistik 2011 fiir Deutschland, so
liegt die Anzahl der mit dem Tatmittel Internet begangenen Straftaten unvermindert
hoch bei 222.267 Delikten. Dreiviertel dieser mit Hilfe des Internets begangen Straf-
taten stellen Betrugsdelikte dar. Zieht man die Gesamtzahl der Waren- und Kreditbe-
trugsfille heran, so ist festzustellen, dass dreiviertel der Straftaten mit Hilfe des Tat-
mittels Internet begangen werden. Pornographische Schriften werden zu fast 60 Pro-

zent Uiber das Internet verbreitet.*’

Auch die Fille des Cybercrime bleiben mit fast 60.000 konstant hoch.*”* Hierbei
werden die Straftaten unter Ausnutzung der Informations- und Kommunikations-
technik begangen. Nicht ungewdhnlich ist auch hier die schnelle Anpassung der
Kriminalitit an neue Tatmittel und Moglichkeiten, insbesondere iiber mobile Endge-
rite wie Smartphones oder Tablets.”” Hinzu kommt, dass sich der Kreis der potenti-
ellen Téter nicht nur durch die Ausbreitung des Internets vergroBert, sondern auch

dadurch, dass sich ein Markt fiir entsprechend neue Schadsoftware bis hin zur Zur-

2 Sog. Flaming bezeichnet die Straftaten im Zusammenhang mit Beleidigungsdelikten im Web 2.0
(s.0.), vgl. hierzu ausfiihrlich Hilgendorf, Z1S, 2010, 208 ff.

43 PKS 2011, S. 261 f.
7% Bundeslagebild Cybercrime 2011, S. 6, online unter www.bka.de (10.01.2014).
5 Aa.0.,S.18
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verfligungstellung ganzer krimineller Infrastrukturen entwickelt hat und dadurch

auch technisch nicht versierte Tater Straftaten leicht begehen kénnen.*’

Der Schaden, der allein in Deutschland durch Internetkriminalitit entsteht, ist
enorm. Im Jahre 2012 war dieser bereits im September um 16 Prozent im Vergleich
zum Vorjahr auf 71,2 Millionen Euro angestiegen. Von mindestens 8,5 Millionen
Internetnutzern waren in diesem Zeitraum 2012 bereits Zugangsdaten aller Art aus-
spioniert worden. 52 Prozent der privaten Internetnutzer in Deutschland hatten im
Jahre 2012 bereits personlich Erfahrungen mit Internetkriminalitit gemacht.*”” Be-
trachtet man die wachsende Internetkriminalitdt verbunden mit der immer einfacher
werdenden Missbrauchsmoglichkeit und der wegen der Anonymitdt des Internets
niedrigen Hemmschwelle bei der Begehung von Straftaten*’®, so ist das Internet

durchaus als Gefahrenquelle einzustufen.*”

(2) Herrschaft iiber eine Gefahrenquelle

Schwieriger zu beantworten ist die Frage, ob der Access-Provider auch eine aus-
reichende Sachherrschaft iiber das Internet besitzt und dadurch eine Einwirkungs-
moglichkeit hat, die eine Garantenstellung voraussetzt. Durch seine hervorgehobene
Stellung bei der Schaffung der Internetverbindung erlangt der Access-Provider eine
besondere Beziehung zu der Gefahrenquelle, die es rechtfertigt, ihm eine Garanten-
pflicht aufzuerlegen. Teilweise wird dies in der Literatur lapidar verneint und eine
Garantenstellung damit ausgeschlossen. Das Internet sei nicht kontrollierbar, schon
gar nicht fiir den Access-Provider, der lediglich den Zugang erdffnet und Daten
durchleitet. Die geforderte Kontrollmdglichkeit des Garanten sei aufgrund vieler
Umgehungsmdglichkeiten der zu verwendenden Filter- und Sperrsysteme nur gering
bis gar nicht vorhanden.”® Als weiteres Argument wird vorgetragen, das Internet an
sich sei schon einer umfassenden Kontrolle und damit einer ausreichenden Sachherr-

schaft fiir den Garanten entzogen.*' Mit der Umschreibung des Internet an sich wird

% A.a.0.,8. 18,

477 Ppresseinformation des BKA und des BITKOM vom 17.09.2012, online unter www.bitkom.org
(10.01.2014).

48 Vgl. hierzu Heckmann, NJW 2012, 2631, 2632 f.

47 Ebenso Hilgendorf/Valerius, Rn. 242; Kessler, Zur strafrechtlichen Verantwortlichkeit von Zu-

gangsvermittlern, S.94; Blanke, Uber die Verantwortlichkeit des Internet-Providers, S. 96ff;

Popp, Die strafrechtliche Verantwortlichkeit von Internet-Providern, S. 138f, m.w.N.; a.A. Finke,

Die strafrechtliche Verantwortung von Internet-Providern, S. 129; Pelz, wistra 1999, 53, 56.

Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsvermittlern, S. 94; Satzger, in: Straf-

rechtliche Providerhaftung, S. 172.

Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsvermittlern, S. 94.
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auf den Aufbau des Internet selbst abgestellt, d.h. auf dessen Umfang, GroBe und

dessen dezentrale, weltweite Struktur.

Andere Teile der Literatur bejahen je nach Providerart eine Kontrollmdglichkeit
und damit auch eine ausreichende Sachherrschaft. So sollen Host-Service-Provider
iiber eine ausreichende Sachherrschaft verfligen, da bei ihnen Daten gespeichert wer-
den, auf die sie — aufgrund der tatsdchlichen Sachherrschaft iiber die Datentriger —
auch Kontrolle haben. Daran fehle es jedoch beim Access-Provider, der lediglich
Zugang vermittelt und Daten leitet.*** Die Frage, die sich daher an dieser Stelle stellt,
ist, wie umfassend die Kontrollmdglichkeit des Garanten sein muss. Grundsétzlich
ist es dem Access-Provider von vorneherein lediglich moglich, die konkret durch
seine Verbindungen durchgeleiteten Daten zu kontrollieren, denn in erster Linie hat
er nur auf diese Zugriff. Dem Access-Provider ist es von seiner Grundkonstruktion
her gar nicht moglich, das gesamte Internet zu kontrollieren, da er lediglich einen
Zugangspunkt schafft und seine Infrastruktur zum Datentransfer zur Verfligung
stellt. Die bisher iiberwiegende Meinung ging bislang deshalb davon aus, dass es
dem Access-Provider an der realen und physischen Eingriffsmdglichkeit in den Da-
tenverkehr, zu welchem er den Zugang erdffnet und das Durchleiten ermdglicht,
fehlt. Verwiesen wird an diesem Punkt groBtenteils auf die fehlenden technischen
Moglichkeiten des Access-Providers, einen effektiven Kontrollmechanismus einzu-
setzen.*” Diese bisher vorherrschende Ansicht stellt darauf ab, dass die eingesetzten
Kontrollmechanismen leicht zu umgehen sind, zum Beispiel durch das bloe Benut-
zen eines anderen Access-Providers oder das Umgehen eines gesperrten Domainna-
mens durch die Eingabe der IP-Adresse mit Hilfe eines Whois-Dienstes.

(3) Access-Provider — Herrscher iiber die Gefahrenquelle

Gegen diese bisher vorherrschende Meinung sind zwei tragende Argumente vor-
zubringen, die in ihrer Zusammenschau zum heutigen Zeitpunkt eine andere Bewer-
tung der Frage zulassen, ob der Access-Provider aufgrund der Er6ffnung einer Ge-
fahrenquelle eine Garantenstellung inne hat oder nicht. Zum einen ist darauf hinzu-
weisen, dass es in keinem Lebensbereich moglich ist, einen absoluten Schutz vor
jeglicher Gefahr zu generieren. Dies ist weder vor dem Hintergrund des Mediums
Internet mdglich, noch in einem anderen Lebensbereich denkbar. Eine hundertpro-
zentige Reduzierung der von einer Gefahrenquelle ausgehenden Gefahr lésst sich nur

82 Blanke, Uber die Verantwortlichkeit des Internet-Providers, S. 99.

483 Satzger, in: Strafrechtliche Providerhaftung, S. 172; Kessler, Zur strafrechtlichen Verantwortlich-
keit von Zugangsvermittlern, S. 94; Blanke, Uber die Verantwortlichkeit des Internet-Providers,
S. 99, m.w.N.
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durch ihre Eliminierung erzielen. Dann bediirfte es aber auch keines Garanten mehr
und die gesamte oben gefiihrte Diskussion wére hinféllig. Die Eliminierung der Ge-
fahrenquelle Internet ist jedoch nicht Sinn und Zweck, nachdem das Internet nicht
nur gesellschaftlich gewiinscht, sondern heute auch eine gesellschaftliche Basis dar-
stellt, die nicht nur den privaten Bereich, sondern auch den wirtschaftlichen immer
mehr betrifft, vereinnahmt und verindert. Der Schluss, der aus der Forderung nach
einer vollstandigen Sicherheit zu ziehen wiére, wére somit, dass auch eine Garanten-
stellung fiir den Erdffner einer Gefahrenquelle nur dann entstiinde, wenn er jegliche
davon ausgehenden Gefahren vollstindig beherrschen konnte.*** Erst dann wére er
verpflichtet, geeignete GegenmaBBnahmen zu ergreifen. Das wiirde bedeuten, dass das
Institut der Garantenstellung aus der Eroffnung einer Gefahrenquelle nur noch in den

Lehrbiichern zu finden wire.

Zum anderen ist anzufiihren, dass die Argumente der bisher herrschenden Mei-
nung — zumindest derzeit — auch aus technischer Sicht iiberholt sind. Zwar hat der
EuGH in rechtlicher Hinsicht letztinstanzlich bestitigt, dass der Access-Provider zu
einem proaktiven Uberpriifen der durchgeleiteten Inhalte nicht verpflichtet ist.*** Je-
doch stehen zur Zeit technische Mittel zur Verfiigung, die es dem Access-Provider
erlauben, seine Datenstrome schnell und in groBem Umfang zu kontrollieren. Durch
den Einsatz neuartiger Filtersysteme, sog. Deep-Packet-Inspections, ist es heute
moglich, auch groBe Datenpakete schnell auf inkriminierte Inhalte zu durchsuchen.**
Hierbei wird, entgegen dem herkdmmlichen Filterverfahren, der Stateful-Packet-
Inspection, nicht der aufwendig zu priifenden Datenteil iiberpriift. Vielmehr be-
schriinkt sich die Methode der Deep-Packet-Inspections auf die Uberpriifung des
Header-Teiles des Datenpaketes auf inkriminierte Inhalte.**” Diese Filtertechnik ist in
der Lage, grofle Datenmengen schnell zu iiberpriifen und eignet sich daher insbeson-
dere fiir den Einsatz durch Access-Provider.*®® Wie bei allen Techniken, die auf ei-
nem Eingriff in den Datentransfer basieren und die die Unversehrtheit der Daten be-
riihren, wird auch die Methode der Deep-Packet-Inspections nicht unerheblich ange-
griffen. Kritiker fiirchten bei einem flachendeckenden Einsatz erhebliche Eingriffe in

die Netzneutralitidt und eine verstarkte Zensur des Internets.*®

% Popp, Die strafrechtliche Verantwortlichkeit von Internet-Providern, S. 143f, m.w.N.

5 BuGH, Scarlet/SABAM, (Fn. 249).

¢ Hierzu ausfiihrlich Mochalski/Schulze.

7 Vgl. de.wikipedia.org/wiki/Deep_Packet_Inspection; ausfiihrlich zur Methode der Deep-Packet-
Inspections Mochalski/Schulze.

Zu diesem Ergebnis gelangt auch Sieber, in Straftaten und Strafverfolgung im Internet, der die
Regelung des TMG zur Haftung der Access-Provider fiir die Zukunft in Frage gestellt sicht.

Vgl. de.wikipedia.org/wiki/Deep Packet Inspection, m.w.N., 14.12.14
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Die bisher herrschende Meinung, die immer auf die Tatsache abstellte, dass es
dem Access-Provider technisch nicht mdglich ist, geeignete Kontrollmaf3inahmen zu
ergreifen, ist daher von den heutigen technischen Moglichkeiten iiberholt worden.
Der Access-Provider ist somit nach dem aktuellen Stand der Technik Herrscher iiber
eine Gefahrenquelle. Dies gilt zumindest soweit, als er Herrschaft {iber die Informa-
tionen hat, die er durchleitet. Dies ist ihm nicht zuletzt mit der Durchfiihrung einer
Deep-Packet-Inspection moglich, sodass er auch in der Lage ist, den Datenfluss zu

kontrollieren.

(4) Vertrauensstellung des Access-Provider

Die Garantenstellung aus der Eroffnung einer Gefahrenquelle bedarf, wie oben
aufgezeigt, zu ihrer Eingrenzung des zusétzlichen Vorliegens einer durch den Ac-
cess-Provider entstandenen Vertrauensstellung sowie der sich auf dieser Vertrauens-
stellung griindenden Gefahrdungssituation. Hier gilt das bereits oben zum Access-
Provider Ausgefiihrte.*”’ Insbesondere ist die Vertrauensstellung aufgrund der Eroff-
nung einer Gefahrenquelle als noch stirker einzustufen als diejenige, die aufgrund
eines Gesetzes entsteht, da der Access-Provider derjenige ist, der auch eine Kontrolle

iiber die von ihm erdffnete Gefahrenquelle hat.

(5) Ergebnis

Damit kann an dieser Stelle festgehalten werden, dass flir den Access-Provider
zumindest vor dem heutigen Stand der technischen Entwicklung eine Garantenstel-
lung aufgrund Herrschaft iiber eine Gefahrenquelle bejaht werden muss. Das Internet
ist mittlerweile aufgrund vielerlei Aspekte als Gefahrenquelle anzusehen und wird
aufgrund der dortigen laxen Handhabe der Behorden und der schweren Verfolgbar-
keit von Straftaten teilweise sogar als rechtsfreier Raum betrachtet. Der Access-
Provider, der die Gefahrenquelle Internet er6ffnet, indem er den Zugang dazu vermit-
telt und aufrecht erhdlt, ist technisch dazu in der Lage, die Informationen zu filtern
und dadurch zumindest zu blockieren. Ebenso wird in ihn ein ausreichendes Vertrau-
en auf sein Handeln zumindest dann zu setzen sein, wenn er von den inkriminierten

Inhalten Kenntnis erlangt hat.

0 Vgl. oben S. 122.
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bb) Garantenstellung des Access-Providers aus Ingerenz

Unter den denkbaren Garantenstellungen des Access-Providers ist auch die Mog-
lichkeit der Entstehung einer Garantenpflicht aus Ingerenz in Betracht zu ziehen.
Wie bereits oben ausgefiihrt ist fiir eine aus Ingerenz entstehende Garantenpflicht ein
objektiv pflichtwidriges Vorverhalten des Access-Providers notwendig. Denkbar
wire z.B. die Er6ffnung des Internetzugangs oder das nicht Vorhalten entsprechen-
der Sicherheitsstandard, die rechtswidrige Inhalte auf Seiten des Access-Providers

herausfiltern.

Dies ist fiir die Tétigkeit des Access-Providers jedoch abzulehnen. Zwar bewirkt
die eigentliche Tétigkeit des Access-Providers, das Zuginglich-Machen und Auf-
recht-Erhalten, dass die geforderte Gefahrerhohung entsteht”!. Wie bereits soeben
ausgefiihrt, stellt das Internet eine Quelle dar, aus der sich fiir den Nutzer der Leis-
tung des Access-Providers mannigfaltige Gefahren ergeben. Es fehlt jedoch fiir die
Garantenstellung aus Ingerenz an der objektiven Pflichtwidrigkeit des Vorverhaltens
des Access-Providers. Das Eroffnen der Internetverbindung ist grundsétzlich ein ge-

sellschaftlich erwiinschter Vorgang,*” der ein sozialaddquates*” Handeln darstellt.

Zudem ist diese Tatigkeit ein Ausfluss eines berufsbedingten Verhaltens des Ac-
cess-Providers. Strafrechtliche Wiirdigung erfahrt ein berufsbedingtes Verhalten
iiberwiegend dann, wenn es auf der Ebene der Unterstiitzung fremder Straftaten
durch eben dieses berufsbedingte Verhalten zu iiberpriifen ist. Mit der h.M. ist fiir
den Access-Provider im Rahmen eines objektiv pflichtwidrigen Vorverhaltens kein
strafbares Verhalten anzunehmen.”* Eine Garantenstellung aus Ingerenz ist daher fiir
den Access-Provider abzulehnen. Dessen Tétigkeit ist heute gesellschaftlich gewollt
und aus vielen Bereichen des Lebens nicht mehr wegzudenken, sodass ein objektiv

pflichtwidriges Vorverhalten auszuschlieBen ist.

¢) Garantenstellung aus einer Sperrverfiigung

Des Weiteren kann sich eine Garantenstellung des Access-Providers auch aus ei-
ner behordlichen Sperrverfiigung ergeben.*”

¥ Fischer, § 13, Rn. 48.
2 Frey/Rudolph, Rn. 392; Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsvermittlern,
S. 72, m.w.N.

Satzger, Strafrechtliche Providerhaftung, S. 171, m.w.N.

Hierzu siehe auch ausfiihrlich Kudlich, Die Unterstiitzung fremder Straftaten durch berufsbeding-
tes Verhalten, S. 505.

3 Hilgendorf/Valerius, Rn. 220.
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Die zustindige Behorde erldsst durch die Sperrverfiigung ein Handlungsgebot.
Handelt der Access-Provider nicht entsprechend, d.h. richtet er keine Internetsperre
bzgl. derjenigen Seiten ein, die von der Anordnung der Behorde betroffen sind, so
stellt sein Unterlassen eine stratbare Handlung dar. Der Access-Provider erhdlt durch
die Sperrverfiigung eine hervorgehobene Stellung als Mittel zur Bekdmpfung von
Straftaten und erfahrt dadurch einen Vertrauensvorschuss — wenn auch nicht ganz
freiwillig —, der zu der fiir die Garantenstellung notwendigen Vertrauensstellung
fiihrt, sodass dies auch eine Garantenpflicht nach sich zieht. Nachdem behordliche
Sperrverfiigungen jedoch nur selten rechtswirksam erlassen werden, sollen im An-

schlieBenden kurz deren Voraussetzungen und Probleme skizziert werden.

aa) Rechtsgrundlage

Die Rechtsgrundlagen behordlicher Sperrverfiigungen sind heute im JMStV und
RStV angesiedelt. Uberwiegend ergeben sich diese aus § 20 Abs. 4 JMStV i.V.m.
§ 59 Abs. 3 und 4 RStV. Eine Sperrverfiigung ist nach dieser Rechtsgrundlage dann
zuldssig, wenn jugendgefdhrdende Inhalte i.S. der §§ 4 und 5 IMStV** vorliegen.
Nachdem die Kataloge dieser Vorschriften duflerst umfangreich sind und damit bei-
nahe sdmtliche strafbaren Tatbestdnde aus dem StGB umfassen, bedarf es meist kei-
ner Heranziehung anderer Rechtsgrundlagen.*” Zustindig fiir die Einhaltung der
Bestimmungen des JMStV ist die Kommission fiir Jugendschutz der Landesmedien-
anstalten. Diese priift und bewertet die Inhalte auf ihre Rechtswidrigkeit und be-
schlieBt entsprechende MaBnahmen. Aber auch Fallgestaltungen, in denen die Vor-
schriften des Jugendschutzes i.S.v. § 20 Abs. 4 JMStV keine Rechtsgrundlage dar-
stellen, sind in Betracht zu ziehen und benétigen eine Rechtsgrundlage. Als von der
Politik geschaffenes Werkzeug sollte das 2009 verkiindete Zugangserschwerungsge-
setz*® den Erlass oder die Durchsetzung von Internetsperren erleichtern. Aufgrund
eines Erlasses der Bundesregierung wurde die Mdoglichkeit, Internetsperren zu erlas-
sen von vornherein auf Eis gelegt. 2011 wurde das umstrittene Gesetz wieder aufge-
hoben.

Die Rechtsgrundlage fiir eine Sperrverfiigung aulerhalb des JMStV war vor der
Authebung der Differenzierung zwischen Tele- und Mediendiensten § 22 Abs. 3
MDStV. Des Weiteren wurde auch vielfach die polizeirechtlichen Generalklausel als
Rechtsgrundlage diskutiert. Nachdem heute einheitlich unter den Begriff der Tele-

¢ 7u §§ 4 und 5 IMStV s.o.
¥7 Sieber/Nolde, S. 93 f.

8 Gesetz zur Erschwerung des Zugangs zu Kinderpornographie in Kommunikationsnetzen vom
17.02.2010, BGBI1. 1 78.
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medien subsumiert wird, ist nun fiir alle Verstof3e auBBerhalb der Anwendbarkeit des
JMStV einheitlich § 59 RStV i.V.m. § 54 Abs. 1 RStV als Rechtsgrundlage heranzu-
ziehen.*” Zusténdig fiir den Erlass einer etwaigen Sperrverfiigung ist in diesem Falle
gem. § 59 Abs. 2 RStV eine nach Landesrecht zu bestimmende Behorde.

bb) Subsidiaritdt der Sperrverfiigung bei fremden Inhalten

Die Anordnung von Sperrmafinahmen gegen Diensteanbieter fremder Inhalte ist
lediglich ein subsididres Mittel der Behdrden. Dies ergibt sich unmittelbar aus § 59
Abs. 4 RStV, der ein Tdtigwerden der zustindigen Behorde gegeniiber den Dienste-
anbietern fremder Inhalte nur dann zulésst, sofern MaBBnahmen gegeniiber Dienste-
anbietern eigener Inhalte nicht durchfiihrbar oder nicht erfolgversprechend sind. Die-
se Begriffe verkdrpern das an dieser Stelle vom Gesetzgeber statuierte ,,ultima ratio*-
Prinzip des Strafrechts.”” Erst wenn hinsichtlich der Diensteanbieter eigener Inhalte
die Eingriffs- bzw. Zugriffsmoglichkeiten erschopft sind, sollen auch gegen Dienste-

anbieter fremder Inhalte Sperrverfiigungen moglich sein.

Nachdem ein Einwirken auf die Gruppe der Diensteanbieter eigener Inhalte, also
der Content-Provider, aufgrund der unbeschriankten Mdglichkeiten, von tiberall in
der Welt aus Inhalte einzuspeisen, meist dullerst schwierig ist und fiir die deutschen
Behorden auch territoriale Grenzen in Sachen Rechtsdurchsetzung schwer tiberwind-
bar sind, ist ein Einwirken auf den lokalen Access-Provider meist ein willkommenes
Mittel. Die Nichtdurchfiihrbarkeit einer Mallnahme gegen den Diensteanbieter eige-
ner rechtswidrige Inhalte im Internet kann und wird insbesondere darin begriindet
sein, dass der Content-Provider entweder anonym ist oder der deutschen Gerichts-
barkeit durch seine Exterritorialitdt entzogen ist. Bei der Beantwortung der Frage, ob
eine konkrete Mafinahme erfolgversprechend ist, kommt der zustéindigen Behorde
einen Einschétzungsspielraum zu. Zum Verneinen der Erfolgsversprechendheit einer
MaBnahme ausreichend ist eine negative Prognose hinsichtlich der Eingriffsmog-

lichkeit — auch in Bezug auf die Moglichkeiten in einem Drittland.*”

cc) Verhdltnismdpigkeit der Sperrverfiigung

Die Sperrverfiigung muss auch verhéltnisméafig sein. Dies ist eine weitere Folge

dessen, dass die Sperrverfiigung aufgrund ihrer Subsidiaritit grundsétzlich nur als

499 Sieber/Nolde, S. 94.
390 Sieber/Nolde, S. V1, Ra. 2.
01 Sieber/Nolde, S. 153 f.
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ultima ratio eingesetzt werden soll, nicht nur aus dem ,,ultima ratio“-Gedanken, son-
dern auch schon aus § 59 Abs. 3 S. 3 RStV selbst. Die VerhidltnismaBigkeit der
Sperrverfiigung setzt voraus, dass diese geeignet, erforderlich und angemessen ist.
Ob die Sperrverfiigung ein geeignetes Mittel darstellt, ist umstritten, nachdem sich —
wie bereits dargestellt — vielfiltige Umgehungsmoglichkeiten auftun.™

Die Geeignetheit wird zwar grundsétzlich fiir jede Art der Internetsperre von der
h.M. bejaht, da zumindest flir den durchschnittlichen, normalen Internetnutzer das
Umgehen von Sperrmafinahmen grundsétzlich nicht moglich ist, sollte er nicht eine
tiefergehende Beschiftigung mit den Umgehungsmdglichkeiten auf sich nehmen

503

wollen.”” Damit ist das Kriterium der Zweckforderlichkeit der SperrmaBnahmen

erfiillt, was fiir die Annahme der Geeignetheit der MaBnahme ausreichend ist.

Ebenso sind behordliche Sperrverfiigungen auch erforderlich, da ein milderes Mit-
tel gleicher Wirksamkeit ausscheidet. Meist kommen alternative, weniger belastende
MaBnahmen nicht in Betracht, da gerade der Access-Provider vor Ort greifbar ist,
nachdem Host- und Content-Provider entweder gleich aus der Anonymitit heraus
oder nicht selten vom Ausland aus agieren.** Fiir eine grundsitzlich angelegte Uber-
priifung sorgt auch die gesetzlich angeordnete Subsidiaritdt dieser Malnahme gegen-
iiber Access-Providern gem. § 59 Abs. 4 RStV und das bereits angesprochene ,,ulti-

ma ratio*“-Prinzip.

Die meisten behordlichen Sperrverfiigungen scheitern jedoch daran, dass diese
nicht angemessen, d.h. verhiltnismaBig im engeren Sinne sind. Eine Sperrverfiigung
greift schwerwiegend in die Grundrechte des Access-Providers ein, was zu einer
strengen Handhabe innerhalb der gerichtlichen Kontrolle gefiihrt hat. Im Anschluss
sollen kurz die wichtigsten Grundrechte den Access-Provider betreffend angefiihrt

werden.

(1) Gleichheitssatz, Art. 3 GG

Der allgemeine Gleichheitsgrundsatz, der erfordert, wesentlich Gleiches nicht un-
505

gleich zu behandeln®”, kann bezogen auf Access-Provider auf unterschiedliche Arten

verletzt werden.

292 ygl. hierzu ausfiihrlich Sieber/Nolde, S. 180 ff.
9 Peifer/Dérre, S. 209, m.w.N.; Sieber/Nolde, S. 193 ff.

% ygl. zu den unterschiedlichen ebenfalls in Betracht kommenden milderen Mitteln und deren
Wirksamkeit ausfiihrlich Sieber/Nolde, S. 196 ff.

395 BVerfGE 49, 148, 165.
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Da jeder Access-Provider den Zugang zum Internet eroffnet, muss bei im Internet
abrufbaren rechtswidrigen Inhalten grundsitzlich jeder Access-Provider gleicherma-
Ben herangezogen werden, nachdem diese den Zugang grundsitzlich unbeschriankt
erdffnen. Ergeht eine Sperrverfiigung, so muss diese gegen siamtliche im Hoheitsge-
biet der erlassenden Behdrde ansdssigen Access-Provider gerichtet werden, d.h. so-
weit der Zustdndigkeitsbereich der erlassenden Behorde reicht. Nur soweit geht auch
ihre Moglichkeit, den Gleichheitssatz zu beachten. Nicht ausreichend fiir die Beach-
tung des Gleichheitssatzes ist in diesem Zusammenhang der Erlass einer Sperrverfii-
gung gegeniiber lediglich zwei Access-Providern im Hoheitsgebiet, auch wenn diese

mehr als 50 Prozent des Marktes beherrschen.>®

Andererseits kann sich ein Verstofl gegen den Gleichheitssatz auch dann ergeben,
wenn alle Access-Provider gleichermaflen in Anspruch genommen werden. Hier
kann eine Ungleichbehandlung daraus resultieren, dass die vorzunehmenden Sperr-
mafinahmen zu einer faktischen Ungleichbehandlung fiihren, indem diese Mafinah-
men die Access-Provider ungleich treffen, z.B. einige Access-Provider finanziell
tiber Gebiihr belasten.”” Es besteht dann die Moglichkeit, dass es sich bei allen her-
angezogenen Access-Providern von vornherein nicht um Gleiches handelte oder ein
Rechtfertigungsgrund in Form eines anderen Grundrechtes, wie die Berufsaus-
iibungsfreiheit oder das Recht am eingerichteten und ausgeiibten Gewerbebetrieb,

bestehen.

(2) Meinungsduferungs-, Presse- und Wissenschaftsfreiheit, Art. 5 GG

Ebenfalls im Rahmen der Priifung der Angemessenheit einer Sperrverfiigung ge-
gen Access-Provider heranzuziehen sind die in Art. 5 GG niedergelegten Grundrech-
te. Der Schutzbereich der Meinungsduflerungsfreiheit gem. Art. 5 Abs. 1 S. 1 Alt. 1
GG ist fiir den Access-Provider jedoch nicht eroffnet. Er ist kein Inhaltsanbieter,
sondern lediglich auf die Durchleitung fremder Inhalte beschrankt. Ein Kundtun von
AuBerungen und Meinungen, gleich einem Content-Provider, liegt im Falle des Ac-
cess-Providers nicht vor, da in der Zugangserdffnung oder der Durchleitung nicht die

Kundgabe oder Unterstiitzung einer Meinung zu sehen ist.””

Auch beziiglich der Freiheit der Presse gem. Art. 5 Abs. 1 S. 2 Alt. 1 GG kommt
eine Eroffnung des Schutzbereiches fiir den Access-Provider als Transporteur frem-

der Inhalte aus vorgenannten Griinden grundsitzlich nicht in Betracht. Zwar erwei-

3% v G Diisseldorf, CR 2012, 155, 158.
07 Sieber/Nolde, S. 66, m.w.N.
98 Spindler/Volkmann, K&R 2002, 398, 406; Sieber/Nolde, S. 66f, m.w.N.
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tert das BVerfG den Schutzbereich dahingehend, dass auch inhaltsferne Hilfsfunkti-
onen vom Grundrechtsschutz miteingeschlossen sein sollen.”” Diese umfassen insbe-
sondere Meinungsverbreitung und -beschaffung. Gefordert wird jedoch ein organisa-
torischer Verbund mit einem Presseunternehmen als Grundrechtstrager. Ein solcher
ist fir den Access-Provider nicht anzunehmen. Nachdem der Pressemarkt gerade fiir
Printerzeugnisse immer mehr riickldufig ist, muss die Presse ihre Online-Prisenz
ausbauen. Dies bedingt natiirlich auch eine verstdrkte Inanspruchnahme der Dienste
von Access-Providern, es fiihrt aber nicht gleichzeitig zu der vom BVerfG geforder-
ten Organisationseinheit. Die Einbeziehung von Access-Providern in den Schutzbe-
reich des Grundrechtes der Pressefreiheit wére daher zu weitgehend und ist abzu-

lehnen.*!?

Die Wissenschaftsfreiheit, die Art. 5 Abs. 3 GG gewihrleistet, umfasst den freien
Zugang zu originalen Quellen, um mit diesen zu arbeiten. Ein Beispiel hierfiir stellt
die Erforschung und Bearbeitung neuer nationalsozialistischer Quellen iiber das In-
ternet dar. Als Access-Provider und Grundrechtstrager muss dann die wissenschaftli-
che Forschungseinrichtung, d.h. i.d.R. die Universitét, herangezogen werden. Lasst
man die Frage der Einstufung als Access-Provider einmal aufler Betracht, liegt in
einer umfassenden Sperrverfiigung gewiss eine nicht unerhebliche Beeintridchtigung

dieses Grundrechtes, welches ansonsten nur verfassungsimmanente Schranken kennt.

Die Universitidten und Forschungseinrichtungen miissen daher von einer Sperrver-
fligung ausgenommen werden. Eine Moglichkeit bestiinde darin, auf die Schutzrich-
tung der Sperrverfiigung abzustellen. Soll durch diese z.B. dem Schutz der Jugend
Rechnung getragen werden, so richtet sich diese nicht gegen Universitdten, da sich
deren Zugangsvermittlung grundsétzlich nur an Studenten und Mitarbeiter und daher

511

Volljdhrige richte.’!’ Dieser Ansatz ist durch die deutschlandweite Einflihrung des
achtjahrigen Gymnasiums mittlerweile nicht mehr haltbar. Weite Teile der Studien-
anfanger sind —aufgrund dessen und zusitzlich durch die Aussetzung der Wehrpflicht
— nicht volljahrig sondern minderjéhrig, was den Jugendschutz an dieser Stelle nicht

obsolet werden lésst.

Diese Handhabe war duBlerst praktisch, da als Rechtsgrundlage — wie bereits erliu-
tert — in den liberwiegenden Féllen die Vorschriften aus dem JMStV heranzuziehen
sind, nachdem die Kataloge der jugendgefidhrdenden Inhalte der §§ 4 und 5 JMStV

beinahe sidmtliche in Betracht kommenden Straftatbestinde umfassen. Die For-

3% BVerfGE 10, 118, 121.
> ygl. auch Sieber/Nolde, S. 67 ff.
s Sieber/Nolde, S. 70.
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schungseinrichtungen wiren dann in den iiberwiegenden Fillen auch von der

Sperrverfligung ausgenommen gewesen.

Es wird jedoch auBer Acht gelassen, dass Sperrverfiigungen immer auch dem Ju-
gendschutz dienen, aber die Schutzrichtung, die sich aus der Intention des Erlassen-
den ergibt, meist auch eine andere ist. Im Vordergrund steht nicht der Schutz der
Jugend, sondern in erster Linie die Strafverfolgung. Aus diesem Gesichtspunkt her-
aus scheint es nicht angebracht, bei einer Ausnahme fiir Forschungseinrichtungen
lediglich auf das Alter der potentiellen Mitarbeiter und Studierenden abzustellen. Die
Frage, ob es sinnvoll ist, als Anspruchsgrundlage einer Sperrverfiigung und der sich
daraus ergebenden Folgen immer auf den JMStV zuriickzugreifen, auch wenn die
Schutzrichtung eine andere ist, soll jedoch hier nicht vertieft werden. Es ist Aufgabe
des Gesetzgebers, entsprechende Rechtsgrundlagen zu schaffen. Dies gilt umso
mehr, da der Ansatzpunkt iliber die Altersgruppe der Studierenden wir aufgezeigt

nicht mehr weiterverfolgt werden kann.

(3) Berufsausiibungsfreiheit, Art. 12 GG

Weiter kommt innerhalb der VerhéltnisméBigkeitspriifung auch Art. 12 GG mit
seiner darin statuierten Berufsfreiheit als entgegenstehendes Grundrecht in Betracht.
Es ist nicht unumstritten, ob mittels einer Sperrverfligung ein Eingriff nicht nur in die
Berufsausiibungsfreiheit, sondern ebenso in die Berufswahlfreiheit vorliegt, der dann
nur unter duBerst engen Grenzen zulédssig wire.’”> Grundsitzlich ist der Schutzbe-
reich des Art. 12 GG erdffnet, nachdem der Access-Provider durch die ihm auferleg-
te Sperrverfiigung technische MaBnahmen ergreifen muss, um eine bestmogliche
Nichterreichbarkeit der gesperrten Webadresse herbeizufiihren. Diese Mallnahmen
konnen finanzielle Auswirkungen nach sich ziehen, sei es als Aufwendungen fiir die
zur Durchfiihrung der Sperrung notwendigen MafBnahmen oder als finanzielle Ge-

winneinbulle in Folge derselben.

(4) Eigentumsfreiheit, Art. 14 GG

Zu guter Letzt kommt auch ein Eingriff in die Freiheit des Eigentums in Betracht.
Hier stellt sich bereits bei der Eroffnung des Schutzbereiches die Frage, ob dieses
Grundrecht neben dem der Berufsausiibungsfreiheit er6ffnet sein kann und in wel-
chem Verhéltnis diese Grundrechte zueinander stehen. Mallgebend fiir die Abgren-

zung ist grundsétzlich, ob das bereits Erworbene eingesetzt werden muss (dann Ei-

*12 Siche ausfiihrlich zur Frage der Intensitit des Eingriffes, Sieber/Nolde, S. 61 ff.
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gentumsfreiheit) oder es um den Erwerbsvorgang an sich geht (dann Berufsaus-
tibungsfreiheit).’”> Nimmt man nun die Téatigkeit des Access-Providers, so ist grund-
satzlich beides in Erwédgung zu ziehen. Die h.M. bejaht die Eroffnung des Schutzbe-
reiches’™ und gelangt dariiber zu einem Eingriff in den eingerichteten und ausgeiib-
ten Gewerbebetrieb, sodass auch Art. 14 GG im Rahmen der VerhéltnismaBigkeits-

priifung beachtet werden muss.

dd) Zusammenfassung

Eine behordliche Sperrverfiigung kann zu einer Garantenstellung des Access-
Providers fiihren. Eine Sperrverfligung muss jedoch vor ihrem Erlass einer umfang-
reichen Grundrechtspriifung unterzogen werden, nachdem durch sie in eine Vielzahl
von Grundrechten eingegriffen wird. Zudem erscheint es auch ratsam, einige Grund-
rechtstriger von den Wirkungen der Sperrverfiigung freizustellen. Der Erlass einer
Sperrverfligung bleibt daher ein probates Mittel zur Bekdmpfung von Straftaten, je-
doch mit vielen Angriffspunkten und der immerwidhrenden Frage ihrer Sinnhaf-

tigkeit.

4. Ergebnis zur Garantenstellung

Der Access-Provider kann eine Garantenstellung innehaben. Wie soeben darge-
legt, kann er sowohl als Beschiitzer- als auch als Uberwachergarant gehalten sein,
notwendige Maflnahmen zu ergreifen, um die Verwirklichung eines Straftatbestandes
zu verhindern. In Betracht kommen die Garantenstellungen aus Gesetz — hier insbe-
sondere aus dem JMStV — oder aus einer vertraglichen Ubernahme von Schutzpflich-
ten. Hinzu kommen Garantenstellungen aus der Er6ffnung einer Gefahrenquelle — in
diesem Fall zumindest bei Kenntnis des Access-Providers von der tatsidchlichen

Durchleitung rechtswidriger Inhalte — und aus einer bestehenden Sperrverfiigung.

V. Kenntnis und Vorsatz

Liegen die Voraussetzungen des objektiven Tatbestandes vor und ist insbesondere
eine Garantenstellung des Access-Providers zu bejahen, so miissen fiir eine Strafbar-

keit auch die subjektiven Tatbestandsvoraussetzungen vorliegen. Das vorsitzliche

°* BVerfGE 88, 366, 377.
1% Schmidt-Preufs, Die verfassungsrechtlichen Anforderungen an die Entschidigung fiir Leistungen
der Telekommunikationsiiberwachung, S.7 f.
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Unterlassen besteht darin, dass der Téter — hier der Access-Provider — sich bei der
Wahl zwischen Untdtigbleiben und moglichem Handeln fiir das Nichtstun entschei-
det.’”

Das bedeutet flir den Access-Provider zunichst, dass er iiberhaupt Kenntnis von
den inkriminierten Inhalten haben muss. Nachdem eine Pflicht zum proaktiven
Uberwachen des Datenflusses entsprechend § 7 Abs. 2 S. 1 TMG nicht angeordnet
wird und nach der Scarlet/SABAM Entscheidung des EuGH’'® auch nicht geboten ist,
stellt sich zundchst die Frage, wie der Access-Provider zu der Kenntnis gelangen
soll, dass er inkriminierte Inhalte durchleitet. Da der Access-Provider selbst nichts
unternehmen muss, um den Datenfluss zu kontrollieren, bedarf es jeweils eines Hin-
weises von Dritten. Diese Aufgabe iibernimmt teilweise die KIM®", die die Provider
regelméBig auf das Vorliegen von rechtswidrigen Inhalten hinweist. Die KJM priift
die Inhalte in Fernsehen und Internet anhand des JMStV. Da dieser bereits einen um-
fassenden Katalog an inkriminierten Inhalten enthilt, ist ihre Priifung daher relativ
umfassend. Jedoch bedarf es auch fiir die Fille, in denen der IMStV keine Katalogtat
enthilt, einer warnenden, zumindest hinweisenden Einrichtung. Grundsitzlich lige
es nahe, die Kompetenzen der KIM dahingehend zu erweitern und dort mehr Mittel

fiir entsprechende Ressourcen zur Verfiigung zu stellen.

Hat der Access-Provider davon Kenntnis erlangt, dass rechtswidrige Inhalte von
einem seiner Access-Points durchgeleitet werden, so muss beim Access-Provider
hinsichtlich seiner Strafbarkeit auch einen Unterlassungsvorsatz feststellbar sein. Der
Unterlassungsvorsatz muss in Bezug auf alle objektiven Tatbestandsmerkmale beste-
hen sowie auf simtliche die Garantenstellung begriindenden Umsténde. Notwendig
ist der Wille zum Untitigbleiben und das Bewusstsein, dass eine Erfolgsabwendung

moglich wire. Fiir den Unterlassungsvorsatz ist auch dolus eventualis ausreichend.’*®

Es geniigt fiir eine Strafbarkeit des Access-Providers also, wenn er die Unterstiit-
zung einer Straftat, von der er in Kenntnis gesetzt wurde, billigend in Kauf nimmt.
Wird er z.B. von der KIM auf die inkriminierten Inhalte hingewiesen, so hat er auch
davon Kenntnis, dass diese an dem Katalog des IMStV gemessen wurden und fiir ihn
eine Garantenstellung aus Gesetz in Betracht kommt. Unternimmt er keine Hand-
lung, um diesen Transport inkriminierter Inhalte zu unterbinden, und ist es ihm

gleichgiiltig, dass dann Strafgesetze verletzt werden, so kann von einem billigenden

°'5 BGHS 19, 295, 299; 46, 373, 379.

1% EuGH, Scarlet/SABAM, (s.a. Fn. 249).

" Die Kommission fiir Jugendmedienschutz der Landesmedienanstalten ist die zentrale Aufsichts-
stelle fiir den Jugendschutz im privaten bundesweiten Fernsehen sowie im Internet. [hre Aufgabe
ist es, fiir die Einhaltung der Jugendschutzbestimmungen zu sorgen und im Rahmen der regulier-
ten Selbstregulierung die Selbstverantwortung der Anbieter zu férdern.

318 Wessels/Beulke, Rn. 732, m.w.N.
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In-Kauf-Nehmen und damit vom Vorliegen eines dolus eventualis ausgegangen wer-
den. Der Access-Provider handelt damit vorsdtzlich, sodass eine Haftbarmachung

desselbigen in Betracht kommt.

VI Gesamtergebnis zur strafrechtlichen Haftung des Access-Providers

Wie soeben erlédutert, ist eine strafrechtliche Haftung des Access-Providers nach
den allgemeinen Gesetzen und damit insbesondere nach dem Strafgesetzbuch mog-
lich. Unterlésst der Access-Provider eine zumutbare Handlung und hat er eine Garan-
tenstellung inne, so ist er nicht mehr gem. § 8 Abs. 1 TMG privilegiert, sondern er
haftet gem. § 7 Abs. 2 S. 2 TMG nach den allgemeinen Gesetzen.

Kapitel 3: Spezielle Haftungsregelungen in Europa

Nachdem nun ein Uberblick iiber die deutschen Haftungsfragen hinsichtlich der
verschiedenen Internetprovider mit besonderem Augenmerk auf die Person des Ac-
cess-Providers gegeben wurde und die Schlussfolgerung zu ziehen ist, dass diese
auch iiber ihre Privilegierung durch § 8 TMG hinaus im Falle eines vorsétzlichen
Unterlassens nach den allgemeinen Strafvorschriften gem. § 7 Abs. 2 S. 2 TMG haf-
ten, soll auf einzelne Haftungsregime in anderen EU-Mitgliedsstaaten eingegangen
werden. Behandelt wird die Rechtslage in Spanien und Frankreich — Lander, die je-
weils spezielle Regelungen zur Verfolgung von Straftaten im Internet, insbesondere
denjenigen auf dem Gebiet des Urheberrechts, erlassen haben.

1. Spanien

In Spanien ist im Jahre 2011 die Ley 2/2011, de 4 de marzo, de Economia
Sostenible (LES), die ,,Ley Sinde®, verabschiedet. Sie trat zum 01.03.2012 in Kraft
und sollte als Anti-Piracy-Gesetz die in Spanien sehr hohe Zahl von Urheberrechts-
verletzungen einddmmen.’”” Benannt wurde das Gesetz nach der damaligen Ministe-
rin fiir Kultur Angeles Gonzalez Sinde.” Das immer noch sehr umstrittene Gesetz,

welches die Rechte der Urheber besser schiitzen sollte, wurde angeblich auf Druck

1% vl http://es.wikipedia.org/wiki/Ley Sinde (12.12.2014).

> Nachdem Frau Angeles Gonzalez Sinde zum Zeitpunkt des In-Kraft-Tretens nicht mehr im Amt
war, wird es teilweise unter einem Doppelnamen aus ihrem und dem ihres Nachfolgers José Igna-
cio Wert auch das Ley Sinde Wert genannt.
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der USA erlassen, nachdem sich Spanien auf der schwarzen Liste der Linder mit

einer hohen Anzahl an Urheberrechtsverletzungen weit vorne befand.**!

Bereits die Zielrichtung der spanischen Ley Sinde birgt Ziindstoff. Mit diesem Ge-
setz soll in erster Linie nicht gegen private Nutzer vorgegangen werden, das Gesetz
richtet sich vielmehr auch gegen Internet-Provider selbst. Der spanische Minister fiir
Kultur José Ignacio Wert sieht eine wirksame Strategie zur Bekdmpfung von Urhe-
berrechtsverstoen darin, gegen diejenigen vorzugehen, die es den Nutzern erst er-

moglichen, tiber ihre Infrastruktur Urheberrechtsverstoe zu begehen.’*

1. Ley Sinde

Das Verfahren des Ley Sinde zur Sperrung von Websiten oder Entfernung von il-
legalen Inhalten ist in Art. 19 ff. des LES™® geregelt. Es handelt sich um ein sehr
gestrafftes Verfahren, mit dem ein schnelles Handeln durch die Behorden gewihr-
leistet werden soll. Nicht richtig ist jedoch die pauschale Aussage, innerhalb von 72

Stunden sei es moglich™, eine Website zu sperren.

Zustindig fiir die Sperrung ist die Seccion Segunda der Kommission fiir Urheber-
recht. Diese setzt sich zusammen zu 25% aus Représentanten aus dem Kultusminis-
terium, ebenfalls zu 25% aus Vertretern der Verwertungsindustrie und zu 50% aus
Vertretern der Verwertungsgesellschaften. Wird ein Antrag zur Durchfiihrung eines
Priifungsverfahrens durch einen potentiell Betroffenen gem. Art. 19 LES gestellt,

wird der Antrag dem entsprechenden Provider von der Seccion Segunda zugeleitet.

Dieser erhélt dann die Moglichkeit, innerhalb von 48 Stunden die inkriminierten
Inhalte zu sperren oder zu beseitigen oder aber den Beweis zu erbringen, dass eine
Urheberrechtsverletzung nicht vorliegt, Art. 20 Nr. 1 LES. Kommt der Provider die-
sem Verlangen nach und entfernt die Inhalte oder sperrt den Zugang, so wird ange-
nommen, dass tatsidchlich ein Verstof3 bestand. Dies wird dann aktenkundig gemacht,
das restliche Verfahren jedoch eingestellt, Art. 20 Nr. 2 LES. Kommt der Provider
dem Ersuchen im Antrag jedoch nicht nach, so priift ein Ermittlungsrichter gem. Art.

21 LES innerhalb von zwei weiteren Tagen, wie weiter verfahren werden soll.

>l ygl. online unter: http:/flaschenpost.piratenpartei.de/2012/07/20/spaniens-ley-sinde-der-feuchte-

traum-der-verwertungsindustrie/ (07.01.2014); http://derstandard.at/1341526783247/Druck-aus-

den-USA-Spanien-sperrt-erste-Downloadseiten (07.01.2014).

Vgl. online unter: http://www.musikmarkt.de/Aktuell/News/Spanien-implementiert-umstrittenes-

Anti-Piraterie-Gesetz (07.01.2014).

>3 yagl. http://www.boe.es/boe/dias/2011/12/31/pdfs/BOE-A-201-20652.pdf (07.01.2014).

¥ Vgl http://flaschenpost.piratenpartei.de/2012/07/20/spaniens-ley-sinde-der-feuchte-traum-der-
verwertungsindustrie/ (07.01.2014).
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Kommt er zu dem Ergebnis, dass es eines gerichtlichen Handelns bedarf, so stehen

ihm weitere 3 Tage zu, um eine entsprechende Verfiigung zu erlassen.

Sind diese insgesamt maximal 5 Tage vorbei, muss der Richter zu dem Schluss
gekommen sein, ob eine Urheberrechtsverletzung vorliegt oder nicht. Dies teilt er
sodann dem Provider sowie dem Antragsteller mit, Art. 22 Nr. 1 LES, und erlésst
eine Verfligung zum Entfernen oder Sperren der inkriminierten Inhalte, Art. 22 Nr. 2
LES oder lehnt deren Erlass ab. Der Provider hat dann 24 Stunden Zeit, die Anord-

nung selbst zu vollziehen.

Kommt der Provider dem nicht nach, so wird die Angelegenheit dem Verwal-
tungsgericht vorgelegt, welches innerhalb von 72 Stunden eine Sperr- oder Entfer-
nungsverfiigung erldsst gem. Art. 22 Nr. 3 LES aufgrund der Anordnung des Ermitt-
lungsrichters. Ergeht die Sperr- oder Entfernungsverfiigung jedoch nicht innerhalb
von 3 Monaten, dann gilt der Antrag auf Sperrung oder Beseitigung als abgelehnt,
Art. 22 Nr. 4 LES. Erlésst das Verwaltungsgericht jedoch eine entsprechende Verfii-
gung, so wird diese innerhalb von 24 Stunden vollzogen, Art. 23 LES.

2. Bilanz des Ley Sinde

Sofort nach dem Inkrafttreten des Gesetzes wurde eine Flut von Antrégen zur L6-
schung oder Sperrung gestellt, das Procedere schien sich zu bewéhren. Bereits An-
fang Juli 2012 wurden die ersten spanischen Websites gesperrt.” Bereits im April

2012 gab es mehr als 300 Antrdge, von denen 79 auf eine Sperrung abzielten.™

Die anfingliche Euphorie von Rechteinhabern war jedoch nur von kurzer Dauer.
Aufgrund der Vielzahl von Antrigen ist die Bearbeitungsdauer zu lang, die vorgese-
hene kurze Verfahrensdauer kann nicht erreicht werden®”’
dass auch im Jahre 2012 ein Schaden von iiber 15 Mio. Euro durch die Aktivititen
spanischer Filesharer entstanden ist. Hinzu kommt, dass Spanien auch wieder auf der
Blacklist 301 der USA aufgefiihrt ist als eines der Lédnder mit den meisten Urheber-

rechtsverletzungen.’*®

. Zudem zeigen Studien,

¥ Matzellner, Peter, Erste Sperraktivitit auf Grundlage des Filesharing-Gesetzes ,,.Ley Sinde®, in:

Europdisches Medienrecht — der NEWSLETTER, online unter http:/www.emr-
sb.de/tl_files’EMR-SB/content/PDF/EMR-Newsletter/EMR Newsletter 2012-06-07.pdf
(07.01.2014).

26 ygl.

http://www.unwatched.org/EDRigram_10.7 Erste Sperrverfuegungen nach dem_spanischen

Sinde-Gesetz_stehen_an (07.01.2014).

Vgl. http://www.pcactual.com/etiqueta/5107/ley _sinde-wert.html (07.01.2014).

Vgl. http://www.pcactual.com/etiqueta/5107/ley _sinde-wert.html (07.01.2014).
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3. Fazit

Spanien hat versucht, die Verletzung von Urheberrechten mit einem eigens dafiir
geschaffen Gesetz zu bekdmpfen und die Rechte der Urheber dadurch zu stirken.
Dies ist jedoch nicht gelungen, nachdem auch im Jahre der Einfiihrung des Ley Sinde
der Schaden, der durch die Verletzung von Urheberrechten entstanden ist, betricht-
lich ist. Zudem wurden zu wenige der durch das Ley Sinde ermoglichten Antrage zur
Entfernung oder Sperrung tatséchlich erfolgreich abgeschlossen. Das von Spanien
entwickelte Verfahren, das die Sperrung von Websites und Entfernung illegaler In-

halte beschleunigen sollte, hat sich in der Praxis nicht bewéhrt.

1. Frankreich

Bereits im Jahr 2009, d.h. einige Jahre vor dem spanischen Ley Sinde, wurde in
Frankreich ein Gesetz zur Bekdmpfung der Internet-Piraterie und zum Schutz der
Inhaber von Urheberrechten erlassen. Das ,,L.oi n°2009—669 du 12 juin 2009 favori-

“*¥ nach der eigens zur

sant la diffusion et la protection de la création sur internet
Umsetzung dieses Gesetzes geschaffenen Behorde ,,HADOPI benannt, trat im Juni
2009 in Kraft. Das Gesetz ordnete die Griindung der ,,Haute Autorité pour la diffusi-
on des oeuvres et la protection des droits sur internet (HADOPI) an, einer Behorde,
der Urheberrechtsverstdfle im Internet gemeldet werden und die diese dann nach dem

im Loi n°2009-669 du 12 juin 2009 festgeschriebenen Verfahren verfolgt.

1. Three-Strikes-and-Out

Das Verfahren der HADOPI basiert auf dem Prinzip der Sportart Baseball, bei
dem der Schlagmann nach drei nicht getroffenen Schlagversuchen aus dem Spiel
genommen werden muss. Uber die von den Inhabern der Urheberrechte ermittelten
IP-Adressen ermittelt die HADOPI bei den Access-Providern selbst bzw. mit Hilfe

der Staatsanwaltschaft die Daten der Urheberrechtsverletzer.

Diese werden bei einem erstmals festgestellten Verstofl von der HADOPI per Mail
dariiber informiert, sog First Strike, dass eine Urheberrechtsverletzung {iber ihren
Internetzugang registriert wurde. Wird im folgenden erneut eine weitere Urheber-
rechtsverletzung iiber denselben Internetanschluss erfasst, so wird der Verletzer er-

neut, diesmal per Einschreiben, sog. Second Strike, verwarnt.

¥ Vgl. online unter: http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=TORFTEXT00002073
5432&categorieLien=id (07.01.2014).
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Wird spiter die IP-Adresse eines bestimmten Internetanschlusses ein drittes Mal
als Ausgangspunkt einer Urheberechtsverletzung festgehalten, so kann die HADOPI
den Fall an die Staatsanwaltschaft iibergeben, die sodann ein vereinfachtes Gerichts-
verfahren durchfiihren kann, sog Third Strike. Hierbei konnen Verwarnungen ausge-
sprochen, Geldstrafen verhdngt, aber auch Internetsperren gegen den jeweiligen Nut-

zer verhdngt werden.

2. Bilanz der HADOPI

Ebenso wie in Spanien, ist die Bilanz der Arbeit der HADOPI duf3erst mager. Es
wurden zwar iiber 1,2 Mio. Nutzer angeschrieben, zu Gerichtsverfahren kam es je-
doch nur in drei Féllen.” Zum Erlass von Netzsperren kam es sogar erstmals im Juni
2013.”' Nachdem die Arbeit der HADOPI wenig effizient war und auch nicht zu den
gewiinschten Ergebnissen gefiihrt hat, dabei aber ein jahrliches Budget von 12 Mio.
Euro bei 60 Mitarbeitern verbraucht, hat die franzdsische Regierung die Abwicklung
der HADOPI beschlossen.”* Das Three-Strikes Verfahren soll zwar weitergefiihrt
werden, jedoch sollen die Websperren durch einfache Geldstrafen ersetzt und das

Procedere dadurch weiter vereinfacht werden.

3. Fazit

Auch das in Frankreich eingefiihrte Verfahren, das von einer eigens dafiir gegriin-
deten Behorde durchgefiihrt wird, war grundsétzlich bislang wenig erfolgreich im
Kampf gegen die Verletzung von Urheberrechten im Internet. Es lédsst sich daher
feststellen, dass gezielte Gesetzgebung an diese Stelle nicht effektiv ist. Jedoch wird
auch in Deutschland die Schaffung eines Verfahrens auf der Grundlage des Three-
Strikes-Systems diskutiert. Im Gesprach ist die Einflihrung eines Two-Strikes-
Verfahrens, das den Internet-Nutzer bei der ersten Urheberrechtsverletzung verwar-
nen soll. Bei der zweiten Verletzung soll der Nutzer dann eine zivilrechtliche Ab-
mahnung durch den Rechteinhaber erhalten.” Sieber wendet dagegen zurecht ein,
dass ein solches Verfahren mit zu viel Rechtsunsicherheit verbunden wére. Zum ei-

nen ist es fraglich, ob und wie lange die beim ersten Versto3 aufgezeichneten Daten

3% ygl. online unter: http://de.wikipedia.org/wiki/Hadopi (07.01.2014).

> ygl. online unter: http://www.heise.de/newsticker/meldung/Hadopi-Behoerde-Kurz-vor-dem-
Exitus-noch-die-erste-Websperre-1887955.html (07.01.2014).

Vgl. online unter: http://www.heise.de/newsticker/meldung/Frankreich-rueckt-von-Netzsperren-
ab-1875868.html/from/related (07.01.2014).

Ausfiihrlich hierzu Schwartmann, in: Vergleichende Studie iiber Modelle zur Versendung von
Warnhinweisen durch Internetzugangsanbieter an Nutzer bei Urheberrechtsverletzungen.
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der Nutzer gespeichert werden diirfen. Zum anderen ist die Ermittlung der Nutzer
anhand dynamisch vergebener IP-Adressen fehlertriachtig. Hinzu kommen nicht zu-
letzt auch die dadurch entstehenden Eingriffe in die Personlichkeitsrechte der Nutzer

sowie die Ubertragung hoheitlicher Befugnisse auf private Diensteanbieter.”

Es ist daher duferst fraglich, ob es bei einer derart schwer in den Griff zu bekom-
menden Vielfalt von rechtlichen Ansatz- und Kritikpunkten zu einer Einfiihrung ei-
nes dhnlichen Verfahrens in Deutschland kommen kann. Sieber befiirwortet dies wie

oben aufgezeigt nicht.>”

3% Sieber, in Straftaten und Strafverfolgung im Internet, S. C 97.
>3 Sieber, in Straftaten und Strafverfolgung im Internet, S. C 98.
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Die Providerhaftung, die sich derzeit nach dem TMG richtet, ist ein differenziertes
Haftungssystem, fiir welches die vorliegenden Informationen nach deren Art, eigene,
fremde oder zu-eigen-gemachte qualifiziert werden miissen. Zudem richtet sich die
Haftung dann an der tatséchlichen Tétigkeit des Providers nach den §§ 7-10 TMG.

In Rechtsprechung und Literatur sind die einzelnen Betétigungsfelder der Dienste-
anbieter bereits mehrfach Gegenstand hochstrichterlicher Rechtsprechung gewesen.
Dies fiihrt zum vorliegen einer ausreichend umfangreichen Kasuistik, die bspw. die
Tatbestandsmerkmale des Zu-Eigen-machens urspriinglich fremder Informationen,
durch einen Host-Provider herausdifferenziert hat. Derzeit hochstrichterlich unge-
klart bleibt allerdings die Frage, ob der Access-Provider im Rahmen eines strafrecht-
lichen Unterlassungsvorwurfes nicht doch iiber die allgemeinen Vorschriften stratbar

sein kann.

Als Gesamtergebnis dieser Arbeit ist daher festzuhalten, dass eine allumfassende
Haftungsprivilegierung des Access-Providers durch § 8 TMG nicht besteht. Viel-
mehr sprechen die besseren Argumente fir eine Anwendung des
§ 7Abs. 2 S.2 TMG auch im Rahmen des Strafrechts. Hat der Access-Provider
Kenntnis davon, dass rechtswidrige Informationen durch seine Leitungen transpor-
tiert werden, so kann er im Falle des Vorliegens einer Garantenstellung auch straf-
rechtlich haftbar gemacht werden. Es besteht daher ein probates Mittel, wie das In-
ternet iiber die strafrechtliche Inanspruchnahme des Access-Providers bzw. iiber die
Bedrohung desselben damit, sicherer werden kann. Droht dem Access-Provider die
strafrechtliche Ahndung seines Untétigbleibens im Falle positiver Kenntnis, so ist zu
erwarten, dass dies den Access-Provider zukiinftig zum Handeln bewegen wird. Vo-
raussetzung hierfiir ist, dass die Strafverfolgungsbehorden, wie schon von Hilgendorf
gefordert, in der Zukunft durch mutige Rechtsanwendung und Rechtsprechung die
entsprechenden Signale an die Access-Provider senden.”*® Hinzu kommt, dass das
Internet als Quelle des Wissens und des Fortschrittes auf seiner Kehrseite auch eine
Gefahrenquelle darstellt, mittels derer Straftaten begangen werden. Damit kein
rechtsfreier Raum entsteht, was durch die Neuerungen des Cloud Computing und des
Web 2.0 weiter gefordert wird, ist es zudem erforderlich, dass die juristische Hand-
habe auch auf diejenigen Teilnehmer beim Betrieb des Internets erstreckt wird, die
als Haftungsadressaten greifbar sind. Hierzu zdhlen letztendlich immer auch die Ac-
cess-Provider, die die Infrastruktur vor Ort betreiben.

3% Hilgendorf, K&R 2011, 229, 234.
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Sieber, der Sperrverfiigungen gegen Access-Provider derzeit als kein probates Mittel
erachtet”’, und dem im Hinblick auf die einfache Umgehbarkeit derselbigen einer-
seits und die unzédhligen Grundrechtseingriffe andererseits insofern grundsétzlichzu-
zustimmen ist, sieht als Ansatzmoglichkeit fiir die Zukunft nicht den Access-
Provider, sondern den Hostprovider. Ausgangspunkt fiir Sieber ist hierbei die Ver-
pflichtung des Host-Providers, bei der Kenntnis von rechtswidrigen Informationen
einschreiten zu miissen, d.h. diese nach Kenntniserlangung zu l6schen oder den Zu-
gang zu ihnen zu sperren. Aufbauend auf dieser in § 10 S. 1 Nr. 1 TMG statuierten
Regelung empfiehlt Sieber die Intensivierung der Bemiihungen des Gesetzgebers
dahingehend, private Vereine zu unterstiitzen, die rechtswidrige Informationen ermit-
teln und sich mit den erworbenen Erkenntnissen im Folgenden direkt an den — zu-
nédchst noch zu eruierenden — Host-Provider wenden, sodass dieser zu einem Tatig-
werden gezwungen wird.”** Wie sich bereits aus dem vorhergehenden Satz ergibt, ist
auch dieses Procedere durchaus als umstindlich zu bewerten. Nicht tibersehen wer-
den darf auch, dass der Host-Provider sich in vielen Fillen im Ausland befinden
wird, was dazu fiihrt, dass dieser entweder schon gar nicht ermittelt oder jedenfalls
nicht hoheitlich auf diesen zugegriffen werden kann. Dies gilt im Besonderen fiir

Cloud-Computing-Dienste.

Dieser deshalb zu kritisierende Vorschlag von Sieber bestérkt nichtsdestoweniger
die hier vertretene — und bereits zuvor von Hilgendorf entwickelte — Ansicht, dass
auf die Unterlassungsstrafbarkeit des rdumlich und damit hoheitlich greifbaren Ac-
cess-Providers nach § 7 Abs. 2 S. 2 TMG abgestellt werden muss. Die Empfehlung
von Sieber muss derweil nicht vollstindig von der Hand gewiesen werden. Das in
dem Vorschlag beschriebene Vorgehen macht aber lediglich gegeniiber dem Access-
Provider Sinn. Hierauf konnte es iibertragen werden. Bereits oben wurde im Rahmen
der Vorstellung der KJM empfohlen, diese dahingehend zu sensibilisieren, auch Ac-
cess-Provider ins Visier zu nehmen. Hinsichtlich der Frage, ob es eines gesetzgeberi-
schen Gestaltungshandelns bedarf, ist mit Sieber”” festzuhalten, dass es einer Erneu-
erung der Gesetzgebung im Hinblick auf die bestehenden Regelungen des TMG
nicht dringend bedarf, wiirde § 7 Abs. 2 S. 2 TMG von den staatlichen Behorden in

der hier vertretenen Art und Weise auf die Access-Provider angewandt.

Betrachtet man aber die tatsichliche Vorgehensweise der Strafverfolgungsorgane,
die § 7 Abs. 2 S. 2 TMG auf Access-Provider unangewendet ldsst, so muss mit Hil-
gendorf dennoch die Schaffung eines ,,differenzierenden Instrumentariums* durch

den Gesetzgeber zur besseren Kontrolle des Internets an greifbaren Ansatzpunkten

37 Sieber, in Straftaten und Strafverfolgung im Internet, S. C 136 ff.
3% Sieber, in: Straftaten und Strafverfolgung im Internet, S. C 138 f.
> Sieber, a.a.0., S. C 62.
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wie dem Access-Provider gefordert werden.”* Um zu einer plastischeren Haftungs-
regelung fiir den Access-Provider zu gelangen, wire es z.B. schon ausreichend in-
nerhalb des § 8 TMG einen Verweis auf § 10 S. 1 Nr. 2 TMG zu schaffen. Abschlie-
Bend gilt es festzuhalten, dass aber auch derzeit mit § 7 Abs. 2 S. 2 TMG ein Werk-
zeug besteht, welches der Gesetzgeber geschaffen hat und welches nur noch von den

Strafverfolgungsbehdrden richtig angewendet werden muss.

> Hilgendorf, K&R 2011, 229, 234; dariiber hinaus lehnt Hilgendorf, JZ 2012, 825, 832 zu Recht
die von Sieber, a.a.0., vorgeschlagene Schaffung eines Informationsstrafrechts ab.
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