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Abstract

E-mails, online banking and video conferences have become an integral part of our daily lives. All
these processes transmit confidential data and personal information over insecure lines. There
are many concepts, methods and procedures to protect digital data against unauthorised ac-
cess and manipulation which can be summarised under the term IT security. Typical security
mechanisms are firewalls and virus scanners. Such approaches are usually rule-based and check
files or incoming network traffic against a list of known attack signatures. Consequently, these
approaches can only detect known signatures and do not offer protection against zero-day ex-
ploits. Generally, there is a race between I'T security experts and hackers in which hackers try
to find new ways and methods to trick existing security solutions while I'T security experts try
to improve their security mechanisms.

This work aims at the detection of attack scenarios in company networks using data mining
methods. Data mining methods are able to learn and generalise from representative training
data. Consequently, these methods can be used to detect new attack scenarios if the new attack
scenarios overlap with known attack scenarios or differ significantly from normal behaviour. This
work focuses on the analysis of network-based data in NetFlow format, since this provides an
aggregate view of what is going on in the network. Mostly, network-based data can not be shared
due to privacy concerns which calls for the generation of synthetic, but realistic network data.
Further, network-based data consists of continuous and categorical attributes which complicates
their analysis, in particular comparing these data with respect to their (dis)similarity.

This work provides methodological contributions to each of the three mentioned challenges
above. The developed methods ConDist and IP2Vec are two different approaches for distance
calculation between categorical values. ConDist is a generally usable distance measure for calcu-
lating distances between objects with continuous and categorical attributes. IP2Vec is specialised
on network-based data and transforms categorical values into semantic-preserving continuous
vectors.

Further, this work provides an exhaustive overview about network-based data sets and pro-
poses two new approaches for generating realistic network-based data. The first approach re-
builds company networks in a test environment and simulates typical user activities by auto-
mated Python scripts. The second approach is based on Generative Adversarial Networks and
generates synthetic data. Generative Adversarial Networks learn the characteristics of network-
based data and generate new data with the same underlying characteristics. While the first
approach is able to create new data sets, the second approach can be used to enrich existing
data sets with additional data.

Finally, this work provides two contributions to the detection of attack scenarios. The first
contribution provides a general concept for attack detection, which is oriented towards the typical
phases of attack scenarios. The second contribution proposes an unsupervised and a supervised
method for detecting slow port scans with high accuracy.






Abstrakt

E-Mails, Online Banking und Videokonferenzen sind aus unserem heutigen Alltag nicht mehr
wegzudenken. Bei all diesen Aktivitédten werden zahlreiche personenbezogene Informationen und
vertrauenswiirdige Daten digital iibertragen und gespeichert. Zur Sicherstellung der digitalen Da-
ten vor unbefugten Zugriffen und Manipulationen existieren verschiedenste Konzepte, Methoden
und Verfahren, die sich unter dem Begriff I'T-Sicherheit zusammenfassen lassen. Klassische Si-
cherheitslosungen aus dem Bereich I'T-Sicherheit sind Firewalls und Virenscanner. Derartige
Ansitze sind meist regelbasiert und priifen Dateien beziehungsweise eingehenden Netzwerkver-
kehr anhand einer Liste bekannter Angriffssignaturen. Folglich konnen diese Systeme nur bereits
bekannte Angriffsszenarien detektieren und bieten keinen Schutz vor neuartigen Angriffen. Somit
entsteht im Bereich I'T-Sicherheit ein Wettlauf zwischen Hackern und I'T-Sicherheitsexperten, bei
dem die Hacker stets nach neuen Mitteln und Wegen suchen, die existierenden Sicherheitslosun-
gen zu iiberwinden, wihrend IT-Sicherheitsexperten stetig ihre Schutzmechanismen verbessern.

Die vorliegende Arbeit widmet sich der Detektion von Angriffsszenarien in Unternehmensnetz-
werken mithilfe von Data Mining-Methoden. Diese Methoden sind in der Lage anhand von re-
préasentativen Daten die darin enthaltenen Strukturen zu erlernen und zu generalisieren. Folglich
kénnen sich Data Mining-Methoden grundsitzlich zur Detektion neuer Angriffsszenarien eignen,
wenn diese Angriffsszenarien Uberschneidungen mit bekannten Angriffsszenarien aufweisen oder
sich wesentlich vom bekannten Normalverhalten unterscheiden. In dieser Arbeit werden netz-
werkbasierte Daten im NetFlow Format analysiert, da diese einen aggregierten Uberblick iiber
das Geschehen im Netzwerk bieten. Haufig kénnen Netzwerkdaten aufgrund datenschutzrechtli-
cher Bedenken nicht verdffentlicht werden, was fiir die Erzeugung synthetischer, aber realistischer
Netzwerkdaten spricht. Des Weiteren fithrt die Beschaffenheit der Netzwerkdaten dazu, dass ei-
ne Kombination von kontinuierlichen und kategorischen Attributen analysiert werden muss, was
vor allem das Vergleichen der Daten beziiglich ihrer Ahnlichkeit erschwert.

Diese Arbeit liefert methodische Beitrige zu jeder der drei genannten Herausforderungen.
Im Bereich der Abstandsberechnung kategorischer Werte werden mit ConDist und IP2Vec zwei
unterschiedliche Ansitze entwickelt. ConDist ist ein universell einsetzbares Abstandsmaf zur
Berechnung von Absténden zwischen Datenpunkten, die aus kontinuierlichen und kategorischen
Attributen bestehen. IP2Vec ist auf Netzwerkdaten spezialisiert und transformiert kategorische
Werte in kontinuierliche Vektoren.

Im Bereich der Generierung realistischer Netzwerkdaten werden neben einer ausfiihrlichen
Literaturrecherche zwei unterschiedliche Ansétze vorgestellt. Zunéchst wird ein auf Simulation
basierter Ansatz zur Generierung flowbasierter Datensétze entwickelt. Dieser Ansatz basiert auf
einer Testumgebung und simuliert typische Benutzeraktivitdten durch automatisierte Python
Skripte. Parallel hierzu wird ein zweiter Ansatz zur synthetischen Generierung flowbasierter
Netzwerkdaten durch Modellierung mithilfe von Generative Adversarial Networks entwickelt.
Dieser Ansatz erlernt die zugrundeliegenden Eigenschaften der Netzwerkdaten und ist anschlie-
fend in der Lage, neue Netzwerkdaten mit gleichen Eigenschaften zu generieren. Wéhrend sich
der erste Ansatz zur Erstellung neuer Datensitze eignet, kann der zweite Ansatz zur Anreiche-
rung existierender Datensétze genutzt werden.

Schliefslich liefert diese Arbeit noch zwei Beitrage zur Detektion von Angriffsszenarien. Im ers-
ten Beitrag wird ein Konzept zur Detektion von Angriffsszenarien entwickelt, welches sich an die
typischen Phasen eines Angriffsszenarios orientiert. Im zweiten Beitrag werden eine tiberwachte
und eine uniiberwachte Methode zur Detektion von langsamen Port Scans vorgestellt.
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1. Einleitung

1.1. Motivation

IT-Sicherheit ist eine essentielle Angelegenheit fiir Unternehmen. Sensible Unternehmensdaten
stellen ein wertvolles Gut dar, welches vor unautorisierten Zugriffen und Manipulationen zu
schiitzen ist [LOS'13]. Diebstahl von sensiblen Daten (beispielsweise Konstruktionsentwiirfe
oder Kundendaten) kann zum Verlust des Wissensvorsprungs gegeniiber Konkurrenten und zu
grofsen Imageschiden fiir Unternehmen fiihren. Beispielsweise resultierte der Datendiebstahl von
mehr als 75 Millionen Kundendaten bei Sony in einem erheblichen Vertrauensverlust der Kun-
den [Myr11]. Die Kosten fiir diesen Hackerangriff beliefen sich auf schitzungsweise 171 Millionen
Dollar [Hacl1]. Ein anderes Beispiel ist der Hackerangriff auf Facebook im September 2018. Bei
diesem Angriff stahlen die Hacker private Daten von ungefihr 30 Millionen Profilen [Bril§|.
Mittlerweile stehen auch kleine und mittlere Unternehmen (KMU) im Fokus von Hackerangrif-
fen.

Die zunehmende Digitalisierung von Prozessen, welche sich zum Beispiel in vernetzten Liefer-
ketten, cloudbasierten Losungen oder Industrie 4.0 offenbart, fithrt dazu, dass die zu schiitzenden
Daten parallel zur potentiellen Angriffsfliche zunehmen. Diverse Berichte bestitigen das Wachs-
tum von kriminellen Aktivitdten gegen IT-Infrastrukturen. Ciscos jahrlicher Sicherheitsreport
des Jahres 2018 [Cis18| berichtet beispielsweise von einem elffachen Anstieg von Malware, der
an Sicherheitsprodukten der Firma Cisco im Zeitraum von Januar 2016 bis Oktober 2017 zu
beobachten war. Das Jahr 2017 zeigte zudem, dass Sicherheitsbedrohungen auch aus neuen
unerwarteten Quellen wie Kryptowdhrungen entstehen kénnen [Sym18]. Laut Symantecs Inter-
net Security Threat Report [Sym18| stieg die Anzahl erkannter Coin Miners im Jahr 2017 um
8500 Prozent sowie die Anzahl neuartiger Ransomware um 46 Prozent. Coin Miners stehlen Re-
chenleistung zur Berechnung von Kryptowahrungen und Ransomware verschliisselt Dateien auf
Computern und fordert zur Zahlung von Losegeld auf. Abbildung 1.1 enthélt die Entwicklung
von Angriffsvarianten aus dem McAfee Labs Threats Report [BCCT18|.

Abbildung 1.1 zeigt (von oben nach unten) die Anzahl neuartiger Malware, Ransomware und
Coin Miner Malware auf der linken Seite und deren Gesamtanzahl auf der rechten Seite zwischen
dem dritten Quartal 2016 und dem zweiten Quartal 2018. Abbildung 1.1 und die Berichte [Cis1§]
und [Sym18] bestétigen somit die These, dass die Anzahl neuartiger Angriffsszenarien gegen IT-
Systeme stetig ansteigt.

Unternehmen verwenden diverse Sicherheitssysteme zum Schutz ihrer Daten [RWGT17a].
Klassische Sicherheitssysteme wie Firewalls oder Virenscanner kénnen jedoch in der Regel nur
bereits bekannte Angriffsszenarien erkennen und verhindern [GPR™08]. Deshalb muss beispiels-
weise eine stetige Aktualisierung der Liste bekannter Signaturen bei Virenscannern erfolgen.
Anomaliebasierte Sicherheitssysteme hingegen modellieren normales Benutzerverhalten mithilfe
geeigneter Trainingsdaten. Abweichungen vom erlernten Verhalten stellen Auffilligkeiten dar,
die einer genaueren Analyse bediirfen. Somit kdnnen anomaliebasierte Sicherheitssysteme auch
neuartige, bisher unbekannte Angriffsszenarien entdecken und treten der Herausforderung der
kontinuierlichen Entwicklung neuer Angriffsszenarien entgegen.
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Abbildung 1.1.: Zunahme von Malware-, Ransomewar- und Coin Miner-Varianten im Zeitraum
vom 3. Quartal 2016 bis zum 2. Quartal 2018 nach [BCCT18].

IT-Sicherheitssysteme basieren in der Regel auf netzwerk- oder hostbasierten Daten. Der Fokus
dieser Arbeit liegt auf der Verarbeitung netzwerkbasierter Daten, da diese leicht aufgenommen
werden konnen und einen Gesamtiiberblick des Unternehmensnetzwerkes bieten. Laut Hofste-
de et al. [HPS*18] bieten netzwerkbasierte Sicherheitslosungen eine bessere Skalierbarkeit als
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hostbasierte Sicherheitslésungen. Des Weiteren konnen laut Ficke et al. [FSBT18| netzwerkba-
sierte Sicherheitslésungen Angriffe bereits detektieren, bevor diese den Zielhost erreichen. Netz-
werkdaten liegen in der Regel in paket- oder flowbasiertem Format vor (siehe Abschnitt 4.2).
Traditionelle Intrusion Detection Systeme (IDS) verwenden meist paketbasierte Netzwerkdaten
und detektieren Angriffe mithilfe von Deep Packet Inspection (DPI) [XCST16, Pax99, BK13].
DPI analysiert nicht nur die Verbindungsinformationen, sondern auch die iibertragenen Nutz-
daten (Payload). Der zunehmende Anteil verschliisselter Netzwerkverbindungen erschwert den
erfolgreichen Einsatz von DPI [Kocl1|. Basierend auf dieser Entwicklung gibt es einige Arbeiten,
die sich speziell mit der Analyse von verschliisselten Nutzdaten beschéftigen. An dieser Stelle
sei auf [FTVT10, SLPT15, HKH'17] verwiesen. Weitere negative Einflussfaktoren fiir DPI sind
zunehmende datenschutzrechtliche Bedenken |ZTS*13] und wachsende Datenmengen |GZL06].
Aufgrund dieser Entwicklungen hat sich die flowbasierte Datenanalyse als alternativer Ansatz
herauskristallisiert [SSS*10]. Flowbasierte Netzwerkdaten reduzieren die Datenmenge, sind re-
sistent gegeniiber verschliisselten Verbindungen und mindern datenschutzrechtliche Bedenken.
Aus diesen Griinden fokussiert diese Arbeit auf die Verarbeitung flowbasierter Netzwerkdaten.

Im Vergleich zu paketbasierten Netzwerkdaten beinhalten flowbasierte Netzwerkdaten jedoch
weniger Informationen. Deshalb forschen unterschiedliche Arbeitsgruppen an der Auswertung
und Integration zusétzlicher Informationsquellen. Sabottke et al. [SSD15] untersuchen beispiels-
weise auf Twitter verbreitete Informationen iiber Schwachstellen. Sapienza et al. [SBD17] ver-
wenden Forenbeitridge aus dem Dark Web und Twitter Posts von I'T-Sicherheitsexperten, um ein
Frithwarnsystem zu entwickeln. Viele Ansétze nutzen aufgrund der Beschaffenheit dieser Infor-
mationsquellen (Log-Dateien, Forenbeitrige, ...) hiufig Methoden aus dem Bereich Text Mining.
Exemplarisch sei an dieser Stelle auf [RL06, RL0O7, MT18a| verwiesen.

Die vorliegende Zielsetzung Detektion von sicherheitskritischen Ereignissen in Unternehmens-
netzwerken mittels Data Mining wirft verschiedene Fragestellungen auf, die iiber das Thema I'T-
Sicherheit hinausgehen. Dies betrifft vor allem zwei Bereiche, die Generierung realistischer Daten
und die Verarbeitung heterogener Daten. Unter heterogenen Daten werden in diesem Zusammen-
hang Daten verstanden, die aus kontinuierlichen und kategorischen Werten bestehen. Einerseits
erfordert die Beschaffenheit flowbasierter Netzwerkdaten die Entwicklung neuer grundlegender
Beitrige zum Umgang mit heterogenen Daten. Andererseits bendtigen iiberwachte Data Mining-
Algorithmen gelabelte Trainingsdaten, sodass die Generierung realistischer Netzwerkdaten ein
weiteres zentrales Forschungsgebiet darstellt. Die Herausforderungen dieser beiden Problemstel-
lungen und der eigentlichen Detektion von Angriffsszenarien sind im nachfolgenden Abschnitt
genauer spezifiziert.

1.2. Herausforderungen

Forscher verfolgen bereits seit Jahrzehnten die Idee, neue Angriffe mittels Data Mining zu erken-
nen. Trotz intensiver Forschung ist die Anzahl erreichter Erfolge jedoch geringer als in anderen
Anwendungsgebieten. Beispielsweise werden neuronale Netze erfolgreich fiir selbstfahrende Au-
tos [BTD'16], zur Gesichtserkennung [LGTT97, LLST15], oder in Spielen wie GO [SHMT16]
eingesetzt. Im Speziellen haben vor allem tiefe faltende neuronale Netze (Deep Convolutional
Neural Networks) in den letzten Jahren einige Durchbriiche in den Bereichen Bild-, Audio- und
Videoverarbeitung erreicht [LBH15|. Im Gegensatz dazu stehen die wesentlichen Durchbriiche
im Bereich Intrusion Detection noch aus.

Dieser Abschnitt behandelt die speziellen Herausforderungen fiir das Anwenden von Da-
ta Mining-Algorithmen im Anwendungsgebiet flowbasierter Intrusion Detection. Data Mining-
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Algorithmen sind systematische Methoden zum Extrahieren von Wissen aus Daten und opti-
mieren Bedingungen nach rein formalen Kriterien, ohne die Bedeutung der zugrunde liegenden
Daten zu beriicksichtigen. Deshalb ist die Anwendung von Data Mining-Algorithmen mit un-
terschiedlichen Herausforderungen in unterschiedlichen Anwendungsbereichen verbunden. Bei-
spielsweise liegen im Bereich Bildverarbeitung hochdimensionale Datenpunkte oder im Bereich
Textverarbeitung nicht kontinuierliche Attribute vor. Eine Behandlung der besonderen Her-
ausforderungen im Bereich der Detektion sicherheitskritischer Ereignisse mithilfe flowbasierter
Netzwerkdaten findet im Folgenden statt.

1.2.1. Herausforderung 1 - Beschaffenheit der Daten

Flowbasierte Netzwerkdaten bestehen aus kontinuierlichen und kategorischen Attributen (siehe
Abschnitt 4.2). Ein Flow enthélt kontinuierliche Attribute wie die Anzahl {ibertragener Bytes
und kategorische Attribute wie IP-Adressen. Die Kombination aus kontinuierlichen und kategori-
schen Attributen erschwert die Anwendung vieler Data Mining-Algorithmen, da diese haufig auf
die Verarbeitung von Daten mit ausschliefslich kontinuierlichen oder ausschlieflich kategorischen
Attributen fokussiert sind. Beispielsweise kénnen neuronale Netze oder Support Vektor Ma-
schinen (SVMs) ausschlieflich kontinuierliche Eingabewerte verarbeiten. Damit diese Verfahren
kategorische Werte verarbeiten kénnen, miissen diese durch geeignete Vorverarbeitungsschritte
wie Binarisierung vorverarbeitet werden. Der Apriori Algorithmus [AS94| zum Auffinden von
Assoziationsregeln basiert hingegen auf kategorischen Werten.

Folglich stellt die Beschaffenheit der Daten eine zentrale Herausforderung dar, die durch den
Entwurf geeigneter Abstandsmafse fiir flowbasierte Netzwerkdaten oder deren semantikerhalten-
de Transformation in kontinuierliche Darstellungen angegangen werden kann.

1.2.2. Herausforderung 2 - Fehlende Datensitze

Im Anwendungsgebiet flowbasierter Intrusion Detection ist ein Mangel an 6ffentlich verfiigha-
ren und gelabelten Datensétzen zu verzeichnen [SP10]. Die Datenséitze DARPA98/99 [LHF 100,
MIT] und KDD CUP 99 [Uni99] sind die verbreitetsten Datensétze im Bereich Intrusion Detec-
tion. Diese Datenséitze wurden vor mehr als 20 Jahren aufgenommen und spiegeln somit kein
aktuelles Nutzerverhalten und keine aktuellen Angriffsszenarien wider. Nichtsdestotrotz ver-
wenden viele aktuelle Arbeiten diese Datensitze, beispielsweise [LKT15, JJCT16, AG15, TK17,
BCM™*16, KKT*16, TMM™16|. Ozgiir und Erdem [OE16] untersuchten 149 Publikationen im
Zeitraum 2010 bis 2015 und kamen zu dem Ergebnis, dass KDD CUP 99 der meistgenutzte
Datensatz ist.

Die Verwendung von realen Netzwerkdaten ist ebenfalls problematisch, da fiir diese keine
Grundwahrheit (Labels) zur Verfiigung steht, welche die Daten in mindestens zwei Klassen,
normal und verddchtig, unterteilen. Zudem gestaltet sich manuelles Labeln als schwierig und
zeitaufwendig, da in groferen Unternehmen stiindlich mehrere Millionen flowbasierte Daten-
punkte anfallen. Des Weiteren stellen sich die Veroffentlichung realer Netzwerkdaten und die
explizite Ausfithrung von Angriffsszenarien in Produktivumgebungen als schwierig heraus.

Uberwachte Data Mining-Algorithmen benétigen jedoch gelabelte Datensitze in der Trai-
ningsphase. Zusatzlich bieten gelabelte Datenséitze eine sehr gute Moglichkeit zur Evaluierung
der Leistungsfihigkeit neu entwickelter Methoden. Deshalb stellt der Mangel an 6ffentlich ver-
fiigbaren gelabelten und aktuellen Datensétzen eine weitere zentrale Herausforderung dar.
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1.2.3. Herausforderung 3 - Detektion von Angriffsszenarien

Die Detektion von Angriffsszenarien ist eine sehr komplexe Herausforderung, die sich aus meh-
reren Agpekten zusammensetzt.

Benutzeraktivititen in Netzwerkdaten. Klassifikatoren (siehe Abschnitt 3.1) ordnen je-
den Datenpunkt einer vordefinierten Klasse zu. In der Bildverarbeitung gehort beispielsweise
jedes Bild beziiglich dessen Inhalts einer Klasse an. Der MNIST Datensatz besteht aus 70.000
Bildern mit handgeschriebenen Ziffern. Jedes Bild représentiert eine Ziffer, was dessen Klasse
widerspiegelt. Diese Situation ist fiir flowbasierte Netzwerkdaten anders, da Benutzeraktivitdten
auf Anwendungsebene verschiedene Mengen an Netzwerkdaten verursachen. Wenn ein Mitarbei-
ter eine E-Mail versendet, ist auf Netzwerkebene ein Flow zum E-Mail Server zu beobachten.
Wenn ein Mitarbeiter hingegen eine Webseite im Browser aufruft, konnen mehrere Flows beob-
achtet werden, da der Rechner des Mitarbeiters zunéchst eine DNS-Anfrage an den DNS-Server
sendet. Danach baut der Rechner eine Verbindung zu Port 80 des Web-Servers auf. Nach diesem
initialen Verbindungsaufbau ladt der Rechner gegebenenfalls weitere Bilder und Inhalte anderer
Webseiten nach. Fiir dieses Nachladen baut der Rechner neue Verbindungen zum Web-Server
und zu den anderen Web-Servern auf. Wiahrend eine E-Mail genau einen Flow auf Netzwerke-
bene verursacht, ist fiir den Aufruf einer Webseite eine Sequenz von Flows zu beobachten. Des
Weiteren gibt es viele Benutzeraktivitdten auf Anwendungsebene, die keinen Netzwerkverkehr
verursachen wie das Erstellen eines Word-Dokuments. Folglich stellen sich Benutzeraktivititen
auf Anwendungsebene durch eine beliebige Anzahl von Flows auf Netzwerkebene dar und es
gibt keine absolute Gewissheit, welche Flows welchen Benutzeraktivitdten zuzuschreiben sind.

Unterschiedliche Rollen. Unterschiedliche Mitarbeiter eines Unternehmens nehmen unter-
schiedliche Rollen ein. Als Beispiel dient das Arbeitsverhalten eines Sekretdrs und eines Sys-
temadministrators. Die Hauptaufgabe des Systemadministrators ist die Administration der in-
ternen Server. Folglich baut der Systemadministrator viele SSH-Verbindungen zu den Servern
auf. Im Gegensatz dazu nutzt der Sekretér seine Netzwerkverbindung primér zum Telefonieren,
E-Mail schreiben und Organisieren von Terminen. In diesem Szenario wére es folglich normal,
wenn der Systemadministrator eine SSH-Verbindung zu einem internen Server aufbaut, aber
sehr verdichtig, wenn der Sekretér dies tun wiirde. Als Folge dessen spielt der Benutzer, der auf
Netzwerkebene durch die Quell-IP-Adresse identifiziert werden kann, eine wichtige Rolle.

Verdnderung des Verhaltens. Eine weitere Herausforderung ist, dass sich der Netzwerk-
verkehr eines Unternehmens stetig dndert. Beispielsweise dndert sich das Netzwerkverhalten
durch die Einfiihrung neuer Dienste, die Abschaltung alter Dienste oder auferhalb typischer
Arbeitszeiten.

Hohe Kosten fiir Fehler. Fehlentscheidungen verursachen hohe Kosten im Bereich IT-
Sicherheit. Im einfachsten Fall kann ein IDS zwei Arten von Fehlern, Fehlalarmierungen (False
Positives) und nicht erkannte Angriffe (False Negatives), machen (siehe Abschnitt 2.5.1). Eine
Fehlalarmierung wiirde bedeuten, dass das Sicherheitssystem einen Alarm generiert, obwohl der
zugrundeliegende Netzwerkverkehr legitim ist. Schon sehr geringe Fehlalarmierungsraten machen
ein Sicherheitssystem unbrauchbar [Axe99]. Beim flowbasierten UGR’16 Datensatz wiirde eine
Fehlalarmierungsrate von 1 Promille dazu fiithren, dass das System durchschnittlich alle 0,66
Sekunden eine Fehlalarmierung generiert. Koch et al. [KGR14| kommen zu der Erkenntnis,
dass anomaliebasierte IDS héufig unter hohen Fehlalarmierungsraten aufgrund von fehlendem
Wissen iiber Normalverhalten leiden. Im Falle eines False Negatives wiirde das System einen
Angriff als normalen Netzwerkverkehr klassifizieren und der Angriff unentdeckt bleiben. Die
Folgen fiir False Negatives kénnen sehr unterschiedlich ausfallen. In einigen Fillen erleidet das
Unternehmen keinen Schaden. In anderen Féllen erleidet das Image eines Unternehmens Schaden
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oder es ist ein Verlust beziechungsweise eine Manipulation vertraulicher Daten zu verzeichnen
(siehe Beispiele in Abschnitt 1.1).

Echtzeitanforderung. I'T-Sicherheitssysteme miissen Daten in Echtzeit verarbeiten kénnen,
um das Stehlen und Manipulieren von Daten zu verhindern. Diese Anforderung geht mit einer
grofien Menge von Daten einher, da Unternehmensnetzwerke téglich Millionen bis Milliarden
Flows verursachen. Beispielsweise beinhaltet der UGR’16 Datensatz [MCM™ 18] den Netzwerk-
verkehr von einem Internet Service Provider (ISP) iiber 4 Monate und besteht aus ungefihr 17
Milliarden Flows. Um diesen Datensatz in Echtzeit zu verarbeiten, ist die Analyse von ungefdhr
1.500 Flows pro Sekunde erforderlich.

Intelligente Gegner. In vielen Anwendungsgebieten gibt es vordefinierte Probleme. An die-
ser Stelle sei beispielsweise die Gesichtserkennung von Personen auf Bildern oder das autonome
Fahren eines Autos genannt. Im Anwendungsgebiet I'T-Sicherheit werden die Angriffsszenarien
jedoch von intelligenten Hackern ausgefiihrt. Es ist davon auszugehen, dass die Hacker auch Wis-
sen iiber die Detektionsmethoden besitzen und stets auf neuen Wegen versuchen, ihr irreguléres
Verhalten zu verschleiern.

1.3. Losungsansdtze der Arbeit

Im Mittelpunkt dieser Arbeit steht die Analyse flowbasierter Netzwerkdaten zur Detektion si-
cherheitskritischer Ereignisse in Unternehmensnetzwerken. In Abbildung 1.2 sind die Hauptbei-
trage dieser Arbeit dargestellt. Diese lassen sich in drei Kategorien Datengenerierung, Behand-
lung heterogener Daten und Datenanalyse unterteilen. In den drei Bereichen wurden sowohl
neuartige methodische (blau) als auch konzeptionelle (rot) Ansétze beigetragen. Dies spiegelt
sich im Aufbau der Arbeit wider.

e Die Berechnung von Abstédnden zwischen Datenpunkten ist ein Kernthema vieler Data
Mining-Algorithmen. Diese Arbeit entwickelt ein Abstandsmaf fiir heterogene Daten und
einen Ansatz zur Transformation von IP-Adressen in kontinuierliche Vektoren (siche Ab-
schnitt 1.3.1).

e Netzwerkbasierte Daten enthalten personenbezogene Informationen und kénnen hiufig aus
datenschutzrechtlichen Griinden nicht veréffentlicht werden. Diese Arbeit entwickelt zwei
Ansitze zur Generierung gelabelter flowbasierter Netzwerkdaten (siehe Abschnitt 1.3.2).

e Diese Arbeit leistet zwei Beitridge zur Detektion von Angriffsszenarien in flowbasierten
Netzwerkdaten. Wihrend der erste Beitrag ein allgemeines Konzept entwirft, umfasst der
zweite Beitrag eine neuartige Methode zur Detektion langsamer Port Scans (siehe Ab-
schnitt 1.3.3).

1.3.1. Heterogene Daten

Wie bereits in Abschnitt 1.2.1 erwadhnt, bestehen flowbasierte Netzwerkdaten aus kontinuierli-
chen und kategorischen Attributen. Gleichzeitig kénnen viele Algorithmen wie neuronale Netze
ausschliellich kontinuierliche Eingabedaten verarbeiten. Die nichsten beiden Absétze fassen die
Beitrége zur Handhabung heterogener Daten (Herausforderung 1) zusammen.

Kapitel 5 stellt ein Abstandsmafs zur Berechnung von Abstdnden zwischen Datenpunkten
mit heterogenen Attributen vor. Das Abstandsmak bendtigt keine gelabelten Trainingsdaten
und erlernt uniiberwacht Absténde fiir kategorische Attribute. Viele Ansétze greifen bei der Be-
rechnung von Absténden zwischen kategorischen Attributen auf den Hamming-Abstand zuriick.
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Analyse und Bewertung OpenStack - Generierung von GANs - Generierung von
existierender Datenquellen Netzwerkdaten durch Simulation Netzwerkdaten durch
(siehe Kapitel 7) (siehe Kapitel 8) Modellierung (siehe Kapitel 9)

Datengenerierung

Beitrage

Datenvorverarbeitung Datenanalyse

Konzept zur Detektion sicher-
heitskritscher Ereignisse in
flowbasierten Netzwerkdaten
(siehe Kapitel 10)

ConDist - AbstandsmaB flr
Daten mit heterogenen
Attributen (siehe Kapitel 5)

IP2Vec - Transformation von Data Mining-Ansatze zur
IP-Adressen in kontinuierliche Detektion von langsamen Port
Vektoren (siehe Kapitel 6) Scans (siehe Kapitel 11)

Abbildung 1.2.: Hauptbeitrdge dieser Dissertation.

Jedoch unterscheidet der Hamming-Abstand lediglich zwischen Gleichheit und Ungleichheit bei
kategorischen Ausprigungen, wodurch Informationen verloren gehen kénnen. Existierende kon-
textbasierte kategorische Abstandsmafe extrahieren Informationen aus korrelierten Kontextat-
tributen. Diese Abstandsmafe erfiillen jedoch nicht immer die Kriterien einer Metrik oder haben
Schwierigkeiten bei Daten, bei denen die Attribute nicht in Korrelation zueinander stehen. Das
entwickelte Abstandsmafs ConDist greift zur Abstandsberechnung ebenfalls auf Kontextattribu-
te zuriick und setzt an den beiden oben genannten Schwachstellen an. Kapitel 5 beweist, dass
es sich bei ConDist um eine Metrik handelt. Des Weiteren beriicksichtigt ConDist auch den
Grad der Korrelationen zwischen Attributen bei der Abstandsberechnung. Dies wirkt sich da-
hingehend aus, dass keine unkorrelierten Kontextattribute beriicksichtigt werden, die fehlerhafte
Informationen in die Abstandsberechnung einbringen kénnten. Folglich kann ConDist auch fiir
unkorrelierte Datensitze verwendet werden, wiirde sich aber in diesem Fall auf den Hamming-
Abstand reduzieren, da keine Zusatzinformationen extrahiert werden kdnnen.

IP-Adressen sind kategorische Werte und allgegenwirtig in netzwerkbasierten Daten. Auf-
grund der groken Dimensionalitét (232 fiir [Pv4, 212 fiir IPv6) scheidet der Ansatz einer Bi-
narisierung von IP-Adressen aus. Viele existierende Intrusion Detection Methoden verwerfen
IP-Adressen in der Analyse. Da IP-Adressen jedoch die Identifikation von Hosts erlauben und
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Hosts unterschiedliche Nutzungsprofile aufweisen (siehe Herausforderung 3), fithrt das Verwerfen
von [P-Adressen zu einem erheblichen Informationsverlust. Ausgefeiltere Anséitze transformieren
[P-Adressen in geographische Koordinaten. Geographische Koordinaten stellen kontinuierliche
Attribute dar und es kdnnen existierende Abstandsmafe verwendet werden. Die berechneten
Absténde beinhalten jedoch wenig Information iiber die tatséichlichen Ahnlichkeiten zwischen
den IP-Adressen beziiglich ihres Verhaltens. An diesem Punkt setzt die Methode TP2Vec (siehe
Kapitel 6) an und transformiert IP-Adressen mit dhnlichen Netzwerkverhalten auf &hnliche kon-
tinuierliche Vektoren. IP2Vec greift auf verfiighare Informationen aus flowbasierten Netzwerk-
daten zurlick und definiert IP-Adressen als dhnlich, wenn die IP-Adressen dhnliche Netzwerk-
verbindungen aufbauen. Gleichzeitig transformiert IP2Vec nicht nur IP-Adressen in numerische
Vektoren, sondern auch alle anderen kategorischen Attribute von flowbasierten Netzwerkdaten.

1.3.2. Generierung von Netzwerkdaten

Herausforderung 2 (siehe Abschnitt 1.2.2) betrifft die fehlenden 6ffentlichen Datensétze im Be-
reich netzwerkbasierter Intrusion Detection. Im Rahmen dieser Arbeit wird zunéchst eine aus-
fithrliche Recherche existierender Quellen fiir netzwerkbasierte Daten durchgefiihrt, bevor zwei
Ansitze zur Generierung gelabelter Datensétze abgeleitet werden.

Gelabelte Trainingsdatensitze sind fiir iiberwachte Data Mining-Methoden unerlésslich und
eignen sich sehr gut zur Evaluation von Intrusion Detection Systemen (IDS). In Kapitel 7 wird
eine ausfiihrliche Recherche existierender Quellen fiir netzwerkbasierte Daten durchgefiihrt. Ne-
ben klassischen Datensidtzen werden auch Netzwerkdaten-Generatoren beriicksichtigt. Hierbei
werden speziell zur Analyse von Datensétzen mehrere Bewertungskriterien definiert und die ge-
fundenen Datensétze diesbeziiglich analysiert. Basierend auf dieser Analyse erarbeitet Kapitel 7
einige Schlussfolgerungen fiir das Erstellen neuer Datensétze.

Fiir Daten aus realen Unternehmensnetzwerken steht in der Regel keine Grundwahrheit (La-
bels) zur Verfiigung. Des Weiteren konnen in realen Umgebungen keine Angriffsszenarien aus-
gefiihrt werden, da diese den normalen Tagesbetrieb gefihrden wiirden. In Kapitel 8 wird eine
Simulationsumgebung zur Generierung von flowbasierten Netzwerkdaten in OpenStack aufge-
baut. Schwerpunkt dieses Beitrags ist die Generierung von realistischem Benutzerverhalten durch
automatisierte Python Skripte, welche den grundlegenden Unterschied zu normalen Testumge-
bungen ausmachen. Gleichzeitig kénnen in dieser Simulationsumgebung verschiedene Angriffss-
zenarien ausgefithrt werden. Da sowohl normales Benutzerverhalten als auch Angriffsszenarien
automatisiert ausgefiithrt werden, ist ein exaktes Labelling der generierten Daten méglich. Im
Vergleich zu existierenden Datensitzen wurde in Kapitel 8 ein spezieller Fokus auf realistisches
Normalverhalten gelegt, welches sich auch durch die Einbeziehung eines externen Servers, der
direkt mit dem Internet verbunden ist, kennzeichnet. Auch bringt die Nutzung der virtuellen
Testumgebung verschiedene Vorteile mit sich. Die Virtualisierung erlaubt die flexible Erstellung
verschiedener Netzwerkstrukturen, welche auf verschiedene Unternehmensstrukturen angepasst
werden kénnen und ermdoglicht die dauerhafte Aktualisierung und das Aufzeichnen neuer Da-
tensatze.

In Kapitel 9 wird ein alternativer Ansatz zur Generierung von synthetischen Netzwerkdaten
durch Modellierung entwickelt. Modellierungsansitze verwenden flowbasierte Netzwerkdaten als
Eingabe, erlernen die zugrundeliegende Eigenschaften und sind anschliefend in der Lage, neue
synthetische Daten mit den gleichen Eigenschaften zu erzeugen. Bisherige Ansdtze sind héiufig
statisch und bendtigen eine Vielzahl benutzerdefinierter Parameter oder die Integration von Do-
ménenwissen zur schrittweisen Generierung von Flows. In diesem Kapitel werden erstmals Gene-
rative Adversarial Networks (GANs) zum Erzeugen von flowbasierten Netzwerkdaten verwendet.
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Zwar wurden GANs bereits im Bereich flowbasierter Intrusion Detection verwendet, jedoch wur-
den bisher immer nur ausgewéhlte kontinuierliche Attribute mit GANs erzeugt. Schwerpunkt
dieses Beitrags ist die Berticksichtigung aller kategorischer Attribute bei der Erstellung flowba-
sierter Netzwerkdaten. Hierfiir werden unterschiedliche Verfahren zur Handhabung kategorischer
Attribute getestet und miteinander verglichen. Diese Vorgehensweise kann speziell dafiir genutzt
werden, existierende Datensitze mit synthetisch erzeugten Datenpunkten anzureichern und so-
mit eine grofere Varianz zu erzeugen. Somit ist dieser Ansatz als Erweiterung und nicht als
Alternative zum Simulationsansatz in Kapitel 8 zu werten.

1.3.3. Erkennung von Angriffsszenarien

Die Detektion sicherheitskritischer Ereignisse in flowbasierten Netzwerkdaten bringt einige Her-
ausforderungen mit sich. In den néchsten beiden Absdtzen werden die Beitréige zur Detektion von
Angriffsszenarien, welche ein Konzept zur Detektion von Angriffen und eine neuartige Methode
zur Detektion von langsamen Port Scans umfassen, kurz vorgestellt.

In Kapitel 10 wird ein Konzept zur Detektion von Angriffen in flowbasierten Netzwerkdaten
entworfen. Dieses Konzept beriicksichtigt die Tatsache, dass sich Benutzeraktivitdten auf Netz-
werkebene durch unterschiedlich lange Sequenzen von Flows kennzeichnen und dass verschiedene
Nutzer verschiedene Rollen einnehmen (siche Herausforderung 3). Hierfiir wird die grundlegen-
de Vorgehensweise von Angriffsszenarien analysiert und darauf basierend Netzwerkdaten aus
drei unterschiedlichen Perspektiven bewertet. Zusétzlich sieht das Konzept die Integration von
verfligbaren Doménenwissen vor. Das Konzept unterscheidet sich im Vergleich zu existierenden
Losungen durch die zusétzliche Integration von Doménenwissen und die Analyse der flowbasier-
ten Netzwerkdaten aus drei Perspektiven, welche auf die typischen Phasen von Angriffsszenarien
angepasst sind. Zur Realisierung des Konzepts wurde das Coburg-Utility-Framework (CUF) (sie-
he Abschnitt 3.6) erweitert, welches auf einer Pipe-and-Filter Architektur basiert und somit die
flexible Gestaltung diverser Arbeitsabldufe ermdglicht.

Der letzte Beitrag dieser Dissertation sind zwei Methoden zur Detektion von langsamen Port
Scans. Beide Methoden setzen auf eine neuartige Vorverarbeitungskette flowbasierter Netzwerk-
daten, welche speziell auf die Detektion von Port Scans angepasst ist. Eine Methode basiert auf
sequentiellen Hypothesentests und bendtigt keine Trainingsdaten. Die zweite Methode basiert
auf Klassifikatoren und benétigt gelabelte Trainingsdaten. Beide Methoden, sowie die Vorverar-
beitungskette, wurden in das von Kapitel 10 vorgestellte Konzept integriert. Durch die spezielle
Vorverarbeitung der Daten detektieren die beiden Methoden Port Scans mit htherer Genauigkeit
als in existierenden Lésungen.

1.4. Aufbau der Arbeit

Diese Arbeit ist in fiinf Teile (I) Grundlagen, (II) Behandlung heterogener Daten, (IIT) Generie-
rung von Netzwerkdaten, (IV) Detektion von Angriffsszenarien und (V) Zusammenfassung und
Ausblick unterteilt.

Teil (I) beschéftigt sich mit den Grundlagen dieser Arbeit und ist in drei Kapiteln unterglie-
dert. Zunichst behandelt Kapitel 2 Grundlagen aus dem Bereich Data Mining, bevor sich Kapi-
tel 3 mit der wesentlichen Funktionsweise verwendeter Methoden und Visualisierungsverfahren
befasst. Kapitel 4 beleuchtet die Anwendungsdoméne I'T-Sicherheit. Dies umfasst die Diskussion
existierende Sicherheitslosungen, typische Angriffsarten und verfiigbare Datenquellen.
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Teil (IT) beschéftigt sich mit der Handhabung heterogener Daten und im Speziellen mit den
Umgang kategorischer Attribute. Zunéchst stellt Kapitel 5 ein Abstandsmafs zur Berechnung von
Absténden zwischen Datenpunkten mit heterogenen Attributen vor. Das entworfene Abstands-
mak ConDist ist ein allgemeines Abstandsmak und nicht nur auf die Doméne I'T-Sicherheit
beschrinkt. Kapitel 6 prisentiert IP2Vec, eine Methode zur Transformation kategorischer Attri-
bute in kontinuierliche Vektoren. Dieser Ansatz ist auf flowbasierte Netzwerkdaten fokussiert.

Teil (I1I) beschéftigt sich mit der Generierung von Netzwerkdaten und besteht aus drei Kapi-
teln. Kapitel 7 entwickelt geeignete Bewertungskriterien fiir netzwerkbasierte Daten und bewer-
tet existierende Datensétze anhand dieser Bewertungskriterien. Kapitel 8 stellt einen Ansatz zur
Generierung netzwerkbasierter Daten in einer Simulationsumgebung vor. Erginzend dazu, wird
in Kapitel 9 ein generatives Modell entwickelt, welches flowbasierte Netzwerkdaten als Eingabe
verwendet und darauf basierend neue synthetische Daten generieren kann.

Teil (IV) beschiftigt sich mit der Detektion von Angriffsszenarien und ist in zwei Kapiteln
unterteilt. Kapitel 10 stellt einen Arbeitsablauf zur Detektion von Angriffsszenarien vor. Der Ar-
beitsablauf beriicksichtigt die typischen Phasen eines Angriffsszenarios, sieht die Integration von
zusétzlichen Doménenwissen, sowie die Analyse der Daten aus drei verschiedenen Perspektiven
vor. Eine konkrete Methode zur Detektion von langsamen Port Scans findet sich in Kapitel 11.

Am Ende der Arbeit (Teil V) findet sich eine Zusammenfassung und ein Ausblick fiir zukiinf-
tige Arbeiten.
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2. Data Mining

Diese Arbeit zielt auf die Detektion sicherheitskritischer Ereignisse in Unternehmensnetzwerken
mithilfe von Data Mining-Algorithmen. Deshalb fasst dieses Kapitel die erforderlichen Grund-
lagen aus dem Bereich Data Mining zusammen. Zunéchst findet eine generelle Definition und
Einordnung des Begriffs Data Mining statt. Danach wird ein weit verbreitetes Prozessmodell
vorgestellt, welches im Rahmen dieser Arbeit Einsatz findet. Im Anschluss behandelt dieses Ka-
pitel relevante grundlegende Themen, ndmlich die unterschiedlichen Datentypen, Abstands- und
Ahnlichkeitsmafe sowie Evaluierungsmafzahlen.

2.1. Allgemeines

2.1.1. Definition und Einordnung

Fiir den Begriff Data Mining gibt es in der Literatur keine einheitliche Definition. Beispielsweise
beschreiben Fayyad et al. [FPS96] Data Mining als die Anwendung spezieller Algorithmen zum
Auffinden von Mustern in Daten. Eine &hnliche Definition geben Witten und Frank [WFHO05|,
indem sie Data Mining als einen automatisierten oder teilautomatisierten Prozess zum Auffinden
niitzlicher Informationen aus Daten definieren. Han et al. [HKP11]| verwenden eine breitere De-
finition und bezeichnen den gesamten Prozess der Entdeckung interessanter Muster und Kennt-
nisse aus grofken Datenmengen als Data Mining. Einige Definitionen setzen Data Mining hiufig
mit den Begriff Knowledge Discovery from Data (KDD) gleich, wihrend andere Definitionen
Data Mining als einen wesentlichen Schritt des KDD-Prozesses definieren [HKP11]. All diese
Definitionen haben gemeinsam, dass der Begriff Data Mining die Anwendung von Algorithmen
zum Auffinden von Wissen aus Daten beschreibt. In dieser Arbeit wird die Definition von Han
et al. [HKP11] iibernommen.

Data Mining-Algorithmen lassen sich grob in zwei Kategorien iiberwacht (supervised) und
uniiberwacht (unsupervised) unterteilen. Uberwachte Algorithmen bendtigen gelabelte Daten,
das heifit, die Datenpunkte des Datensatzes sind in vordefinierte Klassen unterteilt. Uberwachte
Algorithmen greifen auf diese Klassenzugehorigkeiten in der Trainingsphase zuriick. Typische
Vertreter dieser Kategorie sind Klassifikatoren (siehe Abschnitt 3.1). Uniiberwachte Algorith-
men arbeiten hingegen auf nicht gelabelten Datenpunkten. Derartige Verfahren suchen beispiels-
weise nach Mustern und &hnlichen Datenpunkten in einem Datensatz. Clusterverfahren (siehe
Abschnitt 3.2) sind typische Vertreter dieser Kategorie. Neben tiberwachten und untiberwachten
Verfahren gibt es noch teil-iiberwachte und schwach-iiberwachte Verfahren. Teil-iiberwachte Ver-
fahren stellen eine Kombination der ersten beiden Verfahren dar und greifen auf Daten zuriick,
bei denen nur eine Teilmenge der zur Verfiigung stehenden Datenpunkte iiber Klassenlabels ver-
fiigt |HKP11]. Schwach-iiberwachte Verfahren verarbeiten Daten deren Labels mdoglicherweise
fehlerhaft, ungenau oder unvollsténdig sind. Im Folgenden werden die zwei relevanten Teilgebiete
Klassifikation und Clusteranalyse kurz erldutert.
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2.1.2. Klassifikation

Klassifikation ist ein Teilgebiet des Data Mining und gehért zur Kategorie iiberwachter Lern-
verfahren |[HKP11]. Klassifikatoren erlernen ein Modell, welches in der Lage ist, Objekte (soge-
nannte Datenpunkte) in vordefinierte Klassen zu unterteilen. Merkmale (sogenannte Attribute)
beschreiben die Eigenschaften der Objekte. Das Modell wird in einer Trainingsphase mithilfe
eines Datensatzes erlernt. Die Datenpunkte miissen mit entsprechenden Klassenzugehorigkeiten
(sogenannten Labels) gekennzeichnet sein und sollten die Grundgesamtheit der Datenvertei-
lung moglichst représentativ widerspiegeln. Nach der Trainingsphase kann das Modell in der
Klassifikationsphase neue Datenpunkte, die keine Labels besitzen, den vordefinierten Klassen
zuordnen [HKP11].

2.1.3. Clusteranalyse

Clusteranalyse ist ein weiteres Teilgebiet im Bereich Data Mining und gehdrt zur Kategorie
uniiberwachter Lernverfahren [HKP11]. Die Clusteranalyse ordnet Datenpunkte in Gruppen
(sogenannte Cluster). Ziel der Clusteranalyse ist es, dass die Datenpunkte innerhalb eines Clus-
ters so ahnlich wie mdglich und Datenpunkte aus verschiedenen Clustern moglichst unédhnlich
sind [HKP11|. Je besser dieses Ziel erreicht wird, desto besser eignet sich das entsprechende
Verfahren zur Clusteranalyse. Zur Berechnung von Ahnlichkeiten werden klassische Ahnlich-
keitsmafe (siehe Abschnitt 2.4) verwendet.

2.2. CRISP-DM Modeli

CRISP-DM (Cross-Industry Standard Process for Data Mining) [She00] ist ein Standardmodell
fiir Data Mining-Abldufe. Abbildung 2.1 zeigt das CRISP-DM Modell.

Das CRISP-DM Modell ist ein Prozessmodell zur vollstindigen Planung und Durchfiihrung
von Data Mining-Projekten. Das Modell umfasst die folgenden sechs Phasen: Business Un-
derstanding, Data Understanding, Data Preparation, Modelling, Evaluation und Deployment.
Grundséatzlich ist CRISP-DM ein iteratives Modell. Dies verdeutlicht auch der &uflere graue
Kreis in Abbildung 2.1, da auch nach erfolgreicher Deployment Phase der Prozess noch nicht
beendet ist und wieder von vorne beginnt.

Im Folgenden findet eine genauere Betrachtung der sechs Phasen nach [She00] statt. Die erste
Phase Business Understanding beschiftigt sich mit dem Verstehen von Projektzielen aus wirt-
schaftlicher Sicht und der Uberfiihrung dieser Ziele in entsprechende Data Mining-Fragestellungen.
Data Understanding ist die zweite Phase und zielt auf das Verstdndnis der zur Verfiigung ste-
henden Daten. Hierzu gehért das Sammeln der Daten aus verfiigbaren Datenquellen, das Un-
tersuchen der Daten nach relevanten Informationen, sowie die Qualitdtspriifung der Daten. Die
dritte Phase Data Preparation umfasst alle Schritte der Datenvorverarbeitung wie beispiels-
weise die Selektion geeigneter Attribute, das Bereinigen von offensichtlich falschen Werten, das
Formatieren von Werten (zum Beispiel Entfernen von Sonderzeichen aus Zeichenketten), die Ver-
einheitlichung von Einheiten (zum Beispiel Umwandlung von Kilogramm in Gramm) oder die
Transformation kategorischer beziehungsweise kontinuierlicher Attribute. In der vierten Phase
Modelling werden geeignete Algorithmen zur Problemlosung ausgewéhlt und mit verschiedenen
Parameterkonfigurationen optimiert. Des Weiteren werden in dieser Phase geeignete Testszenari-
en entworfen. Bevor die Losungsansitze produktiv zum Einsatz kommen, findet eine Evaluierung
in der fiinften Phase statt. In der Phase Evaluation wird tiberpriift, ob der Ansatz wirklich das
grundlegende wirtschaftliche Ziel 16st und wie gut die entworfenen Lésungen generalisieren. Die
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2.2. CRISP-DM Modell

Business  |—» Data
Understanding [«—— Understanding

»9* Prep?:r:c:tion
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A Data
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Abbildung 2.1.: CRISP-DM Modell nach Shearer [She00].

sechste Phase Deployment beschéftigt sich mit der Integration des entworfenen Losungsansatzes
in realen Umgebungen. Typische Aufgaben in dieser Phase sind das Entwerfen eines Bereitstel-
lungsplans, Planiiberwachung und Planwartung, die Erstellung des Abschlussberichts sowie die
Uberpriifung des Gesamtprojekts.

Ubergeordnetes Ziel dieser Arbeit ist die Detektion von Angriffsszenarien in flowbasierten
Netzwerkdaten. Somit ist das Business Understanding dieser Dissertation die Erkennung von
Angriffsszenarien bei einer niedrigen Anzahl von Fehlmeldungen. Bei der Analyse zur Verfiigung
stehender Daten (Data Understanding Phase) handelt es sich um flowbasierte Netzwerkdaten
(sieche Abschnitt 4.2.2). Die Datenvorverarbeitung (Data Preparation Phase) nimmt einen we-
sentlichen Teil dieser Dissertation ein. Dies wird unter anderem daraus ersichtlich, dass sich
die zwei Kapitel 5 und 6 ausschliefslich mit der Verarbeitung kategorischer Attribute beschif-
tigen. In der Modellierungsphase werden Verfahren zur Detektion von Angriffen verwendet.
Wihrend Kapitel 10 einen generellen Ansatz basierend auf dem CRISP-DM Modell entwirft,
erfolgt in Kapitel 11 der konkrete Einsatz von Klassifikatoren und sequentiellen Hypothesentests
zur Detektion von Port Scans. Auch die Evaluationsphase nimmt einen wesentlichen Teil der
Dissertation ein. Zur Evaluierung werden gelabelte Testdaten beziehungsweise Testszenarien in
Kapitel 8 und 9 entworfen. Die Deployment Phase wiirde die konkrete Integration der entwickel-
ten Verfahren in Unternehmen umfassen. Da die Entwicklung eines produktiven Systems nicht
der Fokus dieser Arbeit ist, findet die Integration und Anwendung der entwickelten Verfahren
in experimentellen Testumgebungen statt.
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2. Data Mining

2.3. Datentypen

Ein Datenstrom beziehungsweise ein Datensatz D besteht aus einer Menge von Datenpunkten.
Jeder Datenpunkt O; € D stellt ein Objekt dar und besitzt bestimmte Eigenschaften. Diese
Eigenschaften werden durch Merkmale, sogenannte Attribute, abgebildet. Ein Datenpunkt O;
sei durch einen m-dimensionalen Vektor O; = (0i,, 04y, .., 0;,,) reprisentiert. Der Datentyp eines
Attributs héngt von dessen Wertebereich ab. Eine Definition der vier wichtigsten Datentypen
findet im Folgenden statt.

2.3.1. Kontinuierliche Attribute

Kontinuierliche Attribute sind quantitativ und konnen durch Zahlen (Ganzzahlen oder reelle
Zahlen) gemessen und dargestellt werden [HKP11]. Beispiele fiir kontinuierliche Attribute stel-
len die Entfernung zweier Stidte, das Gewicht einer Person, oder die Dauer einer Netzwerkver-
bindung dar. Vorteil kontinuierlicher Attribute ist, dass flir deren Abstandsberechnung gingige
Metriken wie der Euklidischer-Abstand verwendet werden kénnen.

2.3.2. Kategorische Attribute

Kategorische Attribute beinhalten symbolische Werte (Buchstaben, Worter, Zahlen und Sonder-
zeichen) und jeder Wert représentiert eine Art Zustand beziehungsweise eine bestimmte Auspra-
gung [HKP11]. Als Folge dessen besitzen kategorische Attribute keine natiirliche Ordnung, was
die Anwendung metrischer Abstandsmafe erschwert. Beispielsweise stellt die Haarfarbe einer
Person ein kategorisches Attribut dar, welches die Ausprigungen blond, braun, rot, graw, weif
und schwarz annehmen kann. Im Kontext I'T-Sicherheit stellt beispielsweise die IP-Adresse ein
kategorisches Attribut dar. Oftmals werden kategorische Attribute auch als nominale Attribute
bezeichnet.

2.3.3. Binidre Attribute

Bindre Attribute sind kategorische Attribute mit exakt zwei unterschiedlichen Ausprigun-
gen |HKP11]|. Beispielsweise stellt der einfache Test, ob eine Person verschuldet ist (ja oder
nein), ein bindres Attribut dar. Ein weiteres Beispiel fiir ein bindres Attribut ist die Préisenz des
TCP-Flags SYN in einem Netzwerkpaket. Aufgrund des eingeschrinkten Wertebereiches kénnen
bindre Attribute leicht auf numerische Werte transformiert werden, um sinnvolle Berechnungen
zwischen den Werten durchzufiihren. Oftmals findet eine Transformation auf die Werte 0 und 1
statt.

2.3.4. Ordinale Attribute

Ordinalen Attributen liegt eine Ordnungsrelation zugrunde, auch wenn die Ausprigungen des
Attributs kategorischer Natur sind [HKP11]. Ein Beispiel wire die Grofe eines Getrénks (klein,
mittel, grof). Ordinale Attribute lassen sich mithilfe von Domé#nenwissen auf einen kontinuier-
lichen Wertebereich transformieren.
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2.4. Abstands- und Ahnlichkeitsmafe

2.4. Abstands- und AhnlichkeitsmaRe

Data Mining-Algorithmen benétigen hiufig Abstandsmafe (beziehungsweise Ahnlichkeitsmafe),
um den Abstand (beziehungsweise Ahnlichkeit) zwischen Datenpunkten zu berechnen. Dieser
Abschnitt fihrt vier Make ein, die im weiteren Verlauf der Arbeit Einsatz finden.

2.4.1. Minkowski-Abstand

Beim Minkowski-Abstand handelt es sich genau genommen nicht um ein konkretes Abstands-
mafl, sondern um eine Generalisierung vieler Abstandsmafe. Der Minkowski-Abstand stellt eine
Metrik dar und eignet sich zur Berechnung von Abstdnden zwischen Datenpunkten O; und Oy,
welche durch kontinuierliche Attribute charakterisiert sind. Der Minkowski-Abstand ist wie in
Gleichung 2.1 definiert (siehe auch [HKP11|, [TSK06]).

dminkowski (Ou O]) =

wobei O; und Oj; zwei Datenpunkte sind und m die Anzahl der Attribute. Somit reprisentiert
0;, den Wert des Datenpunkts O; im Attribut [. Der Parameter ¢ ist in der Regel eine natiirliche
Zahl. Wird der Parameter ¢ = 1 gesetzt, so ergibt sich der Manhattan-Abstand oder fiir den
Wert ¢ = 2, ergibt sich der in Gleichung 2.2 dargestellte Euklidische-Abstand.

deuktid(Oi, Oj) = (2.2)

m
Z |0i, — 05|
=1

Wird der Parameter ¢ = oo gesetzt, so ergibt sich die in Formel 2.3 dargestellte Maximumsnorm.

dmamimum(Oia O]) =% Z ‘Oil — 0y, |OO (23)
=1

2.4.2. Hamming-Abstand

Der Hamming-Abstand ist ebenfalls eine Metrik und eignet sich zum Berechnen von Absténden
zwischen Datenpunkten mit kategorischen Attributen, da lediglich die Gleichheit beziehungs-
weise Ungleichheit einzelner Werte berticksichtigt werden [HKP11]. Formell ist der Hamming-
Abstand wie folgt definiert:

i {o falls oy =o; 2.4)

dammin an =
" +(0i; 0;) ; 1 falls o5 # 0y,

wobei o0;, und o;, die Ausprdgungen der Datenpunkte O; und Oj im Attribut [ sind und m die
Anzahl der Attribute darstellt.

2.4.3. GRAPH

Coull et al. [CMB11] présentieren ein Abstandsmaf zum Berechnen von Absténden zwischen
IP-Adressen. Im Folgenden wird dieses Abstandsmaf als GRAPH bezeichnet.
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2. Data Mining

GRAPH ist ein hierarchisches Abstandsmaft und unterscheidet auf erster Hierarchieebene IP-
Adressen in die Kategorien Unicast und Other. Unicast TP-Adressen unterteilen sich in einer
zweiten Hierarchiestufe in Private und Public IP-Adressen. Nicht Unicast IP-Adressen untertei-
len sich in der zweiten Hierarchiestufe in vier Kategorien (Multicast, Broadcast, Link Local und
Default Network). So ist beispielsweise der Abstand zwischen einer Public IP-Adresse und einer
Private TP-Adresse d( Private, Public) = 64 oder der Abstand einer Private TP-Adresse zu einer
Multicast 1P-Adresse d(Private, Multicast) = 128. Der Abstand zwischen zwei [P-Adressen der
gleichen Kategorie wird mithilfe des Hamming-Abstands (siehe Abschnitt 2.4.2) auf der 32-Bit
Représentation von 1Pv4-Adressen berechnet. So besitzen etwa die IP-Adressen 192.168.100.7
und 192.168.100.8 den Abstand 4. Der Abstand zweier IP-Adressen liegt immer im Intervall
[0,128]. Abbildung 2.2 zeigt einen Uberblick von GRAPH.

Unicast Other
dp(x.y)=128 Link Default
Public Private Multicast Broadcast| | ocal Network
dlp(x,y)=64
dlp(x,y}:48

d IF,()»(,y):dH()(_.),I’) |dH(x,y} | |dH(x,y) | ‘cIH(x,y) || dy, (%,Y) | |cIH(><,y) | |dH(x,y)| |dH(x,y}| |dH(><,y}|
10.00.0/8 172.16.0.012 192.168.0.0/16

Abbildung 2.2.: Hierarchie des Abstandsmafes GRAPH nach Coull et al. [CMB11].

2.4.4. Cosinus-Ahnlichkeit

Die Cosinus-Ahnlichkeit wird hiufig im Bereich Text Mining und zur Berechnung von Ahnlich-
keiten zwischen Vektoren verwendet [MSC*13]. Dieses Maf interpretiert die Datenpunkte als
m-dimensionale Vektoren. Die Ahnlichkeit zweier Datenpunkte berechnet sich aus dem Cosi-
nuswinkel der durch diese Datenpunkte aufgespannten Vektoren (sieche [HKP11] und [TSKO06]).
Eine mathematische Definition ist in Gleichung 2.5 zu sehen.

cos(0;,05) 0ix0; _ 2i=1 %i * O (2.5)

O N051l ~ /S (00)% % /S (00)

wobei 0;, und oj, die Ausprégungen der Datenpunkte O; und Oj im Attribut [ sind und m die
Anzahl der Attribute darstellt.

Die Cosinus-Ahnlichkeit cos(O;, Oy) ist auf das Intervall [—1, 1] normiert, wobei der Wert 1 die
maximale und der Wert —1 die minimale Ahnlichkeit reprisentiert. Ein Wert von cos(Oj, 0;) =
0 wiirde bedeuten, dass die durch die Datenpunkte O; und O; aufgespannten Vektoren zuein-
ander senkrecht stehen.

2.5. Evaluierungsmalizahlen

In diesem Abschnitt werden verwendete Evaluierungsmafzahlen fiir Klassifikations- und Clus-
terverfahren vorgestellt.
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2.5. Evaluierungsmafzahlen

2.5.1. Zuweisungsmatrix

Die Zuweisungsmatrix (Assignment Matrix) wird hiufig zur Ergebnisreprisentation verwendet.
Oftmals existieren sogenannte 2-Klassen-Probleme, das heifst, die Datenpunkte miissen zwei
vordefinierten Klassen (ja, nein) zugeordnet werden. In dieser Arbeit findet diese Art der Klas-
sifikation beispielsweise durch die Separierung von Netzwerkdaten in die zwei Klassen Angriff
und normal statt. Eine derartige Zuweisungsmatrix ist in Anlehnung an [HKP11] und [WFHO05|
in Tabelle 2.1 dargestellt.

Tabelle 2.1.: Zuweisungsmatrix eines Zweiklassenproblems.
vorhergesagte Klasse

Angrift normal
. 11s Angriff | True Positives (TP) | False Negatives (FN)
tatsdchliche Klasse normal | False Positives (FP) | True Negatives (TN)

In Tabelle 2.1 werden verschiedene Begriffe eingefiihrt, die nun definiert werden. TP (True Po-
sitives) ist die Anzahl der Datenpunkte, die der Klasse Angriff angehoren und vom Klassifikator
der Klasse Angriff zugeordnet werden. TN (True Negatives) ist die Anzahl der Datenpunkte,
die der Klasse normal angehoren und vom Klassifikator der Klasse normal zugeordnet werden.
FP (False Positives) ist die Anzahl der Datenpunkte, die der Klasse normal angehéren und
vom Klassifikator der Klasse Angriff zugeordnet werden. FN (False Negatives) ist die Anzahl
der Datenpunkte, die der Klasse Angriff angehoéren und vom Klassifikator der Klasse normal
zugeordnet werden. Somit stellen TP und TN korrekt klassifizierte Datenpunkte dar, wihrend
FP und FN die Anzahl der Fehlentscheidungen reprisentieren.

Falls mehr als zwei Klassen existieren, kann die Zuweisungsmatrix, wie in Tabelle 2.2 darge-
stellt, erweitert werden [WFHO5|. Korrekt klassifizierte Datenpunkte befinden sich in Tabelle 2.2
auf der Diagonalen (siehe Zellen mit griinen Hintergrund).

Tabelle 2.2.: Zuweisungsmatrix eines Mehrklassenproblems.

vorhergesagte Klasse
Klasse; | Klasses Klassey | Summe
Klassey 20 1 2 213
v 11 Klasses 1 23 2 226
tatsidchliche Klasse 1 0 3 171
Klassey 1 1 14 106
Summe 213 226 171 106 —

2.5.2. Klassifikationsgenauigkeit

Die Klassifikationsgenauigkeit (Accuracy) ist ein weit verbreitetes Evaluationsmaf im Bereich
Klassifikation und gibt den prozentualen Anteil der korrekt klassifizierten Datenpunkte an.
Gleichung 2.6 zeigt die Berechnung der Klassifikationsgenauigkeit fiir ein 2-Klassen-Problem
nach [HKP11].

TP+TN

2.6
TP+TN+ FP+FN (26)

Klassifikationsgenauigkeit =
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2. Data Mining

TP steht fiir True Positive, TN fiir True Negative, FP fiir False Positive und FN fiir False
Negative (siehe Tabelle 2.1). Die Klassifikationsgenauigkeit ist auf das Intervall [0, 1] normiert,
wobei hohere Werte bessere Klassifikationsergebnisse kennzeichnen.

Falls es sich um ein Mehrklassenproblem handelt, ergibt sich die Klassifikationsgenauigkeit aus
der Summe der korrekt klassifizierten Datenpunkte (siehe griin hinterlegte Zellen in Tabelle 2.2),
dividiert durch die Anzahl aller Datenpunkte.

2.5.3. Kreuzvalidierung

Fiir die Evaluierung von Klassifikatoren wird ein Datensatz in einen Trainingsdatensatz und
einen Evaluierungsdatensatz unterteilt. Der Trainingsdatensatz dient zum Trainieren des Klas-
sifikators. Der Evaluierungsdatensatz dient zum Uberpriifen des trainierten Klassifikators und
sollte Datenpunkte beinhalten, die nicht im Trainingsdatensatz vorhanden sind, um zu evalu-
ieren, ob der Klassifikator korrekt generalisieren kann und nicht nur die Trainingsdatenpunkte
auswendig lernt.

Da die Unterteilung eines Datensatzes in zwei Teilmengen zu unerwiinschten Nebeneffekten
wie ungiinstige Klassenverteilungen in den Teilmengen fiithren kann, wird in der Regel eine Kreuz-
validierung durchgefiihrt. Die k-fachen Kreuzvalidierung (k-fold cross validation) unterteilt den
zur Verfiigung stehenden Datensatz D in k disjunkte Teilmengen Dy, Do, ..., Di. Anschliekend
werden k—1 Teilmengen verwendet, um den Klassifikator zu trainieren und eine Teilmenge D; als
Evaluierungsdatensatz zuriickgehalten. Dieser Vorgang wird insgesamt k£ mal wiederholt, sodass
jede Teilmenge D; einmal als Evaluierungsdatensatz und k — 1 mal als Trainingsdatenmenge
verwendet wird. Ein typischer Wert fiir k£ ist der Wert 10. In diesem Fall handelt sich um eine
10-fache Kreuzvalidierung (siche [HKP11] und [Bis06]).

2.5.4. Homogenitat

Homogenitédt [RHO7| ist ein Giitemafs zur Bewertung von Clusterverfahren mithilfe von gelabel-
ten Datenpunkten. Das Mafs evaluiert, ob die Datenpunkte eines Clusters der gleichen Klasse
angehoren und basiert auf einem entropiebasierten Ansatz. H(K) sei die Entropie der Klassen-
verteilung (K = {k;|1,...,u}) und ist wie in Gleichung 2.7 definiert.

H(K)=— Z — log —= (2.7)

In Gleichung 2.7 beschreibt der Parameter n die Anzahl der Datenpunkte und ny die Anzahl
der Datenpunkte der Klasse k. Des Weiteren sei C' = {¢;|1,...,w} die Menge der erstellten
Cluster. Die bedingte Entropie H(K|C) berechnet sich wie in Gleichung 2.8 dargestellt.

ICl K]

H(K|C) ==Y Y =& ke 1og e (2.8)

c=1 k=1

wobei n die Anzahl der Datenpunkte und n. die Anzahl der Datenpunkte in Cluster ¢ darstel-
len. Der Parameter ny . gibt die Anzahl der Datenpunkte an, die der Klasse k angehoren und
Cluster ¢ zugeordnet wurden. Letztendlich berechnet sich die Homogenitéit wie in Gleichung 2.9
dargestellt.

1 falls H(K)=0

Homogenitat =
MOZETL {1 _ H(K|C)

2.9
H(K) sonst ( )
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2.5. Evaluierungsmafzahlen

Die bedingte Entropie H(K|C) ist stets kleiner gleich der Klassenentropie H(K). Somit ist
die Homogenitét auf das Intervall [0, 1] normiert. Wenn das Ergebnis der Clusteranalyse perfekt
ist, nimmt die bedingte Entropie H(K|C) den Wert 0 an und die Homogenitdt den Wert 1.
Folglich weisen bessere Ergebnisse im Clustering héhere Werte im Mak Homogenitit auf. Fiir
den Fall, dass im Datensatz nur eine Klasse existiert, wird die Homogenitdt per Definition auf
1 gesetzt [RHO7|.

2.5.5. Vollstandigkeit

Vollsténdigkeit [RHO7] ist ein weiteres Giitemak zur Bewertung von Clusterverfahren, wenn
Klassenlabels verfiigbar sind. Vollstdndigkeit ist als Erginzung des Makes Homogenitdt zu be-
trachten. Die Homogenitdt bewertet, ob alle Datenpunkte eines Clusters der gleichen Klasse
angehoren. Die Vollstandigkeit hingegen bewertet, ob alle Datenpunktes einer Klasse dem glei-
chen Cluster angehoren. Hierflir definiert sich die Vollstdndigkeit symmetrisch zur Homogenitét.
H(C) sei die Entropie der Verteilung der Cluster (C' = {¢;]1, ..., z}) und ist wie in Gleichung 2.10
definiert.

H(C)=-> —log—, (2.10)

wobei n die Anzahl der Datenpunkte und n. die Anzahl der Datenpunkte des Clusters c ist. Die
bedingte Entropie H(C|K) der Verteilung der Cluster unter Beriicksichtigung der Verteilung
der Klassen K berechnet sich wie in Gleichung 2.11 dargestellt.

K| |C]

H(C|K) = ZZ"’“ ke (2.11)

=1c=1

wobei n die Anzahl der Datenpunkte und n; die Anzahl der Datenpunkte der Klasse & sind.
Der Parameter n.j, beschreibt die Anzahl der Datenpunkte, die Klasse k angehoren und Cluster
¢ zugeordnet wurden.

Letztendlich berechnet sich die Vollstandigkeit wie in Gleichung 2.12 dargestellt.

o 1 falls H(C)=0
Vollsténdigkeit = | _ H(CIK)

2.12
~ TH(O) sonst ( )

Genau wie die Homogenitit ist die Vollstdndigkeit auf das Intervall [0, 1] normiert, wobei
hohere Werte bessere Ergebnisse im Clustering indizieren. Per Definition ist die Vollstindigkeit 1,
wenn nur ein Cluster existiert [RHO7].

2.5.6. Normalized Mutual Information (NMI)

Normalized Mutual Information (NMI) [SGO3] ist ein weiteres Maf zur Bewertung von Clus-
terverfahren und benétigt ebenfalls die Préisenz von Klassenlabels. In dieser Arbeit wird der in
Strehl und Ghosh [SG03] definierte NMI verwendet:

I(K,C)
H(K)+H(C)

NMI(K,C) = (2.13)
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2. Data Mining

wobei H(K) die Entropie der Klassenverteilung (siche Gleichung 2.7) und H(C') die Entropie
der Clusterverteilung (siehe Gleichung 2.10) sind. I(K, C) ist wie folgt definiert:

K] |C|

_ o p(k,c)
I(K,C) _;;p(k, )1 8 ) (2.14)

wobei p(k) die Wahrscheinlichkeit der Klasse k, p(c) die Wahrscheinlichkeit des Clusters ¢ und
p(k, ¢) die Wahrscheinlichkeit der Klasse k£ und des Clusters c repréisentiert. Der NMI ist auf das
Intervall [0, 1] normiert, wobei hohere Werte bessere Ergebnisse indizieren.

Im weiteren Verlauf der Arbeit werden die hier vorgestellten Evaluierungsmafzahlen zur Be-
wertung der entwickelten Methoden genutzt. So nutzt beispielsweise Kapitel 5 die Klassifikati-
onsgenauigkeit und den NMI zur Evaluierung des Abstandsmafies ConDist. Die Evaluierung von
[P2Vec (Kapitel 6) findet mithilfe der Evaluierungsmafe Zuweisungsmatrix, Homogenitat und
Vollstandigkeit statt.
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3. Methodische Grundlagen

Dieses Kapitel befasst sich mit den methodischen Grundlagen dieser Arbeit. Hierfiir werden die
verwendeten Klassifikatoren und Clusterverfahren kurz erklért. Danach werden zwei spezielle
Methoden, Word2Vec und Generative Adversarial Networks (GANSs), erldutert, welche die Basis
fiir die Weiterentwicklung spezifischer Verfahren in den Kapiteln 6 und 9 darstellen. Das Kapitel
endet mit der Vorstellung der verwendeten Visualisierungsverfahren sowie das im Rahmen dieser
Dissertation weiterentwickelte Coburg-Utililty-Framework (CUF).

3.1. Klassifikatoren

Im Folgenden soll die grundsitzliche Funktionsweise der in dieser Arbeit verwendeten Klassifi-
katoren kurz erldutert werden.

3.1.1. k-Nachster-Nachbar

Der k-Néchster-Nachbar Klassifikator (kNN) verfiigt iiber keine explizite Trainingsphase und
nutzt in der Klassifikationsphase die Datenpunkte der Trainingsdatenmenge [HKP11]. Der kNN
Klassifikator wird in Kapitel 5 zur Evaluierung des Abstandsmafses ConDist verwendet.

Angenommen, die Menge der Trainingsdatenpunkte sei D und es soll ein beliebiger als Vektor
reprasentierter Datenpunkt O; klassifiziert werden. In diesem Fall berechnet der kNN Klassi-
fikator den Abstand d(Oj, Oj) zu allen Datenpunkten aus der Trainingsdatenmenge Oj € D.
Anschliefsend werden die Datenpunkte der Trainingsdatenmenge D hinsichtlich ihrer Abstdnde
zum Datenpunkt O; aufsteigend sortiert. Danach werden die k Datenpunkte mit den gerings-
ten Abstédnden aus der Trainingsdatenmenge D ausgewihlt und hinsichtlich ihrer Klassenlabels
analysiert. Der Datenpunkt O; wird dann der Klasse zugewiesen, die in den k néchstgelegenen
Nachbarn am hiufigsten auftritt. Somit kommt dem verwendeten Abstandsmaf eine zentrale
Bedeutung in der Klassifikationsphase zu. Der Parameter k stellt einen benutzerspezifischen
Eingabeparameter dar [HKP11|. Die soeben beschriebene Vorgehensweise, als auch der Einfluss
des Parameters k, soll mithilfe von Abbildung 3.1 graphisch illustriert werden.

A:A AA,
A I A ]
o um

(a) k=1 (b) k=3

Abbildung 3.1.: Beispiel kNN Klassifikation mit Parameter £ = 1 auf der linken Seite (a) und
k = 3 auf der rechten Seite (b).
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In Abbildung 3.1 ist die Klassifikation eines Datenpunktes mit zwei unterschiedlichen Werten
fiir den Parameter k zu sehen. Die Datenpunkte aus der D sind in zwei Klassen (rote Dreiecke
und blaue Quadrate) unterteilt. Der zu klassifizierte Datenpunkt ist als schwarzer Kreis darge-
stellt. In Abbildung 3.1 (a) wird der Parameter k = 1 gesetzt und es wird nur der nichstgelegene
Nachbar beriicksichtigt. In diesem Fall wird der Datenpunkt der Klasse der roten Dreiecke zu-
geordnet. In Abbildung 3.1 (b) wird der Parameter k = 3 gesetzt und die 3 néchsten Nachbarn
ergeben sich aus zwei blauen Quadraten und einem roten Dreieck. Folglich wird in diesem Fall
der Datenpunkt der Klasse der blauen Quadrate zugeordnet, da die Mehrheit der k néchstgelege-
nen Nachbarn dieser Klasse angehoren. Fiir genauere Informationen iiber den kNN Klassifikator
sei auf Han et al. [HKP11] verwiesen.

3.1.2. Entscheidungsbiume
3.1.2.1. Allgemeines

Entscheidungsbédume werden in Kapitel 11 zur Detektion von Port Scans verwendet. Entschei-
dungsbdume erstellen einen Baum zur Klassifikation neuer Datenpunkte und bestehen im We-
sentlichen aus drei Elementen: innere Knoten, Blattknoten und Kanten. Der Wurzelknoten ist
der Startpunkt des Klassifikators. Jeder innere Knoten hat einen Vaterknoten und kann belie-
big viele Kindknoten besitzen. Die Blattknoten besitzen keine weiteren Kindknoten und weisen
den Datenpunkten die Klassen zu. Innere Knoten iiberpriifen den Wert eines Attributs. Kanten
stellen die unterschiedlichen Ausprigungen eines Attributs dar und verbinden die Knoten mit-
einander. Somit kann jeder Pfad vom Wurzelknoten zu einen beliebigen Blattknoten als Klassi-
fikationsregel interpretiert werden [HKP11]. In der Trainingsphase wird der Entscheidungsbaum
erlernt und in der Klassifikationsphase wird der Entscheidungsbaum zur Klassifikation neuer
Datenpunkte genutzt.

Quell-IP-Adresse

intern extern
zulassig Service
V SSH
zulassig nicht zulassig

Abbildung 3.2.: Visualisierung eines Entscheidungsbaums.

Abbildung 3.2 zeigt einen Entscheidungsbaum, welcher Netzwerkverbindungen in zwei Klas-
sen zuldssig und nicht zuldssig klassifiziert. Zunéchst wird die Quell-IP-Adresse iiberpriift und
in zwei Ausprigungen intern und extern unterschieden. Interne IP-Adressen werden stets der
Klasse zuldssig zugeordnet. Fiir externe IP-Adressen priift der Entscheidungsbaum in einem
zweiten Schritt das Attribut Service, um die Klassifikation durchzufiihren. Handelt es sich beim
angefragten Service um HTTP, so wird die Verbindung der Klasse zuldssig zugeordnet. Handelt
es sich beim angefragten Service um SSH, so wird die Verbindung der Klasse nicht zuldssig
zugeordnet.
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3.1.2.2. Trainingsphase

In der Trainingsphase wird der Entscheidungsbaum mithilfe von gelabelten Datenpunkten er-
stellt. Beginnend beim Wurzelknoten wird das bestmogliche Split-Attribut ausgewdhlt und dem
aktuellen Knoten zugewiesen, welches die Trainingsdatenmenge moglichst gut separiert. Die
Auswahl des Split-Attributs erfolgt durch ein Entscheidungskriterium, welches im néchsten Ab-
schnitt genauer definiert wird. Fiir jede m&gliche Auspriagung des Attributs wird ein Kindknoten
erstellt. Anschliefend werden die Datenpunkte der Trainingsdatenmenge beziiglich ihrer Aus-
pragungen im ausgewdhlten Attribut unterteilt und den entsprechenden Kindknoten zugewiesen.
Dieser Vorgang wird solange wiederholt, bis alle Trainingsdatenpunkte, die einem inneren Kno-
ten zugeordnet wurden, der gleichen Klasse angehoren oder bis alle zur Verfiigung stehenden
Attribute auf den aktuellen Pfad verwendet wurden. Trifft einer dieser beiden Falle zu, ist der
entsprechende Knoten ein sogenannter Blattknoten. Blattknoten fithren keine weiteren Uberprii-
fungen durch und weisen stattdessen den Datenpunkten Klassenlabels zu (siehe Abbildung 3.2).
Wenn sich in einem Blattknoten Trainingsdatenpunkte mit unterschiedlichen Klassenlabels be-
finden, wird in der Regel eine Mehrheitsentscheidung vorgenommen.

Nach Erstellung des Entscheidungsbaums findet meist noch ein sogenannter Pruning Schritt
statt. In diesem Schritt werden unnétige Zweige des Entscheidungsbaums entfernt, um die Kom-
plexitéit zu reduzieren und eine héhere Generalisierung des Modells zu erreichen. Diese Genera-
lisierung soll gegen Overfitting schiitzen und zu besseren Ergebnissen fithren. Unter Overfitting
wird im Allgemeinen die Uberanpassung eines Modells auf die zugrundeliegenden Trainingsda-
ten verstanden [BL17|. Modelle, die unter Overfitting leiden, erreichen auf den Trainingsdaten
sehr gute Frgebnisse, aber auf neuen unbekannten Daten wesentlich schlechtere Ergebnisse. Fiir
weitere Informationen tiber Pruning sei auf Han et al. [HKP11]| verwiesen.

3.1.2.3. Entscheidungskriterium

Das Entscheidungskriterium bestimmt die Auswahl des Split-Attributs. Hierbei wird die Aus-
wahl mdglichst diskriminativer Attribute in Bezug zu den Klassenlabels angestrebt, um mog-
lichst kleine und kompakte Biume zu erstellen. Bekannte Entscheidungsbaumverfahren wie
ID3 [Qui86], C4.5 [Qui93] oder CART [BFO™84] unterschieden sich primér durch das verwende-
te Entscheidungskriterium. Im Rahmen dieser Arbeit wurden Entscheidungsbaum-Klassifikatoren
aus der Bibliothek sklearn genutzt, welche die Entscheidungskriterien /D8 und GINI-Index be-
reitstellt. Da diese beiden Entscheidungskriterien zu keinen signifikanten Unterschieden in den
Experimenten fithrten, wurde der GINI-Index ausgew#hlt, da dieser oftmals {ibersichtlichere Ent-
scheidungsbdume erstellt. Deshalb wird im Folgenden der verwendete Gini-Indez [BFO184] ni-
her beschrieben. Der Gini-Indez basiert auf der Wahrscheinlichkeit von Fehlklassifikationen. Zu-
néchst wird die Fehlklassifikationswahrscheinlichkeit im Datensatz D mithilfe von Gleichung 3.1
berechnet.

||
Gini(D) =1-> pi, (3.1)
i=1
wobei p; = ‘[‘(B‘D | die Wahrscheinlichkeit der Klasse i in D ist und durch Abzihlen ermittelt

wird. Die Anzahl der Klassen wird durch den Parameter |K| festgelegt. Anschliefend werden
die Datenpunkte beziiglich ihrer Werte in Attribut X in zwei Teilmengen D; und Dy aufgespalten
und erneut die Wahrscheinlichkeit fiir Fehlklassifikation berechnet (siehe Gleichung 3.2). Eine
Besonderheit des Gini-Indez ist, dass dieser die Datenmenge stets in zwei Teilmengen D; und
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Dy aufteilt, auch wenn das Attribut X mehrere Auspriagungen besitzt. In diesen Féllen werden
mehrere Werte pro Teilmenge zusammengefasst.
| D | | D

Ginix (D) = [ Gini(Dy) + o Gini(D2) (3.2)

Letztlich ergibt sich der Gini-Index AGini(D) wie in Gleichung 3.3 dargestellt.
AGini(D) = Gini(D) — Ginix (D) (3.3)

Ziel ist es hierbei, AGini(D) zu maximieren, sodass die verbleibenden Teilmengen D; und
Dy die Datenpunkte bestmdglich beziiglich ihrer Klassenzuordnung aufteilen. Folglich wird das
Attribut X ausgew&hlt, welches AGini(D) maximiert.

3.1.3. Support Vektor Maschinen
3.1.3.1. Allgemeines

Erstmals wurden Support Vector Machinen (SVMs) 1992 von Vladimir Vapnik [BGV92| be-
schrieben. SVMs sind bindre Klassifikatoren, die linear separierbare sowie nicht linear separier-
bare Daten klassifizieren kénnen. SVMs werden in Kapitel 11 zur Detektion von Port Scans
verwendet. Dieser Abschnitt erldutert die wesentliche Idee von SVMs.

SVMs kénnen nur Datenpunkte mit ausschliefslich kontinuierlichen Attributen verarbeiten.
Ziel einer SVM ist es, die Datenpunkte verschiedener Klassen anhand einer Hyperebene zu se-
parieren. Im zwei-dimensionalen Raum ist die Hyperebene eine Gerade, im drei-dimensionalen
Raum wére diese eine Ebene und so weiter. Dabei wird die Hyperebene so gewahlt, dass der
Abstand zwischen den beiden Klassen maximal ist [HKP11]. Diese Vorgehensweise ist in Abbil-
dung 3.3 mithilfe eines Beispiels dargestellt, indem sich die Datenpunkte in zwei Klassen (gelbe
Dreiecke und rote Kreise) unterteilen lassen.

A A
A A
AN A
A A AA
~p
H
e o
o %9
o o%e
(a)

Abbildung 3.3.: Finden der optimalen Hyperebene H.

In Abbildung 3.3 sind zwei unterschiedliche Trenngeraden H eingezeichnet, welche die Da-
tenpunkte in zwei Klassen unterteilen. SVMs suchen in der Trainingsphase die optimale Hyper-
ebene, welche die gegebenen Trainingsdaten mdglichst gut separiert und den Abstand zu den
Datenpunkten der beiden Klassen maximiert. Die Hyperebene H in Abbildung 3.3(b) erfiillt
diese Aufgabe besser als die Hyperebene H in Abbildung 3.3(a). SVMs nutzen in der Klassifi-
kationsphase die Hyperebene um neue Datenpunkte den vordefinierten Klassen zuzuordnen. Im
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obigen Beispiel werden Datenpunkte oberhalb der Hyperebene H der Klasse gelbe Dreiecke und
unterhalb der Hyperebene H der Klasse rote Kreise zugeordnet.

3.1.3.2. Funktionsweise

Gegeben sei ein Trainingsdatensatz mit (X1,41), (X2,92), -, (Xp, Up), (Xq, Yg) -, (X, Um), wo-
bei X; die Datenpunkte und y; die Klassenlabels darstellen. Die Klassenlabels kénnen die Werte
—1 und +1 annehmen. SVMs beschreiben die Hyperebene H mithilfe einer Funktion der Form
f(X:) = WX,; + b, wobei W ein Vektor und b ein Skalar ist [HKP11].

Abbildung 3.4.: Hyperebene, Stiitzhyperebenen und maximaler Abstand.

Stiitzhyperebenen (sieche H; und Hs in Abbildung 3.4) sind Hyperebenen die parallel und mit
gleichem Abstand zur Hyperebene H verlaufen [Ham09]. Fiir alle Datenpunkte X;, die oberhalb
der Hyperebene H liegen, gilt: W X; + b > 1. Fiir alle Datenpunkte X, die unterhalb der Hy-
perebene H liegen, gilt: W X; +b < —1. Durch die geschickte Wahl der Klassenlabels y; kénnen
diese beiden Bedingungen wie in Gleichung 3.4 dargestellt zusammengefasst werden [HKP11].

(WX +b)>1 Vi (3.4)

Datenpunkte, die auf den Stiitzhyperebenen liegen, werden als Support Vektoren bzw. Stiitz-
vektoren bezeichnet [HKP11]|. Des Weiteren sei W ein Vektor der orthogonal zur Hyperebene
H verlduft. Ziel ist es den Abstand m, auch Margin genannt, zwischen den Stiitzhyperebenen
zu maximieren. Gleichung 3.5 zeigt die Berechnung des Abstands.

w 1-b —-1-b), W 2
m=(Xqg— Xp) = ( — ) = (3.5)
oMWl w wwll W]
Dies kann zu folgender Aufgabenstellung umgestellt werden:
1
minimiere §||W||2 unter der Nebenbedingung y;(WX; +b) > 1 Vi (3.6)
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SVMs losen das Optimierungsproblem aus Gleichung 3.6 durch Anwendung der Lagran-
ge’schen Optimierungstheorie. Eine wichtige Erkenntnis beim Lésen dieses Optimierungspro-
blems ist es, dass die optimale Hyperebene H ausschliefslich vom Skalarprodukt der Support
Vektoren abhingig ist [Ham09].

Lineare Funktionen sind hiufig nicht ausreichend, um die Datenpunkte in ihrer urspriingli-
chen Dimension zu separieren. In diesen Féallen sehen SVMs die Einfilhrung von sogenannten
Slack-Variablen &; vor, welche Fehler bei der Klassifikation erlauben. Diese Erweiterung wird im
Allgemeinen als Soft-Margin bezeichnet [Ham09]. Die fiir Soft-Margins erweiterte Zielfunktion
ist in Gleichung 3.7 abgebildet.

1 m
minimiere §HWH2 + CZ& unter der Nebenbedingung v;(WX; +b) >1—-¢&; Vi, (3.7)
i=1

wobei C' eine Konstante grofier gleich 0 ist und &; die Slack-Variablen mit Wertebereich & > 0
darstellen. Fiir weitergehende Informationen sei an dieser Stelle auf [Ham09|, [HKP11] und
[SSO1] verwiesen.

3.1.3.3. Kernel-Funktionen

Oftmals kénnen die Datenpunkte im urspriinglichen Raum nicht linear voneinander getrennt wer-
den. SVMs konnen dieses Problem durch die Verwendung von sogenannten Kernel-Funktionen
16sen. Eine Kernel-Funktion transformiert Datenpunkte in hochdimensionale Datenrdume, in de-
nen die Datenpunkte wiederum linear separierbar sind. Da die Transformation aller Datenpunkte
in hochdimensionale Datenrdume sehr rechenaufwendig ist, wird ein sogenannter Kernel-Trick
verwendet. Sei ¢(X;) die Transformation des Datenpunktes X; in den neuen hochdimensiona-
len Datenraum. In diesem Fall besagt der Kernel-Trick, dass das Skalarprodukt zweier transfor-
mierter Datenpunkte ¢(X;) - ¢(X;) durch eine Kernel-Funktion K (Xj;, X;) im urspriinglichen
Datenraum berechnet werden kann. Der Kernel-Trick kann in SVMs angewendet werden, da das
Ergebnis der Optimierung von Gleichung 3.6 bzw. 3.7 lediglich vom Skalarprodukt der Support
Vektoren abhingig ist. [HKP11]

Im Rahmen dieser Arbeit wird der in Gleichung 3.8 dargestellte RBF' Kernel (auch Gaussian
Kernel genannt) verwendet.

. HX17XJH2

K(X;, X;) = exp( 55,7

), (3.8)
wobei X; und X; zwei Datenpunkte im urspriinglichen Raum sind und o ein benutzerspezifischer
Parameter ist.

3.1.4. Neuronale Netze

Kiinstliche neuronale Netze versuchen, die Struktur des menschlichen Gehirns nachzubauen
und bestehen aus einer Vielzahl von Neuronen, die miteinander verbunden sind [HKP11]. Die
verwendeten Methoden in den Kapiteln 6 und 9 basieren auf neuronalen Netzen. Deshalb soll
in diesem Abschnitt ein kurzer Einblick in den Aufbau und die Funktionsweise von neuronalen
Netzen gegeben werden.
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3.1.4.1. Aufbau

Abbildung 3.5 stellt den klassischen Aufbau eines neuronalen Netzes schematisch dar. Ein neuro-
nales Netz besteht aus einer Eingabeschicht, einer Ausgabeschicht und beliebig vielen versteckten
Schichten. Jede Schicht besteht aus einem oder mehreren Neuronen. Uber die Eingabeschicht
werden die Datenpunkte eingelesen und an der Ausgabeschicht kann das Ergebnis abgelesen wer-
den. Die Eingabedaten diirfen ausschlieflich kontinuierliche Attribute beinhalten. Die Neuronen
der verschiedenen Schichten sind durch gewichteten Verbindungen verkniipft.

~—— Neuron

- Verbindung

Y1

Y2

versteckte
Schicht

Eingabeschicht Ausgabeschicht

Abbildung 3.5.: Schematische Darstellung eines neuronalen Netzes.

Das neuronale Netz in Abbildung 3.5 besitzt vier Eingabeneuronen und zwei Ausgabewerte
y1 und yo. In diesem Fall bestehen die zu verarbeitenden Datenpunkte aus vier Attributen
X: = (wiy, iy, Tig, Tiy ). Somit konnte dieses neuronale Netz beispielsweise verwendet werden,
um Datenpunkte in zwei vordefinierte Klassen KlasseA und KlasseB zu klassifizieren. In diesem
Fall wiirde ein Datenpunkt der Klasse KlasseA zugeordnet werden, wenn y; > y2 oder Klasse
KlasseB, wenn y; < yo. In Abbildung 3.5 sind die wesentlichen Bestandteile (Neuronen und
gewichtete Verbindungen) eines neuronalen Netzes gekennzeichnet.

3.1.4.2. Das Neuron

Ein neuronales Netz besteht aus einer Vielzahl von Neuronen. Abbildung 3.6 stellt den Aufbau
eines einzelnen Neurons dar.

Die Eingabe eines Neurons ergibt sich aus der gewichteten Summe der Eingabewerte, die
mit einem Bias addiert werden. Die Gewichte wy, repréasentieren die gewichteten Verbindungen
aus Abbildung 3.5. Das Gewicht o kontrolliert den Einfluss des Bias, welcher stets den Wert 1
besitzt. Der Eingabewert eines Neurons ¢ berechnet sich wie in Gleichung 3.9 dargestellt.

m
Neuron;,;, ... = 0 + Z Wy - T, (3.9)
k=1
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Aktivierungs-
funktion f(x)

ag

®Bias

Abbildung 3.6.: Schematische Darstellung eines Neurons.

wobei m die Anzahl der Eingénge darstellt. Nachdem die Eingabe des Neurons ¢ berechnet wurde,
wird diese in eine Aktivierungsfunktion gegeben, welche die Ausgabe des Neurons i berechnet
(siehe Gleichung 3.10). Danach wird der berechnete Wert an die néchste Schicht weitergeleitet.

m
neuroni,, . ... = fi(xr) = fi(o + Z:{:k W), (3.10)
k=1

Im Folgenden werden die im Rahmen dieser Dissertation verwendeten Aktivierungsfunktionen
f(z) kurz definiert.

Linear. Die lineare Aktivierungsfunktion ist die einfachste Aktivierungsfunktion f(z) = x
und gibt die Eingabe unverdndert weiter.

ReLU. ReLU (Restricted Linear Unit) ist eine einfache nicht lineare Aktivierungsfunktion
und setzt negative Werte auf 0. ReLU ist wie folgt definiert: f(z) = max(0,z).

Leaky ReLU. Leaky ReLU ist eine Variante von ReLU und setzt nicht alle negativen Werte
auf 0. Stattdessen werden negative Werte mit einem benutzerdefinierten Wert o« multipliziert.
Leaky ReLU ist wie folgt definiert: f(x) = maz(az,x).

Sigmoid. Die Sigmoid Aktivierungsfunktion ist eine nicht-lineare Aktivierungsfunktion, wel-
che das Ergebnis auf das Intervall [0, 1] normiert. Sigmoid ist wie folgt definiert: f(r) = 5 +i—1'

Softmax. Softmax Aktivierungsfunktionen werden in der Regel nur in der Ausgabeschicht
verwendet und transformieren die Ausgabewerte in Wahrscheinlichkeiten, sodass die Summe
aller Ausgaben 1 ergibt. Gleichung 3.11 zeigt die Berechnung fiir das Neuron 4.

exp(z;)
fi?) = =
> -1 exp(z))
wobei z; dem Eingabewert des Neurons ¢ (siehe Gleichung 3.9) entspricht und ¢ die Anzahl der
Ausgabeneuronen ist.

(3.11)

3.1.4.3. Training

Das Training eines neuronalen Netzes soll mithilfe eines Beispiels erldutert werden. In Abbil-
dung 3.7 ist ein neuronales Netz mit sechs Neuronen zu sehen. Die Neuronen N, Ny und N3
sind in der Eingabeschicht, die Neuronen N4 und Ny in der versteckten Schicht und das Neuron
Ng in der Ausgabeschicht. Im ersten Schritt werden alle Gewichte w;; des neuronalen Netzes
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und die Bias mit Zufallswerten initialisiert. Danach wird das Netz mit den Trainingsdatenpunk-
ten trainiert. Dabei beschreibt die Anzahl der Epochen e, wie oft jeder Datenpunkt aus dem
Trainingsdatensatz zum Training verwendet werden soll.

Eingabeschicht versteckte Schicht Ausgabeschicht

Abbildung 3.7.: Neuronales Netz mit eingezeichneten Gewichten und Aktivierungsfunktionen.

Vorwirtspfad. Im betrachteten Beispiel besitzt jeder Datenpunkt X; drei Attribute x1, 2o
und z3, die an der Fingabeschicht angelegt werden. Anschlieflend werden die Ausgabewerte
(f(x1), f(z2), f(x3)) der Neuronen der Eingabeschicht (N7, N2, N3) mithilfe von Gleichung 3.10
berechnet und an die Neuronen der ersten versteckten Schicht (N4, N5) weitergeleitet. Danach
werden die Ausgabewerte der versteckten Schicht (f(x4), f(z5)) berechnet und an das Neuron der
Ausgabeschicht (Ng) weitergeleitet. Die Eingangswerte der Neuronen der versteckten Schicht und
der Ausgabeschicht ergeben sich aus der gewichteten Summe der Ausgabewerte der Neuronen
aus der vorherigen Schicht. Am Ende dieses Vorgangs kann das Ergebnis des neuronalen Netzes
(f(x6)) an der Ausgabeschicht abgelesen werden und der Vorwértspfad ist beendet.

Riickwirtspfad. Im Riickwértspfad werden die berechneten Ergebnisse des Vorwartspfads
verwendet und mit den erwarteten Ergebnissen verglichen. Basierend auf diesen Vergleich
werden die Gewichte des neuronalen Netzes mithilfe des Backpropagation Algorithmus ange-
passt [HKP11]. Backpropagation verwendet das Gradientenabstiegsverfahren, welches ein itera-
tives Verfahren zur Minimierung einer Zielfunktion ist [GBC18]. Die Zielfunktion wird in diesem
Zusammenhang als sogenannte Fehlerfunktion (engl. Loss-Function) bezeichnet und berechnet
den Fehler des neuronalen Netzes. Es existieren verschiedene Fehlerfunktion wie beispielsweise
die mittlere quadratische Abweichung oder die absolute Differenz zwischen den berechneten und
den erwarteten Werten.

Es wird angenommen, dass in diesem Beispiel die mittlere quadratische Abweichung L (siehe
Gleichung 3.12) als Fehlerfunktion verwendet wird.

L=(y- f(@)? (3.12)

wobei f(x) die Ausgabe des neuronalen Netzes und y das erwartete Ergebnis darstellen. In Ab-
bildung 3.7 entspricht f(x) = f(xs). Das Gradientenabstiegsverfahren verwendet die Ableitung
der Fehlerfunktion zur Optimierung der Gewichte. Backpropagation beginnt mit der Optimie-
rung der Gewichte wyg und wsg in der Ausgabeschicht und berechnet zunéichst die Ableitungen
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dﬁﬁﬁ und ﬁfgﬁ der Fehlerfunktion L nach den Gewichten wsg und wsg. Anschliefend passt das

Gradientenabstiegsverfahren die Gewichte wyg und wsg wie in Gleichung 3.13 dargestellt an.

dL
dwij ’

Wij = W45 — l (3.13)
wobei [ die Lernrate des neuronalen Netzes ist und typischerweise im Intervall [0, 1] liegt. Der
berechnete Fehler in der Ausgabeschicht wird im Anschluss dazu verwendet, um den Fehler

der vorletzten Schicht zu berechnen. Hierfiir werden die Ableitungen (4% _db_ =~ _dL_ = _dL
dwis’ dway’ dwsyg’ dwis’
dL_ _dL

dwas dw35) berechnet und die entsprechenden Gewichte w;; nach Gleichung 3.13 angepasst.
Dieser Vorgang wird solange iterativ wiederholt, bis die Ausgaben der Eingabeschicht erreicht
sind. Fiir genauere Informationen zu Backpropagation sei auf [HKP11], [WFHO05] und [RHWS86]
verwiesen.

3.2. Clusterverfahren

Im Folgenden werden die zwei Algorithmen WARD [WJ63] und DBScan [EKST96] genauer
vorgestellt, da diese in spiteren Kapiteln eingesetzt werden.

3.2.1. WARD

WARD [WJ63] gehort zur Kategorie hierarchisch agglomerativer Clusterverfahren und wird in
Kapitel 5 zur Evaluierung des Abstandsmafses ConDist verwendet. Hierarchisch agglomerative
Clusterverfahren arbeiten iterativ und interpretieren zu Beginn jeden Datenpunkt als eigenen
Cluster. Anschliefend werden die paarweisen Abstdnde aller Cluster berechnet und die zwei
dhnlichsten Cluster zu einem grofseren Cluster verschmolzen. Dieser Vorgang wird solange wie-
derholt, bis eine vom Benutzer definierte Anzahl von Clustern erreicht oder ein zuvor maximal
definierter Abstand zwischen zwei Clustern iiberschritten wird. In Abbildung 3.8 ist der Vorgang
einer Clusteranalyse von 7 Datenpunkten in einem sogenannten Dendrogramm dargestellt.

Schritte 4
6 -+
5 4
4
3 4
2 +
1 -4
0 1 'y

C1C2C3C4C5C6C7

Abbildung 3.8.: Dendrogramm einer hierarchisch agglomerativen Clusteranalyse.

Zunéchst stellt jeder Datenpunkt einen eigenen Cluster dar (siehe schwarze Quadrate in Ab-
bildung 3.8). Danach werden iterativ die zwei dhnlichsten Cluster miteinander verbunden (siehe
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rote Quadrate). Auf der y-Achse sind die Arbeitsschritte dargestellt. In Schritt 0 existieren 7
Cluster, in Schritt 1 werden die Cluster C'1 und C2 miteinander verschmolzen und es existieren
nur noch 6 Cluster. In Schritt 2 werden die Cluster C4 und C5 miteinander verschmolzen und
es existieren noch 5 Cluster. Dieser Prozess wird solange wiederholt, bis in Schritt 6 nur noch
ein Cluster existiert.

Der WARD Clustering Algorithmus basiert auf dem Kriterium der minimalen Varianz inner-
halb der Cluster. Im ersten Schritt wird der paarweise Abstand aller Datenpunkte berechnet.
Hierfiir wird in der Regel der Euklidische-Abstand (siehe Abschnitt 2.4.1) verwendet. Zu Beginn
wird jeder Datenpunkt als Cluster angesehen und somit existieren n Cluster. Angenommen, im
ersten Schritt werden die Cluster Cluster; und Cluster; miteinander verbunden. Mithilfe der
Aktualisierungsformel von Lance und Williams [LW67] kann der Abstand des neuen Clusters
Cluster;j zu allen anderen Clustern Clustery, laut [ML14] wie folgt berechnet werden:

n; + ng nj + ng Tk
Qoo it dip — dij, 3.14
(i4),k ni 4 n; + ng ik ni 4 nj + ng jk n; +nj + ng j ( )

wobei n; die Anzahl der Datenpunkte in Cluster Cluster;, n; die Anzahl der Datenpunkte in
Cluster Clusterj, nj die Anzahl der Datenpunkte in Cluster Clustery, d;; der Abstand der
Cluster Cluster; und Cluster;, d;, der Abstand der Cluster Cluster; und Clustery und dj;, der
Abstand der Cluster Cluster; und Clustery, ist. Gleichung 3.14 berechnet die Abstdnde zwischen
den neuen Cluster Cluster;; zu allen anderen Cluster Clustery, und erméglicht das anschliefende
Verbinden der zwei néchstgelegenen Cluster. Dieser Vorgang wird solange wiederholt, bis die vom
Benutzer definierte Anzahl Cluster erreicht ist.

In Kapitel 5 wird das in Ring et al. [ROBT15] entwickelte Abstandsmaf ConDist zur initialen
Berechnung der Abstandsmatrix verwendet.

3.2.2. DBScan

DBScan (Density-Based Spatial Clustering of Applications with Noise) [EKS196| gehort zur
Kategorie dichtebasierter Clusterverfahren und basiert auf der Idee, dass Cluster dichte Regio-
nen im Datenraum darstellen und durch nicht dichte Regionen voneinander getrennt werden
[HKP11]. Eine Region wird als dicht bezeichnet, wenn diese mehr als eine vordefinierte Anzahl
von Datenpunkten beinhaltet. Alle Datenpunkte werden als Vektoren O; représentiert. DBScan
bendtigt drei Eingabeparameter, den Datensatz D, die Grofse der e-Umgebung und die Min-
destanzahl von Datenpunkten minPts in einer e-Umgebung, sodass diese als dicht bezeichnet
werden kann. DBScan wird im Folgenden mithilfe des Pseudocodes in Algorithmus 1 erklért.

Im ersten Schritt markiert DBScan alle Datenpunkte als unbesucht (Zeile 6). Anschliekend
wird iterativ fiir alle unbesuchten Datenpunkte Oj iiberpriift, ob in deren e-Umgebung mindes-
tens minPts Datenpunkte liegen. Falls dies nicht der Fall ist, wird der Datenpunkt O; zunéchst
als Rauschen markiert (Zeile 26). Sonst wird ein neuer Cluster Cluster; erstellt und der Da-
tenpunkt O; dem Cluster Cluster; zugeordnet (Zeile 11 bis 12). Der Cluster Cluster; wéchst
nun solange weiter, bis die Datenpunktdichte in der Nachbarschaft den vorgegeben Schwellwert
minPts unterschreitet. Hierfiir werden zunéchst alle Datenpunkte aus der e-Umgebung von O;
einer Menge ¥ zugeordnet (Zeile 13). Fiir alle Datenpunkte O; € ¥ wird nun iiberpriift, ob in
deren e-Umgebung ebenfalls mindestens minPts Datenpunkte liegen (Zeile 17). Falls dies der
Fall ist, werden die Datenpunkte aus der entsprechenden e-Umgebung von O; der Menge ¥
hinzugefiigt (Zeile 18). Anschlieflend werden alle Datenpunkte aus ¥, die noch keinem Cluster
zugeordnet sind, dem Cluster Cluster; zugewiesen (Zeile 21-23).
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1 DBScan(D,e,minPts)

2 // Eingabeparameter:

3 // D - Datensatz

4 // €- Groke der e-Umgebung

5 //  minPts - Mindestanzahl von Datenpunkten, dass eine e-Umgebung als dicht
bezeichnet wird

6 markiere alle Datenpunkte O; € D als unbesucht

7 while nicht alle Datenpunkte als besucht markiert do

8 wihle einen unbesuchten Datenpunkt Oj aus
9 markiere O; als besucht
10 if e-Umgebung von Oj beinhaltet mindestens minPts Datenpunkte then
11 erstelle neuen Cluster Cluster;
12 fiige O; Cluster Cluster; zu
13 V¥ sei die Menge aller Datenpunkte aus der e-Umgebung von O
14 forall Datenpunkte O; in ¥ do
15 if O; ist unbesucht then
16 markiere O; als besucht
17 if e-Umgebung von O; beinhaltet mindestens minPts Datenpunkte then
18 ‘ Fiige diese Datenpunkte der Menge ¥ hinzu
19 end
20 end
21 if Datenpunkt O; noch keinem Cluster zugeordnet then
22 ‘ Fige O; Cluster Cluster; zu
23 end
24 end
25 else
26 markiere OQ; als Rauschen
27 end
28 end

Algorithmus 1: Pseudocode von DBScan in Anlehnung an Han et al. [HKP11].

34
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Zur Berechnung, ob ein Datenpunkt O; in der e-Umgebung von Oj liegt, verwendet DBScan
ein beliebiges Abstandsmaf. Ist der ermittelte Abstand kleiner als €, so liegt der Datenpunkt O;
in der e-Umgebung von Oj. Folglich spielt der direkte Abstand zwischen zwei Datenpunkten eine
sehr grofe Rolle in DBScan. Im Gegensatz zu WARD (siehe Abschnitt 3.2.1) werden nicht alle
Datenpunkte zwingend einem Cluster zugewiesen. Aus diesen Griinden wird in Kapitel 6 DBScan
zum Clustern erlernter Vektorreprisentationen fiir [P-Adressen genutzt. Eine Weiterentwicklung
von DBScan ist OPTICS (Ordering Points To Identify the Clustering Structure) [ABK199],
welcher auch in der Lage ist, Cluster mit unterschiedlicher Dichte zu generieren. Auf derartige
Erweiterungen wird in Abschnitt 6.3 explizit verzichtet, da die absoluten Absténde der erlernten
Vektorrepriasentationen untersucht werden sollen.

3.3. Word2Vec

Dieser Abschnitt erliutert die Methode Word2Vec [MCC*13, MSC*13]. Word2Vec ist eine Me-
thode zur Transformation von Wortern in kontinuierliche Vektorreprésentationen, sogenann-
te Embeddings. Word2Vec gehort zur Kategorie uniiberwachter Verfahren und nutzt einen
grofen Textkorpus zum Training. Die nachfolgende Beschreibung der Funktionsweise lehnt sich
an [RLDT17] und [McC16] an.

3.3.1. Definition von Word2Vec

Word2Vec ist ein neuronales Netz (siehe Kapitel 3.1.4) mit einer versteckten Schicht. Die Ar-
chitektur ist in Abbildung 3.9 graphisch dargestellt.

O
o X
O

€v| ajy|

Eingabeschicht  versteckte Schicht Ausgabeschicht

Abbildung 3.9.: Architektur von Word2Vec.

Die Anzahl der Neuronen in der versteckten Schicht ist viel kleiner als die Anzahl der Neu-
ronen in der Eingabe- und Ausgabeschicht. Da neuronale Netze ausschlieflich kontinuierliche
Werte und keine Worter als Eingabewerte verarbeiten konnen, findet zunéchst eine Transforma-
tion in One-Hot-Vektoren statt. Die Lange des One-Hot-Vektors entspricht der Gréfse des Vo-
kabulars |V|. Angenommen, das Vokabular des zugrundeliegenden Textkorpus umfasst 100.000
verschiedene Worter, dann hat jeder One-Hot-Vektor 100.000 Dimensionen und fiir jedes Wort
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ist eine Dimension 1, wihrend alle anderen Dimensionen den Wert 0 aufweisen. Die Anzahl der
Neuronen in der Eingabe- und Ausgabeschicht des neuronalen Netzes ist gleich der Grofe des
Vokabulars |V|. Somit ldsst sich jedem Wort i des Vokabulars genau ein Neuron der Eingabe-
schicht e; und ein Neuron der Ausgabeschicht a; zuordnen. Die Ausgabeschicht des neuronalen
Netzes verfiigt iiber eine Softmax Aktivierungsfunktion, welche die Werte der Ausgabeneuronen
auf Wahrscheinlichkeiten transformiert. Mikolov et al. [MSC*13] verwendeten 300 Neuronen in
der versteckten Schicht.

3.3.2. Training

Word2Vec erhilt in der Trainingsphase einen grofen Textkorpus als Eingabe. Das folgende Bei-
spiel zielt auf die Veranschaulichung der Trainingsphase. Angenommen, es liegt der Satz "PCs
sind immer hdufiger Angriffen ausgesetzt” als Trainingssatz vor. Zunéchst selektiert Word2Vec
ein sogenanntes Eingabewort des Satzes. Danach extrahiert Word2Vec mithilfe einer vordefinier-
ten Fenstergréfse umgebende Worter, sogenannte Kontextworter. Basierend auf den Eingabe-
und Kontextwortern erstellt Word2Vec die Trainingsbeispiele. Dieser Prozess ist in Tabelle 3.1
mit einer Fenstergréfe von 2 graphisch dargestellt.

Tabelle 3.1.: Generierung von Trainingsbeispielen in Word2Vec. Eingabeworter sind durch tiir-
kisen Hintergrund hervorgehoben. Kontextworter sind durch grauen Hintergrund

hervorgehoben.

Eingabewort Kontextwort

PCs sind immer hiufiger Angriffen  ausgesetzt — PCs sind
PCs immer

PCs sind immer haufiger Angriffen ausgesetzt — sind PCs
sind immer

sind héufiger

PCs sind immer haufiger Angriffen ausgesetzt — immer PCs
immer sind

immer héufiger

immer Angriffen

PCs sind immer haufiger Angriffen ausgesetzt — hiufiger sind
h&ufiger immer

h&ufiger Angriffen

h&ufiger ausgesetzt

PCs sind = immer h&ufiger Angriffen  ausgesetzt — Angriffen immer
Angriffen h&ufiger

Angriffen ausgesetzt

PCs sind immer = h3ufiger Angriffen ausgesetzt —  ausgesetzt hiufiger
ausgesetzt Angriffen
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Tabelle 3.1 zeigt die Generierung von Trainingsbeispielen aus einem Satz mit einer Fenster-
grofe von 2. Die Menge der Kontextworter ist abhdngig von der Fenstergrofie. Eine Fenstergrofe
von 2 fithrt zur Aufnahme von vier Kontextwortern, zwei Kontextworter ergeben sich aus den
linken Nachbarn und zwei aus den rechten Nachbarn des Eingabeworts. Das Eingabewort ist
durch tiirkisen Hintergrund hervorgehoben und die zugehorigen Kontextworter durch grauen
Hintergrund. Word2Vec erstellt fiir das erste Wort PCs zwei Trainingspaare, in denen das Wort
P(Cs die Rolle des Eingabeworts iibernimmt. Die dazugehorigen Kontextworter sind sind und
immer. Fiir das zweite Wort sind entstehen drei Trainingspaare, in denen das Wort sind die
Rolle Eingabeworts {ibernimmt. Dieser Vorgang wird fiir alle Worter des Satzes wiederholt.

Fiir Word2Vec gibt es zwei unterschiedliche Ansétze, das CBOW Modell und das Skip-gram
Modell. Beim CBOW Modell versucht Word2Vec das Eingabewort mithilfe des Kontextes zu
erraten. Beim Skip-gram Modell versucht Word2Vec den Kontext mithilfe des Eingabeworts zu
erraten. Diese Arbeit setzt auf das Skip-gram Modell. Das Skip-gram Modell legt das Eingabe-
wort als One-Hot-Vektor an das neuronale Netz an und versucht, das entsprechende Kontextwort
des jeweiligen Trainingsbeispiels vorherzusagen. Fiir die Trainingsbeispiele in Tabelle 3.1 ist die
Wahrscheinlichkeit fiir das konkrete Kontextwort 1 und fiir alle anderen Worter des Vokabu-
lars 0. Folglich indiziert die Ausgabeschicht des neuronalen Netzes die Wahrscheinlichkeit fiir
jedes Wort aus dem Vokabular, dass dieses in der Umgebung des Eingabeworts auftritt.

3.3.3. Negative Sampling

Negative Sampling ist eine Methode zur Reduzierung der Trainingszeit. Angenommen, das Vo-
kabular besteht aus 100.000 Wortern und das neuronale Netz verfiigt {iber 300 Neuronen in
der versteckten Schicht. Folglich hétte das neuronale Netz 60.000.000 Gewichte. Gleichzeitig
ist das Training mit einen grofen Textkorpus erforderlich, welcher Millionen bis Milliarden von
Trainingsbeispielen beinhaltet. Eine Anpassung von 60.000.000 Gewichten pro Trainingsbeispiel
wiirde eine sehr lange Zeit benotigen. Aus diesem Grund hat Mikolov et al. die Methode Negative
Sampling eingefiihrt [MSC™13]. Negative Sampling aktualisiert fiir jedes Trainingsbeispiel nur
einen kleinen Teil der Gewichte. Anstatt alle Gewichte des neuronalen Netzes zu aktualisieren,
passt Negative Sampling nur die Gewichte des korrekten Ausgabeneurons und die Gewichte von
ein paar zuféllig ausgewdhlten Ausgabeneuronen an. Fiir genauere Informationen zu Negative
Sampling sei auf [MSC'13] verwiesen.

3.3.4. Ermittlung der Vektorreprdsentationen

Nach erfolgreicher Trainingsphase steht die urspriingliche Trainingsaufgabe nicht mehr im Vor-
dergrund. Stattdessen erstellt Word2Vec die kontinuierlichen Vektorreprésentationen (Embed-
dings) der Worter aus den Gewichten der versteckten Schicht des neuronalen Netzes. Die Vek-
torreprisentation eines Worts 4 entspricht somit den Gewichten zwischen den entsprechenden
Eingangsneuron e; und der versteckten Schicht. Die Dimensionalitit der Vektorreprisentationen
ergibt sich somit aus der Anzahl Neuronen in der versteckten Schicht.

Derartige Vorgehensweisen finden hiufig im Bereich des uniiberwachten maschinellen Lernens
statt. Beispielsweise verwenden Autoencoder ebenfalls neuronale Netze, in denen die versteck-
te Schicht viel weniger Neuronen als die Eingabe- und Ausgabeschicht besitzen, um so eine
Generalisierung der Eingabedaten zu erhalten.
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3.4. GANs

GANs (Generative Adversarial Networks) [GPM™*14] sind generative Modelle zum Erstellen
synthetischer Daten und finden in Kapitel 9 ihren Einsatz zur Generierung flowbasierter Netz-
werkdaten.

GANSs bestehen aus zwei neuronalen Netzen und basieren auf einem spieltheoretischen An-
satz [GBC18|, in dem ein Generator-Netzwerk (Generator) gegen ein Diskriminator-Netzwerk
(Diskriminator) antreten muss. In diesem Szenario versucht der Diskriminator, echte Daten-
punkte von synthetisch generierten Datenpunkten zu unterscheiden. Gleichzeitig versucht der
Generator méglichst realistische Datenpunkte zu generieren, sodass der Diskriminator diese nicht
mehr von realen Datenpunkten unterscheiden kann. Dieses Spiel zwischen Generator und Dis-
kriminator hat zur Folge, dass beide Spieler im Lauf der Zeit ihre eigenen Leistungen steigern.
Dieser iterative Vorgang endet, sobald der Diskriminator nicht mehr in der Lage ist, reale Da-
tenpunkte von synthetisch erzeugten Datenpunkten zu unterschieden. Die Architektur und der
spieltheoretische Ansatz ist in Abbildung 3.10 graphisch dargestellt.

Reale
Bilder
Diskriminator
— Netzwerk
e
D
Fake
Generator Bilder
Netzwerk —

(15 B

vektor z

Abbildung 3.10.: Architektur eines GANs.

Im einfachsten Fall stellt jeweils ein neuronales Netz (siehe Abschnitt 3.1.4) den Generator
und den Diskriminator dar. Ziel des Generators ist das Erlernen der Verteilung p, iiber die
Daten x. Der Generator bekommt einen Vektor von einer beliebigen Verteilung p,(z) als Einga-
be. Der Diskriminator berechnet die Wahrscheinlichkeit, dass die Eingabe aus den realen Daten
stammt und kein synthetisches Beispiel des Generators darstellt. Der Diskriminator wird stets so
trainiert, dass reale Datenpunkte das Label 1 und synthetisch erzeugte Datenpunkte das Label
0 erhalten. Gleichzeitig wird der Generator so trainiert, dass von G(Z;) erzeugte Datenpunkte
vom Diskriminator den Wert 1 erhalten. Spieltheoretisch betrachtet stellen GANs ein Minimax-
Spiel zwischen den Generator G und Diskriminator D mit der Optimierungsfunktion V (G, D)
(siehe Gleichung 3.15) dar [GPM™*14].

mén mgx V(D7 G) = Ewwpdata(w) [IOgD(iB)] + Ezwpz(z) [log(l - D(G(Z)))] (315)

38



3.4. GANs

Goodfellow et al. [GPM™14] zeigen in ihrer Arbeit, dass das globale Optimum von Glei-
chung 3.15 bei py = pgatq liegt. In diesem Fall wiirde der Generator die urspriingliche Verteilung
perfekt widerspiegeln und realistische Daten generieren.

1 GAN(m, q, schritte)

2 // Eingabeparameter:

3 // m - Grofe eines Batches

4 //  q- Anzahl wie oft der Diskriminator pro Schritt trainiert wird
5 //  schritte - Anzahl der Trainingsschritte

6 1=0

7 while i < schritte do

8 7=0

9 while j < ¢ do

10 Erstelle Batch aus m Eingabedaten Zy, Zs, ..., Zy, aus py(2).

11 Erstelle Batch aus m realen Datenpunkten X7, Xa, ..., X, aus den realen

Trainingsdaten pgqetq ().
12 Aktualisiere Diskriminator D durch Erhéhung des stochastischen Gradienten wie
folgt:
13
1 m
Voa > [log D (X3) +log (1 — D (G (Z)))] -
i=1

14 j=J3+1

15 end

16 Erstelle Batch aus m Eingabedaten Zy, Zs, ..., Zy, aus py(2).

17 Aktualisiere Generator G durch Verringern des stochastischen Gradienten wie folgt:
18

1 m
Vo, > log(1—D(G(z))).
i=1

19 1=1+1
20 end

Algorithmus 2: Training eines GANs nach Goodfellow et al. [GPM™14].

In Algorithmus 2 ist das Training eines GANs in Pseudocode dargestellt. Zur Optimierung
der neuronalen Netze schlagen Goodfellow et al. [GPM™14] das stochastische Gradientenverfah-
ren vor (siehe Zeile 12 und 17). Das Gradientenverfahren ist ein iteratives Verfahren und strebt
die Minimierung einer Zielfunktion an [GBC18|. Dafiir berechnet das Gradientenverfahren die
Ableitung der Zielfunktion und fiihrt eine entsprechende Parameteranpassung durch (siehe Ab-
schnitt 3.1.4). Das stochastische Gradientenverfahren ist eine Erweiterung des Gradientenver-

fahrens, indem es die tatsdchlichen Gradienten schéitzt und somit zu einer Laufzeitoptimierung
fithrt [GBC18].

Das GAN erhilt drei Ubergabeparameter, die Groke eines Batches m, die Anzahl der Trai-
ningsschritte fiir den Diskriminator ¢ und die Anzahl der allgemeinen Trainingsschritte schritte.
Die Grofe des Batches m bestimmt, wie viele Datenpunkte im neuronalen Netz verarbeitet wer-
den, bevor die Optimierungsfunktion die Parameter anpasst.
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Co~NouhshWON=O

Abbildung 3.11.: t-SNE Visualisierung des MNIST Datensatzes [Maal4|. Die unterschiedlichen
Farben indizieren die unterschiedlichen Klassen des Datensatzes.

GANSs trainieren den Diskriminator und Generator iterativ. Jeder Trainingsschritt beginnt mit
dem Training des Diskriminators D (Zeile 9 bis 15). Der Diskriminator wird pro Trainingsschritt
g mal trainiert. Der Trainingsprozess erstellt zunéchst einen Batch aus synthetisch erzeugten Da-
ten (Zeile 10) und einen Batch aus realen Daten (Zeile 11). Anschliefiend lernt der Diskriminator
mithilfe dieser beiden Batches und aktualisiert, wie in Zeile 13 dargestellt, die Gewichte des neu-
ronalen Netzes. Im Anschluss findet das Training des Generators G statt. Hierfiir erstellt der
Trainingsprozess wiederum einen Batch aus synthetisch erzeugten Daten (Zeile 16) und bewertet
diesen mithilfe des Diskriminators D. Basierend auf der Bewertung des Diskriminators findet
eine Anpassung der Gewichte des Generators G statt, wie in Zeile 18 dargestellt.

3.5. Visualisierung

3.5.1. t-SNE

t-SNE (t-Distributed Stochastic Neighbor Embedding) [MHO08| ist eine nicht-lineare Methode
zur Dimensionsreduzierung. Die Methode transformiert hochdimensionale Objekte in zwei- oder
drei-dimensionale Datenpunkte, sodass dhnliche Objekte hohe Ahnlichkeiten und verschiedene
Objekte geringe Ahnlichkeiten in den transformierten Datenpunkten aufweisen.

t-SNE ist ein zweistufiges Verfahren. Im ersten Schritt berechnet t-SNE die Absténde zwischen
den hochdimensionalen Objekten und transformiert diese in Wahrscheinlichkeiten p;;, sodass
niedrige Absténde zu hohen Wahrscheinlichkeiten und grofe Absténde zu geringen Wahrschein-
lichkeiten fithren. Der zweite Schritt ist iterativ. Hier berechnet t-SNE zun#chst die Absténde
zwischen den niedrigdimensionalen Datenpunkten und transformiert diese ebenfalls in Wahr-
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scheinlichkeiten ¢;;. Anschlieflend minimiert t-SNE die Kullback-Leibler Divergenz zwischen den
Wahrscheinlichkeitsverteilungen im urspriinglichen und transformierten Raum.

Nach der Transformation koénnen die berechneten Datenpunkte im zwei- oder drei-
dimensionalen Koordinatensystem beziiglich ihrer Ahnlichkeiten visualisiert werden. Im Gegen-
satz zur Hauptkomponentenanalyse stellen die neu berechneten Dimensionen der Objekte keine
Linearkombinationen der urspriinglichen Attribute dar. Folglich ermoglichen die Koordinaten
der Objekte keine direkten Riickschliisse auf konkrete Werte in den urspriinglichen Dimensio-
nen.

In Abbildung 3.11 ist die Visualisierung der nach t-SNE transformierten Datenpunkte des
MNIST Datensatzes zu sehen. Der MNIST Datensatz beinhaltet Bilder von handgeschriebenen
Zahlen (0 bis 9). MNIST kann in 10 Klassen unterteilt werden, wobei jede handgeschriebene
Zahl eine Klasse darstellt. Jedes Bild besitzt eine Gréfke von 28x28 Pixeln und kann somit als
784-dimensionaler Datenpunkt interpretiert werden. Abbildung 3.11 visualisiert jedes Bild als
zweidimensionalen Datenpunkt. Die Farben der Datenpunkte geben Auskunft iiber die entspre-
chenden Klassenzugehorigkeiten. In Abbildung 3.11 lassen sich Datenpunkte der gleichen Klasse
visuell gruppieren. Folglich kann t-SNE die Ahnlichkeiten der 784-dimensionalen Datenpunkte
(beziiglich ihrer Klassenzuordnung) im zwei-dimensionalen Raum gut widerspiegeln.

Viele Arbeiten |[BM17, KHB14, LCH'16] nutzen t-SNE zur Visualisierung von Wort-
Embeddings. Somit hat sich t-SNE in den letzten Jahren als beliebte Visualisierungstechnik
fiir Embeddings entwickelt und wird auch in Kapitel 6 zur Visualisierung von IP-Adressen ver-
wendet.

3.5.2. Violin-Plots

Violin-Plots eignen sich sehr gut zum Visualisieren von Verteilungen und dhneln Box-Plots. Bei-
de Visualisierungsverfahren erméglichen das Ablesen von Minimum, Maximum oder Median.
Im Vergleich zu Box-Plots reprasentiert die Breite der Linien bei Violin-Plots die Dichte der
Wahrscheinlichkeitsverteilung. Je breiter die Linie an einer Position, desto hoher ist die Vertei-
lungsdichte. Die Breite der Linien stellt somit ein gegléttetes Histogramm dar. Der Wertebereich
der Verteilungen wird auf der y-Achse aufgetragen.

Maximum
3
2 —_—
1
hohe Wahrscheinlichkeitsdichte
0 Median
-1 S
-2
geringe Wahrscheinlichkeitsdichte
-3
Minimum
—

61 62

Abbildung 3.12.: Visualisierung von zwei Normalverteilungen durch Violin-Plots.
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In Abbildung 3.12 sind zwei Normalverteilungen ©1 mit N(u = 2,0 = 0,5) und Oy mit
N(u = 0,0 = 1) durch Violin-Plots dargestellt. Fiir ©9 ist das Minimum, Median, Maximum
sowie ein beliebiger Punkt mit niedriger und hoher Wahrscheinlichkeitsdichte in Abbildung 3.12
gekennzeichnet.

Kapitel 9 verwendet Violin-Plots, um die Verteilungen von realen und generierten flowbasier-
ten Netzwerkdaten zu vergleichen.

3.6. Coburg-Utility-Framework

Diese Arbeit strebt die Detektion sicherheitskritischer Ereignisse in flowbasierten Netzwerkda-
ten durch Anwendung und Kombination verschiedener Data Mining-Methoden an. Héufig lassen
sich geeignete Arbeitsabldufe und Konfigurationen nur durch experimentelles Testen ermitteln.
Daher ist eine flexible Entwicklungsumgebung erforderlich, welche die leichte Evaluation un-
terschiedlicher Methoden und Konfigurationen ermdéglicht. Diese Entwicklungsumgebung muss
eine breite Auswahl von Tools zum Modellieren, Visualisieren und Evaluieren aufweisen. Das
Coburg-Utility-Framework (CUF) stellt ein derartiges Unterstiitzungswerkzeug dar. Im Rah-
men dieser Dissertation wurde CUF erheblich weiterentwickelt und mit neuen Funktionalitdten
versehen. Beispielsweise wurde das heterogene Abstandsmaf ConDist (siehe Kapitel 5) oder
auch die neuartige Vorverarbeitungskette von Netzwerk-Datenpunkten zur Detektion von Port
Scans (siehe Kapitel 11) im CUF implementiert und evaluiert. Der nachste Abschnitt erldutert
die grundlegende Architektur von CUF. Abschnitt 3.6.2 gibt einen Uberblick der verfiigharen
Algorithmen zur Online- und Offlineanalyse.

Die nachfolgenden Inhalte wurden bereits in der Publikation ,,A Toolset for Intrusion and
Insider Threat Detection* [RWG17a| veriffentlicht.

3.6.1. Architektur

CUF basiert auf einer Pipes-and-Filter-Architektur [RWG T 17a]. Pipes-and-Filter-Architekturen
eignen sich sehr gut zur Verarbeitung von Datenstrémen [BMR196]. Filter stellen dabei unab-
hingige Verarbeitungseinheiten dar und manipulieren die Eingabedaten. Pipes sind fiir die Uber-
tragung der Daten zwischen den Filtern zustédndig. Somit kénnen Filter und Pipes als Dienste
mit gemeinsamen Schnittstellen realisiert und voneinander gekapselt werden. Die Pipes-and-
Filter-Architektur erlaubt das einfache Einbinden neuer Filter, da beispielsweise die Integration
eines neuen Klassifikators einen neuen Filter darstellt und alle existierenden Filter und Pipes
unverandert bleiben.

CUF erweitert die urspriingliche Pipes-and-Filter-Architektur dahingehend, dass Datenstrome
aufgeteilt und wieder zusammengefiihrt werden konnen. Dies erlaubt die gleichzeitige Evaluati-
on verschiedener Instanzen des gleichen Filters mit unterschiedlichen Parameterkonfigurationen
in einem einzigen Durchlauf. Da jeder dieser Verarbeitungsschritte als separater Filter in CUF
implementiert ist, kdnnen verschiedene Arbeitsabldufe einfach konfiguriert und ausgefiihrt wer-
den. Abbildung 3.13 zeigt einen Arbeitsablauf zur Verarbeitung flowbasierter Netzwerkdaten im
CUF.

Der in Abbildung 3.13 dargestellte Arbeitsablauf verwendet zunéchst einen Eingabefilter zum
Einlesen der Daten aus einer CSV-Datei. Danach wird ein Vorverarbeitungsfilter eingesetzt, wel-
cher den Zeitstempel eines Flows in Jahr, Monat, Tag, Stunde, Minute und Sekunde zerlegt. Der
Algorithmus ROCK zur Clusteranalyse stellt den dritten Filter in der Verarbeitungskette dar.
ROCK gruppiert die Datenpunkte des eintreffenden Datenstroms in eine vordefinierte Anzahl
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Csv | | Datum-splitter | | ROCK | | Histogramm | | Csv

Eingahe  [@—m Vorver- m—a Clustering

arbeitung ke

Visualisierung

Abbildung 3.13.: Darstellung eines Arbeitsablaufs im CUF.

von Klassen. Der vierte Filter visualisiert die geclusterten Datenpunkte mithilfe von Histogram-
men. Der letzte Filter der Verarbeitungskette speichert die Datenpunkte in einer CSV-Datei
auf Festplatte ab. Ein- und Ausgabeschnittstellen der Filter sind durch farbige Quadrate in
Abbildung 3.13 dargestellt. Die Eingabeschnittstellen befinden sich auf der linken Seite und die
Ausgabeschnittstellen auf der rechten Seite. In diesem Beispiel identifizieren grimne Quadrate
Datenpunkte und blaue Quadrate Cluster. In Abbildung 3.13 ist beispielsweise ersichtlich, dass
der Histogrammfilter zwei unterschiedliche Eingabeformate, einzelne Datenpunkte oder Cluster,
unterstiitzt. Die Variabilitdt der Filter, Daten in verschiedenen Ein- und Ausgabeformaten ein-
zulesen beziehungsweise zu erzeugen, unterstiitzt das Aufteilen beziehungsweise Verbinden von
Datenstrémen.

Eine grundlegende Herausforderung bei der Verarbeitung von Netzwerkdaten ist die grofe
Datenmenge. Unternehmensnetzwerke generieren pro Stunde mehrere Millionen Flows. Deswe-
gen ist eine effiziente Verarbeitungskette erforderlich. Die Pipes-and-Filter Architektur von CUF
fithrt dazu, dass die Filter unabhéngig voneinander arbeiten und somit leicht parallelisiert wer-
den koénnen.

3.6.2. Filter in CUF

Dieser Abschnitt bietet einen Uberblick verfiigbarer Filter in CUF. Zur Erhoéhung der Fle-
xibilitdt wurden viele Algorithmen selbst implementiert. Dies betrifft beispielsweise die Clus-
terverfahren k-Prototypes [Hua98] und WARD [WJ63|, um angepasste Abstandsmafe fiir die
Abstandsberechnung zu integrieren. Fiir Algorithmen, bei denen keine Anpassungen erforderlich
waren, wurde auf frei verfiighare Implementierungen zuriickgegriffen. Beispielsweise wurde der
J48 Klassifikator aus WEKA! iibernommen.

Im Folgenden findet eine Unterteilung der Filter in sechs Kategorien Eingabe und Ausgabe,
Vorverarbeitung, Clusteranalyse, Klassifikation, Evaluierung und Visualisierung statt.

3.6.2.1. Filter zur Eingabe und Ausgabe

Ein- und Ausgabefilter dienen zum Einlesen beziehungsweise Ausgeben der Daten. In CUF ste-
hen unterschiedliche Eingabefilter zum Einlesen von Daten aus Bindrdateien, Textdateien oder
Datenbanken zur Verfiigung. Fiir jeden Eingabefilter existiert ein dazugehoriger Ausgabefilter,
welcher die Daten im entsprechenden Format schreiben kann. Fiir Textdateien stehen die zwei
Formate CSV und HTML zur Verfiigung. CSV ist bei vielen Entwicklungsumgebungen Stan-
dard und erméglicht das einfache Abspeichern und Einlesen von Dateien. Eine manuelle Analyse
von grofen CSV-Dateien kann schnell uniibersichtlich werden. Deshalb gibt es noch das HTML-
Format, welches die Daten in formatierten Tabellen abspeichert.

"http://www.cs.waikato.ac.nz/ml/index.html
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Die vorliegende Arbeit zielt primér auf die Analyse flowbasierter Datenstréme. Jedoch stehen
derartige Datenstrome in experimentellen Testszenarien haufig nicht zur Verfiigung. Stattdes-
sen liegen die Daten oftmals in CSV-Dateien vor. Dabei enthélt jeder Datenpunkt (Flow) einen
Zeitstempel, welcher den Zeitpunkt angibt, zu dem der Flow am Netzwerkgerit aufgenommen
wurde. Zur Simulation von Datenstrémen in experimentellen Testszenarien enthilt CUF einen
entsprechenden Filter. Dieser Filter simuliert einen Datenstrom, indem er die Datenpunkte ein-
liest und das Attribut Zeitstempel auswertet. Basierend auf den Zeitstempeln extrahiert der
Filter die Zeitabstinde zwischen den urspriinglichen Flows und leitet die eingelesenen Flows mit
den urspriinglichen Zeitabstdnden weiter.

3.6.2.2. Filter zur Vorverarbeitung

CUF verfiigt iiber eine grofe Auswahl verschiedener Vorverarbeitungsalgorithmen. Vorverarbei-
tungsalgorithmen entfernen Inkonsistenzen, vereinheitlichen Wertebereiche, iberarbeiten Attri-
butwerte oder selektieren Attribute. Einige Filter nutzen explizites Doménenwissen, um weitere
Informationen an die Datenpunkte zu heften. Hier sei als Beispiel der GeolPFilter genannt, der
auf eine externe Datenbank zugreift, um die geographischen Koordinaten einer IP-Adresse zu
ermitteln und an jeden Flow anzuhéngen.

Ein wichtiger Aspekt bei der Analyse von Netzwerkdaten ist die Beriicksichtigung hete-
rogener Daten. Damit CUF mit heterogenen Daten umgehen kann, wurden einige Vorver-
arbeitungsalgorithmen zur Diskretisierung kontinuierlicher Attribute (zum Beispiel Hellinger-
Diskretisierung [Lee07] oder die Multi-Intervall-Diskretisierung [FI93]) oder zur Transformation
kategorischer Attribute in kontinuierliche Attribute (zum Beispiel durch Binarisierung) inte-
griert.

3.6.2.3. Filter zur Clusteranalyse

Ein generelles Ziel der Datenanalyse ist, ein besseres Verstédndnis fiir die Daten zu erhal-
ten [LOS*13|. Die Clusteranalyse (siehe Abschnitt 3.2) ist ein uniiberwachtes Verfahren und
gruppiert Datenpunkte beziiglich ihrer Ahnlichkeiten in Gruppen, sogenannte Cluster. CUF ver-
tiigt iiber diverse Algorithmen zur Clusteranalyse. So befinden sich partitionierende Algorithmen
(k-Prototypes [Hua98]), hierarchische Algorithmen (WARD [MC12|, ROCK [GRS99|, QROCK
[DMPO5]), gitter- und dichtebasierte Algorithmen (CLIQUE [AGGT98], pMafia [GNC99|, fpMa-
fia [LLO5]) in CUF. CUF erlaubt die Ausfithrung dieser Clusterverfahren mit unterschied-
lichen Abstandsmafen. Des Weiteren verfiigt CUF iiber die Stream-Clusterverfahren CluSt-
ream [AHW™03| und DenStream [CEQ™06].

3.6.2.4. Filter zur Klassifikation

Klassifikatoren erlernen ein Modell, welches in der Lage ist, Objekte in vordefinierte Klassen
zu unterteilen. Das Modell wird in einer Trainingsphase mithilfe eines Datensatzes erlernt und
kann anschliefend zur Klassifikation neuer Objekte, die keine Labels besitzen, verwendet werden.
Der zweistufige Klassifikationsprozess ist in Abschnitt 2.1.2 beschrieben. CUF verfiigt {iber die
Klassifikatoren CMAR [LHPO1], J48 (Open Source Implementierung von C4.5 [Qui93]) und
k-Néchster-Nachbar (nach Beschreibung von [HKP11]).
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3.6.2.5. Filter zur Evaluation

CUF bietet unterschiedliche Methoden zur Evaluierung an. Eine Mdglichkeit zur Evaluierung
bieten Standardmafe wie Klassifikationsgenauigkeit, F1-Score, Recall und Precision [HKP11].
Diese Mafke sind jedoch nur fiir gelabelte Datenséitze nutzbar.

Falls keine gelabelten Datensdtze zur Verfligung stehen, bietet CUF sogenannte intrinsische
Validierungsmafe an. Intrinsische Validierungsmale bewerten die Ergebnisse der Clusteranalyse
hinsichtlich ihrer Kompaktheit und Trennbarkeit. Kompaktheit bedeutet, dass die Datenpunk-
te eines Clusters sehr dhnlich sein sollten und Datenpunkte aus verschiedenen Clustern sollten
moglichst undhnlich sein (Trennbarkeit). Diese Mafe geben jedoch nur eine Gesamtbewertung
der Ergebnisse und liefern keine detaillierten Informationen. Hassani und Seidl [HS15] bewer-
teten elf intrinsische Validierungsmafe beziiglich ihrer Eignung auf Datenstréme und identifi-
zierten Calinski-Harabasz [CHT74| als bestes intrinsische Validierungsmaf. CUF verfiigt tiber die
vielversprechenden Validierungsmafe Calinski-Harabasz [CH74]|, CPCQ-Index [LD12], CDbw-
Index [CSL04], Davies-Bouldin-Index [DB79] und Silhouette Index [Rou87].

3.6.2.6. Filter zur Visualisierung

Visualisierungsverfahren stellen eine weitere Moglichkeit zur Evaluierung in CUF dar. Beispiels-
weise dient der selbst entwickelte EventsPerTime Filter (siehe Abbildung 3.14) zur Visuali-
sierung von Flows {iber Zeitrdume. Histogrammdarstellungen ermdglichen die Visualisierung
von Datenverteilungen. Weiterhin sind im CUF komplexere Visualisierungsverfahren wie Rad-
Viz [HGM™97] oder die nach [Ins85] beschriebenen Methode Parallelkoordinaten vorhanden.

Abbildung 3.14.: Graphische Darstellung der Anzahl Flows pro Stunde durch den EventsPerTi-
me Filter.

Abbildung 3.15 visualisiert einen Ausschnitt flowbasierter Netzwerkdaten, die einen Port Scan
beinhalten, in Parallelkoordinatendarstellung. In dieser Abbildung stellt jedes Attribut (Zeit-
stempel, Quell-1P-Adresse, Ziel-1P-Adresse und Ziel-Port) eine vertikale Achse dar. Alle Achsen
stehen parallel zueinander und jede Linie (von links nach rechts) représentiert einen Daten-
punkt. Abbildung 3.15 zeigt, dass innerhalb eines kurzen Zeitraums von einer Quell-IP-Adresse
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viele verschiedene Ziel-Ports auf unterschiedlichen Ziel-TP-Adressen angesprochen wurden (siehe
schwarze Linien in Abbildung 3.15). Einzelne Datenpunkte konnen ausgewihlt und hervorgeho-
ben werden (siehe rote Linie in Abbildung 3.15).

Zeitstempel Quell IP Adresse Ziel IP Adresse Ziel Port
2017-03-1514:29:58 217.79.188.60 224.0.0.281 65383

2017-03-1514:20:00 5.35.248.206 5.35.248.206 1
2017-03-15 14:20:49 192.168.220.16 192.168.220.2 1277

Abbildung 3.15.: Parallelkoordinatendarstellung eines Port Scans.
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Ziel dieser Arbeit ist die Detektion sicherheitskritischer Ereignisse in Unternehmensnetzwerken
mittels Data Mining-Algorithmen. Im vorherigen Kapitel wurden die methodischen Grundla-
gen aus dem Bereich Data Mining behandelt. Dieses Kapitel beschéftigt sich mit relevanten
Grundlagen auf dem Gebiet IT-Sicherheit. Zunéchst werden die verschiedenen Arten von Sicher-
heitssystemen diskutiert. Danach werden die in dieser Arbeit zugrundeliegenden Datenquellen
genauer analysiert. Zuletzt beschreibt dieses Kapitel den Ablauf typischer Angriffsszenarien und
verschiedene Angriffsarten, die in den analysierten Datenséitzen dieser Arbeit auftreten.

4.1. Angriffsdetektion

Methoden zur Detektion sicherheitskritischer Ereignisse lassen sich in signaturbasierte und ano-
maliebasierte Ansitze unterscheiden [GDMT09]. Koch et al. [KGR14] nehmen eine #hnliche
Unterteilung in wissensbasierte und verhaltensbasierte Anséitze vor. Hierbei entsprechen wis-
sensbagsierte Systeme den signaturbasierten Systemen und verhaltensbasierte Systeme den ano-
maliebasierten Systemen. Neben diesen beiden Kategorien definieren einige Autoren wie Buczak
und Guven |[BG16] oder Bhuyan et al. [BBK14] noch einen weiteren, hybriden Ansatz, der eine
Kombination der beiden Ansétze darstellt.

4.1.1. Signaturbasierte Verfahren

Signaturbasierte Verfahren verwenden Wissen iiber bekannte Angriffe zur Detektion sicherheits-
kritischer Ereignisse. Hierfiir vergleichen diese Ansétze den eintreffenden Datenstrom mit be-
kannten Signaturen von Angriffsszenarien. Falls eine Ubereinstimmung vorliegt, markieren diese
Systeme die aktuellen Daten als Angriff. Falls keine Ubereinstimmung vorliegt, markieren diese
Systeme die aktuellen Daten als normalen Netzwerkverkehr. Signaturbasierte Ansétze zeich-
nen sich durch zuverlidssige Erkennungsraten aus, generieren nahezu keine Fehlalarmierungen
(False Positives) und gehen mit der Einschrinkung einher, dass sie nur bereits bekannte An-
griffssignaturen erkennen kénnen und somit eine stetige Aktualisierung ihrer Signaturen-Listen
bendtigen. Ein Beispiel fiir einen signaturbasierten Ansatz sind klassische Antiviren-Scanner,
welche Dateien auf bekannte Signaturen von Schadsoftware iiberpriifen.

4.1.2. Anomaliebasierte Verfahren

Anomaliebasierte Verfahren modellieren Normalverhalten anhand von Trainingsdaten und kenn-
zeichnen Abweichungen vom erlernten Verhalten als mdgliche Anomalien [BG16]. Diese Vor-
gehensweise ermoglicht die Detektion bisher unbekannter Angriffsmuster. Jedoch generieren
anomaliebasierte Verfahren hiufig eine hohere Anzahl von Fehlalarmierungen (False Positives).
Aufgrund der hohen Datenmengen kann bereits eine geringe Anzahl von Fehlalarmierungen ein
Sicherheitssystem unbrauchbar machen.

Der in dieser Arbeit entwickelte Losungsansatz (siehe Kapitel 10 und 11) gehort der Kategorie
anomaliebasierter Sicherheitssysteme an. Der Ansatz nutzt zwar gelabelte Daten von Normal-
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verhalten und von Angriffsszenarien in der Trainingsphase, generalisiert jedoch die erlernten
Muster, sodass auch Abweichungen und neue Variationen erkannt werden kénnen.

4.2. Datenquellen im Bereich IT-Sicherheit

Unterschiedlichste Datenquellen generieren relevante Daten fiir die Doméne I'T-Sicherheit. Bei-
spiele sind Logdateien aus Sicherheitssystemen wie Firewalls oder IDS. Eine weitere Quelle sind
hostbasierte Daten wie Logdateien unterschiedlicher Anwendungen. Beispielsweise protokolliert
der SSH-Daemon auf dem Linux-System Ubuntu jede erfolgreiche und fehlgeschlagene Anmel-
dung in der Logdatei /var/log/auth.log. Somit liefern hostbasierte Datenquellen sehr detaillierte
Informationen.

Wiéhrend hostbasierte Daten detaillierte Informationen iiber einzelne Systeme liefern, um-
fassen netzwerkbagierte Daten Informationen iiber alle am Netzwerk angeschlossenen Systeme.
Die Aufzeichnung und Analyse netzwerkbasierter Daten gestaltet sich im Vergleich zu host-
basierten Daten einfacher, fiihrt zu weniger datenschutzrechtlichen Problemen und gibt einen
besseren Uberblick iiber den Gesamtzustand eines Unternehmensnetzwerks. Diese Vorteile ge-
hen jedoch mit dem Verlust der Informationstiefe einher. Die folgende Analyse fokussiert auf
netzwerkbasierte Daten, welche im Mittelpunkt dieser Arbeit stehen. Netzwerkbasierte Daten
kénnen an Netzwerkgeriten aufgenommen und in zwei Kategorien unterteilt werden. Paketba-
sierte Netzwerkdaten enthalten den kompletten Netzwerkverkehr durch Spiegelung der Ports an
Netzwerkgeriten. Flowbasierte Netzwerkdaten enthalten lediglich Metainformationen iiber die
erstellten Netzwerkverbindungen.

4.2.1. Paketbasierte Netzwerkdaten

Zwei wichtige Modelle im Bereich Computernetze sind das ISO/OSI-Modell (International Stan-
dardization Organization/Open System Interconnection) und das TCP/ITP-Modell (Transmis-
sion Control Protocol/Internet Protocol). ISO/OSI-Modell ist ein Referenzmodell, welches die
Kommunikation zwischen Systemen beschreibt und besteht aus sieben hierarchisch angeordneten
Schichten [TW11]. Das TCP /IP-Modell entstand durch die Abstraktion vorhandener Protokolle
und der gréfte Teil der Internetkommunikation basiert auf diesem Modell. Im Folgenden wird
deshalb das TCP /IP-Modell verwendet, um den Aufbau von Netzwerkdaten zu beschreiben.

TCP/IP-Modell

4 | Anwendungsschicht FTP, HTTP, SSH, ...

v4

3 Transportschicht TCP, UDP
vt

2 Internetschicht 1P, ICMP
vi

1 | Netzzugangsschicht

Abbildung 4.1.: TCP/TP-Modell nach [Eck18].
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Das TCP/IP-Modell ist in Abbildung 4.1 zu sehen und besteht aus vier Schichten. Die An-
wendungsschicht umfasst Protokolle auf Betriebssystemebene wie beispielsweise FTP, HTTP,
SSH oder SMTP. Die Transportschicht und die Internetschicht stellen die zentralen Schichten
des TCP/IP-Modells dar. Transmission Control Protocol (TCP) und User Datagram Protocol
(UDP) sind Protokolle der Transportschicht und stellen Ende-zu-Ende Verbindungen fiir die
Protokolle der Anwendungsschicht bereit [TW11]. Das IP Protokoll ist auf der Internetschicht
angesiedelt und stellt einen paketvermittelnden verbindungslosen Dienst zwischen Endgerédten
dar [Eck18]. Die Netzzugangsschicht ist fiir die physikalische Ubertragung der Daten zustindig.

Paketbasierte Netzwerkdaten werden auf Schicht 1 (Netzzugangsschicht) des TCP /TP-Modells
abgefangen und beinhalten somit die Header der Internet- und Transportschicht sowie die kom-
pletten Paketinhalte. Oftmals liegen paketbasierte Netzwerkdaten im pcap Format vor und die
zur Verfiigung stehenden Metadaten hdngen von den gewdhlten Protokollen der Internet- und
Transportschicht ab. Im Folgenden findet eine Analyse der wichtigsten Protokolle Transmission
Control Protocol (TCP), User Datagram Protocol (UDP), Internet Control Message Protocol
(ICMP) und Internet Protocol (IP) statt.

32 Bits
-« >

Quell-Port Ziel-Port

Sequenznummer

ACK-Nummer

Daten-|
offset Res. | TCP-Flags Fenster

Prifsumme dringend Zeiger

Optionen (optional)

Daten

Abbildung 4.2.: TCP-Header nach [TW11].

TCP und UDP stellen Transportprotokolle fiir die Ubertragung von Daten iiber ein Netzwerk
dar (Schicht 3 des TCP/IP-Modells). Wéhrend es sich bei TCP um ein verbindungsorientiertes
Transportprotokoll fiir unzuverlissige Netzwerke handelt, ist UDP ein verbindungsloses Trans-
portprotokoll [TW11|. TCP stellt durch Nummerierung und Quittierung der Netzwerkpakete
sicher, dass gesendete Daten den Empfanger erreichen. Hierfiir nutzt TCP die Attribute Se-
quenznummer, ACK-Nummer und Priifsumme des TCP-Headers in Abbildung 4.2. Des Weiteren
beinhaltet der TCP-Header noch weitere Attribute wie Quell-Port, Ziel-Port und TCP-Flags.
Beim verbindungslosen Transportprotokoll UDP findet hingegen keine Uberpriifung statt, ob
Netzwerkpakete tatséchlich ihr Ziel erreicht haben. Dies wird durch den kleineren Header in
Abbildung 4.3 ersichtlich, der lediglich die vier Attribute Quell-Port, Ziel-Port, Linge und Priif-
summe umfasst. Durch diesen Aufbau eignet sich UDP beispielsweise fiir Sprachiibertragungen,
wenn der Verlust einiger Netzwerkpakete keine grofien Auswirkungen verursacht und ein erneutes
Senden aufgrund der Echtzeitanforderung keinen Sinn ergibt.

ICMP dient zum Austausch von Informations- und Fehlernachrichten und nutzt IP als Kom-
munikationsbasis. Der ICMP-Header ist in Abbildung 4.4 dargestellt. Der ICMP-Header enthélt
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32 Bits

Quell-Port Ziel-Port

Lange Prifsumme

Abbildung 4.3.: UDP-Header nach [TW11].

lediglich die Felder Typ, Code, Priifsumme und das optionale Feld Daten. Beispielsweise verursa-
chen Ping-Anfragen ICMP-Pakete des Typs 8 (Echo-Anfrage). Eine Anfrage an nicht existierende
Ziele fithrt zur Erstellung von ICMP-Paketen des Typs 3 (Ziel nicht erreichbar). Detailliertere
Informationen werden durch das Attribut Code iibertragen. So wiirde beispielsweise eine nicht
erreichbare Ziel-IP-Adresse einen Code von 1 (Host nicht erreichbar) und ein nicht erreichbarer
Port einen Code von 3 (Port nicht erreichbar) verursachen.

32 Bits
<< »

Typ Code Priifsumme

Daten (optinal)

Abbildung 4.4.: ICMP-Header nach [Pos81].

IP ist ein Protokoll der Internetschicht und fiir die Ubertragung der Datenpakete von Sender
zu Empfinger zusténdig (Schicht 2 des TCP/IP-Modells). Der IP-Header, welcher von TCP,
UDP und ICMP genutzt wird, ist in Abbildung 4.5 graphisch dargestellt und beinhaltet unter
anderem Informationen tiber die Quell- und Ziel-IP-Adresse, sowie Transportinformationen (zum
Beispiel Time to Live) und Priifsummen.

32 Bits
< >
ersior] IHL | Servicetyp Ladnge
Identifikation Flags|Fragmentabstand
T|rr_1e to Protokoll Prifsumme
Live

Quell-IP-Adresse

Ziel-IP-Adresse

Optionen Flllzeichen

Abbildung 4.5.: IP-Header nach [TW11].

4.2.2. Flowbasiertes Netzwerkdaten

Flowbasierte Netzwerkdaten stellen eine aggregierte Form paketbasierter Netzwerkdaten dar und
beinhalten lediglich Metainformationen iiber Netzwerkverbindungen. Diese Metainformationen
setzen sich aus den Headern der Internet- und Transportschicht zusammen. Die Urspriinge flow-
basierter Netzwerkdaten gehen bis ins Jahr 1991 zuriick [HCT*14].
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Ein Flow fasst alle iibertragenen Netzwerkpakete innerhalb eines Zeitfensters zusammen, wel-
che in vordefinierten Attributen die gleichen Auspriagungen annehmen. Hiufig wird hierfiir das
sogenannte Fiinf-Tupel verwendet. Die Fiinf-Tupel-Definition fasst alle Netzwerkpakete mit der
gleichen Quell-IP-Adresse, Quell-Port, Ziel-TP-Adresse, Ziel-Port und Transport-Protokoll zu ei-
nem Flow zusammen [Cla08]. Diese Zusammenfassung stoppt entweder durch eine aktive oder
inaktive Zeitiiberschreitung. Die inaktive Zeitiiberschreitung dient zur Konsolidierung des Da-
tenstroms und greift, wenn das letzte zum Flow zugehorige Netzwerkpaket vor mehr als «
Sekunden aufgezeichnet wurde. Die aktive Zeitiiberschreitung dient zur Vermeidung von Zusam-
menfassungen iiber zu lange Zeitrdume und greift, wenn die Sammlung von Netzwerkpaketen
eines Flows 8 Sekunden {iberschreitet. NetFlow setzt die Werte standardméfig auf o = 15 und
B = 1800.

Flowbasierte Netzwerkdaten liegen im unidirektionalen oder bidirektionalen Format vor. Das
unidirektionale Format fasst alle Netzwerkpakete von Host A zu Host B in einen Flow zu-
sammen, welche in den oben genannten Attributen iibereinstimmen. Analog dazu werden die
Netzwerkpakete von Host B zu Host A in einem zweiten unidirektionalen Flow zusammenge-
fasst. Im Gegensatz dazu beinhaltet ein bidirektionaler Flow beides, die Netzwerkpakete von
Host A zu Host B sowie die Netzwerkpakete von Host B zu Host A. John et al. [JDC10| fanden
heraus, dass asymmetrisches Routing in grofen Unternehmensnetzwerken bidirektionale Flows
verfilschen kann. Aus diesem Grund stehen unidirektionale Flows im Fokus dieser Arbeit.

Tabelle 4.1.: Typische Attribute in unidirektionalen flowbasierten Netzwerkdaten.

# Name Beschreibung Attributtyp
1 Quell-TP Quell-TP-Adresse kategorisch

2 Quell-Port Quell-Port kategorisch

3 Ziel-1IP Ziel-TP-Adresse kategorisch

4 Ziel-Port Ziel-Port kategorisch

5 Protokoll Transport-Protokoll kategorisch

6 Zeitstempel Zeitstempel des ersten Netzwerkpakets kontinuierlich
7 Dauer Dauer des Flows (Zeitraum zwischen ers- | kontinuierlich

ten und letzten Netzwerkpaket des Flows)

8 Bytes Anzahl iibertragener Bytes kontinuierlich
9 Pakete Anzahl {ibertragener Pakete kontinuierlich
10 TCP-Flags ODER Konkatenation aller TCP-Flags kategorisch /binar

Standardisierte und weit verbreitete flowbasierte Formate sind NetFlow [Cla04|, IPFIX [Cla08,
CTA13], sFlow [PPMO01] und OpenFlow [MAB™T08]. Der von der Internet Engineering Task Force
(IETF) entwickelte Standard IPFIX basiert auf NetFlow v9. Die Relevanz flowbasierter Daten-
analyse hat alle grofsen Hersteller dazu veranlasst, ihre Netzwerkkomponenten so zu erweitern,
dass diese Flows sammeln und exportieren kénnen [USB17|. Die Verbreitung und Integration
von Flow-Exportern in aktueller Hardware fiithrt dazu, dass das Aufnehmen von Flows fast keine
Kosten verursacht [GHK14]. Tabelle 4.1 liefert einen Uberblick typischer Attribute in unidirek-
tionalen flowbasierten Netzwerkdaten, die stets vorhanden sind. Aus Tabelle 4.1 ist ersichtlich,
dass Flows im Wesentlichen die Quelle und das Ziel von Netzwerkverbindungen beschreiben
und keine Nutzdaten beinhalten. Je nach Flow-Format und Flow-Exporter kann ein Flow noch
weitere Attribute wie beispielsweise die Anzahl iibertragener Bytes pro Sekunde oder die An-
zahl iibertragener Bytes im ersten Paket beinhalten. Fiir IPFIX sind mehr als 100 Attribute
definiert. Grundsétzlich ist eine Transformation paketbasierter Netzwerkdaten in flowbasierter
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Netzwerkdaten moglich. Diese Umwandlung kann mit Tools wie nfdump!, Tranalyzer? oder
YAF? erfolgen. Eine Transformation in umgekehrter Richtung ist jedoch nicht moglich. Had-
dadi und Zincir-Heywood [HZ16| untersuchen den Einfluss unterschiedlicher Flow-Exporter auf
nachfolgende Analysemethode. Hierfiir verwendeten die Autoren verschiedene Klassifikatoren
und klassifizierten Netzwerkverkehr in zwei Klassen, normal und abnormal. Ergebnis von [HZ16]
ist, dass die fiinf untersuchten Flow-Exporter teilweise signifikanten Finfluss auf die Ergebnisse
nachgelagerter Analysemethoden besitzen. In der experimentellen Studie von [HZ16] erzielte der
Flow-Exporter Tranalyzer die besten Ergebnisse.

4.2.3. Schlussfolgerung netzwerkbasierter Datenquellen

Netzwerkbasierte Sicherheitssysteme arbeiten in der Regel auf paket- oder flowbasierten Netz-
werkdaten. Diese Arbeit fokussiert sich auf unidirektionale flowbasierte Netzwerkdaten. Im Ver-
gleich zu paketbasierten Netzwerkdaten fiihrt dies zu einer Reduzierung der zu analysierenden
Datenmenge. Sperotto und Pras [SP11] verglichen die angefallene Datenmenge zwischen paket-
basierten und flowbasierten Netzwerkdaten an der Universitdt Twente und beobachteten eine
Reduzierung der Datenmenge auf 0,1 Prozent der urspriinglichen Datenmenge. Des Weiteren
verfligen flowbasierte Netzwerkdaten iiber keine Nutzdaten, was zu einer Reduzierung daten-
schutzrechtlicher Aspekte fiihrt. Verschliisselte Verbindungen haben ebenfalls keinen Einfluss
auf flowbasierte Netzwerkdaten. Flows bestehen aus einer vordefinierten Menge von Attributen
und koénnen leicht an zentralen Komponenten wie Switches oder Firewalls abgefangen werden.
Gleichzeitig ermdglicht die Verwendung von Flows die Uberwachung des kompletten Unterneh-
mensnetzwerks. Beispielsweise wiirden Firewall-Logdateien die analysierten Daten auf den Da-
tenverkehr beschrénken, der die Firewall passiert und somit die Detektion von Insider-Angriffen
nicht erlauben. Im Gegensatz dazu passiert auch interner Netzwerkverkehr die Switches und
Router eines Unternehmens. Folglich erlaubt die Verwendung von flowbasiertem Netzwerkver-
kehr die Uberwachung des kompletten Netzwerkverkehrs eines Unternehmens unter Wahrung
datenschutzrechtlicher Aspekte. Flows eignen sich laut [SSST10] sehr gut fiir die Detektion von
DDoS-Angriffen, Port Scans, Wiirmern (Ausbreitungsphase) und Botnets. Die Gemeinsamkeit
dieser Angriffe liegt darin, dass sie direkt messbare Auswirkungen in flowbasierten Netzwerk-
vekehr aufweisen (zum Beispiel Anzahl Flows in einem Zeitintervall oder verddchtige Portnum-
mern) [HCT*14]. Diese Vorteile gehen jedoch auch mit Nachteilen einher. Die Reduzierung auf
flowbasierte Netzwerkdaten geht primér mit einem Informationsverlust einher, welcher laut Spe-
rotto und Pras [SP11] dazu fiihrt, dass flowbasierte Ansétze nicht die gleiche Genauigkeit wie
paketbasierte Ansétze erreichen kénnen.

4.3. Typische Phasen eines Angriffsszenarios

Angriffsszenarien folgen hiufig vordefinierten Phasen. Die Beschreibung der nachfolgenden In-
halte basiert auf [RWG™17a]. Skoudis und Liston [SL06] geben eine weit verbreitete Definition,
bei der ein Angriffszenario in die folgenden 5 Phasen unterteilt wird:

1. Reconnaissance

2. Scanning

"https://github.com/phaag/nfdump
https://tranalyzer.com/
®https://tools.netsa.cert.org/yaf/
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3. Gaining Access
4. Maintaining Access
5. Covering Tracks

Jede Phase zeichnet sich durch unterschiedliche Ziele und daran angepasste Methoden aus. In
der ersten Phase (Reconnaissance) versucht der Angreifer moglichst viele Informationen iiber das
Zielsystem zu erlangen. Laut Skoudis und Liston [SLO06] gehoren diverse Aktivitdten zu dieser
Phase wie Recherche im Internet, Social Engineering oder auch das Durchsuchen von Abfillen
nach Dokumenten mit Anmeldedaten wie Benutzername und Passwort (Dumpster Diving). Ein
beliebter Startpunkt ist das Durchsuchen von Firmenwebseiten, um an Informationen wie Na-
men von Mitarbeitern zu gelangen. Beim Social Enginieering stellen hdufig Geschéftsfithrer oder
Administratoren beliebte Ziele dar. Eine weitere Methode zur Sammlung von Informationen in
der Reconnaissance-Phase sind Phishing-Mails, in denen der Angreifer den Adressaten zur Pass-
worteingabe oder Angabe andere Informationen auffordert. Durch Abfragen von DNS-Eintragen
kénnen TP-Adressen der Zielorganisationen ermittelt werden.

Die zweite Phase (Scanning) untersucht das Zielsystem genauer und greift auf Informationen
der Reconnaissance-Phase zuriick. Im Prinzip ist die Scanning-Phase eine Weiterfithrung der
ersten Phase. In der Scanning-Phase wird nach Hosts und offenen Ports gesucht, um potentielle
Angriffspunkte auszumachen. Hierfiir verwenden Angreifer oftmals Port Scans. Nmap* ist ein
sehr bekanntes Scanning Tool, welches auch genauere Analysen wie die Erkennung bestimmter
Betriebssysteme erlaubt.

In der dritten Phase (Gaining Access) findet der eigentliche Angriff statt. Typische Angriffss-
zenarien sind SSH-Brute-Force Angriffe, SQL-Injections, PHP-Exploits oder DoS-Angriffe (siche
Abschnitt 4.4). In dieser Phase versucht der Angreifer Zugriff auf einen Rechner zu erlangen.
DoS-Angriffe versuchen die Verfiigbarkeit eines Diensts durch das Uberfluten mit Anfragen zu
beeintréchtigen [Che06.

In der vierten Phase (Maintaining Access) versucht der Angreifer seinen Zugang zum System
zu erhalten. Typische Techniken sind laut Skoudis and Liston [SL06] Trojanische Pferde, Bots,
Backdoors und Rootkits. Bereits komprimierte Systeme stellen dabei hiufig den Startpunkt fiir
weitergehende Angriffe im Zielnetzwerk dar.

Die letzte Phase (Covering Tracks) vervollstindigt den Zyklus eines Angriffsszenarios. An-
greifer bevorzugen in der Regel unentdeckt zu bleiben, um die Kontrolle iiber ein System fiir
einen ldngeren Zeitraum zu behalten. Dadurch kénnen Hacker zu spéateren Zeitpunkten Daten
und CPU Leistung stehlen oder weitere Angriffe durchfiithren [SLO06].

Ein typisches Angriffsszenario muss nicht zwingend alle Phase beinhalten. Beispielsweise konn-
te ein Insider bereits die Ziele kennen und somit die Informationsakquisitionsphasen 1 und 2
iiberspringen. Des Weiteren sind nicht alle Angreifer daran interessiert, den Zugriff zu erhalten
(Phase 4) oder ihre Spuren zu verwischen (Phase 5).

4.4. Angriffsarten

Dieser Abschnitt beschreibt einige Angriffsarten, die im weiteren Verlauf der Arbeit eine Rolle
spielen. Hierbei handelt es sich um Port Scans, Denial-of-Service (DoS), SSH-Brute-Force und
Botnets. Fiir eine weitergehende Taxonomy und Einteilung von Angriffsarten sei auf [HH05]
und [IW08] verwiesen.

*https://nmap.org/
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4.4.1. Port Scan

Bei einem Port Scan sendet der Angreifer Netzwerkpakete an Ziel-IP-Adressen und Ziel-Ports
und versucht dadurch, potentielle Angriffspunkte in einer Zielorganisation zu ermitteln. Somit
stellen Port Scans an sich keinen direkten Angriff auf ein System dar und sammeln lediglich
Informationen iiber offene Dienste und verfiigbare IP-Adressen. Diese Informationen werden
spater fiir gezielte Angriffe auf Systeme genutzt.

In Kapitel 11 werden zwei Methoden zur Detektion von Port Scans vorgestellt. Deshalb wer-
den im Folgenden die wesentlichen Figenschaften verschiedener Port Scanning-Techniken ge-
nauer analysiert. Es existieren viele verschiedene Techniken fiir aktives Port Scanning und das
Verhalten von Angreifern und Opfern variiert je nach Technik. Port Scans lassen sich einerseits
in vertikale und horizontale Port Scans unterteilen. Vertikale Port Scans werden genutzt, um
die offenen Ports eines Hosts zu identifizieren. Horizontale Port Scans werden genutzt, um be-
stimmte offene Ports in einer Menge von Hosts zu identifizieren [SHM02|. Andererseits kann Port
Scanning beziiglich der Transport- und Netzwerk-Protokolle unterteilt werden. Die nachfolgen-
de Beschreibung unterschiedlicher Port Scan-Techniken basiert auf [RLH18| und ist anhand der
zugrundeliegenden Protokolle TCP, UDP und ICMP strukturiert.

TCP-Scanning. Typischer Vertreter sind SYN-Scans. Bei SYN-Scans versendet der Angreifer
ein Netzwerkpaket mit gesetzten TCP-Flag SYN und initiiert somit den 3-Way-Handshake.
Falls das Netzwerkpaket an einen geschlossen TCP-Port gesendet wird, antwortet das Opfer
mit dem TCP-Flag RST. Falls das Netzwerkpaket an einen offenen TCP Port gesendet wird,
bestitigt das Opfer den Verbindungsaufbau und antwortet mit den TCP-Flags SYN und ACK.
Der Angreifer schlieftt den 3-Way-Handshake fiir offene TCP-Ports in der Regel jedoch nicht
ab, um Logeintrége beim Opfer zu vermeiden. Deshalb wird diese Vorgehensweise hiufig als
Stealthy SYN-Scan bezeichnet [SHMO02].

FIN-Scans sind eine weitere Ausprdgung von TCP-Scanning. Bei FIN-Scans versendet der
Angreifer Netzwerkpakete mit gesetzten TCP-Flag FIN, um Firewallregeln zu umgehen. Falls
das Netzwerkpaket an einen geschlossen TCP-Port gesendet wird, antwortet das Opfer mit den
TCP-Flag RST. Falls das Netzwerkpaket auf einen offenen TCP-Port trifft, wird vom Opfer
keine Antwort generiert [UPK™09].

Des Weiteren gibt es noch eine groke Anzahl weiterer TCP-Scanning-Techniken (zum Bei-
spiel XMAS-Scan oder ACK-Scan), die sich lediglich durch die gesetzten TCP-Flags in den
Netzwerkpaketen unterscheiden [UPK™09].

UDP-Scanning. UDP-Scanning unterscheidet sich signifikant von TCP-Scanning. Falls ein An-
greifer ein Netzwerkpaket zu einem offenen UDP-Port sendet, wird nicht zwingend eine Antwort
generiert. Ein ausbleibendes Antwortpaket kann jedoch auch ein Anzeichen dafiir sein, dass das
Netzwerkpaket durch eine Firewall blockiert wurde. Falls der Angreifer ein Netzwerkpaket an
einen geschlossenen UDP-Port sendet, antwortet das Opfer mit einer Nachricht des Typs ICMP-
Unreachable [BBK11]. Moderne Betriebssysteme limitieren hiufig die Anzahl von Nachrichten
des Typs ICMP-Unreachable auf 1 pro Sekunde [Lyo08].

ICMP-Scanning. Ping Scans werden zur Identifikation von Hosts und nicht zur Identifizierung
offener Ports verwendet und basieren auf dem Protokoll ICMP. Bei dieser Technik sendet der
Angreifer ICMP Netzwerkpakete vom Typ Echo an IP-Adressen [VCIT99]. Falls ein Host diese
IP-Adresse besitzt, antwortet dieser mit einem ICMP Netzwerkpaket vom Typ Echo Replay.
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Falls diese IP-Adresse im Netzwerk nicht vergeben ist, antwortet der Router mit einem ICMP
Netzwerkpaket vom Typ Unreachable. Je nach Konfiguration der Hosts und Router kénnen diese
automatisierten Antworten auch deaktiviert werden.

4.4.2. Denial-of-Service

Ziel eines Denial-of-Service (DoS) Angriffs ist es, einen bestimmten Service so zu beeintrachtigen,
dass kein regulérer Betrieb mehr moglich ist. Hierfiir sendet der Angreifer eine grofe Anzahl von
Anfragen an den Service, sodass dieser keine reguldren Anfragen mehr entgegennehmen kann.
Haufig nutzen DoS Angriffe Softwarefehler von Anwendungen aus [KAGT18|.

Eine Weiterentwicklung von DoS-Angriffe sind sogenannte Distributed-Denial-of-Service
(DDoS) Angriffe. DDoS Angriffe senden die Anfragen nicht nur von einem Rechner, sondern
von vielen verschiedenen Rechnern, um Schutzmechanismen zu umgehen und grofere Auslas-
tungen zu erreichen. Die Besonderheit hierbei ist die Koordination der verschiedenen Rechner,
sodass alle Rechner ihre Anfragen zeitgleich stellen. Zur Ausfithrung und Koordination von
DDoS-Angriffen werden hiufig Botnetze verwendet [KAGT18].

4.4.3. SSH-Brute-Force

Bei SSH-Brute-Force Angriffen versucht der Angreifer Zugang auf ein System iiber das SSH-
Protokoll zu erhalten. Die Kenntnis iiber eine giiltige Kombination aus Benutzername und Pass-
wort stellt dabei die einfachste Zugangsmoglichkeit dar. Bei Brute-Force Angriffen versucht der
Angreifer, das Passwort fiir einen Benutzeraccount durch mehrmalige Anmeldeversuche zu er-
raten [NKC'15]. Angreifer setzen hierfiir oftmals sogenannte Worterbiicher ein, die Listen von
oft verwendeten Passwortern beinhalten.

4.4.4. Botnetze

Ein Botunetz ist eine Gruppe von infizierten Hosts, die mit einem sogenannten Botnetz-Kontroller
kommunizieren [Eck18|. Der Botnetz-Kontroller ist in der Lage, infizierte Hosts zu steuern und
kommuniziert haufig iiber das IRC (Internet Relay Chat) Protokoll [GHO7|. Botnetze kénnen
aus mehreren tausenden infizierten Hosts bestehen und werden zum Ausfithren anderer Angriffe
verwendet. Haufig dienen Botnetze zum Ausfithren von DDoS-Angriffen oder zum Versenden
von Spam E-Mails [Eck18]. In letzter Zeit stehlen Botnetz-Kontroller immer hiufiger auch die
Rechenleistung infizierter Hosts zur Berechnung von Kryptow#hrungen.

4.4.5. Weitere Angriffsarten

Viren, Wiirmer und Trojanische Pferde werden im Allgemeinen als Schadsoftware bezeich-
net [Eck18|. Derartige Programme fiithren fiir den Benutzer verborgene und bosartige Aktionen
aus. Ein Virus héngt sich in der Regel an ein Wirtprogramm an und versucht, sich dann zu
verbreiten [Eck18]. Wiirmer sind im Gegensatz zu Viren eigenstindige Programme mit der Fi-
higkeit sich zu vermehren [Eck18]. Ein Trojanisches Pferd ist ein Programm, dessen tatsichliche
Funktionalitdt von der angegebenen Funktionalitdt abweicht [Eck18]. Diese Programme erfiillen
zwar in der Regel ihre Soll-Funktionalitéten, fiihren jedoch weitere verborgene Aktionen aus
(zum Beispiel Spionage von Passwortern). Ein bekanntes Beispiel aus jiingerer Vergangenheit
ist das Trojanische Pferd WannaCry, welches mehr als 200.000 Windows-Systeme befiehl und
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mehrere Millionen Euro Schaden verursachte [Eck18]. Einmal mit dem Trojaner infiziert, ver-
schliisselte WannaCry alle Daten des Systems und forderte anschliefend zu einer Zahlung auf,
um den Schliissel zur Entschliisselung zu erhalten.

Eine weitere Art von Angriffen sind sogenannte Buffer-Overflow-Angriffe. Buffer-Overflow-
Angriffe nutzen Schwachstellen im Programmcode aus. Ansatzpunkt sind Programme, die Daten
einlesen und in Variablen abspeichern, ohne zu Uberpriifen, ob die Groke der Variablen einge-
halten wird. Bei Uberschreitung der vorgesehenen Variablengrofe kann der Angreifer andere Be-
reiche des Arbeitsspeichers tiberschreiben und somit weiterfithrende Befehle ausfiihren [Eck18].

Backdoors sind eine weitere Art, sich Zugang zu einem System zu verschaffen. Hier program-
miert der Entwickler einer Software einen weiteren (verborgenen) Zugang zu dieser Software.
Dies kann im einfachsten Fall durch eine vordefinierte Kombination aus Benutzername und
Passwort geschehen [KAGT18].

Eine weitere Angriffsart ist das Versenden von Spam E-Mails. Diese enthalten oftmals Schad-
software wie Wiirmer oder Trojanische Pferde, werden jedoch nur durch explizites Offnen eines
Anwenders ausgefiihrt [Eck18].
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5. Das heterogene Abstandsmall ConDist

Dieses Kapitel beschéftigt sich mit der Berechnung von Abstinden zwischen Datenpunkten mit
heterogenen Attributen und stellt einen Losungsansatz fiir den Umgang mit heterogenen Daten
(siehe Herausforderung 1 in Abschnitt 1.2.1) vor. Data-Mining-Algorithmen sind haufig darauf
ausgelegt ausschlieflich kontinuierliche oder ausschliefslich kategorische Attribute zu verarbeiten.
Im Bereich IT-Sicherheit liegen jedoch meist heterogene Daten vor. Heterogene Daten bestehen
aus kontinuierlichen und kategorischen Attributen und erschweren somit die Anwendung di-
verser Data Mining-Algorithmen. Dieses Kapitel stellt das Abstandsmaf ConDist [ROB115]
und dessen Erweiterung zur automatischen Schwellwertberechnung [RLH15| vor. ConDist ist
ein uniiberwachtes Abstandsmaf fiir Daten mit heterogenen Attributen und kann paarweise
Absténde zwischen Datenpunkten berechnen. Die nachfolgenden Inhalte basieren auf den Pu-
blikationen [ROBT15] und [RLH15].

5.1. Einleitung

Eine wesentliche Aufgabe im Bereich Data Mining ist die Abstandsberechnung zwischen zwei
Datenpunkten [TSK06, SAW15]. In diesem Kapitel stellt jeder Datenpunkt ein Objekt mit vorde-
finierten Attributen (Merkmalen) dar. Folglich kénnen Datenpunkte O; € D als m-dimensionale
Vektoren O; = (0;,, 0y, ..., 0;,,,) reprasentiert werden. Die Menge aller Datenpunkte sei D.

Problem. Kontinuierliche Attribute besitzen eine Ordnungsrelation und h#ufig wird der in
Abschnitt 2.4.1 vorgestellte Minkowski-Abstand zur Abstandsberechnung verwendet [ASN14].
Die Abstandsberechnung fiir kategorische Attribute hingegen ist eine nicht triviale Herausforde-
rung, da kategorische Attribute keine natiirliche Ordnungsrelation besitzen [BCK08, PSLT15].
Dennoch existieren einige Methoden zur Berechnung von Absténden zwischen kategorischen
Werten. Eine mogliche Methode ist der Hamming-Abstand (siehe Abschnitt 2.4.2), welcher ka-
tegorische Attributwerte lediglich auf Gleichheit oder Ungleichheit priift. Der Abstand iden-
tischer Attributwerte ist 0 und der Abstand nicht identischer Attributwerte 1. Eine weitere
Moglichkeit besteht darin, kategorische Attribute in binére Attribute zu transformieren. Hierbei
wird aus jeder moglichen Ausprigung eines kategorischen Attributs ein neues binfres Attri-
but erstellt [ASN14|. Ein offensichtlicher Nachteil dieser beiden Ansatze ist, dass diese den
Grad der Ahnlichkeit zwischen zwei verschiedenen kategorischen Ausprigungen nicht widerspie-
geln [HW06].

Ziel. Priméres Ziel dieses Kapitels ist die Entwicklung eines heterogenen Abstandsmafes,
welches den Grad der Ahnlichkeit zwischen zwei verschiedenen kategorischen Ausprigungen
widerspiegeln kann. Das Abstandsmak soll auf beliebige Datensétze angewendet und auch in
uniiberwachten Szenarien eingesetzt werden kénnen. Folglich darf auf keine Klassenlabels der
Datenpunkte zuriickgegriffen und kein anwendungsspezifisches Wissen iiber die zugrundeliegen-
den Daten in das Abstandsmaf modelliert werden.

Ansatz und Beitrige. Das in diesem Kapitel vorgestellte Abstandsmaf ConDist (Context-
based Categorical Distance Measure) verwendet Informationen aus der zur Verfiigung stehenden
Datenmenge zur Berechnung von Absténden zwischen kategorischen Werten. ConDist berech-
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net den Abstand zwischen zwei Datenpunkten als die gewichtete Summe der Abstédnde pro
Attribut. Hierfiir nutzt ConDist existierende Korrelationen zwischen Attributen aus. Um die
Absténde zwischen zwei kategorischen Werten in einem Attribut (im Folgenden als Zielattri-
but bezeichnet) zu berechnen, identifiziert ConDist zunéchst korrelierte Kontextattribute. Die
Abstandsberechnung fiir das Zielattribut basiert auf der Idee, dass dhnliche Attributwerte im
Zielattribut eine &hnliche Verteilung in korrelierten Kontextattributen aufweisen. Unédhnliche
Attributwerte im Zielattribut sollten hingegen unterschiedliche Verteilungen in korrelierten Kon-
textattributen aufweisen. Kernidee von ConDist ist somit die Beriicksichtigung von korrelierten
Kontextattributen, um relevante Abstandsinformationen aus der vorhandenen Datenmenge zu
extrahieren. Gleichzeitig reduziert ConDist den Einfluss von unkorrelierten Kontextattributen,
da ConDist auch die Qualitét der Informationen beriicksichtigt, die aus korrelierten Attributen
extrahierbar sind. Le und Ho [LHO5| zeigten in einer empirischen Studie, dass die Attribute einer
Datenmenge héufig in Korrelation stehen. Diese Tatsache wird weiterhin dadurch unterlegt, dass
es ganze Forschungsfelder gibt, die sich mit dem Auffinden und Beseitigen von Korrelationen
beschéftigen (zum Beispiel Merkmalsauswahl [GE03, TAL14, RE15].

Tabelle 5.1.: Beispieldatensatz bestehend aus 9 Personen nach [ROB*15.

# Grofie Gewicht | Haarfarbe
1 klein leicht blond

2 klein leicht braun

3 klein mittel schwarz

4 | mittelgrof leicht schwarz

5 | mittelgrof mittel braun

6 | mittelgroft | schwer blond

7 grofs mittel blond

8 grof schwer braun

9 grofs schwer schwarz

1 1
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(a) BWYV des Attributs Gewicht (G) (b) BWV des Attributs Haarfarbe (F)

Abbildung 5.1.: Verteilung der Daten im Beispieldatensatz nach [ROBT15]. Diese Abbildung
zeigt die bedingten Wahrscheinlichkeitsverteilungen (BWV) fiir die Kontextat-
tribute Gewicht und Haarfarbe bei unterschiedlichen Ausprigungen im Zielat-
tribut Grofe.
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Die grundlegende Idee von ConDist soll mit folgenden Beispiel erldutert werden. Jede Per-
son aus Tabelle 5.1 sei durch drei kategorische Attribute beschrieben. Die Tatsache, dass Groke
und Gewicht ordinale Attribute sind, wird ignoriert und nur fiir Evaluationszwecke genutzt.
Im Folgenden sollen die Abstdnde zwischen den Ausprigungen des Attributs Grofe berechnet
werden, das heift, Grofe ist in diesem Fall das Zielattribut. Wie bereits erwidhnt, verwendet
ConDist die bedingten Wahrscheinlichkeitsverteilungen von korrelierten Kontextattributen zur
Abstandsberechnung. Fiir die Attribute Gewicht und Haarfarbe wiren dies die bedingten Ver-
teilungen P(Y|Groke=klein), P(Y |Groke=mittelgrofs) und P(Y|Groke=grok), welche auch in
Abbildung 5.1 zu sehen sind. Abbildung 5.1a zeigt, dass das Attribut Gewicht in Korrelation
zum Attribut Grofe steht, da in der Regel gréfsere Personen ein hdheres Gewicht aufweisen.
Im Gegensatz dazu gibt es keine signifikante Korrelation zwischen den Attributen Haarfarbe
und Grofe. Die bedingten Wahrscheinlichkeitsverteilungen sind somit fiir das Attribut Haarfar-
be identisch fiir alle Werte des gegebenen Zielattributs Groke (siehe Abbildung 5.1b). Folglich
liefert das Attribut Haarfarbe keine Zusatzinformationen fiir die Abstandsberechnung. Aus die-
sem Grund empfiehlt es sich nicht, das Kontextattribut Haarfarbe fiir die Abstandsberechnung
des Zielattributs Grofe zu beriicksichtigen. Im Vergleich dazu sind die bedingten Wahrschein-
lichkeitsverteilungen fiir das Attribut Gewicht unterschiedlich und es trégt Informationen zur
Abstandsberechnung bei (siehe Abbildung 5.1a).

Dieses Kapitel stellt das uniiberwachte Abstandsmafs ConDist vor, welches Abstéinde zwischen
Datenpunkten mit heterogenen Attributen berechnen kann. Zur Berechnung von Abstinden zwi-
schen kategorischen Werten greift ConDist auf statistische Zusammenhénge aus dem zugrunde-
liegenden Datensatz in Form von Korrelationen zwischen den Attributen zuriick und versucht
somit die fehlende inhirente Ordnungsrelation kategorischer Attribute zu kompensieren.

5.2. Verwandte Arbeiten

Dieser Abschnitt untersucht existierende kategorische Abstandsmafe. Grundsétzlich lassen sich
Abstandsmafe in iiberwacht und uniiberwacht einteilen. Uberwachte Abstandsmafie nutzen
Klassenzugehorigkeiten aus, um Absténde zwischen kategorischen Ausprigungen zu erlernen.
Uniiberwachte Abstandsmafie verwenden keine Informationen iiber Klassenzugehorigkeiten bei
der Abstandsberechnung. Deshalb kénnen uniiberwachte Abstandsmafse generell und iiberwach-
te Abstandsmafse nur in Kombination mit gelabelten Trainingsdaten verwendet werden. Da
ConDist ein uniiberwachtes Abstandsmaf ist, fokussiert die Analyse ausschlieflich auf uniiber-
wachte und keine iiberwachten Abstandsmafe wie VDM [SW86], HVDM [WM97] oder KDML
[HCC™13]. Im Folgenden werden uniiberwachte Abstandsmafe in drei Kategorien unterteilt: (I)
Abstandsberechnung ohne Beriicksichtigung von Kontextattributen, (II) Abstandsberechnung
unter Berticksichtigung aller Kontextattribute und (III) Abstandsberechnung unter Beriicksich-
tigung einer Teilmenge von Kontextattributen.

Eine Ubersicht von Abstandsmaken der Kategorie (I) ist in Boriah et al. [BCKO08| zu fin-
den. Im Gegensatz zu ConDist ignorieren diese Abstandsmafe verfiighbare Kontextattribute. Ein
Beispiel ist das Abstandsmaf Eskin [EAPT02], welches auf die Kardinalitit des Zielattributs
zuriickgreift, um Abstinde zwischen kategorischen Werten zu definieren. Je grofser die Kardina-
litdt des Zielattributs, desto geringer ist der Abstand verschiedener Werte. Die Abstandsmafie
Gambaryan [Gam64] oder Goodall [Goo66] beriicksichtigen die Wahrscheinlichkeiten der kon-
kreten Attributwerte zur Abstandsberechnung. Diese und noch weitere Abstandsmaife wurden
in Boriah et al. [BCKO8| hinsichtlich Ausreifsererkennung evaluiert, mit dem Ergebnis, dass kein
Abstandsmals signifikant besser ist.
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Kategorie (II) beinhaltet kategorische Abstandsmafe, die alle Kontextattribute berticksichti-
gen, unabhdngig davon, ob diese korreliert oder unkorreliert sind. Li und Ho [LHO5] présentieren
ein Abstandsmaf dieser Kategorie. Deren Abstandsmaf berechnet zunéchst die bedingten Wahr-
scheinlichkeitsverteilungen P(Y'|X) fiir alle Kontextattribute Y. Anschliefend berechnen sich die
Abstiinde im Attribut X basierend auf den Ahnlichkeiten der bedingten Wahrscheinlichkeits-
verteilungen. Ein &hnlicher Ansatz wird in [ADO7] verwendet. Das Abstandsmafy aus [ADO7]
definiert den Abstand zweier kategorischer Werte im Zielattribut basierend auf den gemeinsa-
men Wahrscheinlichkeitsverteilungen der Kontextattribute.

Abstandsmafe der Kategorie (III) verwenden nur eine Teilmenge der zur Verfiigung stehenden
Kontextattribute. DILCA [IPMO09] ist ein Vertreter dieser Kategorie und verwendet Symmetric
Uncertainty (SU) [YLO03] fiir die Selektion geeigneter Kontextattribute. SU berechnet die Korre-
lation zwischen zwei Attributen. Eine dhnliche Vorgehensweise findet bei CBDL [KHH11] statt.
CBDL verwendet unterschiedliche Methoden wie SU oder Chi-Square Test zur Identifikation von
korrelierten Kontextattributen. Jia und Cheung [JCL14] stellen ein weiteres Abstandsmaf dieser
Kategorie vor. Zur Berechnung und Gewichtung von korrelierten Kontextattributen verwendet
das Abstandsmaf den Normalized Mutual Information (NMI) [ACWT05] (siehe Kapitel 2.5.6).
Eine Besonderheit von [JCL14] im Vergleich zu anderen Abstandsmafen ist, dass die Absténde
zwischen zwei kategorischen Ausprigungen in einem Attribut je nach Abhéngigkeit der konkre-
ten Auspridgungen in den anderen Attributen der jeweiligen Datenpunkte variieren kénnen.

ConDist ignoriert keine Kontextattribute wie Kategorie (I) und verwendet auch nicht alle ver-
fiigbaren Kontextattribute wie Kategorie (IT). Stattdessen lasst sich ConDist in Kategorie (I11)
einordnen, fiigt jedoch den ausgewidhlten Kontextattributen zusdtzliche Gewichtungsfaktoren
hinzu. Dariiber hinaus wird das Zielattribut selbst in die Abstandsberechnung mit einbezogen.
Im Gegensatz zum Abstandsmaf von Jia und Cheung [JCL14|, welches ebenfalls Gewichtungs-
faktoren verwendet, haben zwei bestimmte Werte innerhalb eines Attributs stets den gleichen
Abstand, unabhingig von den dazugehorigen Datenpunkten. Dies ermdglicht ConDist die Be-
rechnung einer paarweisen Abstandsmatrix pro Attribut, was zu geringeren Rechenaufwinden
und somit zu Geschwindigkeitsoptimierungen bei der Abstandsberechnung fiihrt.

5.3. Definition von ConDist

Dieser Abschnitt definiert das heterogene Abstandsmafs ConDist. Zunéchst wird die grundle-
gende Idee und die Hauptformel vorgestellt (Abschnitt 5.3.1). Da ConDist zunéchst den Ab-
stand pro Attribut berechnet, ist eine Abstandsfunktion pro Attribut erforderlich, welche in
Abschnitt 5.3.2 definiert wird. Der Abstand zweier Datenpunkte ergibt sich aus der gewichteten
Summe der Absténde pro Attribut. Die verwendete Gewichtungsfunktion ist in Abschnitt 5.3.3
beschrieben. Die Abstandsfunktion einzelner Attribute und die Gewichtungsfunktion beriick-
sichtigen korrelierte Kontextattribute. Abschnitt 5.3.4 definiert, wie die Menge korrelierter Kon-
textattribute abgeleitet und wie eine entsprechende Einflussfunktion berechnet wird, welche die
unterschiedliche Menge an nutzbarer Information in Abhangigkeit vom Grad der Korrelation be-
rechnet. Abschnitt 5.3.5 beschreibt den Umgang mit kontinuierlichen Attributen. Zuletzt zeigt
Abschnitt 5.3.6, dass ConDist eine Metrik ist.

5.3.1. Hauptformel

Dieser Abschnitt beschreibt die grundlegende Idee und die Hauptformel von ConDist zur Ab-
standsberechnung zweier Datenpunkte. Angenommen, O; und Oj sind zwei Datenpunkte aus
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einem Datensatz D und jeder Datenpunkt sei durch m Attribute beschrieben. Des Weiteren sei
der Wert von Attribut X des Datenpunktes O; mit o;, dargestellt. ConDist basiert auf einem
zweistufigen Ansatz: Im ersten Schritt wird die Distanz zwischen den Datenpunkten O; und
Oj in allen Attributen separat berechnet und danach werden diese Abstéinde mit angepassten
Gewichten multipliziert und aufsummiert. Formal ist der Abstand zwischen zwei Datenpunkten
O; und Oj als die gewichtete Summe der Abstidnde {iber alle Attribute definiert:

ConDist(0;,0;) = Y _w(X) - dx(0;,0;), (5.1)
X

wobei w(X) den Gewichtungsfaktor fiir das Attribut X (siehe Abschnitt 5.3.3) und dx (Os, Oj)
den Abstand der Datenpunkte O; und Oj im Attribut X (siehe Kapitel 5.3.2) darstellt. Die
Abstandsfunktion dx basiert auf der Idee, dass dhnliche Attributwerte dhnliche Verteilungen in
korrelierten Kontextattributen besitzen. Der Gewichtungsfaktor wx beriicksichtigt die Anzahl
der korrelierten Kontextattribute und deren Korrelationsgrad zum Zielattribut X. Sowohl die
Abstandsfunktion fiir Attribute dx als auch die Gewichtungsfunktion wx nutzen Korrelationen

zwischen Attributen, um verfiighbare Informationen eines Datensatzes zu extrahieren.

5.3.2. Abstandsfunktion dx

Der Abstand dx zweier kategorischer Werte in einem Attribut X basiert auf der Annahme, dass
Attributwerte € dom(X) dhnlich sind, falls diese mit &hnlichen Wahrscheinlichkeitsverteilun-
gen in korrelierten Kontextattributen Y einhergehen. Um den Abstand zwischen zwei Daten-
punkten O; und O; im Attribut X zu bestimmen, berechnet dx zunéchst den Euklidischen-
Abstand zwischen den bedingten Wahrscheinlichkeitsverteilungen P(Y'|X = 0;, ) und P(Y|X =
0jy ) fiir jedes Attribut Y aus der Menge der korrelierten Kontextattribute contexty des Zie-
lattributs X. Anschliefend wird dieser mit der Einflussfunktion impactx (Y) (Abschnitt 5.3.4)
multipliziert. Dieser Vorgang wird fiir alle Kontextattribute aus Y € contexrtx wiederholt und
aufsummiert. Die Einflussfunktion berticksichtigt die Tatsache, dass die extrahierbare Informa-
tionsmenge fiir das Zielattribut X in einem Kontextattribut Y mit einer sehr hohen oder sehr
niedrigen Korrelation abnimmt (siehe Abschnitt 5.3.4). Die resultierende Formel! fiir die Ab-
standsfunktion dy ist wie folgt definiert:

ix(05,05)= Y impactx(v) | Y (pllon) ~pllon)) . (52)

Y €context x yedom(Y")

wobei dom(Y') der Wertebereich des Attributs Y ist, p(y|oi, ) = p(y|X = 0;,) die Wahrschein-
lichkeit, dass das Kontextattribut Y die Auspriagung y € dom(Y’) annimmt, unter der Bedingung,
dass der Wert o;, € dom(X) im Datensatz D beobachtet werden kann. Wie bereits erwahnt,
verwendet dx eine Menge von korrelierten Kontextattributen contextx.

Die Definition von contextx ist in Abschnitt 5.3.4 beschrieben. Da jedes Attribut mit sich
selbst in Korrelation steht, ist das Zielattribut X stets in der Menge der Kontextattribute
vorhanden. Die Motivation fiir die Beriicksichtigung des Zielattributs ist auf zwei Ursachen
zuriickzufiihren. Zum einen stellt dies sicher, dass die Menge der Kontextattribute contexty

'"In den Experimenten von Ring et al. [ROBT15] wurde aufgrund eines Programmierfehlers die Formel
dx (0s,0j) wie folgt berechnet:

2 2
> impactx(Y) D (P(yloix) = p(ylos)) + > (P(yloix) = p(ylosy))
Y €contextx y€dom(Y),p(ylo; )>0 y€dom(Y),p(yloj )>0
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nicht leer ist, auch wenn alle Attribute voneinander unabhéngig sind. Zum anderen garantiert
die Aufnahme des Zielattributs X, dass zwei unterschiedliche Werte eines kategorischen Attributs
stets einen Abstand grofer als 0 besitzen.

Es ist zu beachten, dass ConDist den berechneten Abstand d x (04, 0;j) aus Gleichung 5.2 wie
folgt normiert:

dx(0;,0;
dx(0;,0;) = );l(x’f) (5.3)

Gleichung 5.3 zeigt die von ConDist genutzte Normierung auf das Intervall [0, 1], wobei dx 1z
den maximal auftretenden Abstand innerhalb des Zielattributs X darstellt. Fiir den Fall, dass
keine korrelierten Kontextattribute identifiziert werden kénnen, ergibt sich fiir alle Kombination
von unterschiedlichen Ausprigungen im Zielattribut X der gleiche (maximale) Abstand. In die-
sem Fall reduziert sich ConDist auf den Hamming Abstand und unterscheidet lediglich zwischen
Gleichheit und Ungleichheit kategorischer Werte.

5.3.3. Gewichtungsfunktion w(X)

Die Gewichtungsfunktion w(X) ist insbesondere fiir Datensétze erforderlich, in denen einige, je-
doch nicht alle Attribute in Korrelation stehen. Diese Notwendigkeit wird im Folgenden mithilfe
des Beispiels aus Tabelle 5.1 erldautert. In diesem Beispiel existiert fiir das Attribut Haarfarbe
kein korreliertes Kontextattribut. Folglich fiihren die normierten Ergebnisse von Gleichung 5.2
immer zu der maximalen Distanz 1 fiir alle nicht identischen Attributwerte. Fiir das Attribut
Gewicht identifiziert ConDist das korrelierte Kontextattribut Grofie. Als Folge dessen kann Con-
Dist sinnvollere Absténde fiir das Attribut Gewicht als fiir das Attribut Haarfarbe berechnen.
Allerdings sind die durchschnittlichen Absténde im Attribut Haarfarbe grofier als im Attribut
Gewicht. Folglich haben unterschiedliche Werte im Attribut Haarfarbe implizit einen gréfseren
Einfluss auf die Abstandsberechnung als unterschiedliche Werte im Attribut Gewicht. Um die-
ses Problem zu l6sen, weist die Gewichtungsfunktion w(X) jedem Attribut X eine Gewichtung
zu, welche auf (I) der Anzahl der identifizierten korrelierten Kontextattribute und (II) deren
Auswirkungen auf das Zielattribut X (siehe Gleichung 5.4) basiert.

> impactx(Y)
w(X) — 14+ Y €contextx 7 (54)
m-c

wobei contexty und impactx(Y) wie in Kapitel 5.3.4 definiert sind und m die Anzahl der
Attribute ist. Der Parameter c ist eine Konstante und stellt einen Normierungsfaktor dar. Der
Wert des Parameters ¢ entspricht dem Maximum der Einflussfunktion impactx (Y). Die Funktion
impactx (Y') wird in Kapitel 5.3.4 hergeleitet und das Maximum dieser Funktion ist unabhéngig
von den zugrundeliegenden Daten und entspricht 2%.

5.3.4. Korrelation, Kontext und Einfluss

Die Abstandsfunktion fiir Attribute dx (Kapitel 5.3.2) und die Gewichtungsfunktion wyx (Ka-
pitel 5.3.3) verwenden den Grad der Korrelation zwischen kategorischen Attributen sowie eine
zusétzliche Einflussfunktion. Diese werden im Folgenden definiert.

64



5.3. Definition von ConDist

Korrelation cor(X|Y). Fiir die Identifikation geeigneter Kontextattribute ist ein Korrelations-
maf notwendig. ConDist verwendet ein Korrelationsmafs basierend auf der Grundlage des in der
Informationstheorie weit verbreiteten Informationsgewinns (IG) [LR05|. Der IG berechnet sich
wie folgt:

IGX|Y)=H(X)—-H(X|Y), (5.5)

wobei H(X) die Entropie des Attributs X und H(X]Y) die bedingte Entropie des Attributs
X gegeben Attribut Y ist. Der Informationsgewinn IG(X|Y) ist immer kleiner oder gleich der
Entropie H(X). Basierend auf dieser Beobachtung ist die Funktion cor(XY") wie folgt definiert:

IG(X|Y)

cor(X|Y) = HX)

(5.6)
und beschreibt somit ein auf das Intervall [0, 1] normiertes Korrelationsmaf. Die Qualitdt mog-
licher Schlussfolgerungen aus einem Kontextattribut Y zum Zielattribut X kann sich von der
Qualitét der Schlussfolgerungen aus dem Kontextattribut X zum Zielattribut Y unterscheiden.
Diesen Aspekt beriicksichtigt die asymmetrische Korrelationsfunktion cor(X|Y') und erméglicht
es somit, stets die maximale Menge an niitzlicher Information zu extrahieren.

Kontext contexty. Sowohl die Abstandsfunktion fiir Attribute dx (Kapitel 5.3.2) in ConDist
als auch die Gewichtungsfunktion wx (Kapitel 5.3.3) basieren auf einer Menge von korrelierten
Kontextattributen contextx. Diese Menge wird mithilfe der zuvor definierten Korrelationsfunk-
tion cor(X|Y) und mit einem benutzerdefinierten Schwellenwert 6 ermittelt. Das heift, ein
Kontextattribut Y ist nur dann in contextx enthalten, wenn dessen Korrelation mit dem Ziel-
attribut X grofer oder gleich den benutzerdefinierten Schwellenwert 6 ist, siehe Gleichung 5.7.

contextx = {Y | cor(X|Y) > 6} (5.7)

Einflussfunktion impactx (Y). Sowohl die Abstandsfunktion fiir Attribute dx (Kapitel 5.3.2)
als auch die Gewichtungsfunktion wx (Kapitel 5.3.3) verwenden eine sogenannte Einflussfunk-
tion impactx (Y'). Diese Funktion steuert auf Basis der Korrelationsfunktion cor(X|Y') den Ein-
fluss eines Kontextattributs Y auf das Zielattribut X.

Ein hoher Korrelationswert bedeutet, dass eine Ausprigung des Kontextattributs Y € contextx
den Wert des Zielattributs X mit hoher Wahrscheinlichkeit impliziert. Hier sei auf das Beispiel
aus Tabelle 5.1 verwiesen. Wenn bekannt ist, dass eine Person ein leichtes Korpergewicht auf-
weist, dann ist es wahrscheinlicher, dass diese Person klein ist. Somit gibt es im Extremfall von
perfekt korrelierten Attributen keine Uberschneidungen der bedingten Wahrscheinlichkeitsver-
teilungen P(Y|X = 0;, ) und P(Y|X = oj,) fiir 0;, # 0j-

Ein niedriger Korrelationswert bedeutet hingegen, dass der Wert eines Kontextattributs
Y € contextx wenig bis keine Préferenz fiir einen bestimmten Wert des Zielattributs X impli-
ziert. Dies bedeutet, dass der Abstand zwischen den bedingten Wahrscheinlichkeitsverteilungen
P(Y|X = 0;,) und P(Y|X = oj,) zufillig sein kann, das heift, eventuell sogar zufillige oder
falsche Informationen beisteuert. Deshalb verwirft ConDist nicht korrelierte Kontextattribute,
um den Einfluss falscher Informationen zu vermeiden. Im Gegensatz dazu tragen perfekt kor-
relierte Attribute keine falschen Informationen zur Abstandsberechnung bei. Da diese jedoch
ausschliefflich hohe Distanzen fiir unterschiedliche Ausprigungen beisteuern, sollte deren Ein-
fluss reduziert werden. Andernfalls reduziert sich der durch andere Kontextattribute ermittelte
Abstand.
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Aus diesem Grund verwendet ConDist eine Einflussfunktion impactx(Y'), die (I) schnell mit
zunehmender Korrelation zwischen Attributen steigt, (IT) langsam mit bestehender, teilweiser
Korrelation steigt und (III) bei nahezu perfekter Korrelation abnimmt. In einer experimentellen
Studie hat sich folgende Einflussfunktion bewahrt, welche in Abbildung 5.2 dargestellt und wie
in Formel 5.8 definiert ist.

2
impactx (Y') = cor(X|Y) (1 -0,5- cor(X\Y)) . (5.8)

Grundsétzlich 1dsst sich die Einflussfunktion durch andere Funktionen ersetzen, die die drei oben
definierten Eigenschaften erfiillen.

0,3 T T T

0,25 |

0,2 - —

0,15 | 7

impacty(Y)

01} .

0,05

0 I I I I
0 0,2 0,4 0,6 0,8 1

cor(X|Y)

Abbildung 5.2.: Verlauf der Einflussfunktion impactx (Y') [ROBT15].

5.3.5. Kontinuierliche Attribute

Viele reale Datensitze enthalten sowohl kontinuierliche als auch kategorische Attribute. Um
ConDist auf solche Datensitze anwenden zu konnen, sind zwei Situationen zu unterscheiden.
Entweder ist das Zielattribut oder das Kontextattribut kontinuierlich.

Wenn das Zielattribut kontinuierlich ist, sind keine Kontextattribute erforderlich. In diesem
Fall nutzt ConDist den Minkowski-Abstand (siehe Abschnitt 2.4.1) zur Abstandsberechnung
zweier Werte. Da ConDist den Abstand zwischen kategorischen Werten auf das Intervall [0, 1]
normiert, sollten die Wertebereiche kontinuierlicher Zielattribute ebenfalls normiert werden. Die
Normierung dient dazu, dass kontinuierliche Attribute keinen wesentlich grokeren (bzw. klei-
neren) Einfluss auf die Abstandsberechnung zweier Objekte O; und Oj besitzen, wenn deren
Wertebereich sehr grofs (bzw. klein) ist. Da kontinuierliche Attribute die Berechnung aussage-
kréftiger Abstédnde erlauben, sollte die Gewichtungsfunktion w(X) (sieche Abschnitt 5.3.3) auf
den Maximalwert gesetzt werden.

Der unendliche Wertebereich eines kontinuierlichen Attributs verhindert dessen direkte Nut-
zung als Kontextattribut. Deshalb sieht ConDist die Diskretisierung kontinuierlicher Kontextat-
tribute vor. Die im Zuge der Diskretisierung entstandenen Intervalle kénnen anschliefend als ka-
tegorische Werte verarbeitet werden. Die Diskretisierung kann durch verschiedene Algorithmen
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wie TUBE [SF05], Multi-Intervall Diskretisierung [F193] oder Hellinger-Diskretisierung [Lee07]
erfolgen.

5.3.6. Beweis Metrik

Im Folgenden wird der Beweis erbracht, dass es sich bei ConDist um eine Metrik handelt. Zu-
néchst wird die allgemeine Definition einer Metrik eingefiihrt und anschliekend fiir die Funktion
dx (Gleichung 5.2) bewiesen. Da ConDist (siche Gleichung 5.1) eine gewichtete Summe ver-
schiedener dy ist und jedes dy eine Metrik darstellt, ist ConDist ebenfalls eine Metrik.

5.3.6.1. Allgemeine Definition einer Metrik

(2 sei eine beliebige Menge mit a,b,c € . Die Funktion d,,etrik(a,b) ist eine Metrik auf €,
wenn nach Cleve und Lémmel [CL14| die folgenden vier Bedingungen erfiillt sind:

(1) Identitat: dpetrix(a,b) =0 a =05

(2) Positive Definitheit: dpetrir(a, b) > 0

(3) Symmetrie: dmetrik’(av b) = dmetrikz<b7 a)

(4) Dreiecksungleichung: dietrir(a, b) < dpetrik(a, ¢) + dmetric(c, b)

Lemma.

A (@,8) = 3 gy - dunetrir (- (@), f (0)) (5.9)

YeC

Die Funktion d,,(a,b) aus Gleichung 5.9 ist eine Metrik, wenn folgende Bedingungen gelten:
e fy ist eine beliebige mathematische Funktion aus R,
e gy >=0VY € C,
e 1Y’ € C mit gyr > 0 und mindestens ein fy- ist injektiv und

® detrik 1St eine Metrik.

Beweis. Fiir das obige Lemma werden nun die obigen vier Bedingungen nach Cleve und Lam-
mel [CL14] gezeigt.

e zu (1)

— ,=>“wenn a = b, dann ist fy(a) = fy(b) VY € C, da fy eine Funktion ist. Daraus
folgt dp,(a,b) = 0.

— ,<="falls dp(a,b) = 0, dann gilt >y 9y - dmetrir(fy (a), fy (b)) = 0. Daraus folgt
9y * dmetrik(fy (a), fy (b)) = 0 V Y. Da es mindestens ein Y’ mit gy > 0 gibt, folgt
dass dmetrik (fy(a), fy7(b)) = 0 sein muss und somit fys(a) = fy/(b), da fy injektiv
ist. Daraus folgt a = b.

e zu (2) gy >0VY € C und dpetrik ist eine Metrik

e zu (3) Symmetrie ist gegeben, da d,eirik eine Metrik ist
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zu (4) es gilt zu zeigen, dass dy,(a,b) < di(a,c) + dn(c,b) gilt.
dm(a,b) < dp(a,c) + dm(c,b)
< 0 <dpn(a,c)+ dmn(c,b) — dm(a,b)

<0< ZYGC gy - dmetrik: (fY(a)a fY(C)> + ZYGC’ gy - dmetm'k: (fY(C)a fY(b)) - ZYGC gy -
dmetrik (fY (CL), fY(b))

0= Syeo gy |dmewrin (1 (@)s 1 (@)) +dumetrin (), S (8) ) = detrir (fr- (@), fr (1) )|
Da detrir(a, b) eine Metrik und fy eine Funktion sind, gilt VY, € C:

dmetrik ((I, b) < dmetrik (a, C) + dmetrik (C, b)

<0< dmetrik (CL, C) + dmetrik (C, b) - dmetrik <a, b)

& 0 < dearie (ro(@), fye(€)) + donetrit (fy()s fye()) = dunearin (Fra(@), fr-(0))
// q.e.d.

5.3.6.2. Beweis ConDist

Satz. dy ist eine Metrik auf dom(X) mit 0;y,05, € dom(X).
Beweis. Setze

gy = impactx(Y),

p(y1|0ix)

fy = py2loix) VY € contextx mit | = |dom(Y)|,

p(ylyoix)
C := contexty,
dmetrik = H : HQ und

Y’ := X mit gy: > 0 und fy- ist injektiv

Dann gilt: dx(a,b) =Y vec 9y * Ametrik (fy(a), fy(b)) YV a,b € dom(X). Fiir X € contextx
gilt: impactx(X) = 0,25 > 0. Weiterhin ist fy injektiv auf dom(X), da p(ygloi,) = 1 fiir
yr = 0iy und p(ygloiy) = 0V yi # 0i,. Da X € contextx setze Y’ := X. Fiir Y’ gilt somit
gy = impactx(Y') > 0 und fys ist injektiv auf dom(X). Fir alle a,b € dom(X) gilt:
fy/(a) = fy/ (b) ,=>“a=2>,da

fiir a = b gilt: p(ala) = p(alb) = p(bla) = p(blb) = 1 und

fiir a # b gilt: p(alb) = p(bla) = 0.

5.4.

Automatische Schwellwertberechnung

Im vorherigen Abschnitt 5.3 wurde das Abstandsmaft ConDist zur Berechnung von Absténden
zwischen zwei Datenpunkten mit heterogenen Attributen vorgestellt. Dieser Abschnitt erweitert
ConDist dahingehend, dass der benutzerdefinierte Parameter 6 entfernt und automatisiert aus
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den Daten erlernt wird. Dieser Abschnitt wurde bereits in der Publikation ,,Automatic Threshold
Calculation for the Categorical Distance Measure ConDist“ [RLH15| versffentlicht.

Abschnitt 5.4.1 erldutert zunéchst, warum ConDist einen zusétzlichen Schwellwertparame-
ter 6 bendtigt. Anschliefend definiert Abschnitt 5.4.2 die Vorgehensweise zur automatischen
Schwellwertberechnung.

5.4.1. Problemstellung

ConDist extrahiert Informationen von korrelierten Kontextattributen zur Berechnung von Ab-
stdnden im Zielattribut. Die Berechnung der Korrelation basiert auf dem Informationsgewinn
und ConDist berechnet diesen mit der Funktion cor(X|Y'). Theoretisch sollte ConDist’s Ein-
flussfunktion impactx (Y') (sieche Abschnitt 5.3.4) den Einfluss von Kontextattributen ohne zu-
sétzlichen Schwellwert regulieren. Die Experimente aus Abschnitt 5.5 zeigen jedoch, dass ein
zusitzlicher Schwellwert 6 erforderlich ist.

Die Einflussfunktion impactx (Y) (Abschnitt 5.3.4) kontrolliert den Einfluss von Kontextat-
tributen und ist abhéngig von der Korrelationsfunktion cor(X|Y') (siche Abschnitt 5.3.4). Das
folgende Beispiel zeigt eine Situation, in der die beiden Funktionen den Einfluss von Kontextat-
tributen ohne zusétzlichen Schwellwert 6 nicht korrekt steuern (siehe Datensatz in Tabelle 5.2).

Tabelle 5.2.: Beispieldatensatz bestehend aus Personen [RLH15|.

# | Geschlecht | Haarfarbe | Grofse

1 | ménnlich braun grofs

2 | ménnlich blond grofs

3 | ménnlich schwarz mittelgrof
4 | ménnlich braun mittelgrof
5 | weiblich blond mittelgrof
6 | weiblich schwarz klein

7 | weiblich braun klein

8 | weiblich blond klein

Angenommen, es sollen Abstinde fiir das Zielattribut Grofe berechnet werden. In diesem
Fall sind Geschlecht und Haarfarbe die verfiigbaren Kontextattribute. Fiir die betrachtete Be-
volkerung wird angenommen, dass in Realitdt die Attribute Haarfarbe und Groke voneinander
unabhéngig sind und die Attribute Grofe und Geschlecht in Korrelation stehen. ConDist’s Korre-
lationsfunktion cor(X|Y) und Einflussfunktion impactx (Y') berechnen die folgenden Ergebnisse
auf den in Tabelle 5.2 dargestellten Datensatz.

IG(Grofe|Geschlecht) 1,561 — 0,906

cor(Groke|Geschlecht) = H (Groke) 1561 ~ 0,420 (5.10)
. IG(Grofe|Haarfarbe) 1,561 — 1,439

Grofke|Haarfarbe) = R ~ 0,122 5.11

cor(Groke|Haarfarbe) H (Haarfarbe) 1,561 : (5:11)

impactarege (Geschlecht) ~ 0,262 (5.12)

impactgsge (Haarfarbe) =~ 0,108 (5.13)
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Wie erwartet, besitzt das Kontextattribut Geschlecht einen groferen Einfluss auf das Zielat-
tribut Grofe als das Kontextattribut Haarfarbe. Allerdings hat das Kontextattribut Haarfarbe
ebenfalls einen geringen Einfluss auf das Zielattribut Grofe. In diesem Beispiel wiirden die
Auswirkungen des stark korrelierten Kontextattributs Geschlecht die Auswirkungen des Kon-
textattributs Haarfarbe reduzieren. Falls jedoch ausschlieklich das Kontextattribut Haarfarbe
zur Verfiigung stehen wiirde, hitte dessen geringer Finfluss entscheidende Auswirkungen auf die
Absténde innerhalb des Attributs Kérpergrofe. Dieser Einfluss ist im obigen Beispiel auf die
kleine nicht reprisentative Datenmenge zuriickzufiihren, was zur Folge hat, dass die geschitzten
Wahrscheinlichkeitsverteilungen der Korrelationsfunktion cor(X|Y') nicht korrekt sind. Die iden-
tifizierten Korrelationen sind konzeptionell nicht beabsichtigt, da das Kontextattribut Haarfarbe
vom Zielattribut Grofe unabhéngig ist. In diesem Fall wére es besser, das Attribut Haarfarbe
nicht als Kontextattribut fiir das Zielattribut Grofe zu beriicksichtigen. Deshalb verfiigt ConDist
iiber einen benutzerdefinierten Schwellwert 6, um Kontextattribute mit geringen Korrelationen
in nicht représentativen Datenmengen zu eliminieren.

5.4.2. Datengetriebene Schwellwertberechnung

In diesem Abschnitt wird ein datengetriebener Ansatz zur automatisierten Schwellwertberech-
nung fiir ConDist vorgestellt. Wihrend in Ring et al. [ROBT15] ein globaler benutzerdefinierter
Schwellwert 6 verwendet wurde, berechnet die nachfolgende Methode fiir jedes Paar von Ziel-
attribut X und Kontextattribut Y einen individuellen Schwellwert 6xy. Diese individuellen
Schwellwerte kénnen besser auf die spezifischen Korrelationsanforderungen von zwei konkreten
Attributen angepasst werden. Die automatische Berechnung berticksichtigt primér die Anzahl
der Datenpunkte und die Kardinalitit der Attribute. Des Weiteren werden die berechneten
Schwellwerte auch bei der Anwendung von ConDists Einflussfunktion beriicksichtigt. Die Ein-
flussfunktion kontrolliert den Einfluss von korrelierten Kontextattributen bei der Abstandsbe-
rechnung zwischen kategorischen Werten und steuert dadurch die Menge der genutzten Infor-
mationen aus einem korrelierten Kontextattribut.

Das Beispiel aus dem vorherigen Abschnitt zeigt, dass nicht repréisentative oder zu kleine Da-
tensétze problematisch fiir die Berechnung der Korrelation sein konnen. Grund hierfiir ist, dass
die Korrelationsfunktion cor(X|Y') auf dem Informationsgewinn I/G(X|Y') beruht, der wiederum
auf die Entropie des Attributs X und der bedingten Entropie des Attributs X bei gegebenem At-
tribut Y beruht. Die Entropie H(X) und die bedingte Entropie H(XY") sind wie folgt definiert:

HX)=- 3 p(x)logs (p(x)) mnd (5.14)
z€dom(X)

HXY)=-= Y pl) > plzly)log, (p(zly)), (5.15)

yEdom(Y) ze€dom(X)

wobei p(z) die Wahrscheinlichkeit des Wertes x und p(x|y) die bedingte Wahrscheinlichkeit des
Wertes x bei gegebenem Wert y in Attribut Y im Datensatz D darstellen. Folglich sind die
Wahrscheinlichkeitsverteilungen P(X) und P(Y) der Attribute X und Y zu ermitteln. Hier
ist jedoch zu beachten, dass diese Wahrscheinlichkeitsverteilungen nicht berechnet, sondern nur
mithilfe des vorliegenden Datensatzes durch Abzdhlen geschétzt werden kénnen. Je grofer der
zugrundeliegende Datensatz ist, desto realistischer sind die Schétzungen der Wahrscheinlich-
keitsverteilungen. Folglich erhdht sich die Wahrscheinlichkeit von Fehlern durch Abzdhlen fiir
kleine Datensétze.
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Zwei Attribute X und Y sind in der Korrelationsfunktion cor(X|Y) genau dann unabhéngig
(beziehungsweise unkorreliert), wenn gilt:

H(X)=H(X[Y) (5.16)

Gleichung 5.16 fordert, dass die Wahrscheinlichkeitsverteilung von Attribut X identisch zu den
bedingten Wahrscheinlichkeitsverteilungen von Attribut X bei beliebigen Werten y € dom(Y")
sind. Je groker die Kardinalitit der Attribute X und Y sind, also |dom(X)| und |dom(Y)|, de-
sto mehr Datenpunkte werden bendtigt, um die Wahrscheinlichkeitsverteilungen und bedingten
Wahrscheinlichkeitsverteilungen korrekt zu schitzen. Folglich sind auch die Kardinalitdten und
Wabhrscheinlichkeitsverteilungen der kategorischen Attribute X und Y bei der Berechnung des
Schwellwerts zu beriicksichtigen. Beide Faktoren reflektieren sich in der Entropie eines Attributs.
Deshalb berechnet sich der datengetriebene Schwellwert 6 x|y wie folgt:

H(X) -H(Y
Oxyy = AWX) HY) ), (5.17)
n
wobei n die Anzahl der Datenpunkte im Datensatz D ist. Der Schwellwert x|y sinkt mit
steigender Anzahl von Datenpunkten und steigt mit zunehmender Kardinalitit kategorischer
Attribute. Die Berechnung von x|y ist einfach und ersetzt den benutzerdefinierten Parameter
6.
Wird die soeben vorgestellte Methode zur automatischen Schwellwertberechnung 6 x|y auf das
Beispiel des vorherigen Abschnitts 5.4.1 angewendet, ergeben sich die folgenden Ergebnisse:

H(Grofe) - H(Geschlecht) 1,561 -1
n ~ 8

9Gr61’ée|Geschlecht = ~ 0,195 und (518)

H(Haarfarbe) - H(Groke) 1,561 1,561
n ~ 8

In diesem Fall wiirde der Wert der Korrelationsfunktion fiir das Attribut Geschlecht (vergleiche
Gleichung 5.10) den Schwellwert O sge|Geschlecht tiberschreiten, wihrend der Wert fiir das Attri-
but Haarfarbe (vergleiche Gleichung 5.11) den entsprechenden Schwellwert 0 sge|Haarfarbe Dicht
iiberschreitet. Der datengetriebene Schwellwert 6 x|y fiigt lediglich die Attribute Geschlecht und
Grofse in die Menge der korrelierten Kontextattribute contextarsge fiiv das Zielattribut Grofe
hinzu.

~ 0,305. (5.19)

gGréﬁe\Haarfarbe =

Anpassung der Einflussfunktion. Der Schwellwert 6|y kann als Schétzung des Fehlers
der Korrelationsfunktion cor(X|Y) angesehen werden, der moglicherweise durch Abzéhlen der
Wahrscheinlichkeitsverteilungen P(X) und P(Y) aus dem Datensatz entstanden ist. Deshalb
sollte dieser Wert auch bei ConDist’s Einflussfunktion impactx(Y) Beriicksichtigung finden.
Gleichung 5.20 zeigt die Anpassung der Einflussfunktion.

0 falls cor(X|Y) < Oxy

. 2 , (5.20)
corg(X|Y) (1 - gcon,(ny)) falls cor(X|Y) > Oy

impactx (Y) =

wobei corg(X|Y) den aktualisierten auf das Intervall [0, 1] skalierten Korrelationswert entspricht
und wie folgt definiert ist:

cor(X|Y) — Ox)y

corg(X|Y) = [ lxy

(5.21)
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Wenn die angepasste Einflussfunktion auf das Beispiel aus Tabelle 5.2 angewendet wird, ergeben
sich folgende Ergebnisse:

0,420 — 0,195
0 hlecht) 7/ ————~ ~ (0,2 .22
corg(Groke|Geschlecht) 1 0.195 0,280 (5.22)
impactcrege (Geschlecht) ~ 0,280(1 — 0,5 - 0,280)2 ~ 0,207 (5.23)
impactcysge (Haarfarbe) = 0 (5.24)

5.5. Experimente

Dieser Abschnitt fiihrt eine experimentelle Evaluierung von ConDist und dessen Variante mit
automatischer Schwellwertberechnung ConDist 0y|y durch. Diese Evaluierung findet in den
zentralen Anwendungsgebieten der Clusteranalyse und Klassifikation statt. Baselines stellen die
kontextbasierten Abstandsmafe DILCA [IPM09]|, JiaCheung [JCL14| und Quang [LHO05] sowie
die nicht kontextbasierten Abstandsmafe Eskin [EAPT02], Gambaryan [Gam64], Hamming-
Abstand (siehe Abschnitt 2.4.2) und Occurrence Frequency (OF) dar. DILCA wird auf den
parameterfreien Ansatz DILCArg (wie in [IPM09] beschrieben) konfiguriert und fiir das Ab-
standsmaf JiaCheung wird der Schwellwertparameter 8 = 0,2 gesetzt.

5.5.1. Evaluierungsmethode

Klassifikation. In diesem Evaluationsszenario werden die Abstandsmafke mit dem kNN Klas-
sifikator (siehe Abschnitt 3.1.1) evaluiert. Der benutzerdefinierte Parameter Anzahl néchster
Nachbarn ist fiir alle Experimente auf k£ = 7 fixiert. Auf den Datensétzen wird eine 10-fache
Kreuzvalidierung (siehe Abschnitt 2.5.3) durchgefiihrt und die Ergebnisse mit dem Maf Klassi-
fikationsgenauigkeit (siehe Abschnitt 2.5.2) bewertet. Um stérende Einflussfaktoren der zufillig
erzeugten Teilmengen in der Kreuzvalidierung zu reduzieren, wird diese 100-mal mit unterschied-
lichen Teilmengen pro Datensatz wiederholt und der Mittelwert tiber alle Durchgéinge herangezo-
gen. Zusétzlich beinhalten die Ergebnistabellen die Standardabweichung der durchschnittlichen
Klassifikationsgenauigkeit {iber die 100 Durchléufe.

Clusteranalyse. In diesem Evaluationsszenario werden die Abstandsmake mit dem WARD Al-
gorithmus [WJ63] (siehe Abschnitt 3.2.1) evaluiert. WARD verwendet die jeweiligen Abstands-
mafe zur Berechnung der initialen Abstandsmatrix aller Datenpunkte. Die Anzahl zu generie-
render Cluster ist ein benutzerdefinierter Eingabeparameter. Dieser Parameter wird stets mit
der Anzahl der im Datensatz befindlichen Klassen gleichgesetzt. Frgebnisse werden mithilfe des
NMI Mafes [SG03| (siehe Abschnitt 2.5.6) bewertet, wobei 0 fiir ein schlechtes Ergebnis und 1
fiir ein perfektes Ergebnis in Bezug auf die vordefinierten Klassen steht.

Datensdtze. Die Evaluierung findet auf Basis geeigneter Datensitze aus dem UCI Machi-
ne Learning Repository [DKT17] statt. Das Repository verfiigt iiber 440 Datensétze (Stand
07.09.2018). Zur Identifikation geeigneter Datensétze findet zunéchst die nachfolgende Selekti-
on statt: Default Task—Classification A Attribute Type—Categorical AData Type—Multivariate.
Von diesen Datensitzen werden im nichsten Schritt alle Datensétze verworfen, die weniger
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Tabelle 5.3.: Ubersicht Evaluierungsdatensiitze. Die letzte Spalte beinhaltet die durchschnittli-
che Korrelation zwischen jedem Paar von Attributen in einem Datensatz und wird
mithilfe der Funktion cor(X|Y) (siche Gleichung 5.6) berechnet. Die Datensétze
sind in drei Subgruppen von korreliert bis unkorreliert unterteilt.

Datensatz Datenpunkte | Attribute| Klassen | Durchschn.
Korrelation
cor(X|Y)

Teaching Assistant Evaluation 151 ) 3 0,336

Soybean Large 307 35 19 0,263

Breast Cancer Winconsin Original | 699 10 2 0,216

Mushroom-Extended 8416 22 2 0,162

Mushroom 8124 22 2 0,161

Dermatology 366 34 6 0,098

Lymphography 148 18 4 0,070

Soybean Small 47 35 19 0,070

Breast Cancer 286 9 2 0,054

Audiology-Standard 226 69 24 0,044

Hayes-Roth 160 4 3 0,045

Post-Operative Patient 90 8 3 0,031

Tic-Tac-Toe Endgame 958 9 2 0,012

Monks Problem 1 432 6 2 0,000

Balance-Scale 625 4 3 0,000

Car Evaluation 1728 6 4 0,000

Nursey 12960 8 5 0,000

als 25 Datenpunkte besitzen (zum Beispiel Balloons) oder primér aus bindren Attributen be-
stehen (zum Beispiel Chess). Zur Ermittlung weiterer Datensitze erfolgt folgende Selektion
im UCI Machine Learning Repository: Default Task=Classification A Attribute Type=Mixed A
Data Type=Multivariate. Von diesen Datensitzen werden jene selektiert, die hauptséchlich aus
kategorischen Attributen bestehen und einige Ganzahl-Attribute (Integer-Attribute) mit weni-
gen Ausprigungen beinhalten. Konkret handelt es sich um die Datensdtze Teaching Assistant
Evaluation, Breast Cancer Winconsin Original, Dermatology und Post-Operative Patient. Idee
hinter dieser Selektion ist, die Integer Attribute als kategorische Attribute zu interpretieren, da
viele Baseline Abstandsmafie die Prisenz numerischer Attribute nicht explizit beriicksichtigen.
Die selektierten Datensétze sind in Tabelle 5.3 aufgefiihrt. Zur besseren Analyse und Dis-
kussion der Ergebnisse findet eine Unterteilung der Datensétze in drei Untergruppen korreliert,
geringfiigig-korreliert und unkorreliert statt. Da es fiir diese Untergruppen keine fix definierten
Grenzwerte gibt, werden im Rahmen dieser Arbeit die folgenden Werte verwendet: korreliert
(durchschnittliche Korrelation cor(X|Y) > 0,05), geringfiigig-korreliert (durchschnittliche Kor-
relation 0,05 > cor(X]Y’) > 0) und unkorreliert (durchschnittliche Korrelation cor(X|Y) ~ 0).

5.5.2. Experiment 1 — Auswirkung unterschiedlicher Schwellwerte

Experiment 1 analysiert die Auswirkungen unterschiedlicher benutzerdefinierter Schwellwerte 6
(siehe Abschnitt 5.3.4) und der automatischen Schwellwertberechnung 6 x|y (siehe Abschnitt 5.4)
im Klassifikationskontext.
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Abstandsmafl wurde ConDist mit verschiedenen benutzerdefinierten Schwellwerten verwendet.

Tabelle 5.4.: Ergebnisse von Experiment 1. Diese Tabelle zeigt die Klassifikationsgenauigkeiten vom kNN-Klassifikator in Prozent. Als

Datensatz Ox|y 60,00 00,01 60,02 60,03 60,05 to,10 60,20 60,50 61,00
Teaching Assistant Eva- | 48,02 | 47,904 | 47,05 | 47,04 | 47,95 | 48,08 | 4784 | 47.83 | 47,19 | 45,84
luation 163 | £1,68 | £1.68 | £1.68 | +168 | 1,72 | +1,70 | 1,69 | +1,86 | +3,08
Soybean Large 0154 | 9160 |91.61 | 9161 |91.60 | 92,00 | 8930 |89.00 |89.24 | 9130
+0,35 +0,36 +0,36 +0,35 +0,35 +0,41 40,38 40,39 40,48 40,39
Breast Cancer Winconsin | 96,04 | 96,04 | 96,04 | 96,04 | 96,04 | 96,04 | 96.05 | 96,22 | 9525 | 95,25
Original 40,19 | 40,19 | £0,19 | 40,19 | 40,19 | 40,19 | 40,18 | 40,19 | 40,29 | +0,29
Dermatology 96,58 96,63 | 96,63 | 96,59 96,59 96,59 96,19 96,09 96,45 95,90
4047 | £045 | £044 | 4047 | £045 | £048 | £057 | £0,50 | +0,67 | +0.68
Lymphography 82,99 83,30 | 83,30 | 83,26 83,13 82,89 82,02 82,05 81,25 81,26
149 | 4154 | 41,56 | +1,53 | 4145 | +146 | +1,55 | £1.25 | +1,43 | +1,44
e — 7358 | 73,62 | 7357 |7353 | 7351 |7378 |7411 | 7399 | 74,35 | 7434
+1 40,90 | £0,92 | £0,99 | 40,97 | 40,98 | £1,02 | +1,21 | £1.21 | +1,23
Audiology Standard 6601 | 6614 | 66,10 | 66,09 | 6639 | 66,46 | 6503 | 6155 |6L51 | 6154
148 | £146 | £149 | £143 | 4142 | 4149 | 41,59 | 41,68 | £2,00 | +2,08
Hayes-Roth 68,79 68,34 68,49 68,63 68,76 69,66 | 64,47 64,47 64,47 64,47
4202 | £220 | £211 | 4219 | 4211 | 42,36 | 43,22 | 4322 | +322 | +3,22
Post-Operative Patient | 69.19 | 69,64 | 69.61 | 6952 | 6950 | 69.61 | 6832 | 6358 | 6859 | 6859
4139 | £120 | 4125 | 413 | +£127 | £127 | 4232 | 4233 | 42,31 | 42,31
TicTacToe 99,99 | 99.99 | 99.87 | 99.93 | 9992 | 9474 | 9474 | 9474 | 9474 | 94.74
40,03 | £0,03 | £0,11 | 20,08 | 40,10 | 4096 | 40,96 | 40,96 | +096 | +0,96
Car 90,56 | 83.80 | 90,56 | 90,56 | 90,56 | 90,56 | 90,56 | 90,56 | 90,56 | 90,56
40,53 +1,39 40,53 40,53 40,53 40,53 40,53 40,53 40,53 40,53
Nursey 94,94 | 9444 | 94,94 | 94,94 | 94,94 | 94,94 | 94,94 | 94,94 | 94,94 | 94,94
+0,18 +0,77 +0,18 +0,18 +0,18 +0,18 +0,18 40,18 +0,18 +0,18
Monks Problem 1 97,32 | 9470 | 97,32 | 97,32 | 97,32 | 97,32 | 97,32 | 97,32 | 97,32 | 97,32
41,03 | 42,39 | £1,03 | £1,03 | 41,03 | £1,03 | +1,03 | 1,03 | £1,03 | +1,03
Balance-Scale 78,66 | 77,18 | 78,66 | 78,66 | 78,66 | 78,66 | 78,66 | 78,66 | 78,66 | 78,66
124 | 41,02 | £124 | £124 | £124 | 4124 | 4124 | 4124 | 4124 | 41,24
Durchschnitt 8244 | 82,03 | 8244 | 8247 | 82,49 | 8224 | 8140 | 81,14 | 81,04 | 81.05
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ConDist beriicksichtigt ausschlieflich korrelierte Kontextattribute in der Abstandsberech-
nung. Der erforderliche Korrelationsgrad wird mithilfe des Parameters 6 gesteuert. Folglich
nimmt ConDist ausschlieflich Kontextattribute Y in der Menge der korrelierten Kontextat-
tribute contextx(Y) auf, deren Korrelationswert grofer oder gleich dem benutzerdefinierten
Schwellwert cor(X|Y') > 6 beziehungsweise cor(X|Y) > 0x|y ist. Der Schwellwert 6 gibt also
den minimalen Wert an, den die Funktion cor(X|Y') zuriickgeben muss, damit Y als Kontextat-
tribut in der Menge der korrelierten Kontextattribute contextx vom Zielattribut X aufgenom-
men wird. Hohere Schwellwerte fiithren generell zu weniger Kontextattributen. Im Extremfall
0 = 0 werden alle Attribute in die Menge contertx aufgenommen. Die automatische Schwell-
wertberechnung 0 x|y folgt dem im Absatz 5.4.2 definierten Ansatz.

Die Ergebnisse des Experiments sind in Tabelle 5.4 zu sehen, wobei jede Spalte die durch-
schnittliche Klassifikationsgenauigkeit einschlieflich der Standardabweichung iiber 100 Durch-
laufe in Prozent angibt.

Tabelle 5.4 zeigt, dass der benutzerdefinierte Schwellwert 6§ = 0,03 im Durchschnitt die bes-
ten Ergebnisse erzielt. Die Methode zur automatischen Schwellwertberechnung 0y sowie die
benutzerdefinierten Schwellwerte § = 0,01 und 6 = 0,02 erreichen &hnlich gute Ergebnisse.

Fiir fehlende Schwellwerte (6 = 0) ist eine sinkende Klassifikationsgenauigkeit zu beobachten.
Fir zu groff gewdhlte Schwellwerte 6 nimmt die Klassifikationsgenauigkeit ebenfalls ab. Die
durchschnittliche Klassifikationsgenauigkeit steigt zunfchst bei geringen Schwellwerten 6 an,
erreicht einen Hochstwert bei 6 = 0,03, nimmt bei mittelhohen Schwellwerten wieder langsam
ab, erreicht ein Minimum bei 8 = 0,5 und steigt mit sehr hohen Schwellwerten wieder langsam
an.

Fiir viele Datensétze bleibt die Klassifikationsgenauigkeit mit steigenden Schwellwerten stabil.
Die Ursache hierfiir ist, dass ab einem bestimmten Schwellwert keine Kontextattribute aufer das
Zielattribut selbst identifiziert werden. In diesen Féllen reduziert sich das Abstandsmafs ConDist
auf den Hamming-Abstand. Je geringer die Korrelationen der Attribute sind, desto schneller ist
dieser Effekt zu sehen. Fiir unkorrelierte Datensétze ist dieser Effekt bereits ab einem Schwellwert
von 6§ = 0,01 zu erkennen. In den nachfolgenden Experimenten wird wie in Ring et al. [ROB115]
der benutzerdefinierte Schwellwert 6 = 0,02 und die automatische Schwellwertberechnung 0 x|y
aus Ring et al. [RLH15| verwendet.

5.5.3. Experiment 2 — Eignung von ConDist in Klassifikationsszenarien

Experiment 2 untersucht ob sich unterschiedliche Abstandsmake unterschiedlich gut in Klassi-
fikationsszenarien eignen. Hierfiir vergleicht Experiment 2 ConDist mit anderen kategorischen
Abstandsmafen im Kontext Klassifikation und verwendet alle Datensétze aus Tabelle 5.3. Die
Ergebnisse dieses Experiments sind in Tabelle 5.5 abgebildet, mit Ausnahme der Datensét-
ze Mushroom-Extended, Mushroom und Soybean Small. Fiir diese Datensétze erreichen alle
Abstandsmafe 100 Prozent Klassifikationsgenauigkeit. Folglich haben die verschiedenen Ab-
standsmafe keinen Einfluss auf das Ergebnis. Eine Beriicksichtigung dieser Datensétze wiirde
zu keinem Informationsgewinn fithren und die Unterschiede zwischen den Abstandsmafsen im
Mittel reduzieren.

ConDist mit dem benutzerdefinierten Schwellwert # = 0,02 erreicht im Durchschnitt die hochs-
te Klassifikationsgenauigkeit von allen Abstandsmafken in Kombination mit den kNN Klassifi-
kator. Bei korrelierten und geringfiigig korrelierten Datensitzen erzielen kontextbasierte kate-
gorische Abstandsmafe (ConDist, DILCA, JiaCheung und Quang) meist bessere Ergebnisse
als andere Abstandsmafe. Im Falle unkorrelierter Daten sind kontextbasierte Abstandsmafse
schlechter als ConDist und nicht kontextbasierte Abstandsmafe.
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liert, geringfiigig korreliert und unkorreliert unterteilt.

Tabelle 5.5.: Ergebnisse von Experiment 2. Die Zellen enthalten die Klassifikationsgenauigkeiten eines kNN-Klassifikators mit unter-
schiedlichen kategorischen Abstandsmafen in Prozent. Die Datensétze sind von oben nach unten in drei Teilmengen korre-

Datensatz ConDist | ConDist | DILCA | Eskin Gambar-| Ham- Jia- OF Quang
Ox1y yan ming Cheung
Teaching Assistant. E. | 47,94 48,02 50,68 48,79 49,44 45,84 49,54 39,16 44,48
+1,68 +1,63 +2,01 +2,03 +1,94 £3,08 +2,45 +2,13 +1,97
Soybean Large 91,61 91,54 91,48 89,83 87,18 91,30 89,54 89,61 91,89
+0,35 £0,35 +0,37 +0,41 +0,44 +0,39 +0,41 +0,51 +0,41
Breast Cancer Win- | 96,04 96,04 95,55 95,67 92,84 95,25 95,36 72,47 96,28
consgin Original 40,19 40,19 40,29 40,26 40,27 40,29 40,28 40,33 40,20
Dermatology 96,59 96,58 97,97 94,92 91,69 95,90 97,55 61,12 96,70
+0,47 +0,47 +0,40 +0,76 +0,58 +0,68 +0,35 +0,90 +0,51
Lymphography 83,26 82,99 82,09 79,17 80,72 81,26 83,95 72,77 81,33
+1,53 +1,49 +1,40 +1,42 +1,31 +1,44 +1,26 +1,54 +1,48
Breast Cancer 73,53 73,58 73,33 73,03 74,13 74,33 73,67 68,66 70,41
+0,99 +1,00 +0,97 +1,23 +0,94 +1,23 +0,85 +1,06 +1,14
Audiology Standard 66,09 66,01 62,31 63,45 66,16 61,27 60,09 51,87 52,02
+1,43 +1,48 +1,46 +0,99 +1,13 +2,14 +1,57 +1,08 +1,68
Hayes-Roth 68,63 68,79 67,59 46,71 60,84 64,47 68,27 46,70 71,19
+2,19 £2,02 +2,77 +4,20 +£2,72 +3,22 +1,98 +3,09 +£2,25
Post-Operative Patient | 69,52 69,16 68,22 68,41 69,69 68,59 67,28 69,44 68,69
+1,30 +1,39 +1,57 +1,93 +1,49 +2.31 +1,57 +1,45 +1,48
Tic-Tac-Toe Endgame | 99,93 99,99 90,65 94,74 98,25 94,74 99,93 76,80 99,65
+0,08 +0,03 +0,61 +0,96 +0,30 +0,96 +0,09 +0,77 +0,17
Car Evaluation 90,56 90,56 90,25 90,03 90,25 90,56 90,01 87,83 88,25
+0,53 +0,53 +1,23 +0,52 +0,56 +0,53 +0,60 +0,65 +1,27
Nursey 94,94 94,94 92,61 93,29 93,24 94,94 93,32 94,65 94,72
+0,18 +0,18 +0,81 +0,14 +0,14 +0,18 +0,15 +0,19 +0,60
Monks Problem 1 97,32 97,32 92,06 95,60 93,78 97,32 96,77 96,85 90,50
+1,03 +1,03 +2,96 +1,13 +1,31 +1,02 +1,00 +1,06 +3,19
Balance-Scale 78,66 78,66 78,43 78,66 77,16 78,66 78,65 78,54 77,51
+1,24 +1,24 +1,57 +1,24 +1,32 +1.,24 +1,25 +1,25 +1,58
Durchschnitt 82,47 82,44 80,94 79,45 80,38 81,03 81,71 71,89 80,26
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Statistische Signifikanzpriifung. Demsar [Dem06| beschiftigt sich mit dem statistischen
Vergleich von Klassifikatoren iiber mehrere Datensétze hinweg und empfiehlt den Wilcoxon
Signed-Ranks-Test [Wild5| fiir den Vergleich von zwei Klassifikatoren und den Friedman-
Test [Fri37, Fri40] fiir den Vergleich von mehreren Klassifikatoren.

Im Folgenden werden die Ergebnisse aus Tabelle 5.4 auf statistisch signifikante Unterschie-
de mithilfe des Friedman-Tests und des Wilcoxon-Signed-Ranks-Tests gepriift. Zundchst wird
der Friedman-Test zum Vergleich aller Abstandsmafe und anschliefend der Wilcoxon-Signed-
Ranks-Test fiir eine genauere Analyse durchgefiihrt. Der Friedman-Test stellt in Experiment 2
die Nullhypothese auf, dass die Mediane der Klassifikationsgenauigkeiten des kNN-Klassifikators
mit unterschiedlichen Abstandsmafien gleich sind. Der Friedman-Test ergibt einen p-Wert von
0,00006 und ist somit fiir p < 0,05 signifikant, sodass die Nullhypothese verworfen werden kann.
Der Wilcoxon-Signed-Ranks-Test [Wild5| stellt die Nullhypothese auf, dass die Klassifikationsge-
nauigkeiten des kNN-Klassifikators mit ConDist (mit benutzerdefiniertem Schwellwert § = 0,02)
und des kNN-Klassifikators mit einem anderen Abstandsmak gleich sind.

Der Wilcoxon-Signed-Ranks-Test mit einen Signifikanzniveau von o = 0,05 wird fiir ConDist
und den anderen kategorischen Abstandsmafen durchgefithrt. Die Ergebnisse dieses Tests sind
in Tabelle 5.6 zu sehen und zeigen einen signifikanten Unterschied von ConDist zu den Ab-
standsmafsen DILCA, Eskin, Gambaryan, Hamming, OF und Quang auf. ConDist weist jedoch
keinen signifikanten Unterschied zu ConDist 0|y und JiaCheung auf (siehe Tabelle 5.6).

Tabelle 5.6.: Ergebnisse des Wilcoxon-Signed-Ranks-Tests fiir Experiment 2. Der Test wurde
zwischen ConDist und den anderen Abstandsmafen durchgefithrt. Der Wilcoxon-
Signed-Rank-Test ist bei 14 Datensétzen und einem Signifikanzniveau von o = 0,05
fiir W < 21 signifikant.

DILCA | Eskin | Gambaryan | Hamming | JiaCheung | OF | Quang
W-Wert 20 5,5 12,5 13 30,5 0 18,5
Signifikant | ja ja ja ja nein ja ja

5.5.4. Experiment 3 — Eignung von ConDist zur Clusteranalyse

Experiment 3 vergleicht ConDist mit anderen kategorischen Abstandsmafien im Kontext Clus-
teranalyse. Hierfiir verwendet Experiment 3 alle Datensétze aus Tabelle 5.3. Die Ergebnisse des
Experiments sind in Tabelle 5.7 zu sehen.

Fiir einige Datensétze (Teaching Assistang Evaluation, Lymphography, Breast Cancer, Hayes-
Roth, Post-Operative Patient, Tic-Tac-Toe Endgame, Monks Problem 1, Balance-Scale, Nursey
und Car Evaluation) kann das Clustering die vordefinierten Klassen nicht rekonstruieren. Bei
den anderen Datensétzen ist kein Abstandsmaf konstant besser als alle anderen Abstands-
mafe. In Tabelle 5.7 ist jedoch zu sehen, dass ConDist (mit benutzerdefiniertem Schwellwert
und automatisch berechnetem Schwellwert) im Mittel konstant gute Ergebnisse erzielt, wihrend
andere Abstandsmafse bei einigen Datensidtzen wesentlich niedrigere NMI-Werte erzielen. Als
Beispiele fiir diese Beobachtung seien das Abstandsmaft Quang auf dem Mushroom Datensatz,
das Abstandsmaf OF auf dem Dermatology Datensatz oder das Abstandsmaf Eskin auf dem
Lymphography Datensatz genannt.

Statistische Signifikanzpriifung. Wie in den vorherigen Experimenten wird zunéchst der
Friedman-Test auf den Ergebnissen von Tabelle 5.7 durchgefithrt. In Experiment 3 stellt
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5. Das heterogene Abstandsmafs ConDist

Tabelle 5.7.: Ergebnisse von Experiment 3.

Vergleich der kategorischen Abstandsmafse im Bereich der Clusteranalyse. Jede Spalte

beinhaltet den NMI fiir das Ergebnis der Clusteranalyse durch WARD mit den jeweiligen genutzten Abstandsmafken. Die
Datensétze sind von oben nach unten in drei Teilmengen beziiglich ihrer durchschnittlichen Korrelation unterteilt.

Datensatz ConDist | ConDist | DILCA | Eskin Gambar-| Ham- Jia- OF Quang
Ox1y yan ming Cheung
Teaching Assistant | 0,078 0,078 0,085 0,085 0,085 0,044 0,085 0,060 0,042
Evaluation
Soybean Large 0,776 0,782 0,785 0,758 0,772 0,793 0,735 0,805 0,778
Breast Cancer Win- | 0,777 0,681 0,557 0,749 0,601 0,621 0,656 0,217 0,798
consin Original
Mushroom Extended 0,597 0,597 0,597 0,317 0,597 0,597 0,223 0,597 0,245
Mushroom 0,594 0,594 0,594 0,312 0,594 0,594 0,594 0,312 0,241
Dermatology 0,854 0,860 0,946 0,817 0,863 0,847 0,879 0,292 0,859
Lymphography 0,189 0,194 0,303 0,165 0,163 0,226 0,207 0,243 0,320
Soybean Small 0,688 0,688 0,690 0,687 0,692 0,689 0,701 0,690 0,692
Breast Cancer 0,061 0,002 0,080 0,031 0,001 0,027 0,076 0,002 0,002
Audiology-Standard 0,636 0,646 0,584 0,623 0,620 0,568 0,678 0,439 0,508
Hayes-Roth 0,067 0,045 0,027 0,004 0,029 0,007 0,006 0,012 0,166
Post-Operative Patient | 0,011 0,022 0,017 0,018 0,017 0,019 0,025 0,032 0,033
Tic-Tac-Toe Endgame | 0,0003 0,053 0,004 0,003 0,047 0,032 0,082 0,001 0,001
Monks Problem 1 0,000 0,000 0,015 0,000 0,000 0,000 0,000 0,030 0,015
Balance-Scale 0,083 0,083 0,036 0,064 0,064 0,083 0,067 0,064 0,036
Car Evaluation 0,062 0,062 0,036 0,150 0,031 0,062 0,150 0,062 0,036
Nursey 0,048 0,048 0,006 0,037 0,037 0,048 0,037 0,098 0,006
Durchschnitt 0,325 0,320 0,315 0,284 0,307 0,309 0,306 0,233 0,298
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Tabelle 5.8.: Ergebnisse des Wilcoxon-Signed-Ranks-Tests fiir Experiment 3. Der Test wurde
zwischen ConDist und den anderen Abstandsmafen durchgefithrt. Der Wilcoxon-
Signed-Ranks-Test ist bei 17 Datensitzen und einem Signifikanzniveau von o =
0,05 fiir W < 34 signifikant.

DILCA | Eskin | Gambaryan | Hamming | JiaChung | OF | Quang

W-Wert 74,5 27,5 43,5 61,5 72,5 53,5 | 56

Signifikant | nein ja nein nein nein nein | nein

der Friedman-Test die Nullhypothese auf, dass die Mediane der NMI-Werte des WARD-
Clusterverfahrens mit unterschiedlichen Abstandsmafien gleich sind. Der Friedman-Test ergibt
einen p-Wert von 0,503 und ist somit fiir p < 0,05 nicht signifikant. In diesem Fall kann die
Nullhypothese, dass alle Abstandsmafe gleichwertig sind, nicht abgelehnt werden.

Der Wilcoxon-Signed-Ranks-Test [Wil45] stellt die Nullhypothese auf, dass die NMI-Werte
des WARD-Clusterverfahrens mit ConDist und des WARD-Clusterverfahrens mit einem ande-
ren Abstandsmaf gleich sind. Anschliefend wurde der Wilcoxon-Signed-Ranks-Test (mit Signi-
fikanzniveau a = 0,05) zwischen ConDist mit benutzerdefinierten Schwellwert § = 0,02 und
den anderen Abstandsmafen durchgefiihrt. Mit Ausnahme von Eskin zeigen die Ergebnisse des
Wilcoxon-Signed-Ranks-Tests keine statistisch signifikanten Unterschiede (siche Tabelle 5.8).

5.5.5. Experiment 4 - Analyse der berechneten Abstandsmatrix

Experiment 4 fiihrt eine genaue Analyse der berechneten Abstéinde von ConDist durch. Hierfiir
werden ein korrelierter Datensatz (Breast Cancer) und ein unkorrelierter Datensatz (Car Eva-
luation) mit ordinalen Attributen verwendet. Diese ordinalen Attribute werden in ConDist wie
kategorische Attribute behandelt, ermdglichen es jedoch, die Ergebnisse besser zu interpretieren.

In Experiment 4 wird ConDist zunéchst mit dem benutzerdefinierten Schwellwert 6 = 0,02 auf
dem kompletten Datensatz Breast Cancer berechnet und anschliefend das Attribut age genauer
betrachtet. Tabelle 5.9 gibt die berechneten Abstidnde zwischen den Werten des Attributs age
(Alter) wieder. Die berechneten Absténde in Tabelle 5.9 deuten darauf hin, dass ConDist die
allgemeinen Tendenzen der Attributwerte gut widerspiegelt. So weist ConDist beispielsweise den
Werten d(20 — 29,30 —39) = 0,624 einen geringen Abstand als den Werten d(20 — 29,50 —59) =
0,857 zu. Des Weiteren ist der maximale Abstand 1 zwischen den erwarteten Werten 20 — 29
und 70 — 79 zu finden.

Tabelle 5.9.: Abstandsmatrix fiir das Attribut age des Datensatzes Breast Cancer.

age 20-29 | 30-39 | 40-49 | 50-59 | 60-69 | 70-79
20-29 | 0,0 0,624 | 0,646 | 0,857 | 0,996 | 1,0

30-39 | 0,624 | 0,0 0,046 | 0,747 | 0,890 | 0,923
40-49 | 0,646 | 0,546 | 0,0 0,712 | 0,854 | 0,891
50-59 | 0,857 | 0,747 | 0,712 | 0,0 0,640 | 0,683
60-69 | 0,996 | 0,890 | 0,854 | 0,640 | 0,0 0,557
70-79 | 1,0 0,923 | 0,891 | 0,683 | 0,557 | 0,0

Anschliefsend wird ConDist mit dem benutzerdefinierten Schwellwert 8 = 0,02 auf dem kom-
pletten Datensatz Car Evaluation berechnet und das Attribut safety genauer betrachtet. Die
ermittelten Abstinde sind in Tabelle 5.10 zu sehen.
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5. Das heterogene Abstandsmafs ConDist

Tabelle 5.10.: Abstandsmatrix fiir das Attribut safety des Datensatzes Car Evaluation.

safety ‘ low ‘ medium | high
low 0,0 | 1,0 1,0
medium | 1,0 | 0,0 1,0
high 1,0 | 1,0 0,0

Tabelle 5.10 zeigt, dass ConDist fiir das Attribut safety des Datensatzes Car Evaluation die
Beziehungen nicht widerspiegeln kann. Stattdessen weist ConDist, wie der Hamming-Abstand,
identischen Werten den Abstand 0 und nicht identischen Werten den Abstand 1 zu.

5.6. Diskussion

5.6.1. Experiment 1 — Auswirkung unterschiedlicher Schwellwerte

Hohe benutzerdefinierte Schwellwerte 6 fithren zu niedrigeren Klassifikationsgenauigkeiten fiir
korrelierte Datensétze, als Beispiel sei auf die Schwellwerte # = 0,2, 0 = 0,5 und 6 = 1,0 in den
Datensitzen Teaching Assistant Evaluation und Lymphography (siehe Tabelle 5.4) verwiesen.
Folglich verwerfen zu hoch gesetzte Schwellwerte niitzliche Kontextattribute. Eine dhnliche Be-
obachtung kann fiir zu niedrig gewihlte Schwellwerte bei geringfiigig korrelierten Datensétzen
gemacht werden. Fast alle Schwellwerte erreichen dieselben Ergebnisse fiir unkorrelierte Daten-
sitze. Lediglich das Entfernen des Schwellwerts (6 = 0) fiihrt zu schlechteren Ergebnissen. In
diesem Fall nimmt ConDist unkorrelierte Kontextattribute in die Menge contexty mit auf, die
fehlerhafte Informationen in die Abstandsberechnung einbringen koénnen.

Die automatische Schwellwertberechnung 6 x|y erreicht fiir korrelierte und unkorrelierte Da-
tensitze gute Ergebnisse. Insgesamt betrachtet erreicht 6y dhnlich gute Klassifikationsgenau-
igkeiten wie gut gewdhlte Schwellwerte 8 = 0,02 oder 6 = 0,03.

Die Ergebnisse aus Experiment 1 deuten darauf hin, dass die automatische Schwellwert-
berechnung 0 x|y im Vergleich zu benutzerdefinierten Schwellwerten tiberlegen ist, falls diese
schlecht gewihlt sind und vergleichbar ist, falls die benutzerdefinierten Schwellwerte gut gewahlt
sind. Folglich ist die automatische Schwellwertberechnung 6 x|y dem urspriinglichen Ansatz von
[ROBT15] vorzuziehen, da der benutzerdefinierte Parameter 6 bei gleichbleibender Qualitiit eli-
miniert wird.

5.6.2. Experiment 2 — Eignung von ConDist in Klassifikationsszenarien

In Experiment 2 erreichen kategorische Abstandsmaise, welche Kontextattribute in der Abstands-
berechnung beriicksichtigen, eindeutig bessere Ergebnisse fiir korrelierte Datensitze. Unter die-
sen Abstandsmafen gibt es jedoch keinen eindeutigen Sieger fiir korrelierte Datensétze.

Fiir unkorrelierte Datensétze erreichen dltere kontextbasierte Abstandsmake (DILCA, Quang
und JiaCheung) schlechtere Ergebnisse als Abstandsmafe, die keine Kontextattribute bertick-
sichtigen. DILCA und Quang verwenden auch in Datensdtzen ohne Korrelationen ausschliefslich
Kontextattribute zur Berechnung von Abstinden im Zielattribut, was zu zufélligen Abstéin-
den fithren kann. Im Vergleich dazu erreicht ConDist auch gute Ergebnisse fiir unkorrelier-
te Datensitze. Dies lésst sich darauf zuriickfithren, dass ConDist auch das Zielattribut selbst
in der Abstandsberechnung beriicksichtigt. Dieser Effekt wird im Vergleich der Abstandsmafe
ConDist und Hamming-Abstand deutlich. Falls keine Korrelationen vorhanden sind, verwendet
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ConDist ausschlieklich das Zielattribut selbst als Kontextattribut und reduziert sich in diesem
Fall auf den Hamming-Abstand. Deshalb fiihren diese beiden Abstandsmafe zu gleichen Er-
gebnissen in unkorrelierten Datenséitzen (Monks Problem 1, Balance-Scale, Nursey und Car
Evaluation) (siehe Tabelle 5.5). Bei korrelierten und geringfiigig korrelierten Datensétzen wird
die zusétzliche Beriicksichtigung von Kontextattributen seitens ConDist zum Vorteil gegeniiber
dem Hamming-Abstand und fiihrt zu besseren Ergebnissen. Der Wilcoxon-Signed-Ranks-Test
bestitigt die Uberlegenheit von ConDist gegeniiber dem Hamming-Abstand (siehe Tabelle 5.6).

5.6.3. Experiment 3 — Eignung von ConDist zur Clusteranalyse

Die meisten kategorischen Abstandsmafse erreichen in der experimentellen Evaluierung im Kon-
text Clusteranalyse dhnliche Ergebnisse (siehe Tabelle 5.7). Dies liegt vermutlich daran, dass
der Algorithmus zur Clusteranalyse selbst und seine F#higkeit, die vordefinierten Klassen zu
rekonstruieren, einen héheren Finfluss auf die Ergebnisse hat als die verwendeten Abstands-
mafe. Die Ergebnisse zeigen jedoch, dass einzelne Abstandsmafe fiir individuelle Datensétze
regelmifig groke Leistungseinbufien im Vergleich zu anderen Abstandsmafen aufzeigen. Bei-
spielsweise erreicht das Abstandsmaf von JiaCheung oftmals sehr gute Ergebnisse, jedoch auf
den Mushroom Datensatz nur ein sehr schlechtes Ergebnis. Ahnliche Beobachtungen kénnen fiir
die Abstandsmafe DILCA, Eskin, OF und Quang auf den Datensétzen Breast Cancer Wincon-
sin Original, Mushroom, Mushroom Extended, Dermatology und Audiology-Standard gemacht
werden. Einzig das vorgestellte Abstandsmaf ConDist erreicht fiir jeden Datensatz stets gute
Ergebnisse und stellt somit das stabilste Abstandsmaf auf den verschiedenen Datensétzen dar.
Dies ist auch durch den NMI Wert ersichtlich, der fiir ConDist in Experiment 3 imm Durchschnitt
am hdochsten ist.

Die Nullhypothese, dass alle Abstandsmaie gleichwertig sind, kann durch den Friedman-Test
in Experiment 3 nicht widerlegt werden. Der Wilcoxon-Signed-Ranks-Test zeigt auch keine sta-
tistisch signifikanten Unterschiede in der Leistung von ConDist zu den anderen Abstandsmalen
(mit Ausnahme von Eskin). Jedoch fithren die Ergebnisse von Experiment 3 zu der Annahme,
dass ConDist als robusteres Abstandsmaf im Kontext Clusteranalyse angesehen werden kann.

5.6.4. Experiment 4 - Analyse der errechneten Abstandsmatrix

In Experiment 4 wurden die berechneten Abstandsmatrizen von ConDist genauer analysiert.
Hierfiir wurde ein korrelierter und ein nicht korrelierter Datensatz ausgewéhlt. Fiir beide Daten-
sdtze wurde exemplarisch ein ordinales Attribut ausgewahlt, welches in ConDist als kategorisches
Attribut behandelt wurde und somit Riickschliisse auf die berechneten Absténde erlaubt.

Fiir das Attribut age des korrelierten Datensatzes spiegeln sich die wesentlichen Tendenzen
der Attributwerte wider. So nehmen beispielsweise mit zunehmenden Altersintervallen die Ab-
stdnde zum Wert 20 — 29 zu. Jedoch ist auch ersichtlich, dass die berechneten Abstédnde zwar die
Tendenzen korrekt abbilden, aber nicht die Abstéinde zwischen mehreren Werten. Die Altersin-
tervalle 20 — 29 und 30 — 39 weisen in Realitdt einen viel kleineren Abstand auf als die Intervalle
20 — 29 und 50 — 59. Dies spiegelt sich jedoch im Vergleich der Abstande d(20 — 29,30 — 39) und
d(20 — 29,50 — 59) nicht so wider.

Fiir das Attribut safety des unkorrelierten Datensatzes Car Evaluation konnte ConDist die
wesentlichen Strukturen nicht widerspiegeln. Dies liegt daran, dass ConDist keine weiteren kor-
relierten Kontextattribute (aufier das Zielattribut selbst) identifizieren konnte. Folglich redu-
ziert ConDist sich in diesem Fall auf den Hamming-Abstand und vergleicht die Werte lediglich
auf Gleichheit beziehungsweise Ungleichheit. Fiir dieses Beispiel ist positiv anzumerken, dass
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ConDist unkorrelierte Attribute ignoriert und somit keine fehlerhaften Informationen in die
Abstandsberechnung einfliefsen 14sst.

5.7. Zusammenfassung

Kategorische Abstandsmafie sind eine notwendige Anforderung fiir die erfolgreiche Anwendung
von Data Mining auf Daten mit kategorischen Attributen. Mit ConDist wurde ein allgemeines
und robustes Abstandsmafs fiir Datensétze vorgestellt, die aus kontinuierlichen und kategorischen
Attributen bestehen.

ConDist ist ein uniiberwachtes Abstandsmaf, welches automatisiert verfiigbare Informationen
aus Korrelationen zwischen Attributen extrahiert und zur Abstandsberechnung zwischen kate-
gorischen Werten verwendet. ConDist basiert auf der Annahme, dass kategorische Werte dhnlich
sind, wenn diese mit &hnlichen Wahrscheinlichkeitsverteilungen in korrelierten Kontextattribu-
ten einhergehen. Durch diesen Ansatz versucht ConDist die fehlende inhdrente Ordnungsrelation
kategorischer Attribute zu kompensieren, indem interne Zusammenhinge aus dem Datensatz
ausgewertet werden. Die experimentelle Evaluierung deutet darauf hin, dass sich ConDist als
Abstandsmafk fiir kategorische Attribute eignet. Liegen Datensitze mit Korrelationen zwischen
Attributen vor, ist die Leistung von ConDist vergleichbar mit bekannten kontextbasierten kate-
gorischen Abstandsmafen und nicht kontextbasierten Abstandsmafen iiberlegen. Im Falle von
schwach und nicht korrelierten Datensétzen ist ConDist vergleichbar mit nicht kontextbasierten
kategorischen Abstandsmafen und bekannten kontextbasierten kategorischen Abstandsmafen
iiberlegen. Der Wilcoxon-Signed-Ranks-Test bestitigt die Gesamtverbesserung von ConDist im
Evaluationsszenerio Klassifikation. Im Evaluationsszenerio Clusteranalyse konnte diese Verbes-
serung nicht statistisch bestétigt werden.

Eine Erweiterung von ConDist erlaubt die automatische Berechnung des Schwellwerts 6, so
dass sich dessen manuelle Festlegung eriibrigt. Der Schwellwert 6 steuert die Auswahl geeigneter
Kontextattribute und dient dazu, unkorrelierte Kontextattribute in der Abstandsberechnung zu
verwerfen. Kernidee dieser Erweiterung ist, fiir jedes Paar von Zielattribut X und Kontextat-
tribut Y einen individuellen Schwellwert aus der Datenmenge zu berechnen und den global
benutzerdefinierten Schwellwert 6 zu eliminieren. Die automatisiert berechneten Schwellwerte
0 x|y hidngen von der Anzahl Datenpunkte sowie der Entropie der Attribute X und Y ab. Daher
konnen diese individuellen Schwellwerte besser auf die spezifischen Korrelationsanforderungen
von Ziel- und Kontextattribut angepasst werden. Folglich eliminiert diese Erweiterung den ein-
zigen benutzerdefinierten Parameter von ConDist und erleichtert somit dessen Anwendung. Die
experimentelle Evaluierung dieser Erweiterung zeigt, dass die automatisch berechneten Schwell-
werte 0y|y vergleichbare Ergebnisse wie gut gewihlte benutzerdefinierte Schwellwerte 6 und
bessere Ergebnisse als schlecht gewihlte benutzerdefinierte Schwellwerte 6 liefern.
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6. Lernen von Ahnlichkeiten zwischen IP
Adressen

Im vorherigen Kapitel wurde mit ConDist ein allgemeines Abstandsmaf fiir Daten mit hetero-
genen Attributen vorgestellt. ConDist berechnet fiir jedes kategorische Attribut eine Abstands-
matrix. Dies hat zur Folge, dass ConDist lediglich paarweise Abstdnde zwischen kategorischen
Werten, jedoch keine Mittelwerte iiber mehrere Werte berechnen kann. Kategorische Attribute
von flowbasierten Netzwerkdaten umfassen grofie Wertebereiche. Deshalb sind die Berechnung
und der Speicherbedarf einer Abstandsmatrix nicht zu unterschétzen. Im Gegensatz dazu kon-
nen Transformationen kategorischer Attribute in kontinuierliche Attribute die oben genannten
Nachteile eliminieren. Dieses Kapitel ist speziell auf die in flowbasierten Netzwerkdaten vorhan-
denen Attribute fokussiert und stellt die Methode IP2Vec zur Transformation von IP-Adressen
in kontinuierliche Vektorreprisentationen vor. Diese erlauben die Anwendung von Standardme-
triken, die Berechnung von Mittelwerten und die Visualisierung von IP-Adressen. Dieses Kapitel
adressiert somit die Herausforderung der Beschaffenheit flowbasierter Netzwerkdaten, indem es
kategorischen Attribute in kontinuierliche Vektoren {iberfiihrt und zur Datenvorverarbeitung im
Bereich IT-Sicherheit genutzt werden kann. Die nachfolgenden Inhalte basieren auf der Publi-
kation ,IP2Vec: Learning Similarities between IP Addresses“ [RLDT17].

6.1. Einleitung

Die Forschung an anomaliebasierten Methoden zur Detektion neuer und unbekannter Angriffe
im Bereich IT-Sicherheit ist seit vielen Jahren ein aktives Forschungsfeld [GDM™09]. Kernidee
anomaliebasierter Methoden (siehe Abschnitt 4.1.2) ist die Modellierung von Normalverhalten.
Abweichungen vom erlernten Normalverhalten stellen Anomalien dar und kénnen auf verdéchti-
ges Verhalten hinweisen. Fiir die Erkennung von Anomalien ist ein geeignetes Ahnlichkeitsmaf
unerlisslich [BCKO08|. Dieses Kapitel konzentriert sich auf die Berechnung von Ahnlichkeiten
zwischen IP-Adressen.

Problem. Die Berechnung von Ahnlichkeiten zwischen IP-Adressen ist nicht trivial, da IP-
Adressen kategorische Attribute sind und somit keine Standardmafse wie der Minkowski-Abstand
(siehe Abschnitt 2.4.1) oder die Cosinus-Ahnlichkeit (siche Abschnitt 2.4.4) verwendet werden
konnen. Das im vorherigen Kapitel vorgestellte Abstandsmaf ConDist kénnte zur Berechnung
von Abstinden zwischen IP-Adressen genutzt werden. ConDist berechnet eine paarweise Ab-
standsmatrix pro Attribut, was im Falle von IP-Adressen, die bis zu 23? Ausprigungen be-
sitzen konnen, einen sehr grofsen Speicherbedarf und enorme Rechenzeiten mit sich bringen
wiirde. Deshalb werden in diesem Kapitel weder ConDist noch andere korrelationsbasierte kate-
gorische Abstandsmafe berticksichtigt. IP-Adressen stellen omniprésente Attribute im Bereich
IT-Sicherheit dar und treten in paket- und flowbasierten Netzwerkdaten [TW11]| sowie in di-
versen hostbasierten Logdateien |[LZO10| auf. Viele Data Mining-Methoden koénnen nicht direkt
auf flowbasierten Netzwerkdaten angewendet werden, da diese kategorische Attribute wie IP-
Adressen und Ports, aber auch numerische Attribute wie Bytes und Pakete beinhalten (siehe
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Abschnitt 4.2.2). Gleichzeitig beinhalten IP-Adressen wichtige Informationen, da sich Hosts tiber
ihre TP-Adressen identifizieren lassen und somit einen eindeutigen Fufsabdruck eines Hosts be-
ziehungsweise eines Benutzers darstellen. Im weiteren Verlauf dieses Kapitels wird der Begriff
Host implizit mit dem kompletten Netzwerkverkehr einer Quell-TP-Adresse gleichgesetzt.

Ziel. Priméires Ziel dieses Kapitels ist die Transformation von IP-Adressen in kontinuierli-
che Vektorreprisentationen, welche Informationen {iber das Netzwerkverhalten der IP-Adressen
beinhalten. Fiir die Transformation soll die Methode verfiighare Kontextinformationen aus zu-
grundeliegenden flowbasierten Netzwerkdaten nutzen. Die erstellten Vektorreprisentationen be-
riicksichtigen somit Ahnlichkeiten der IP-Adressen beziiglich der verursachten Netzwerkverbin-
dungen. Folglich konnen die erlernten Vektorreprasentationen als Eingabedaten fiir nachfolgende
Analyseverfahren oder Visualisierungsverfahren dienen.

Ansatz und Beitrige Die Reprisentation nicht kontinuierlicher Attribute ist ein bekann-
tes Problem im Bereich Text Mining und es existieren verschiedene Losungsansitze fiir diese
Problemstellung [WIZ15]. Einer dieser Losungsansitze ist das von Mikolov et al. [MSC*13] ent-
wickelte Word2Vec. Word2Vec (siehe Abschnitt 3.3) ist ein Algorithmus, der einen Textkorpus
als Eingabe verwendet und darauf aufbauend kontinuierliche Vektorreprisentationen fiir die dar-
in enthaltenen Worter erlernt. Im Text Mining wird Word2Vec bereits seit Jahren erfolgreich
eingesetzt [BDK14, CM14].

Da die zugrundeliegende Ausgangslage von Word2Vec einige Parallelen zu flowbasierten Netz-
werkdaten aufweist, wird in diesem Kapitel der von Word2Vec verwendete Ansatz auf flowba-
sierte Netzwerkdaten iibertragen. Die resultierende Methode wird als IP2Vec bezeichnet. Der
aufgezeichnete Netzwerkverkehr kann als Textkorpus angesehen werden, wobei kategorische At-
tribute (IP-Adressen, Ports und Transport-Protokoll) das Vokabular darstellen. Kernidee ist das
Training eines speziellen neuronalen Netzes. Dieses Netz verfiigt iiber eine versteckte Schicht, die
viel weniger Neuronen als die Ein- und Ausgabeschicht besitzt. Die Anzahl der Neuronen in der
Ein- und Ausgabeschicht sind identisch und entsprechen der Grofe des Vokabulars. Nachdem
das neuronale Netz trainiert wurde, wird es nicht fiir die Aufgabe verwendet, fiir die es trainiert
wurde. Stattdessen nutzt IP2Vec die Gewichte der versteckten Schicht als Vektorrepréasentatio-
nen fiir die Eintrige des Vokabulars. Folglich stehen fiir alle Eintrége des Vokabulars (auch Ports
und Transport-Protokolle) kontinuierliche Vektorrepréisentationen zur Verfiigung. Die vorgestell-
te Methode IP2Vec wird experimentell zur Clusteranalyse und Visualisierung von IP-Adressen
evaluiert. In der experimentellen Evaluierung erlernt IP2Vec Vektorreprisentationen fiir zwei
flowbasierte Datensétze. Diese werden anschlieffend mit DBScan (siehe Abschnitt 3.2.2) beziig-
lich ihrer Ahnlichkeit gruppiert und mit t-SNE (siche Abschnitt 3.5.1) visualisiert.

Hauptbeitrag dieses Kapitels ist [P2Vec, eine uniiberwachte Methode zur Transformation von
IP-Adressen in kontinuierliche Vektorrepriasentationen, welche Informationen iiber das Netz-
werkverhalten der IP-Adressen widerspiegeln und zur Berechnung von Ahnlichkeiten genutzt
werden konnen. Hierfiir baut IP2Vec auf der Kernidee von Word2Vec auf und iibertragt diese
auf flowbasierte Netzwerkdaten.

6.2. Verwandte Arbeiten

Dieser Abschnitt analysiert den Umgang mit IP-Adressen in netzwerkbasierten Methoden zur
Detektion von Angriffen. Einen generellen Uberblick von Ahnlichkeitsmafen im Bereich netz-
werkbasierter Angriffserkennung liefern Weller-Fahy et al. [WBS15|. Weller-Fahy et al. diskutie-
ren verschiedene Ahnlichkeitsmafke, deren Verbreitung und theoretischen Hintergrund. Der fol-
gende Uberblick konzentriert sich lediglich auf die Ahnlichkeitsberechnung von IP-Adressen und
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beriicksichtigt keine weiteren Attribute flowbasierter Netzwerkdaten. Die Ansétze werden in drei
Gruppen unterteilt, wobei (I) IP-Adressen ignorieren, (IT) abgeleitete Attribute aus TP-Adressen
extrahieren und (III) IP-Adressen auf kontinuierliche Werte transformieren oder Metriken auf
IP-Adressen definieren.

Tran et al. [TJH12| stellen ein Echtzeit IDS vor, welches in Kategorie (I) féllt. Die Autoren
verwenden ein neuronales Netz und integrieren dieses auf einem FPGA. Das neuronale Netz
beriicksichtigt vier Attribute (Pakete, Bytes, Dauer und TCP-Flags) von flowbasierten Netz-
werkdaten. IP-Adressen finden hierbei keine Beriicksichtigung. Najafabadi et al. [NKN*16] nut-
zen Klassifikatoren zur Detektion von RUDY-Angriffe in flowbasierten Netzwerkdaten. RUDY-
Angriffe sind DoS-Angriffe auf Anwendungsebene und verursachen somit viel weniger Netzwerk-
verkehr als klassische DoS-Angriffe. Zur Detektion dieses Angriffstyps extrahieren Najafabadi
et al. [NKN116] diverse Attribute von flowbasierten Netzwerkdaten, jedoch keine IP-Adressen.
Einen dhnlichen Ansatz nutzen Najafabadi et al. [NKCT15] zur Analyse von SSH-Brute-Force
Angriffen. Die Autoren evaluieren verschiedene Klassifikatoren auf unterschiedlichen Subsets von
Attributen. IP-Adressen sind jedoch in keinem der generierten Subsets zu finden. Stattdessen
versuchen die Autoren eine Anpassung an bestimmte Netzwerkstrukturen durch den Ausschluss
von IP-Adressen gezielt zu vermeiden. DISCLOSURE [BBR'12] ist eine Methode zur Detekti-
on von Botnet Command and Control Servern auf flowbasierten Netzwerkdaten. Die Autoren
verwenden [P-Adressen und Ports, um zwischen Client und Server zu unterscheiden, aber bei
der anschlieRenden Berechnung von Ahnlichkeiten finden IP-Adressen keine Beriicksichtigung.
Weitere Arbeiten, die auf IP-Adressen verzichten, sind beispielsweise [WHZ11]|, [IAB17] oder
[SP14].

Kategorie (II) beinhaltet netzwerkbasierte Ansitze, welche neuartige Attribute aus IP-
Adressen extrahieren. Ein typischer Ansatz ist, aus IPv4-Adressen 32 bindre Attribute zu extra-
hieren [VM14]|. Eine anderer oft verwendeter Ansatz ist, Netzwerkverkehr tiber Zeitfenster zu ag-
gregieren und basierend auf diesen Zusammenfassungen neue Attribute zu berechnen. Einen der-
artigen Ansatz prisentiert Garcia et al. [GGS'14] zur Detektion von Botnets. BClus [GGS™114]
unterteilt den flowbasierten Netzwerkverkehr in Zeitfenster und fasst alle Flows pro Quell-IP-
Adresse pro Zeitfenster zusammen. Basierend auf diesen Zusammenfassungen werden neue At-
tribute, wie beispielsweise die Anzahl von eindeutig adressierten Ziel-IP-Adressen, erstellt und
zur weiteren Verarbeitung genutzt. Ein @hnlicher Ansatz wurde von Mathur et al. [MCB13|
vorgestellt. Mathur et al. fassen alle Flows von der gleichen Quell-IP-Adresse innerhalb eines
Zeitfensters zusammen und berechnen dann weiterfithrende Attribute. Die Autoren interpretie-
ren IP-Adressen als 32 Bit Integer und berechnen deren arithmetisches Mittel oder die Entropie
von der Verteilung von Ziel-IP-Adressen. Li et al. [LGB™13] verwenden Methoden des maschinel-
len Lernens zur Klassifikation von Hosts auf flowbasierten Netzwerkdaten. Hierbei aggregieren
die Autoren ebenfalls Flows iiber Zeitfenster und extrahieren Attribute wie die Summe der ersten
Bytes von Ziel-1P-Adressen.

Ansatze der Kategorie (111) definieren Metriken fiir IP-Adressen. Wang et al. [WP17] definieren
eine einfache Metrik, indem die Autoren IPv4-Adressen als 32 bindre Attribute interpretieren
und darauf den Minkowski-Abstand berechnen. Ein weiterer beliebter Ansatz ist die Trans-
formation von IP-Adressen in geographische Koordinaten. Dieser Ansatz wurde beispielsweise
von Hu et al. [HHP12| oder Jiang et al. [JLM16] verwendet. Vorteil dieser Transformation ist,
dass geographische Koordinaten reelle Zahlen sind und somit Standardmafe zur Berechnung
von Ahnlichkeiten verwendet werden konnen. Nachteil dieser Vorgehensweise ist jedoch, dass
die transformierten Werte keine Informationen iiber das Verhalten der IP-Adressen beinhalten.
Ein ausgekliigelterer Ansatz wurde von Coull et al. [CMB11] entwickelt. Die Autoren nutzen
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Doménenwissen, um eine Hierarchie fiir IP-Adressen zu erstellen und leiten aus dieser Hierar-
chie Abstdnde fiir IP-Adressen ab. Der Abstand zwischen zwei IP-Adressen ergibt sich durch
die Ebene der Hierarchie, auf der sich die IP-Adressen unterscheiden. Coull et al. verwenden
hierfiir die Einteilung in Unicast, Multicast, Broadcast, Public oder Privat TP-Adresse, um ihre
Hierarchie aufzubauen. Eine solche Metrik beriicksichtigt jedoch nur die Netzwerkstruktur und
nicht das tatsichliche Netzwerkverhalten einer IP-Adresse. Jakalan et al. [JGST16] entwickeln
eine Methode, welche 1P-Adressen in intern und extern beziiglich des beobachteten Netzwerk-
verkehrs unterteilt. AnschlieBend berechnen die Autoren lediglich Ahnlichkeiten fiir die internen
[P-Adressen. Grundlegende Idee von [JGS116] ist, dass interne IP-Adressen dhnlich zueinander
sind, wenn diese mit den gleichen externen IP-Adressen kommunizieren. Kommunizieren die in-
ternen IP-Adressen mit unterschiedlichen externen IP-Adressen, so sind diese als undhnlich zu
werten.

Zwei weitere Ansitze, die in dieser Ubersicht nicht unerwihnt bleiben sollen, sind die Arbei-
ten von Henry [Henl6| und Mimura und Tanaka [MT18b]. Henry [Hen16| adaptiert Word2Vec,
um Ahnlichkeiten zwischen Flows zu berechnen. IP2Vec ist im Grundsatz #hnlich, adaptiert
Word2Vec jedoch, um Ahnlichkeiten zwischen IP-Adressen basierend auf flowbasierten Netz-
werkdaten zu erlernen. Dies erméglicht die Berechnung von Ahnlichkeiten zwischen IP-Adressen,
Ports und Transport-Protokollen. Flow2Vec [Henl6| hingegen arbeitet auf kompletten Flows und
fithrt somit zu einem sehr grofsen Vokabular, da eine Abbildung aller moglichen Kombinationen
aus [P-Adressen, Ports, Bytes, Pakete und so weiter zu eindeutigen Werten stattfindet. Mimura
und Tanaka [MT18b] adaptieren Doc2Vec [LM14]| auf paketbasierte Netzwerkdaten. Die Auto-
ren ignorieren zwar [P-Adressen, verwenden jedoch die Attribute Transport-Protokoll, Ports und
Grofse der Pakete. Dabei fassen die Autoren immer 100 Pakete als einen Paragraphen zusammen
und lernen fiir jeden Paragraphen eine kontinuierliche Vektorreprisentation, welche fiir spitere
Klassifikationsaufgaben verwendet wird.

[P2Vec gliedert sich in Kategorie (III) ein, da es IP-Adressen in kontinuierliche Vektorre-
prasentationen transformiert, was die anschliefende Verwendung von Standardmafen wie der
Cosinus- Ahnlichkeit (siche Abschnitt 2.4.4) ermdglicht. Wihrend Coull et al. [CMB11] zusitz-
liches Doménenwissen zur Definition von Abstinden verwenden, erlernt IP2Vec Ahnlichkeiten
basierend auf den beobachteten Netzwerkverbindungen automatisiert und uniiberwacht. Im Ver-
gleich zu Jakalan et al. [JGST16], definiert TP2Vec Ahnlichkeiten zwischen allen TP-Adressen
unter Beriicksichtigung von adressierten IP-Adressen, Ports und Transport-Protokollen.

sectionIP2Vec

In diesem Abschnitt wird die Methode IP2Vec detailliert vorgestellt. Zunéchst wird die grund-
legende Idee und das Modell von IP2Vec beschrieben (siehe Abschnitt 6.2.1). Da IP2Vec auf
einem neuronalen Netz basiert, werden eine Trainingsaufgabe und Trainingsbeispiele bendtigt,
deren Definitionen in Abschnitt 6.2.2 gegeben sind. Abschnitt 6.2.3 beschreibt, wie die Vek-
torreprisentationen fiir [P-Adressen aus dem erlernten neuronalen Netz abgeleitet werden. Ab-
schnitt 6.2.4 diskutiert Unterschiede zwischen IP2Vec und Word2Vec.

6.2.1. Definition von IP2Vec

Ziel von IP2Vec ist es, die kategorischen Attribute eines Flows (IP-Adressen, Ports und Transport-
Protokoll) in kontinuierliche Vektorreprisentationen zu transformieren, sodass sich die urspriing-
lichen Ahnlichkeiten zwischen den Werten in den Vektoren reflektieren. Hierfiir folgt IP2Vec der
Kernidee von Word2Vec (siehe Abschnitt 3.3) und adaptiert diese auf flowbasierte Netzwerkda-
ten.
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IP2Vec basiert auf einem neuronalen Netz mit einer versteckten Schicht, welche viel weniger
Neuronen als die Ein- und Ausgabeschicht besitzt. Die Ausgabeschicht besitzt eine zusétzliche
Softmax-Funktion (sieche Abschnitt 3.1.4), welche die Werte aller Ausgabeneuronen in Wahr-
scheinlichkeiten transformiert. Die Architektur ist in Abbildung 6.1 graphisch dargestellt.

1.1.1.1 | O Ol 1111
2222 |O O] 2.2.2.2
3333 0O h | O O] 3.3.3.3
4.4.44 0O Ol 4.4.4.4
; >< O >< :
Port 80 | O o O O] Port 80
m
e | O Q| Tep

Eingabeschicht  versteckte Schicht Ausgabeschicht

Abbildung 6.1.: Architektur von [P2Vec.

Wie in Abbildung 6.1 zu sehen, stellen die Attribute flowbasierter Netzwerkdaten die Ein-
gangsdaten von IP2Vec dar. Somit ist ein Flow in Analogie zu einem Satz in Word2Vec zu
interpretieren. In dieser Analogie stellen die Attribute eines Flows die Worter des Satzes dar.
Da kategorische Attribute wie IP-Adressen, Ports und Transport-Protokoll nicht direkt in neu-
ronale Netze gegeben werden kénnen, muss zunéchst eine Konvertierung in One-Hot-Vektoren
erfolgen. Die Liange des One-Hot-Vektors entspricht dabei der Gréfse des Eingabevokabulars |V].
Angenommen, das Vokabular V' beinhaltet 100.000 IP-Adressen, 20.000 Ports und 4 Transport-
Protokolle, dann hat jeder One-Hot-Vektor 120.004 Dimensionen und fiir jeden Attributwert
beziehungsweise Wort ist eine Dimension 1 und alle anderen Dimensionen des Vektors 0. Jeder
Wert des Vokabulars wird einem Neuron in der Eingabe- und Ausgabeschicht zugewiesen (siehe
Abbildung 6.1). Folglich héngt das Vokabular von den zugrundeliegenden flowbasierten Netz-
werkdaten und den selektierenden Attributen ab. IP2Vec verwendet die Quell-TP-Adresse, den
Ziel-Port und das Transport-Protokoll als Eingabewdrter (siche niichster Abschnitt). Ahnlich
wie bei Word2Vec werden die Gewichte der versteckten Schicht als kontinuierliche Vektorrepra-
sentationen der Eingabewtrter nach dem Training verwendet (siehe Abschnitt 6.2.3).

6.2.2. Training

IP2Vec zielt darauf ab, IP-Adressen (und auch Ports und Transport-Protokolle) in Vektoren zu
transformieren, sodass IP-Adressen mit dhnlichen Netzwerkverhalten dhnliche Vektorreprisen-
tationen erhalten. Dafiir verwendet IP2Vec aufgezeichneten Netzwerkverkehr in flowbasierter
Form. Jeder Flow beschreibt eine Netzwerkverbindung und die Attribute eines Flows stehen
miteinander in Verbindung.

Die Trainingsaufgabe fiir das neuronale Netz wird so definiert, dass IP2Vec die Kontextattri-
bute eines Flows vorhersagt, wenn der Wert eines speziellen Attributs desselben Flows an der
Eingabeschicht angelegt wird. Somit kommt der Auswahl der Kontextattribute eine zentrale Be-
deutung zu. Die strukturierte Form flowbasierter Netzwerkdaten erlaubt eine gezielte Selektion.
IP2Vec fokussiert hierbei nur Attribute, welche den Typ und das Ziel von Netzwerkverbin-
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dungen beschreiben. Als Folge dessen werden die Attribute Quell-TP-Adresse, Ziel-IP-Adresse,
Ziel-Port und Transport-Protokoll aus flowbasierten Netzwerkdaten verwendet. Ein Beispiel mit
fiinf Flows mit dieser ausgewéhlten Attributmenge ist in Tabelle 6.1 zu sehen.

Tabelle 6.1.: Darstellung von 5 Flows mit ausgew#hlten Attributen.

# | Quell-TP-Adresse | Ziel-IP-Adresse | Ziel-Port | Transport-Protokoll
1 ] 192.168.100.5 192.168.220.9 51479 TCP
2 | 192.168.220.9 192.168.100.5 445 TCP
3 | 216.58.210.19 192.168.200.8 44444 TCP
4 | 4444 2.2.2.2 80 TCP
5 | 192.168.220.14 53.53.53.53 53 UDP

Basierend auf den in Tabelle 6.1 angegebenen Attributen verwendet IP2Vec die Quell-IP-
Adresse, den Ziel-Port und das Transport-Protokoll als Eingabeworter. Fiir jedes Eingabewort
selektiert IP2Vec eine individuell angepasste Menge von Kontextwortern. Diese Selektion beriick-
sichtigt Doméanenwissen und die entsprechende Zielstellung. Die Generierung von Trainingsbei-
spielen ist in Tabelle 6.2 generell und in Tabelle 6.3 mithilfe des Beispiels dargestellt. Eingabe-
worter sind durch tiirkisen Hintergrund und Kontextworter durch grauen Hintergrund hervor-
gehoben. Auf der rechten Seite sind die generierten Trainingsbeispiele fiir die entsprechenden
Kombinationen aus Eingabewort und Kontextwort zu sehen. In Tabelle 6.3 ist ein Beispiel fiir
diese Generierung anhand von Flow #4 aus Tabelle 6.1 abgebildet. Pro Flow erstellt IP2Vec fiinf
Trainingsbeispiele. In der Trainingsphase wird das Eingabewort am neuronalen Netz angelegt
und dieses versucht die Wahrscheinlichkeit der Kontextworter vorherzusagen. Fiir die Trainings-
beispiele (siehe Tabelle 6.2 und 6.3) ist die Wahrscheinlichkeit fiir das konkrete Kontextwort 1
und fiir alle anderen Worter des Vokabulars 0.

Tabelle 6.2.: Vorgehensweise zur Generierung von ‘Trainingsbeispielen in IP2Vec.

Quell-IP-Adr. Ziel-TP-Adr. Ziel-Port Trans. Proto. Eingabewort Kontextwort
Quell-TP-Adr. Ziel-TP-Adr. Ziel Port Trans. Proto. —  Quell-TP-Adr. Ziel-TP-Adr.
Quell-TP-Adr. Ziel-Port

Quell-IP-Adr.  Trans. Proto.
Quell-TP-Adr. Ziel-TP-Adr. Ziel-Port  Trans. Proto. — Ziel-Port Ziel-IP-Adr.

Quell-IP-Adr. Ziel-IP-Adr.  Ziel-Port Trans. Proto. —  Trans. Proto. Ziel-IP-Adr.

IP2Vec wihlt fiir das Eingabewort Quell-TP-Adresse die Ziel-IP-Adresse, den Ziel-Port und das
Transport Protokoll als Kontextworter aus. Der Grund fiir diese Auswahl ist, dass die Ahnlich-
keit von IP-Adressen basierend auf den von ihnen erstellten Netzwerkverbindungen berechnet
werden soll. Fiir das Eingabewort Ziel-Port verwendet IP2Vec lediglich die Ziel-IP-Adresse als
Kontextwort. Hier beriicksichtigt IP2Vec die Tatsache, dass ein Ziel-Port in Korrelation zu einer
Ziel-IP-Adresse steht und ein Quell-Port in Korrelation zu einer Quell-IP-Adresse. Somit erzeugt
die Trainingsphase Beispiele, die das neuronale Netz anregen, Ports, die von gleichen IP-Adressen
verwendet werden, héhere Ahnlichkeiten zuzuweisen. Dieser Umstand fiihrt dazu, dass typische
Userports eine héhere Ahnlichkeit untereinander aufweisen als zu typischen Serverports wie 80
oder 443.
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Tabelle 6.3.: Beispiel zur Generierung von Trainingsbeispielen in IP2Vec. Diese Abbildung zeigt
die beispielhafte Generierung von Trainingsbeispielen in IP2Vec fiir Flow #4 aus

Tabelle 6.1.
Quell-IP-Adr. Ziel-IP-Adr. Ziel-Port Trans. Proto. Eingabewort Kontextwort
4444 2.2.2.2 80 TCP — 4444 2222
4444 80
4444 TCP
4444 2222 80 TCP — 80 2.2.2.2
4444 2.2.2.2 80 TCP — TCP 2.2.2.2

Anmerkung 1. IP2Vec verwendet wie Word2Vec Negative Sampling zur Reduzierung der
Trainingszeit. Negative Sampling fiihrt dazu, dass nur eine kleine Menge anstelle aller Gewichte
des neuronalen Netzes pro Trainingsbeispiel aktualisiert werden. Fiir genauere Informationen zu
Negative Sampling sei auf Abschnitt 3.3.3 und auf Mikolov et al. [MSC*13] verwiesen.

Anmerkung 2. IP2Vec verwendet nicht die Ziel-IP-Adresse als Eingabewort, da die zugrun-
deliegenden Daten unidirektionale Verbindungen darstellen. Antworten von Ziel-TP-Adressen
auf Anfragen stehen in weiteren unidirektionalen Flows zur Verfiigung, in denen die Rollen von
Ziel-TP-Adresse und Quell-IP-Adresse vertauscht sind (siehe Flow #1 und #2 in Tabelle 6.1).
Aus diesem Grund wiirde eine Beriicksichtigung der Ziel-IP-Adresse als Eingabewort zu Du-
plikaten bei der Generierung von Trainingsbeispielen fiithren. Einzige Einschrinkung bei dieser
Vorgehensweise ist, dass flir Broadcast IP-Adressen, welche ausschliefslich als Ziel-IP-Adresse
auftreten, keine sinnvollen Vektorreprisentationen erlernt werden. Wiirden die flowbasierten
Netzwerkdaten jedoch im bidirektionalen Format vorliegen, sind weitere Trainingsbeispiele mit
der Ziel-IP-Adresse und den Quell-Port als Eingabewdrter notwendig.

Anmerkung 3. Bei der Generierung von Trainingsbeispielen fillt auf, dass alle selektierten
Attribute fiir Eingabe- und Kontextworter auch in paketbasierten Netzwerkdaten auftreten. IP-
Adressen und Ports befinden sich im Paket-Header (siehe Abschnitt 4.2.1) und das Transport-
Protokoll wiirde sich aus dem jeweiligen Packet-Header ableiten lassen. Folglich konnte der
vorgestellte Ansatz [P2Vec direkt auf paketbasierte Netzwerkdaten {ibertragen werden.

6.2.3. Ermittlung der Vektorreprdsentationen

IP2Vec verwendet das neuronale Netz nicht fiir die Aufgabe, fiir die es trainiert wurde. Statt-
dessen nutzt IP2Vec die Gewichte der versteckten Schicht als Vektorreprisentationen fiir TP-
Adressen, Ports und Transport-Protokolle. Dies hat zur Folge, dass nicht nur Ahnlichkeiten
zwischen IP-Adressen berechnet werden kénnen, sondern auch Ahnlichkeiten zwischen Ports
oder Transport-Protokollen. Theoretisch erméglicht dies auch die Berechnung von Ahnlichkei-
ten zwischen einer IP-Adresse und einem Port, aber die Sinnhaftigkeit dieser Berechnung wére
zweifelhaft.

Abbildung 6.2 veranschaulicht die Extraktion von Vektoren aus dem trainierten neuronalen
Netz. Zur besseren Ubersicht sind in Abbildung 6.2 nur die Gewichte eines Eingabeneurons
und eines Ausgabeneurons eingezeichnet. Die Gewichte wyq = (w41, w42, ...,w47m)T stellen die
Vektorrepréisentation fiir die IP-Adresse 4.4.4.4 dar.
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Abbildung 6.2.: Extraktion von Vektorrepréisentationen. Die resultierende Vektordarstellung er-
gibt sich aus den blau eingezeichneten Gewichten wy 1, w42 bis wy .

Anschauliche Uberpriifung. Abbildung 6.3 veranschaulicht mithilfe eines Beispiels, warum
das Training zu sinnvollen FErgebnissen fiihrt. Angenommen, die IP-Adressen 1.1.1.1 und 4.4.4.4
sind dhnlich und bauen dhnliche Netzwerkverbindungen auf. Der One-Hot-Vektor fiir die IP-
Adresse 1.1.1.1 sei e; und der Ergebnisvektor am neuronalen Netz sei a;. Der One-Hot-Vektor
fiir die IP-Adresse 4.4.4.4 sei e4 und der Ergebnisvektor am neuronalen Netz sei a4. Folglich muss
das neuronale Netz fiir beide IP-Adressen dhnliche Ergebnisse vorhersagen. Dies soll durch die
farbig eingezeichneten Ergebnisvektoren a; und a4 in Abbildung 6.3 verdeutlicht werden. Auf
der linken Seite sind die One-Hot-Vektoren ey und e4 zu sehen, die als Eingabe in das neuronale
Netz flieffen und auf der rechten Seite sind die generierten Ergebnisse dargestellt. Die Gewichte
der versteckten Schicht fiir die IP-Adressen 1.1.1.1 seien wy = (w1, w12, ..., wlvm)T und wy =
(a1, w42, ...,w47m)T fiir 4.4.4.4. Fine Moglichkeit fiir das neuronale Netz, dhnliche Ergebnisse
fiir unterschiedliche Eingabedaten zu generieren, ist die Zuweisung #hnlicher Gewichte (siehe
blaue und rote Linien in Abbildung 6.3) in der versteckten Schicht, d. h. wy —w4 — 0. Und genau
diese Gewichte entsprechen den Vektorreprisentationen der IP-Adressen 1.1.1.1 und 4.4.4.4.
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Abbildung 6.3.: Vergleich von zwei IP-Adressen mit dhnlichen Netzwerkverhalten. Der Einga-
bevektor, die entsprechenden Gewichte und die generierten Ergebnisse fiir die
IP-Adresse 1.1.1.1 sind rot und fiir die [P-Adresse 4.4.4.4 blau eingezeichnet.
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6.2.4. Unterschiede zu Word2Vec

IP2Vec und Word2Vec (siehe Abschnitt 3.3) unterscheiden sich in einigen Punkten. Einen zen-
tralen Unterschied bilden die zugrundeliegenden Daten. Word2Vec verwendet einem Textkorpus
als Eingabe, wahrend IP2Vec auf unidirektionale flowbasierte Netzwerkdaten zuriickgreift. In
diesem Zusammenhang konnen Flows zwar als Analogie zu Sétzen verstanden werden, besitzen
jedoch aufgrund der vorgegebenen Attribute eine feste Struktur. Dies ermoglicht [P2Vec unter
Einbeziehung von Doménenwissen eine gezieltere Erstellung von Trainingsbeispielen durch die
Selektion von ausgewdhlten Eingabewortern mit individuell angepassten Kontextwortern.

Ein weiterer zentraler Unterschied ist die Verdnderung der inhaltlichen Bedeutung von Wor-
tern iiber Zeitrdume. Kim et al. [KCH'14] und Hamilton et al. [HLJ16] zeigen zwar, dass sich die
Bedeutung einzelner Worter iiber die Zeit verandert, doch dieser Vorgang ist viel langsamer als
bei flowbasierten Netzwerkdaten. Bei flowbasierten Netzwerkdaten kénnen sich die Netzwerkver-
bindungen eines Hosts sehr schnell durch bestimmte Ereignisse verdndern. Beispielsweise wiirde
die Infektion eines Hosts mit einem Virus oder das Anbieten eines neuen Services auf einem
Host, die vom Host aufgebauten Netzwerkverbindungen stark beeinflussen. Folglich kénnen sich
Ahnlichkeiten zwischen IP-Adressen bei IP2Vec viel schneller #indern als Wortihnlichkeiten bei
Word2Vec.

6.3. Experimente

Dieses Kapitel fiihrt eine experimentelle Evaluierung von IP2Vec durch. Diese Evaluierung findet
in den Anwendungsgebieten der Clusteranalyse und Visualisierung statt.

6.3.1. Evaluierungsmethodik

In diesem Abschnitt findet eine experimentelle Evaluierung von IP2Vec statt. Ziel von [P2Vec
ist es, IP-Adressen mit dhnlichen Verhalten auf dhnliche Vektorreprisentationen abzubilden.
Um dies zu evaluieren, werden die Vektorrepriasentationen mittels Clusteranalyse und Visuali-
sierung analysiert. Die Evaluierung ist erfolgreich, wenn IP-Adressen mit dhnlichen Verhalten
den gleichen Clustern zugeordnet werden beziehungsweise in der Visualisierung nahe beieinan-
der liegen. Folgerichtig sollten IP-Adressen mit unterschiedlichen Verhalten in unterschiedlichen
Clustern liegen und grofere Abstdnde in der Visualisierung aufweisen. Im Folgenden wird der
Begriff Host als Synonym zu IP-Adresse verwendet, da ein Host durch seine IP-Adresse bestimmt
werden kann.

6.3.1.1. Baseline GRAPH

Abschnitt 6.2 ordnet IP2Vec der Kategorie (I1I) zu, welche Metriken auf IP-Adressen definieren.
Da es sich bei den relevanten IP-Adressen der Datensitze um interne IP-Adressen handelt, ist
eine Transformation in geographische Koordinaten nicht sinnvoll. Deshalb wird das von Coull et
al. [CMB11] entwickelte Abstandsmaft GRAPH (siehe Abschnitt 2.4.3) als Baseline verwendet.
GRAPH normiert den Abstand zweier IP-Adressen auf das Intervall [0, 128]. Die von GRAPH
berechneten Abstéinde werden durch folgende Transformation in Ahnlichkeiten numgewandelt:

darapm(x,y)
128 ’

wobei dgrapm der berechnete Abstand von GRAPH ist.

simagrapa = 1.0 — (6.1)
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6.3.1.2. Evaluierungsdatensdtze

Die zwei flowbasierten Datensitze CTU-13 [GGST14] und CIDDS-001 [RWG*17¢] (siehe Ab-
schnitt 8.3) stellen die Evaluierungsdatensitze dar. Der CTU-13 Datensatz enthélt sowohl nor-
malen, als auch verdéchtigen Netzwerkverkehr in Form von Botnetzen. Insgesamt beinhaltet
dieser Datensatz 13 verschiedene Szenarien. Experiment 1 verwendet Szenario 9, da dieses, wie
Szenario 10, mit 10 infizierten Hosts die gréfste Anzahl von Botnetz infizierten Hosts beinhaltet.
Jede IP-Adresse wird als ein Host identifiziert und in diesem Szenario gibt es mehr als 300.000
verschiedene IP-Adressen. In Experiment 1 wird IP2Vec und GRAPH auf allen IP-Adressen trai-
niert. Anschliefend werden jedoch nur die IP-Adressen vom aufgenommen Subnetz (147.34.X.X)
fiir den Visualisierungsprozess und fiir die Clusteranalyse verwendet. Diese IP-Adressen sind in
zwei Klassen, infiziert und normal, unterteilt.

Der zweite Evaluierungsdatensatz ist CIDDS-001 [RWG™T17¢|. Dieser Datensatz ist in Ab-
schnitt 8.3 ausfithrlich beschrieben. Experiment 2 beriicksichtigt lediglich den innerhalb der
OpenStack-Umgebung aufgezeichneten Netzwerkverkehr von Woche 3. Dieser Netzwerkverkehr
beschreibt die Verbindungen von 7 internen Servern, 19 internen Clients und enthilt keine An-
griffe. Zielsetzung des Experiments ist die Unterscheidung der IP-Adressen in die zwei Klassen
Server und Client. Wie fiir den CTU-13 Datensatz verwenden IP2Vec und GRAPH alle IP-
Adressen in der Trainingsphase. Im anschlieffenden Visualisierungsprozess und Clusterverfahren
werden jedoch zur besseren Ubersicht erneut nur die IP-Adressen (192.168.X.X) aus dem auf-
gezeichneten Subnetz beriicksichtigt.

6.3.1.3. Visualisierung

Zur Visualisierung wird die Methode t-SNE [MHO08| verwendet. t-SNE fiihrt eine nichtlineare
Dimensionsreduzierung durch und achtet darauf, dass Datenpunkte, die im hochdimensionalen
Raum geringe Absténde besitzen, mit geringen Abstédnde im niedrig-dimensionalen Raum einher-
gehen. Diese Visualisierungsmethode wird hiufig zur Visualisierung von Embeddings verwendet
(zum Beispiel in [LBH15, MLD15, LCH'16]). Genauere Informationen zu diesem Verfahren sind
in Abschnitt 3.5.1 gegeben.

6.3.1.4. Clusteranalyse

Im Evaluationsszenario Clusteranalyse werden die erlernten Vektorreprisentationen fiir IP-
Adressen mithilfe eines Clusterverfahrens in Gruppen unterteilt. Bei der Wahl eines geeigneten
Clusterverfahrens sind einige Aspekte zu beriicksichtigen. Das Verhalten normaler Hosts kann
untereinander sehr unterschiedlich sein, wenn beispielsweise die Arbeitsweise eines Systemadmi-
nistrators mit einem Angestellten im Personalbereich verglichen wird. Gleiche Beobachtungen
konnen gemacht werden, wenn Server unterschiedliche Dienste anbieten. Von IP2Vec wird er-
wartet, dass es auch derartige Unterschiede erlernen kann. Deshalb sollte ein Clusterverfahren
ausgewihlt werden, welches nicht zwingend alle IP-Adressen in eine vordefinierte Anzahl von
Cluster einteilt. Folglich fallt der klassische k-Means Algorithmus [Mac67| nicht in die engere
Auswahl. Stattdessen soll ein Algorithmus ausgewdhlt werden, welcher lediglich IP-Adressen
mit hoher Ahnlichkeit demselben Cluster zuweist und Ausreifer zulisst. Folglich eignen sich
dichtebasierte Clusterverfahren wie DBScan |[EKS'96] oder hierarchische Clusterverfahren wie
QROCK [DMPO05].

Aufgrund der Eignung und weiten Verbreitung von DBScan [EKST96], wird dieser Algorith-
mus verwendet. Eine Beschreibung von DBScan ist in Abschnitt 3.2.2 gegeben. Der Algorithmus
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verfiigt iiber zwei benutzerdefinierte Parameter minPts und e. Der Parameter minPts wird fiir
alle Experimente auf 3 gesetzt und der Parameter € wird fiir jede Clusteranalyse experimentell
optimiert. Da es im CTU-13 Datensatz lediglich 10 mit Botnetz infizierte Hosts und im CIDDS-
001 Datensatz lediglich 7 Server gibt, wiirden griéfkere Werte fiir den Parameter minPts wenig
Sinn ergeben. Die Evaluierung der Clusteranalyse findet mithilfe von Zuweisungsmatrizen und
der Make Homogenitéit und Vollstandigkeit (siehe Abschnitt 2.5) statt. Die beiden Evaluierungs-
mafe sind auf das Intervall [0, 1] normiert, wobei héhere Werte bessere Ergebnisse indizieren.

6.3.1.5. Konfiguration von IP2Vec

IPv4-Adressen besitzen eine Linge von 32 Bit. Das Abstandsmaf GRAPH berechnet den Ab-
stand zwischen zwei [P-Adressen aus dem gleichen Subnetz mithilfe des Hamming-Abstands
(siehe Abschnitt 2.4.2) auf der 32-Bit Représentation von IPv4-Adressen. In diesem Fall verar-
beitet GRAPH IP-Adressen als Objekte mit 32 bindren Attributen. Um die Vergleichbarkeit von
GRAPH und IP2Vec zu gewéhrleisten, wird [P2Vec in allen Experimenten mit 32 Neuronen in
der versteckten Schicht konfiguriert. Eine Vorstudie zeigte, dass die Anzahl von Neuronen in der
versteckten Schicht keinen wesentlichen Einfluss auf die Ergebnisse ausiibt, solange die Anzahl
der Neuronen nicht viel kleiner oder viel gréofser gesetzt wird.
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Abbildung 6.4.: Verlauf der Loss-Funktionen. Die linke Abbildung (a) zeigt den Verlauf der
Loss-Funktion von IP2Vec fiir Woche 3 des CIDDS-001 Datensatzes. Die rechte
Abbildung (b) zeigt den Verlauf der Loss-Funktion von IP2Vec fiir Szenario 9
des CTU-13 Datensatzes.

In Abbildung 6.4 ist der Verlauf der Loss-Funktion von IP2Vec fiir die Datensétze CIDDS-
001 und CTU-13 zu sehen. Der Abbildung kann entnommen werden, dass die Werte der Loss-
Funktion ab Epoche 7 relativ stabil bleiben. Deshalb wird TP2Vec in den folgenden Experimenten
stets fiir 10 Epochen trainiert.

6.3.2. Experiment 1 - Identifizierung von Botnets

Experiment 1 lernt die Abstandsmafe IP2Vec und GRAPH auf Szenario 9 des CTU-13 Daten-
satzes an. Nach der Trainingsphase werden die IP-Adressen aus dem Subnetz 147.34.X.X mit
t-SNE visualisiert und mit DBScan einer Clusteranalyse unterzogen.

Visualisierung. Abbildung 6.5 zeigt die t-SNE Visualisierung fiir [P2Vec. In der Visuali-
sierung konnen die infizierten Hosts (blaue Kreuze) von normalen Hosts (rote Kreise) visuell
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Abbildung 6.5.: t-SNE Visualisierung der mit IP2Vec erlernten Vektorreprisentationen fiir IP-
Adressen aus Szenario 9 des CTU-13 Datensatzes nach [RLD*17].
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Abbildung 6.6.: t-SNE Visualisierung der mit GRAPH erlernten Absténde zwischen IP-Adressen
aus Szenario 9 des CTU-13 Datensatzes nach [RLD"17].

getrennt werden. Dabei weisen die infizierten Hosts sehr hohe Ahnlichkeiten zueinander auf und
bilden eine homogene Gruppe in der Visualisierung. Des Weiteren ist zu erkennen, dass das
Verhalten normaler Hosts sehr unterschiedlich ist und nicht infizierte Hosts grofere Absténde
zueinander aufweisen.
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In Abbildung 6.6 sind die gleichen Daten basierend auf dem Abstandsmal GRAPH visuali-
siert. In dieser Visualisierung ist es nicht mdoglich, die infizierten Hosts von den normalen Hosts
visuell zu trennen. Die nicht infizierten Hosts verteilen sich relativ gleichméfig in der Visualisie-
rung. Infizierte Hosts weisen gréfere Absténde zueinander auf und der nichstgelegene Nachbar
eines infizierten Hosts ist in der Regel ein normaler Host.

Clusteranalyse. Anschliekend werden beide Ahnlichkeitsmafke genutzt, um IP-Adressen be-
ziiglich ihres Verhaltens in zwei Gruppen (infiziert und normal) zu clustern. Die Zuweisungsma-
trix fiir [P2Vec ist in Tabelle 6.4 und fiir GRAPH in Tabelle 6.5 abgebildet. Tabelle 6.4 zeigt,
dass DBScan in der Lage ist, normale von infizierten IP-Adressen zu separieren, wenn [P2Vec
als Ahnlichkeitsmaf verwendet wird. Das Clusterverfahren hat in Kombination mit IP2Vec 3
Cluster und 156 Ausreifer generiert. Dabei konnten alle mit Botnetz infizierten Hosts dem Clus-
ter 2 zugeordnet werden. Die nicht infizierten Hosts teilen sich auf die Cluster 1 und 3 sowie den
Ausreifiern auf. Die Verwendung von GRAPH als Ahnlichkeitsmaf fithrt zu keinen eindeutigen
(homogenen) Clustern. In diesem Fall hat DBScan ebenfalls drei Cluster und &dhnlich viele Aus-
reifser erzeugt. Bei diesem Clustering sind jedoch alle 10 infizierten Hosts mit den Grofteil der
nicht infizierten Hosts in Cluster 1 vermischt.

Tabelle 6.4.: Zuweisungsmatrix fiir den CTU-13 Datensatz (Szenario 9) unter Verwendung von
IP2Vec als AhnlichkeitsmaR.
Klasse ‘ Cluster 1 ‘ Cluster 2 ‘ Cluster 3 ‘ Anzahl Ausreifser
normal 1015 0 3 156
wnfiziert 0 10 0 0

Tabelle 6.5.: Zuweisungsmatrix fiir den CTU-13 Datensatz (Szenario 9) unter Verwendung von
GRAPH als Ahnlichkeitsmafk.
Klasse ‘ Cluster 1 ‘ Cluster 2 ‘ Cluster 3 ‘ Anzahl Ausreifier
normal 1017 3 3 151
mfiziert 10 0 0 0

Evaluierungsmafe fiir die Clustering-Ergebnisse sind fiir beide Ansétze in Tabelle 6.6 gegen-
iibergestellt. Beide Ahnlichkeitsmafe fithren zu einer #hnlichen Anzahl von Ausreikern. Insge-
samt betrachtet erzeugt DBScan in Verbindung mit [P2Vec Cluster, die eine hthere Homogenitét
und Vollstédndigkeit aufweisen. Dies spiegelt sich vor allem im Evaluierungsmafs Homogenitat wi-
der, wo IP2Vec homogene Cluster erzeugt und den Bestwert erreicht, wohingegen GRAPH nicht
in der Lage war, die Cluster korrekt zu trennen und nur schlechte Werte erzielt.

Tabelle 6.6.: Evaluierungsmafszahlen der Clusteranalyse fiir Szenario 9 des CTU-13 Datensatzes.
AhnlichkeitsmaR | Homogenitéit | Vollstindigkeit
IP2Vec 1.0 0.1072
GRAPH 0.0248 0.0029
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6.3.3. Experiment 2 - Identifizierung von Server und Clients

Experiment 2 trainiert IP2Vec und GRAPH auf den oben beschriebenen Teil des CIDDS-001
Datensatzes. Nach der Trainingsphase werden alle internen IP-Adressen (192.168.X.X) mit t-
SNE visualisiert und mit DBScan einer Clusteranalyse unterzogen.

Visualisierung. Die Visualisierung ist fiir IP2Vec in Abbildung 6.7(a) und fiir GRAPH in
Abbildung 6.7(b) zu sehen. Unter Verwendung von IP2Vec ist eine visuelle Separierung von Cli-
ents und Servern méglich. Hierbei ist zu erkennen, dass die Ahnlichkeiten zwischen verschiedenen
Servern geringer ausfallen. Abbildung 6.7(b) illustriert die Visualisierung derselben IP-Adressen
fiir das Abstandsmak GRAPH. In dieser Darstellung konnen Server und Clients visuell nicht
sauber voneinander getrennt werden. Stattdessen weisen nahezu alle IP-Adressen dhnliche Ab-
stdnde zu ihren néchsten Nachbarn auf.
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Abbildung 6.7.: t-SNE Visualisierung fiir IP-Adressen aus Woche 3 des CIDDS-001 Datensat-
zes [RLDT17]. In der linken Abbildung (a) werden Ahnlichkeiten zwischen IP-
Adressen mit IP2Vec und in der rechten Abbildung (b) mit GRAPH ermittelt.

Clusteranalyse. Anschliefend werden beide Ahnlichkeitsmafie genutzt, um IP-Adressen be-
ziiglich ihres Verhaltens in zwei Gruppen (Server und Client) zu clustern. Die Zuweisungsmatrix
fiir IP2Vec ist in Tabelle 6.7 und fiir GRAPH in Tabelle 6.8 abgebildet. Ergebnisse der Evalu-
ierungsmafke sind fiir beide Ansétze in Tabelle 6.9 gegeniibergestellt.

Tabelle 6.7.: Zuweisungsmatrix fiir den CIDDS-001 Datensatz (Woche 3) unter Verwendung von
IP2Vec als Ahnlichkeitsmak.
Klasse ‘ Cluster 1 ‘ Cluster 2 ‘ Anzahl Ausreifter
server 0 6 1

client 19 0 0

Fiir IP2Vec konnte DBScan Server und Clients in verschiedene Cluster gruppieren. Das Clus-
terverfahren hat mit IP2Vec 2 Cluster und 1 Ausreifser generiert. Dabei konnten alle Clients dem
Cluster 1 zugeordnet werden. Die Server teilen sich auf Cluster 2 und den einen Ausreiffer auf.
Die Verwendung von GRAPH als Ahnlichkeitsmaf fiihrt zu keinen eindeutigen (homogenen)
Clustern. In diesem Fall hat DBScan drei Cluster und keinen Ausreiffer erzeugt. Bei diesem
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Tabelle 6.8.: Zuweisungsmatrix fiir den CIDDS-001 Datensatz (Woche 3) unter Verwendung von
GRAPH als Ahnlichkeitsmaf.
Klasse | Cluster 1 | Cluster 2 | Cluster 3 | Anzahl Ausreifier
server 2 1 4 0
17 2 0 0

client

Clustering verteilen sich die 7 Server auf alle drei Cluster. Die meisten Clients wurden dem
Cluster 1 zugeordnet.

Tabelle 6.9.: Evaluierungsmafszahlen der Clusteranalyse fiir Woche 3 des CIDDS-001 Datensat-
zes.
Ahnlichkeitsmaf | Homogenitét | Vollstéindigkeit
IP2Vec 1.0 0.8406
GRAPH 0.4518 0.3434

Die Ergebnisse der Evaluierungsmafe sind fiir beide Ahnlichkeitsmafe in Tabelle 6.9 dar-
gestellt. Diese zeigen, dass [P2Vec in beiden Maften Homogenitdt und Vollstdndigkeit bessere
Ergebnisse erzielt als GRAPH. Dies spiegelt sich vor allem im Evaluierungsmafs Homogenitét
wider, wo IP2Vec homogene Cluster erzeugt und den Bestwert erreicht. Auch konnte [P2Vec
wesentlich bessere Werte fiir das Mals Vollstindigkeit erzielen, da alle Clients Cluster 1 und fast
alle Server Cluster 2 zugeordnet wurden.

6.4. Diskussion

6.4.1. Experiment 1 - Identifikation von Botnets

In Experiment 1 wurden die beiden Ahnlichkeitsmafe hinsichtlich ihrer Eignung zur Detekti-
on von mit Botnetzen infizierten IP-Adressen evaluiert. In diesem Experiment erzielte IP2Vec
bessere Ergebnisse als GRAPH sowohl in der Visualisierung als auch in der Clusteranalyse. Der
Grund hierfiir ist, dass GRAPH lediglich statische hierarchische Informationen zur Abstandsbe-
rechnung verwendet und das tatsdchliche Verhalten von IP-Adressen nicht widerspiegeln kann.
Im Gegensatz dazu beriicksichtigt IP2Vec das beobachtbare Netzwerkverhalten der IP-Adressen.
Mit Botnetzen infizierte IP-Adressen weisen in der Regel dhnliche Verhaltensmuster auf, da sich
diese versuchen zu verbreiten, den Bot-Master zu kontaktieren oder gemeinsam das gleiche Ziel
zu attackieren. Aus diesem Grund fiithren in TP2Vec infizierte IP-Adressen zu &hnlicheren Vek-
torreprésentationen zueinander, als zu nicht infizierten IP-Adressen.

Im Evaluierungskontext Clusteranalyse ist eine Trennung der generierten Vektordarstellungen
von [P2Vec fiir normale und infizierte IP-Adressen méglich. Eine detaillierte Analyse zeigt, dass
die infizierten Hosts sehr hohe Ahnlichkeiten zueinander aufweisen, sodass alle infizierten Hosts
bereits bei kleinen e-Werten einem gemeinsamen Cluster zugeordnet werden konnten.

Eine weitere Erkenntnis von Experiment 1 ist, dass die durch IP2Vec erlernten Vektorrepra-
sentationen fiir normale Hosts geringere Ahnlichkeiten zueinander aufweisen, als fiir infizierte
Hosts. Dies kann auf die Ursache zuriickgefiihrt werden, dass sich das Verhalten normaler Hosts
naturgemaf stark unterscheidet, da unterschiedliche Webseiten aufgerufen und zur Verfiigung
stehenden Dienste unterschiedlich intensiv genutzt werden. Deshalb konnten fiir IP2Vec nicht
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alle normalen Hosts einem gemeinsamen Cluster zugeordnet werden. Um die Ahnlichkeit zwi-
schen normalen Hosts zu erhohen, miisste explizites Doménenwissen integriert werden, indem
beispielsweise typisch genutzte externe IP-Adressen, die fiir IP2Vec unterschiedliche Ziele dar-
stellen, generalisiert und als ein Ziel zusammengefasst werden. Derartige Zusammenfassungen
wiirden die Ahnlichkeiten zwischen normalen Hosts in IP2Vec erhohen.

6.4.2. Experiment 2 - Identifizierung von Server und Clients

In Experiment 2 wurden die beiden Ahnlichkeitsmafe hinsichtlich ihrer Eignung zur Trennung
von Clients und Servern evaluiert.

Auch in diesem Experiment konnte IP2Vec bessere Ergebnisse als GRAPH erzielen. Die Ver-
wendung des Abstandsmafes GRAPH fiihrte zu keiner erfolgreichen Trennung von Servern und
Clients. Diese Tatsache zeigt sich in Abbildung 6.6, da Server und Clients nicht eindeutig vonein-
ander getrennt werden konnen und bestatigt sich auch in der Clusteranalyse, da die entstandenen
Cluster 1 und 2 (siehe Tabelle 6.8) sowohl Clients als auch Server beinhalten. Dies liegt vor al-
lem daran, dass GRAPH das Verhalten der IP-Adressen nicht beriicksichtigt und stattdessen nur
auf das Wissen der vordefinierten Hierarchie zuriickgreift. Damit GRAPH diese Aufgabenstel-
lung korrekt bewiltigen konnte, miisste in der Hierarchie eine weitere Ebene eingefiihrt werden,
welche die interne Struktur des Netzwerks beriicksichtigt.

Die Verwendung des Ahnlichkeitsmakes IP2Vec fithrt zur erfolgreichen Trennung von Ser-
vern und Clients. In Experiment 2 wurde ein Datensatz ohne Angriffsszenarien (Woche 3 des
CIDDS-001 Datensatzes) ausgew&hlt. In der Regel bieten Server Dienste an, welche von Clients
genutzt werden. Dies hat zur Folge, dass Clients fast ausschlieflich Netzwerkverbindungen zu
Servern und nicht zu anderen Clients aufbauen. Des Weiteren verwenden Server hiufig soge-
nannte standardisierte Ports (0-1023), wihrend Clients hohere Ports verwenden. IP2Vec ist in
der Lage diese Zusammenh#nge zu erfassen. Die durch IP2Vec erlernten Vektorreprisentationen
von Servern und Clients konnen sowohl in Abbildung 6.7 als auch in den entstandenen Clustern
(siehe Tabelle 6.7) voneinander getrennt werden.

Eine weitere Beobachtung fiir IP2Vec ist, dass in der Clusteranalyse alle Clients dem gleichen
Cluster zugeordnet werden konnten, wihrenddessen sich ein Server keinem Cluster zuordnen liefs.
Insgesamt beinhaltet der CIDDS-001 Datensatz sieben interne Server. Darunter befinden sich
drei Drucker, ein Web-Server, ein E-Mail-Server, ein Backup-Server und ein Netzlaufwerk. Da
die Server unterschiedliche Dienste anbieten, unterscheidet sich das Verhalten der verschiedenen
Server stérker als das der Clients. Dies ist die Ursache dafiir, dass ein Server (das Netzwer-
klaufwerk) stark unterschiedliches Verhalten aufweist und keinem Cluster zugeordnet werden
konnte.

6.5. Zusammenfassung

IP-Adressen sind allgegenwirtig in netzwerkbasierten Daten. Die Tatsache, dass IP-Adressen
kategorische Attribute sind und {iber keine natiirliche Ordnung verfiigen, erschwert die Visuali-
sierung und Ahnlichkeitsberechnung von IP-Adressen.

In diesem Kapitel wurde eine uniiberwachte Methode namens IP2Vec vorgestellt, welche 1P-
Adressen in kontinuierliche Vektoren transformiert, die Informationen tiber das Netzwerkverhal-
ten der IP-Adressen beinhalten. Fiir die Transformation verwendet IP2Vec verfiigbare Kontex-
tinformationen aus flowbasierten Netzwerkdaten und kompensiert somit die fehlende inhérente
Ordnungsrelation. TP2Vec adaptiert den Ansatz von Word2Vec und verwendet ein neuronales
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Netz mit einer versteckten Schicht. Die versteckte Schicht verfiigt {iber viel weniger Neuronen
als die Fin- und Ausgabeschicht und fiihrt dadurch zu einer Generalisierung. Nach dem Trai-
ning des neuronalen Netzes stellen die Gewichte der versteckten Schicht die kontinuierlichen
Vektorrepréisentationen der IP-Adressen dar.

Ein Vorteil von IP2Vec ist die Transformation von IP-Adressen in kontinuierliche Vektoren.
Diese Vektoren kénnen als Eingabe fiir nachgelagerte Analysemethoden oder Visualisierungsver-
fahren verwendet werden. Im vorgestellten Ansatz wurden die Quell-IP-Adresse, Ziel-IP-Adresse,
Ziel-Port und Transport-Protokoll verwendet. Dies hat den zusétzlichen Vorteil, dass fiir alle ka-
tegorischen Attribute eines Flows kontinuierliche Vektorreprésentationen erlernt werden. Folglich
kénnen auch Ahnlichkeiten zwischen Ports oder Transport-Protokollen berechnet werden. Ein
weiterer Vorteil von [P2Vec ist, dass die selektierten Kontextattribute fiir jede Zielstellung ad-
aptiv anpassbar sind. Falls ein Vergleich von IP-Adressen beziiglich der ben&tigten Bandbreiten
erforderlich sein sollte, konnen die Attribute Bytes und Pakete in die Menge der Kontextattribute
aufgenommen werden.

Die experimentelle Evaluierung von IP2Vec unterstreicht dessen grundséitzliche Eignung. Fiir
beide Evaluationsszenarien, Trennung von normalen und infizierten Hosts sowie Trennung von
Servern und Clients, konnte IP2Vec gute Ergebnisse in der Clusteranalyse und Visualisierung
erzielen.

Um das Anwendungsgebiet von IP2Vec auf Datenstrome zu erweitern, sind zukiinftig zwei
weitere Herausforderungen zu bewéltigen. Wenn auf Datenstrémen gearbeitet wird, treten im
Lauf der Zeit neue IP-Adressen auf, fiir die keine Vektorreprisentationen vorhanden sind. Des
Weiteren muss die Tatsache beriicksichtigt werden, dass sich das Verhalten von IP-Adressen im
Lauf der Zeit verdndern kann und somit Aktualisierungen der Vektorreprésentationen erforder-
lich sind. Beide Herausforderungen stellen somit relevante Fragestellungen fiir den erfolgreichen
Einsatz von IP2Vec in Klassifikationsszenarien dar.
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Generierung von Netzwerkdaten
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7. Analyse existierender netzwerkbasierter
Daten

Teil III beschiftigt sich mit der Generierung flowbasierter Netzwerkdaten (siehe Herausforde-
rung 2 in Abschnitt 1.2.2). In diesem Kapitel findet zunéchst ein Literaturiiberblick existierender
paket- und flowbasierter Daten statt. Dieser beriicksichtigt auch paketbasierte Daten, da diese
verlustfrei in flowbasierte Daten umgewandelt werden kénnen. Um die Eignung von konkre-
ten Datenséitzen fiir bestimmte Anwendungsszenarien bewerten zu kénnen, identifiziert dieses
Kapitel zunichst diverse Bewertungskriterien. Diese decken ein breites Spektrum an typischen
Eigenschaften ab und lassen sich in fiinf Kategorien unterteilen. Basierend auf diesen Bewer-
tungskriterien wird ein umfassender Uberblick existierender Datensitze gegeben und Besonder-
heiten hervorgehoben. Dariiber hinaus thematisiert dieses Kapitel Netzwerkdaten-Generatoren
als weitere Quelle fiir netzwerkbasierte Daten. Das Kapitel endet mit einer Diskussion und
Schlussfolgerungen fiir die Nutzung und Generierung netzwerkbasierter Datensétze. Die Inhalte
von diesem Kapitel wurden bereits in [RWS*19| publiziert.

7.1. Bewertungskriterien

Um die Eignung von netzwerkbasierten Datensétzen im Bereich Intrusion Detection fiir be-
stimmte Anwendungsszenarien beurteilen zu kénnen, ist die Definition einer allgemeingiiltigen
Bewertungsgrundlage erforderlich. Das Konzept FAIR [WDA116] definiert vier Prinzipien, wel-
che Daten aus der Forschung erfiillen sollen, ndmlich Auffindbarkeit (Findability), Zugénglich-
keit (Accessibility), Interoperabilitdt (Interoperability) und Wiederverwendbarkeit (Reusabili-
ty). FAIR beschreibt dabei dom#nenunabhéngige Prinzipien, die auf ein breites Spektrum von
wissenschaftlichen Daten anwendbar sind. Im Folgenden werden spezifische Bewertungskriterien
fiir netzwerkbasierte Daten erarbeitet, die im Einklang mit FAIR [WDA™ 16| stehen. Zunichst
wurden existierenden Bewertungskriterien fiir Datensitze analysiert. Existierende Datensétze le-
gen unterschiedlichen Wert auf unterschiedliche Aspekte. Beispielsweise fokussiert der UGR’16
Datensatz [MCM™18] eine lange Aufnahmezeit zur Abbildung periodischer Effekte, wihrend-
dessen der ISCX 2012 Datensatz [SSTT12| das exakte Labeln der Daten anstrebt. Des Wei-
teren bewerten einige Arbeiten die Prisenz bestimmter Angriffsszenarien (zum Beispiel DoS,
Port Scans oder SSH-Brute-Force) oder bestimmter Arten von Normalverhalten (zum Beispiel
HTTP, HTTPS oder SSH) als separate Bewertungskriterien. Die nachfolgende Auflistung ver-
einheitlicht und generalisiert existierende Bewertungskriterien. Beispielsweise verwendet dieses
Kapitel lediglich die Préisenz von Angriffsszenarien und Normalverhalten als jeweils ein Bewer-
tungskriterium. Besonderheiten werden in textueller Form fiir jeden Datensatz in Abschnitt 7.2
diskutiert.

Im Folgenden werden typische Bewertungskriterien eingefiihrt und in fiinf Kategorien Allge-
meine Informationen, Beschaffenheit der Daten, Datenmenge, Aufnahmeumgebung und Eva-
luierung unterteilt. Dieses Kapitel verzichtet auf eine Gewichtung der Bewertungskriterien, da
unterschiedliche Anwendungsszenarien unterschiedliche Anforderungen mit sich bringen.
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7.1.1. Allgemeine Informationen

Die folgenden vier Bewertungskriterien reflektieren generelle Informationen iiber das Alter, die
Verfiigbarkeit und die Présenz von Normalverhalten und Angriffsszenarien der Datenséitze.

Jahr der Erstellung. Netzwerkverhalten verdndert sich im Laufe der Zeit. Unternehmen fithren
neue Netzwerkdienste ein, schalten alte Dienste ab und es erscheinen téglich neue Angriffssze-
narien. Somit kommt dem Alter eines Datensatzes eine zentrale Bedeutung zu. Dieses Kriterium
beschreibt das Jahr, in welchem der zugrundeliegende Netzwerkverkehr aufgenommen wurde,
und nicht das Jahr, in welchem er veroffentlicht wurde. Beispielsweise ist das Jahr der Erstellung
fiir den NSL-KDD Datensatz 1998 (siche Tabelle 7.2), da dieser die Netzwerkdaten des DARPA
1998 Datensatzes aufbereitet hat.

Verfiigbarkeit. Nur frei verfiighare Datensétze konnen als Grundlage fiir den Vergleich ver-
schiedener Methoden und IDS dienen. Gleichzeitig kann die Qualitét eines Datensatzes nur
dann von Dritten gepriift beziehungsweise bestétigt werden, wenn dieser 6ffentlich zuginglich
ist. Das Bewertungskriterium Verfiigbarkeit besitzt in Tabelle 7.2 die drei Ausprdgungen ja,
a.A. (auf Anfrage) und nein. Auf Anfrage bedeutet, dass die Datensitze nicht frei zugénglich
sind und Zugriff nur gegebenenfalls auf Anfrage gewdhrt wird.

Das Bewertungskriterium Verfiigbarkeit steht im Zusammenhang mit den Prinzipien der Auf-
findbarkeit (Findability), Zuginglichkeit (Accessibility) und Wiederverwendbarkeit (Reusabili-
ty) von FAIR. Wiahrend FAIR die Zugénglichkeit der Daten iiber eine eindeutige und persistente
Identifizierung und Wiederverwendbarkeit durch entsprechende Lizenzen anstrebt, priift diese
Arbeit lediglich, ob Daten auffindbar und zugénglich sind.

Normalverhalten. Dieses Bewertungskriterium informiert iiber die Présenz von normalen Be-
nutzerverhalten in einem Datensatz und kann die Ausprigungen jo oder nein annehmen. Der
Wert ja indiziert die Prisenz von normalen Benutzerverhalten, sagt jedoch nichts iiber die
Présenz von Angriffsszenarien aus. Der Wert nein indiziert das Fehlen von normalen Benutzer-
verhalten. Grundsétzlich wird die Qualitdt eines IDS in erster Linie durch die Erkennungsrate
von Angriffen und der Anzahl von Fehlalarmierungen bestimmt [Owel0]. Deswegen ist die Préa-
senz von normalen Benutzerverhalten in einem Evaluierungsdatensatz unverzichtbar. Fehlendes
Normalverhalten macht einen Datensatz jedoch nicht unbrauchbar und deutet stattdessen dar-
auf hin, dass dieser Datensatz mit weiteren Daten kombiniert werden muss. Ein valider Ansatz
ware die Kombination mit realen Netzwerkverkehr eines Unternehmens. Derartige Kombination
werden oftmals als Overlaying oder Salting [AH11, CRK"11] bezeichnet.

Angriffsszenarien. Datensitze sollten diverse Angriffsszenarien beinhalten. Dieses Bewertungs-
kriterium priift, ob im Datensatz Angriffsszenarien vorhanden sind oder nicht und kann die Wer-
te ja oder nein annehmen. Sobald mindestens ein Angriffsszenario im Datensatz vorhanden ist,
wird der Wert auf ja gesetzt. Detaillierte Informationen iiber Angriffsszenarien der Datensitze
sind in Tabelle 7.3 beschrieben.

7.1.2. Beschaffenheit der Daten

Bewertungskriterien dieser Kategorie behandeln das Format und die zur Verfiigung stehenden
Attribute und Zusatzinformationen.
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Metadaten. Inhaltliche Interpretation von paket- und flowbasierten Netzwerkdaten ist schwie-
rig fiir Dritte. Daher sollten Datensétze mit zusétzlichen Metadaten veréffentlicht werden, welche
Informationen {iber die Netzwerkstruktur, IP-Adressen und Angriffsszenarien beinhalten. Die-
ses Bewertungskriterium bezieht sich auf die Verfiigbarkeit zusétzlicher Metadaten und kann die
Werte ja, einige und nein annehmen.

Das Bewertungskriterium Metadaten findet sich im Einklang mit allen vier Prinzipien von
FAIR. FAIR strebt verfiigbare Metadaten in standardisierten Formaten an, die frei zugénglich
sind und genaue Beschreibungen der Attribute und Daten liefern. Dieses Bewertungskriterium
priift die Verfiigbarkeit von Metadaten, jedoch nicht deren Format und Einhaltung anderer
Formalitaten.

Format. Datensétze erscheinen in unterschiedlichen Formaten. Dieses Bewertungskriterium lie-
fert Informationen iiber das Format der Datensétze. Netzwerkbasierte Daten kénnen die Formate
Paket, unidirektionale Flows, bidirektionale Flows oder Sonstige annehmen. Sonstige beschreibt
alle Datensitze, die in keinem standardisierten Format aufgenommen wurden. Dies kénnen bei-
spielsweise flowbasierte Netzwerkdaten sein, die mit zusétzlichen Informationen aus hostbasier-
ten Datenquellen angereichert wurden. Des Weiteren informiert dieses Bewertungskriterium iiber
die Présenz zuséatzlicher Logdateien.

Im FAIR Prinzip der Interoperabilitéit (Interoperability) wird eine formale, zugingliche und
allgemein anwendbare Wissensreprésentation der Daten und Metadaten zugrunde gelegt. Diese
Anforderung kann durch einheitliche und standardisierte Datenformate realisiert werden. Das
Bewertungskriterium Format untersucht die entsprechenden Formate der Netzwerkdaten.

Anonymitdt. Datenséitze konnen haufig aus datenschutzrechtlichen Griinden nicht oder nur
in anonymisierter Form verdffentlicht werden. Dieses Bewertungskriterium analysiert, ob Daten
anonymisiert wurden und welche Attribute von dieser Anonymisierung betroffen sind. Der Wert
keine deutet darauf hin, dass keine Attribute anonymisiert wurden. Der Wert ja (IPs) wiir-
de indizieren, dass IP-Adressen entweder anonymisiert oder entfernt wurden. Ebenso zeigt ja
(Payload) an, dass Paketinhalte aus paketbasierten Netzwerkdaten anonymisiert oder entfernt
wurden.

7.1.3. Datenmenge
Bewertungskriterien dieser Kategorie beschreiben das Volumen und die Aufnahmedauer.
Volumen. Dieses Bewertungskriterium beschreibt die Grofke des Datensatzes und gibt die An-

zahl der darin befindlichen Datenpunkte/Pakete/Flows oder die physikalische Grofe in Gigabyte
(GB) an.

Aufnahmedauer. Um periodische Effekte (Tageszeit/Nacht oder Wochentag/Wochenende) zu
beriicksichtigen, sollten Datensitze Netzwerkdaten {iber léngere Zeitr&ume beinhalten. Dieses
Bewertungskriterium liefert Informationen iiber die Zeitspanne des aufgenommenen Netzwerk-
verkehrs.

7.1.4. Aufnahmeumgebung

Die drei nachfolgenden Bewertungskriterien geben genauere Informationen iiber die Netzwerkum-
gebungen, in welchen die Datenséitze aufgenommen wurden.
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Typ. Dieses Bewertungskriterium beschreibt die Art des Netzwerkverkehrs und besitzt die
Ausprigungen real, simuliert und modelliert. Real bedeutet, dass der Netzwerkverkehr in einer
realen Netzwerkumgebung aufgenommen wurde. Simuliert bedeutet, dass der Netzwerkverkehr
in einer Testumgebung oder mithilfe einer Simulation aufgenommen wurde. Modelliert bedeutet,
dass der Netzwerkverkehr durch ein Modell (zum Beispiel mit einem Netzwerkdaten-Generator)
synthetisch erzeugt und nicht an einem Netzwerkgerit aufgenommen wurde.

Netzwerkumgebung. Netzwerkumgebungen von kleinen und mittleren Unternehmen (KMUs)
unterscheiden sich grundlegend von Internet Service Providern (ISP). Infolgedessen erfordern
verschiedene Netzwerkumgebungen unterschiedliche Sicherheitssysteme und speziell dafiir ange-
passte Evaluierungsdatenséitze. In diesem Bewertungskriterium wird die zugrundeliegende Netz-
werkumgebung des Datensatzes beschrieben.

Kompletter Netzwerkverkehr. Dieses Bewertungskriterium priift, ob der Datensatz den kom-
pletten Netzwerkverkehr eines Netzwerks mit mehreren Hosts, Servern und Netzwerkgerdten
beinhaltet. Beispielsweise wiirden Datensédtze mit ausschlieflich SSH-Netzwerkverkehr oder
Honeypot-Datensatze den Wert nein fiir dieses Bewertungskriterium annehmen. Laut [JS11]
ist ein Honeypot eine Technologie, die dazu dienen soll, Hacker anzulocken und somit friithzeitig
Informationen {iber deren Angriffsverhalten zu sammeln. In der Regel findet an Honeypots nur
verdichtiges Angriffsverhalten und kein regulidres Benutzerverhalten statt.

7.1.5. Evaluation

Bewertungskriterien dieser Kategorie behandeln relevante Figenschaften fiir die Evaluation von
IDS, ndmlich ob die Datenséitze vordefinierte Teilmengen besitzen, tiber Klassenlabels verfiigen,
und beziiglich ihrer Klassen balanciert sind.

Teilmengen. Dieses Bewertungskriterium priift die Existenz vordefinierter Teilmengen fiir Trai-
ning und Evaluierung und kann die Werte ja, nein und nicht definiert (n.d.) annehmen.

Balanciert. Data Mining-Methoden benétigen in der Regel Trainingsdatensitze, welche beziig-
lich ihrer Klassenlabels balanciert sind. Balanciert bedeutet in diesem Zusammenhang, dass der
Datensatz von jeder Klasse die gleiche Anzahl Datenpunkte besitzt. Diese Tatsache wiirde jedoch
die Realitat nicht reflektieren, da realer Netzwerkverkehr nicht balanciert ist und normalerwei-
se mehr Datenpunkte fiir normales Benutzerverhalten als fiir Angriffsszenarien enthélt. Dieses
Bewertungskriterium evaluiert, ob ein Datensatz hinsichtlich seiner Klassenlabels balanciert ist
und nimmt die Auspriagungen ja, nicht definiert (n.d.) oder nein an.

Labels. Gelabelte Datensitze sind notwendig, um iiberwachte Algorithmen zu trainieren und
eignen sich sehr gut zum Evaluieren von IDS. Dieses Bewertungskriterium analysiert die Présenz
von Klassenlabels und nimmt den Wert ja an, wenn mindestens zwei Klassenlabels (normal und
Angriff) vorhanden sind. Mogliche Auspragungen umfassen die Werte ja, ja (BG), ja (IDS),
indirekt und nein. Ja (BG) bedeutet, dass es eine dritte Klasse Background gibt, deren Da-
tenpunkte sowohl normalen Netzwerkverkehr als auch Angriffsszenarien darstellen kénnen. Ja
(IDS) bedeutet, dass eine Art IDS zur Erstellung der Labels verwendet wurde. Folglich kén-
nen einige Labels falsch sein, wenn das IDS falsch lag. Indirekt bedeutet, dass keine Labels zur
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Verfiigung stehen, stattdessen gibt es zusétzliche Logdateien, aus denen eigene Labels erstellt
werden kdnnen.

7.2. Datensatze

Realistische Datensétze sind eine wesentliche Anforderung fiir die erfolgreiche Entwicklung ano-
maliebasierter IDS |[DM17]. Dieser Abschnitt diskutiert die Ergebnisse einer Literaturrecherche
existierender netzwerkbasierter Datensitze. Die Literaturrecherche beriicksichtigt auch paketba-
sierte Datensétze, da paketbasierte Daten verlustfrei in flowbasierte Daten umgewandelt werden
kénnen. Hostbasierte Datensétze wie ADFA-LD [CH13| finden jedoch keine Beriicksichtigung.
Fiir einen Uberblick hostbasierter Datensitze sei an dieser Stelle auf Bridges et al. [BGVIT19]
verwiesen.

Das Format eines Datensatzes und die Priasenz von Labels sind die ersten Bewertungskriterien
bei der Suche nach geeigneten netzwerkbasierten Datensétzen. Die Methode (iiberwacht oder
uniiberwacht) entscheidet, ob Labels erforderlich sind und welche Arten von Daten (Pakete,
Flows, Sonstige) verarbeitet werden. Deshalb kategorisiert Tabelle 7.1 die existierenden Daten-
sétze beziiglich dieser Bewertungskriterien. Einige Datensitze wie CTU-13 kommen in mehreren
Spalten vor, da diese in unterschiedlichen Datenformaten angeboten werden.

Tabelle 7.1.: Ubersicht existierender netzwerkbasierter Datensitze [RWS*19]. (+) Datensatz
ist frei verfiighar. (?) keine Informationen iiber die Verfiigharkeit gefunden. (-)
Datensatz ist nicht frei verfiigbhar.

Format
Labels Paket Flow Sonstige
ja (+) Botnet (+) CICIDS 2017 (+) AWID
(+) CIC DoS (+) CIDDS-001 (+) KDD CUP 99
(+) CICIDS 2017 (+) CIDDS-002 (+) Kyoto 2006+
(+) DARPA (+) ISCX 2012 (+) NSL-KDD
(+) DDoS 2016 (+) TUIDS (+) UNSW-NB 15
(+) ISCX 2012 (+) Twente (?) PU-IDS
(+) ISOT (-) IRSC (?) SSENET-2011
(+) NDSec-1 (7) SSENET-2014
(+) NGIDS-DS (-) SANTA
(+) TRABID
(+) TUIDS
(+) UNSW-NB15
(=) IRSC
ja mit BG (+) CTU-13 (+) CTU-13
(+) UGR’16
ja (IDS) (?) PUF
indirekt (+) CDX (+) SSHCure
nein (+) Booters (+) Kent 2016
(+) UNIBS
(+) LBNL (+) Unified Host and
Network
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Ein detaillierter Vergleich aller Datensétze findet sich in Tabelle 7.2. Die in den Datensét-
zen enthaltenen Angriffsszenarien stellen ein wichtiges Bewertungskriterium dar und werden
deshalb in Tabelle 7.3 ausfiihrlich analysiert. Fiir eine genaue Definition der Angriffsarten sei
auf Abschnitt 4.4 und auf Anwar et al. [AZZ*17] verwiesen. Einige Datensitze sind modifizier-
te beziehungsweise kombinierte Versionen anderer Datensdtze. Die Beziehungen zwischen den
Datensédtzen aus Tabelle 7.2 stellt Abbildung 7.1 graphisch dar.

DARPA [ SSENET-2011 ’
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[ CIC DoS UGR'16

Abbildung 7.1.: Beziehungen und Zusammenhénge existierender netzwerkbasierter Datensét-
ze [RWST19].

Im Folgenden werden existierende netzwerkbasierte Datensétze vorgestellt und Besonderheiten
hervorgehoben.

AWID [KKS'16]. AWID ist ein Intrusion Detection Datensatz mit speziellen Fokus auf
802.11 Netzwerke. Zur Erstellung des Datensatzes wurde der Netzwerkverkehr eines WLANs
aufgezeichnet. Das Netzwerk umfasste 11 Clients, der Netzwerkverkehr wurde fiir eine Stunde
im paketbasierten Format aufgezeichnet und neue Datenpunkte mit jeweils 156 Attribute pro
Paket erstellt. Der AWID Datensatz ist frei verfiigbar! und ist dem Format Sonstige zuzuordnen.
Insgesamt umfasst der Datensatz 37 Millionen Datenpunkte und enthélt 16 spezifische Angriffss-

"http:/ /icsdweb.aegean.gr/awid/index.html
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7. Analyse existierender netzwerkbasierter Daten

Tabelle 7.3.: Angriffsszenarien der Datensdtze. Detaillierte Informationen iiber konkret ausge-
fiihrte Angriffsszenarien und Tools stehen in Klammern nach Ring et al. [RWS*19].

Datensatz Angriffsszenarien

AWID [KKS™16] Typische Angriffe gegen 802.11 Netzwerke (Authentication Requests, ARP-
Flooding, Injection, Probe Request)

Booters [SRHT15] 9 unterschiedliche DDoS Angriffe

Botnet [BJST14] Botnetze (Menti, Murlo, Neris, NSIS, Rbot, Sogou, Strom, Virut, Zeus)

CIC DoS [JGST17] DoS Angriffe auf Anwendungsebene (ausgefiihrt durch ddossim, Goldeneye, hulk,

RUDY, Slowhttptest, Slowloris)

CICIDS 2017 [SLG18]  Botnetz (Ares), Cross-Site-Scripting, DoS (ausgefithrt durch Hulk, GoldenEye,
Slowloris, Slowhttptest), DDoS (ausgefiihrt durch LOIC), Heartbleed, Infiltrati-
on, SSH-Brute-Force, SQL-Injection

CIDDS-001 DoS, Port Scans (Ping-Scan, SYN-Scan), SSH-Brute-Force
[RWGT17c]

CIDDS-002 Port Scans (ACK-Scan, FIN-Scan, Ping-Scan, UDP-Scan, SYN-Scan)
[RWGT17b]

CDX [SOCT09] nicht definiert

CTU-13 [GGST14] Botnetze (Menti, Murlo, Neris, NSIS, Rbot, Sogou, Virut)

DARPA DoS, Privilege Escalation (Remote-to-Local, User-to-Root), Probing

[LFG00],[LHF+00],[MI

DDoS 2016 [AAH'16] DDoS (HTTP-Flooding, SIDDOS, ICMP-Flooding, UDP-Flooding)

IRSC [ZKSt15] nicht definiert

ISCX 2012 [SSTH12] Vier Angriffsszenarien (1: Infiltrieren des Netzwerks von innen; 2: DoS gegen
HTTP; 3: DDoS anhand eines IRC Botnetzes; 4: SSH-Brute-Force)

ISOT [STGT11] Botnetze (Storm, Waledac)

KDD CUP 99 [Uni99] DoS, Privilege Escalation (Remote-to-Local, User-to-Root), Probing

Kent 2016 [Kenl5|, nicht definiert

[Ken16]

Koyto 2006+ Verschiedene Angriffe gegen Honeypots (zum Beispiel DoS, Exploits, Malware,
[STOT11] Port Scans, Shellcode)

LBNL [PAB*05] Port Scans

MAWI [FBAT10] DoS, DDoS, Port Scans, Wiirmer und weitere Angriffe aus realen Netzwerkver-

kehr

NDSec-1 [BHK'17] Botnetz (Citadel), Brute-Force (gegen FTP, HTTP und SSH), DDoS (HTTP-
Flooding, SYN-Flooding und UDP-Flodding), Exploits, Injections, Probing,
Spoofing

NGIDS-DS [HHST17]  Backdoors, DoS, Exploits, Generic, Reconnaissance, Shellcode, Wiirmer

NSL-KDD [TBL*09] DoS, Privilege Escalation (Remote-to-Local, User-to-Root), Probing

PU-IDS [SKS15| DoS, Privilege Escalation (Remote-to-Local, User-to-Root), Probing

PUF [SSG18] Angriffe gegen DNS

SANTA [WKZ*14] (D)DoS Angriffe (DNS-Amplification, ICMP-Flooding, RUDY, SYN-Flooding),
Heartbleed, Port Scans

SSENET-2011 DoS (ausgefiihrt durch LOIC), Port Scans (ausgefithrt durch Angry IP Scanner,

[VHS11] Nessus, Nmap), verschiedene Angrifftools (zum Beispiel Metasploit)

SSENET-2014 [BS14]  Botnetze, Flooding, Privilege Escalation, Probing

SSHCure [HHST14] SSH-Brute-Force

TRADID [VSO17] DoS (HTTP-Flooding, ICMP-Flooding, SMTP-Flooding, SYN-Flooding),
Port Scans (ACK-Scan, FIN-Scan, NULL-Scan, OS-Fingerprinting, Service-
Fingerprinting, UDP-Scan, XMAS-Scan)

TUIDS [GBBT12], Botnetz (IRC), DDoS (Fraggle-Flooding, Ping-Flooding, RST-Flooding, ICMP-

[BBK15] Flooding, SYN-Flooding, UDP-Flooding), Port Scans (FIN-Scan, NULL-Scan,
UDP-Scan, XMAS-Scan), verteilte Port Scans, SSH-Brute-Force

Twente [SSVT09] Angriffe gegen einen Honeypot mit drei Diensten (FTP, HTTP, SSH)

UGR’16 [MCM*18] Blacklist, Botnetz (Neris), DoS, Port Scans, SSH-Brute-Force, Spam

UNIBS [GSDT09] keine

Unified Host und Net- nicht definiert
work [TKH18]|
UNSW-NB15 [MS15] Backdoors, DoS, Exploits, Fuzzers, Reconnaissance, Shellcode, Wiirmer
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zenarien gegen 802.11 Netzwerke. AWID ist gelabelt und besitzt vordefinierte Trainings- und
Evaluierungsteilmengen.

Booters [SRH"15]. Booters sind als Service angebotene Distributed Denial of Service (DDoS)
Angriffe. Santanna et al. [SRHT15] verdffentlichten im Jahr 2013 den Booters Datensatz, wel-
cher 9 verschiedene DDoS-Angriffe beinhaltet. Der resultierende Datensatz ist im paketbasierten
Format aufgenommen und beinhaltet mehr als 250 Gigabyte Netzwerkverkehr. Einzelne Pakete
sind nicht gelabelt, aber die unterschiedlichen Booter sind in unterschiedliche Dateien aufgeteilt.
Der Datensatz ist frei verfiighar? und die Namen der Booter sind anonymisiert.

Botnet [BJS*14]. Dieser Datensatz ist auf Botnetz-Angriffsszenarien fokussiert und stellt
eine Kombination aus existierenden Datensétzen dar. Die Autoren des Datensatzes verwendeten
die Overlay-Methode aus [AH11], um Teile der Datensétze ISOT [STGT11], ISCX 2012 [SST+12]
und CTU-13 [GGS*14] miteinander zu kombinieren. Der Datensatz enthélt normales Benutzer-
verhalten sowie verschiedene Botnetze im paketbasierten Format und ist 6ffentlich verfiighar®.
Botnet ist in einem 5,3 Gigabyte grofen Trainingsdatensatz und einem 8,5 Gigabyte grofen
Evaluierungsdatensatz aufgeteilt.

CIC DoS [JGST17]. Der CIC DoS Datensatz stammt vom Canadian Institute for Cyber-
security und ist frei verfiighar?. Die Intention der Autoren war das Erstellen eines Datensatzes
mit auf Anwendungsebene durchgefithrten DoS-Angriffen. CIC DoS enthilt vier unterschied-
liche Arten von DoS-Angriffen und normales Benutzerverhalten wurde durch Integration von
Daten aus dem ISCX 2012 Datensatz [SST*12] hinzugefiigt. Der resultierende Datensatz ist im
paketbasierten Format aufgezeichnet und enthilt Netzwerkverkehr iiber einem Zeitraum von 24
Stunden.

CICIDS 2017 [SLG18]. CICIDS 2017 legt grofen Wert auf die Prisenz von realistischen
Benutzerverhalten und wurde als neuer Datensatz zur Entwicklung von IDS und IPS entwickelt.
Dieser Datensatz wurde in einer simulierten Netzwerkumgebung aufgezeichnet und beinhaltet
3,1 Millionen bidirektionale Flows iiber einem Zeitraum von 5 Tagen. Der Datensatz ist ebenfalls
im paketbasierten Format® erhiltlich. Die Autoren extrahierten 80 flowbasierte Attribute und
bieten weitere Metainformationen iiber IP-Adressen und Angriffsszenarien an. Sogenannte B-
Profile wurden zum Erstellen von normalen Benutzerverhalten verwendet. Der CICIDS 2017
Datensatz beinhaltet einen grofen Umfang verschiedener Angriffsszenarien wie SSH-Brute-Force,
Heartbleed oder DDoS (siehe Tabelle 7.3).

CIDDS-001 [RWG'17¢c] und CIDDS-002 [RWG17b]. Die beiden Datensitze CIDDS-
001 und CIDDS-002 wurden im Rahmen dieser Dissertation erstellt und werden in den Ab-
schnitten 8.3 und 8.4 ausfiihrlich diskutiert. Die beiden Datensitze wurden zum Vergleich mit
existierenden Datensidtzen in den Tabellen 7.1, 7.2 und 7.3 mit aufgenommen.

CDX [SOCT09]. Sangster el al. [SOCT09] stellen ein Konzept zum Erstellen netzwerkba-
sierter Datensétze aus Warfare-Wettbewerben vor. Die Autoren diskutieren Vor- und Nachteile
eines derartigen Ansatzes und erstellen einen Datensatz, welcher paketbasierten Netzwerkver-
kehr von 4 Tagen beinhaltet. CDX ist frei verfiighar® und beinhaltet diverse Angriffsszenarien
sowie normales Benutzerverhalten. Zuséitzlich stehen weitere Informationen iiber TP-Adressen
zur Verfiigung. Die Pakete sind nicht gelabelt, aber es stehen hostbasierte Logdateien und War-
nungen eines IDS zur Verfiigung.

https:/ /www.simpleweb.org/wiki/index.php
3http://www.unb.ca/cic/datasets/botnet.html
*http://www.unb.ca/cic/datasets/dos-dataset.html
Shttp://www.unb.ca/cic/datasets/ids-2017.html
Shttps://www.usma.edu/crc/sitepages/datasets.aspx
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CTU-13 [GGST14]. Dieser Datensatz wurde in einem Universititsnetzwerk aufgenommen
und beinhaltet 13 verschiedene Szenarien und pro Szenario wurde ein Botnetz ausgefiihrt. Zu-
sétzliche Informationen {iber IP-Adressen und Netzwerkstrukturen stehen auf der Webseite zur
Verfiigung. CTU-13 ist in paketbasierten, unidirektionalen flowbasierten und bidirektionalen
flowbasierten Format verfiighar’. Der Datensatz wurde mithilfe eines dreistufigen Prozesses ge-
labelt. Zunichst wurde der Netzwerkverkehr, der von Hosts verursacht wurde, die mit dem
Botnetz infiziert sind, als botnet gelabelt. Im zweiten Schritt wurde Netzwerkverkehr, welcher
auf spezifische Filter anschlégt, als normal gelabelt. Die restlichen Daten wurden mit dem Label
background versehen.

DARPA [LHF'00],[MIT],[LFG"00]. Die DARPA 1998/99 Datensitze sind die verbrei-
tetsten Datensétze im Bereich Intursion Detection und wurden am MIT Lincoln Laboratory ent-
wickelt. Fiir die Generierung der beiden Datensdtze wurde eine Netzwerkumgebung aufgesetzt
und fiir sieben beziehungsweise fiinf Wochen der Netzwerkverkehr im paketbasierten Format auf-
gezeichnet. Die Datensétze enthalten normales Benutzerverhalten und diverse Angriffe wie DoS,
Port Scans oder Buffer Overflows. Zusitzliche Metadaten kénnen auf der Webseite® gefunden
werden. Obwohl (oder wegen) der weiten Verbreitung kritisieren einige Arbeiten die grofe Anzahl
redundanter Datenpunkte und kiinstlicher Effekte dieser Datensitze [TBLT09, McH00, MC03].

DDoS 2016 [AAH"16]. Alkasassbeh et al. [AAHT16] veréffentlichten im Jahr 2016 einen
paketbasierten Datensatz. Der Datensatz wurde mit dem Netzwerk Simulator NS2 erstellt und
beinhaltet normalen Netzwerkverkehr und vier unterschiedliche Arten von DDoS-Angriffen:
UDP-Flooding, ICMP-Flooding, HTTP-Flooding und SIDDOS. Die 2,1 Millionen Pakete des
Datensatzes stehen in Researchgate? zur Verfiigung.

IRSC [ZKS*15]. IRSC war als neuer Intrusion Detection Datensatz mit realen Netzwerk-
verkehr und unterschiedlichen Angriffsszenarien angedacht. Zuech et al. [ZKSt15] zeichneten
diesen Datensatz im Jahr 2015 auf. IRSC enthilt normales Benutzerverhalten, von den Au-
toren durchgefiihrte Angriffe sowie aus dem Internet aufgenommenen Netzwerkverkehr. Zum
Labeln des Datensatzes wurde das IDS Snort in Kombination mit manueller Analyse von IT-
Sicherheitsexperten verwendet. Aus datenschutzrechtlichen Griinden kann der Datensatz jedoch
nicht verdffentlicht werden.

ISCX 2012 [SST*12]. ISCX 2012 ist ein weit verbreiteter Datensatz im Bereich Intrusion
Detection und wurde im Jahr 2012 aufgenommen. Der Datensatz ist im paket- und bidirektio-
nalen flowbasierten Format verfiighbar'®. ISCX 2012 wurde in einer simulierten Testumgebung
aufgenommen und umfasst Netzwerkverkehr von 7 Tagen. Normales Benutzerverhalten und vier
Angriffsszenarien wurden durch Skripte simuliert.

ISOT [STGT11]. ISOT wurde zur Evaluierung von P2P Botnetzen [STGT11] entwickelt.
Der Datensatz ist frei verfiigbar und beinhaltet 11 GB paketbasierten Netzwerkverkehr. Der
ISOT Datensatz entstand im Jahr 2010 durch Kombination von normalen Netzwerkverkehr aus
den Ericsson Research Lab [SOMT08], den Lawrence Berkeley National Lab (LBNL) [PAB105]
und der Integration von verdichtigen Netzwerkverkehr aus den Honeypot Projekt des French
Chapter''. Der angegebene Link zum Honeypot Projekt des French Chapter ist aktuell nicht
erreichtbar (Stand 5 August 2020).

"https://www.stratosphereips.org/datasets-ctul3

Shttps://www.ll.mit.edu/ideval /docs/index.html

“https://www.researchgate.net /profile/Mouhammd _Al-Kasassbeh/publication /292967044 Dataset-
_Detecting_Distributed Denial of Service Attacks Using Data_Mining Techniques

Ohttp:/ /www.unb.ca/cic/datasets /ids.html

"http://honeynet.org/chapters /france
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KDD CUP 99 [Uni99]. Dieser Datensatz'? basiert auf dem DARPA Datensatz und gehort
zu den verbreitetsten Datensétzen im Bereich Intrusion Detection. KDD CUP 99 umfasst fiinf
Millionen Datenpunkte und liegt in keinem standardisierten Format vor und gehdrt somit der
Kategorie Sonstige an. KDD CUP 99 beinhaltet normales Benutzerverhalten sowie verschiedene
Angriffsszenarien durch die Ausfithrung von beispielsweise DoS- oder Buffer Overflow- Angriffen.
Der Datensatz beinhaltet jedoch keine IP-Adressen, was typische Attribute netzwerkbasierter
Daten sind.

Kent 2016 |Kenl5|, [Ken16|. Kent 2016 ist ein Intrusion Detection Datensatz, welcher
mehrere Datenquellen beinhaltet. Neben unidirektionalen flowbasierten Netzwerkdaten stehen
auch einige hostbasierte Datenquellen wie Windows Ereignisse auf der Webseite!'? zur Verfiigung.
Dieser Datensatz wurde {iber einen Zeitraum von 58 Tage am Los Alamos National Laboratory
Netzwerk aufgenommen. Aus datenschutzrechtlichen Griinden wurden jedoch viele Attribute
anonymisiert und die Flows besitzen keine Labels.

Kyoto 2006+ [STO'11]. Kyoto 2006+ ist ein frei verfiigharer Datensatz'?, welcher realen
Netzwerkverkehr beinhaltet. Da es sich um einen Honeypot Datensatz handelt, befindet sich
kaum normales Benutzerverhalten im Datensatz. Die Labels wurden durch das IDS Bro ' er-
stellt. Kyoto 2006+ liegt in keinem standardisierten Format vor. Stattdessen wurden sogenannte
Sessions aus den paketbasierten Netzwerkdaten extrahiert, die teilweise dhnliche Attribute wie
der KDD CUP 99 Datensatz beinhalten. Der Datensatz umfasst Netzwerkverkehr von 3 Jahren
und wird durch 93 Millionen Sessions abgebildet.

LBNL [PAB'05]. Im Bereich Intrusion Detection wird héufig auf den LBNL Datensatz
verwiesen. Hauptmotivation fiir die Erstellung dieses Datensatzes war jedoch die Analyse von
Merkmalen des Netzwerkverkehrs grofer Unternehmen. Folglich zielt LBNL auf eine andere
Zielstellung ab und verfiigt {iber keine Labels, die den Netzwerkverkehr in normal und Angriff
unterteilen. Dennoch kénnte der Datensatz nach Ansicht der Autoren als Hintergrundverkehr
fiir IDS verwendet werden, da er fast ausschlieklich normales Nutzerverhalten enthilt. LBNL
kann auf der Webseite'® im paketbasierten Format heruntergeladen werden, ist jedoch aus da-
tenschutzrechtlichen Griinden anonymisiert.

NDSec-1 [BHK17]. NDSec-1 wurde als Angriffsrepositorium entwickelt. Aufgrund des
fehlenden Normalverhaltens ist dieser Datensatz zur Integration in andere Datenséitze oder zur
Integration in realen Netzwerkverkehr gedacht. Der Datensatz ist auf Anfrage erhiltlich!” und
liegt im paketbasierten Format vor. NDSec-1 beinhaltet eine Vielzahl von Angriffsszenarien wie
Botnetze, Brute-Force, Exploits und Injections.

NGIDS-DS [HHS"17]. NGIDS-DS ist ein simulierter Datensatz zur Evaluierung von IDS.
Der Datensatz wurde im Jahr 2016 aufgenommen und beinhaltet 1 Million Netzwerkpakete. Zur
Erstellung des Normalverhaltens und der Angriffsszenarien wurde im NGIDS-DS Datensatz das
Tool IXTA Perfect Storm verwendet. Folglich ist die Qualitdt des Netzwerkverkehrs hinsichtlich
Realitét ausschliefslich vom IXTA Perfect Storm Tool abhiingig. Der Datensatz beinhaltet sieben
unterschiedliche Arten von Angriffsszenarien (DoS, Wiirmer, etc.) und ist im paketbasierten
Format frei verfiighar!®. Des Weiteren stehen diverse hostbasierte Logdateien als zusitzliche
Informationsquelle zur Verfiigung.

2http:/ /kdd.ics.uci.edu/databases/kddcup99,/kddcup99.html
3https://csr.lanl.gov/data/cyberl/

Mhttp:/ /www.takakura.com/Kyoto _data/

YShttps:/ /www.bro.org/

http:/ /icir.org/enterprise-tracing/

Yhttp:/ /www2.hs-fulda.de/NDSec/NDSec-1/

8https:/ /research.unsw.edu.au/people/professor-jiankun-hu
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NSL-KDD [TBL"09]. NSL-KDD ist eine Weiterentwicklung des hiufig in der Literatur
kritisierten KDD CUP 99 Datensatzes. Ein wesentliches Problem des KDD CUP 99 Datensatzes
ist die grofe Menge von Duplikaten [TBLT09]. Deswegen wurden doppelte Datenpunkte entfernt
und die verbleibenden 150.000 Datenpunkte in neue Teilmengen fiir Training und Evaluation
unterteilt. NSL-KDD beinhaltet somit die gleichen Attribute wie KDD CUP 99. Es sei jedoch
angemerkt, dass die zugrundeliegenden Daten aus dem Jahr 1998 stammen. Der Datensatz ist
frei verfiigbar'®.

PU-IDS [SKS15]. Singh et al. [SKS15| entwickelten einen Generator fiir Netzwerkdaten,
welcher basierend auf einer Menge von Eingabedaten neue Daten generieren kann. Die Auto-
ren verwendeten den NSL-KDD Datensatz als Eingabe fiir ihren Generator, generierten 200.000
neue Datenpunkte und veroffentlichten diese als PU-IDS Datensatz. Folglich stammen die grund-
legenden Eigenschaften des Netzwerkverkehrs vom PU-IDS Datensatz aus dem Jahr 1998, da
NSL-KDD auf KDD CUP 99 beruht und dieser wiederum auf DARPA 98 (siehe auch Abbil-
dung 7.1). Der Datensatz hat die gleichen Attribute wie KDD CUP 99 und NSL-KDD.

PUF [SSG18]. Der flowbasierte PUF Datensatz wurde in einem Campus-Netzwerk iiber
einen Zeitraum von 3 Tagen aufgezeichnet und beinhaltet ausschliefslich DNS-Verbindungen. Von
den 298.463 unidirektionalen Flows stellen 38.120 Angriffsdaten dar und die verbleibenden Flows
reflektieren normales Benutzerverhalten. Sharma et al. [SSG18] verwendeten ein IPS zum Labeln
der Flows. Aus datenschutzrechtlichen Griinden wurden alle IP-Adressen aus dem Datensatz
entfernt. Der Datensatz ist jedoch nicht frei verfiigbar.

SANTA [WKZ7'14]. SANTA ist ein weiterer Datensatz zur Evaluierung von IDS. Der Da-
tensatz wurde in einer ISP-Umgebung aufgenommen und beinhaltet realen Netzwerkverkehr.
SANTA liegt in einem nicht standardisierten Format vor und wurde durch eine aufwendige
manuelle Analyse gelabelt. Die Datenpunkte dhneln NetFlow, verfligen jedoch iiber weitere
Attribute, die aus paketbasierten Daten berechnet wurden. Der Datensatz ist nicht 6ffentlich
verfiigbar.

SSENet-2011 [VHS11]. SSENet-2011 ist ein simulierter Intrusion Detection Datensatz in
nicht standardisierten Format. Der Datensatz umfasst Netzwerkverkehr iiber einen Zeitraum von
vier Stunden und wird durch Datenpunkte mit jeweils 24 Attributen beschrieben. Mehrere reale
Personen erzeugten normales Benutzerverhalten durch einen Webbrowser. Des Weiteren befinden
sich einige Angriffe wie Port Scans im Datensatz. Jedoch lassen sich nur wenig Informationen
iiber die durchgefiithrten Angriffe finden und der Datensatz ist nicht frei verfiigbar.

SSENet-2014 [BS14]. SSENet-2014 basiert auf SSENet-2011. Dieser Datensatz liegt in kei-
nem standardisierten Format vor und jeder Datenpunkt wird durch 28 Attribute beschrieben.
Die Attribute wurde in Anlehnung an KDD CUP 99 erstellt. SSENet-2014 ist der einzige balan-
cierte Trainingsdatensatz dieser Literaturrecherche. Der Datensatz ist nicht &ffentlich verfiigbar,
wodurch keine genaueren Informationen iiber Normalverhalten und Angriffsszenarien gegeben
werden konnen.

SSHCure [HHS'14]. Hofstede et al. [HHS"14] verwendeten zum Evaluieren ihres Angriffs-
erkennungstools fiir SSH-Brute-Force Angriffe einen neuen Datensatz mit ausschlieflich SSH-
Verbindungen. Dieser Datensatz wird im Folgenden als SSHCure bezeichnet. SSHCure ist in
einen Trainings- und Evaluierungsdatensatz unterteilt. Jeder dieser Teile enthilt flowbasierten
Netzwerkverkehr {iber einen Zeitraum von einem Monat. Die Flows sind nicht gelabelt, jedoch
stehen hostbasierte Logdateien zur Verfiigung, die Aussagen iiber erfolgreiche und fehlgeschla-
gene Anmeldungen geben. Der Datensatz ist frei verfiigbar?C.

http:/ /www.unb.ca/cic/datasets /nsl.html
*Ohttps://www.simpleweb.org/wiki/index.php
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TRADID [VSO17]. Viegas et al. [VSO17| veroffentlichten im Jahr 2017 die TRAbID Da-
tenbank. Diese Datenbank enthélt 16 unterschiedliche Szenarien zur Evaluierung von IDS. Alle
Szenarien wurden in einer simulierten Umgebung mit jeweils 1 Server und 100 Clients aufgenom-
men. Jedes Szenario wurde iiber einen Zeitraum von 30 Minuten aufgenommen und beinhaltet
normalen Netzwerkverkehr und genau ein Angriffsszenario. Einige Clients fithrten ausschlieflich
Angriffe durch, wihrend die meisten Clients ausschlieflich normale Benutzeranfragen an den
Server sendeten. Basierend auf dieser Tatsache wurden die IP-Adressen der Clients verwendet,
um den aufgezeichneten Netzwerkverkehr zu labeln. Alle Clients sind Linux-Maschinen und das
normale Nutzerverhalten umfasst HT'TP-, SMTP-, SSH- und SNMP-Verkehr. Die Angriffssze-
narien umfassen Port Scans und DoS-Angriffe. Der Datensatz ist 6ffentlich zugénglich?!.

TUIDS [GBB'12], [BBK15]. Der gelabelte TUIDS Datensatz lésst sich in drei Teile TU-
IDS Intrusion, TUIDS Coordinated Scan und TUIDS DDoS unterteilen. Der Datensatz wurde
in einer simulierten Testumgebung mit 250 Clients aufgezeichnet und umfasst Netzwerkverkehr
von 7 Tagen. Der Datensatz beinhaltet normales Benutzerverhalten und verschiedene Angriffss-
zenarien wie DDoS und Port Scans. TUIDS steht in paket- und bidirektionalen flowbasierten
Format zur Verfiigung??.

Twente [SSVT09]. Sperotto et al. [SSVT09] verdffentlichten einen der ersten flowbasierten
Datensatze im Jahr 2008. Bei diesem Datensatz handelt es sich um den Netzwerkverkehr eines
Honeypots, auf dem die drei Dienste FTP, SSH und HTTP angeboten wurden. Folglich enthélt
der Datensatz fast ausschliefslich Angriffsdaten und besitzt kein Normalverhalten. Der frei ver-
fiighare Datensatz?? beinhaltet 14 Millionen unidirektionale Flows. Aus datenschutzrechtlichen
Griinden wurden alle IP-Adressen anonymisiert.

UGR’16 [MCM™18]. UGR’16 ist ein Intrusion Detection Datensatz mit Fokus auf einem
grofsen Zeitraum, um periodische Effekte zu erfassen. UGR’16 wurde in einer ISP Umgebung fiir
einen Zeitraum von 4 Monaten aufgenommen und beinhaltet knapp 17 Milliarden unidirektionale
Flows. Die Autoren haben zusétzliche Angriffe in den Datensatz eingestreut, die mit attack
gelabelt wurden. IP-Adressen sind anonymisiert und die Flows sind in die drei Klassen normal,
attack und background klassifiziert. Der Datensatz ist frei verfiighar??.

UNIBS 2009 [GSD"09]. Der UNIBS 2009 [GSD*09] wurde nicht fiir als Intrusion Detection
Datensatz verdffentlicht. Die urspriingliche Zielsetzung war die Identifikation von Anwendungen
(zum Beispiel Webbrowser, Skype oder E-Mail) auf flowbasierten Netzwerkdaten. Deshalb sind
die 79.000 Flows des Datensatzes mit Labels versehen, welche die Anwendung der Flows beschrei-
ben. UNIBS 2009 beinhaltet ausschlieRlich normales Benutzerverhalten und ist frei verfiighar?>.

Unified Host and Network Data Set [TKH18]. Der Datensatz wurde in einer realen
Netzwerkumgebung (Los Alamos National Laboratory) aufgenommen und steht in stark anony-
misierter Form zur Verfiigung?®. Die Daten liegen im bidirektionalen flowbasierten Format vor
und sind nicht gelabelt. Der Datensatz umfasst eine Aufnahmedauer von 90 Tagen.

UNSW-NB15 [MS15]. UNSW-NB15 wurde speziell als Datensatz fiir netzwerkbasierte IDS
erstellt. Der Datensatz beinhaltet neun unterschiedliche Arten von Angriffen wie Backdoors,
DoS, Exploits oder Wiirmer. Durchgefiihrte Angriffsszenarien und normales Benutzerverhal-
ten wurden durch das IXIA Perfect Storm Tool erzeugt. Der Datensatz liegt im paket- und

*'https://secplab.ppgia.pucpr.br/trabid

2http:/ /agnigarh.tezu.ernet.in/~dkb/resources.html
Zhttps:/ /www.simpleweb.org/wiki/index.php

2 https:/ /nesg.ugr.es/nesg-ugrl6/index.php

Zhttp:/ /netweb.ing.unibs.it/ntw/tools/traces/
Z6https://csr.lanl.gov/data/2017/
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flowbasierten Format vor, umfasst einen Zeitraum von 31 Stunden und ist per Webseite?” frei
verfiigbar.

Dieser Abschnitt zeigt, dass einige Datensétze im Bereich Netzwerkdaten existieren und sich
beziiglich ihrer Formate, Verfiigharkeit und Prisenz von Labels gruppieren lassen (siehe Ta-
belle 7.1). Vor allem in den letzten Jahren wurden vermehrt neue Datensitze erstellt, die sich
auf spezielle Angriffsszenarien und Netzwerkumgebungen fokussieren. Diese Entwicklung un-
terstreicht die Tatsache, dass fiir die Entwicklung neuer Intrusion Detection Methoden speziell
angepasste Datensétze bendtigt werden. Es ist jedoch festzustellen, dass einige Datenséitze nicht
verfiighar sind und oftmals keine genaueren Metadaten zur Verfiigung stehen, welche von Dritten
fiir genauere Analysen benotigt werden. Eine weitere Beobachtung ist, dass die in die Jahre ge-
kommenen Datensdtze DARPA und KDD CUP 99 immer noch haufig genutzt und als Grundlage
zum Erstellen neuer Datensitze verwendet werden.

7.3. Netzwerkdaten-Generatoren

Netzwerkdaten-Generatoren stellen neben Datensitzen eine weitere Quelle fiir netzwerkbasier-
te Daten dar. Wahrend Datensitze in der Regel aufgenommenen Netzwerkverkehr aus realen
Netzwerk- oder Testumgebungen beinhalten, generieren Netzwerkdaten-Generatoren syntheti-
sche Daten anhand von Modellen. Diese Modelle verwenden entweder benutzerspezifische Einga-
beparameter oder extrahieren Eigenschaften aus gegebenen Netzwerkverkehr. Im Gegensatz zu
existierenden Datensatzen konnen Netzwerkdaten-Generatoren Netzwerkverkehr erzeugen, der
bestimmte Strukturen und Anforderungen beriicksichtigt.

Molnar et al. [MMS13] geben einen Uberblick von Netzwerkdaten-Generatoren und kategori-
sieren diese in Bezug zu ihren Einsatzzweck. Des Weiteren analysieren die Autoren die verwen-
deten Evaluierungsmethoden und kommen zu dem Schluss, dass es keine allgemein giiltigen Eva-
luierungsmethoden gibt. Diese Tatsache erschwert den Vergleich verschiedener Netzwerkdaten-
Generatoren und definiert die Entwicklung geeigneter Evaluierungsmethoden als aktives For-
schungsgebiet.

Dieses Kapitel fokussiert die Analyse auf flowbasierte Netzwerkdaten-Generatoren. Im Fol-
genden werden flowbasierte Netzwerkdaten-Generatoren in vier Kategorien (I) Replay Engines,
(IT) Maximum Throughput Generatoren, (IIT) Angriffsgeneratoren und (IV) High-Level Gene-
ratoren eingeteilt. Des Weiteren wird eine Kategorie (V) eingefiihrt, welche mithilfe von GANs
Netzwerkdaten erzeugt.

Kategorie | Ansiitze dieser Kategorie verfolgen eine andere Zielstellung, namlich die tatséichli-
che Generierung von Netzwerkpaketen auf Netzwerkebene und nicht die Generierung von neuar-
tigen Netzwerkverkehr. Derartige Methoden werden in der Literatur ebenfalls als Netzwerkdaten-
Generatoren bezeichnet und der Vollstindigkeit in diesem Uberblick beriicksichtigt.

Replay Engines verwenden in der Regel aufgenommenen paketbasierten Netzwerkverkehr
und geben lediglich die Pakete zu einem spiteren Zeitpunkt wider. Ziel dieser Netzwerkdaten-
Generatoren ist die exakte Wiedergabe des Datenstroms unter Beriicksichtigung der urspriingli-
chen Zeit zwischen den Paketen. TCPReplay?® und TCPivo [FGBT03] sind bekannte Generato-
ren dieser Kategorie. Netzwerkdaten-Generatoren dieser Kategorie konnen somit lediglich bereits
aufgenommenen Netzwerkverkehr wiedergeben, jedoch keine neuen Netzwerkdaten erzeugen.

*"https:/ /www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ ADFA-NB15-Datasets/
Zhttps://linux.die.net/man/1/tcpreplay
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Kategorie Il Wie der Name schon sagt, dienen Maximum Throughput Generatoren zum Uber-
priifen der Ende-zu-Ende Netzwerkgeschwindigkeit. Ein derartiger Generator ist Iperf 29, wel-
cher das Messen von Bandbreite, Verzogerungen und Verlustraten von Netzwerkverbindungen
erlaubt. Ahnliche Zielstellungen verfolgen Rygielski et al. [RKZ13] und Rygielski und Kou-
nev [RK14]. Beide Arbeiten stellen Modelle zur Vorhersage des netzwerkbasierten Datendurch-
satzes in Rechenzentren vor. Somit besitzen Generatoren dieser Kategorie eine andere Zielset-
zung und streben nicht das Generieren von inhaltlich sinnvollen Netzwerkverbindungen an.

Kategorie lll Angriffsgeneratoren verwenden echten Netzwerkverkehr als Eingabe und kombi-
nieren diesen mit synthetisch erzeugten Angriffen. FLAME [BWMO08] und ID2T [VCM 16| sind
Generatoren dieser Kategorie. FLAME verwendet einen regelbasierten Ansatz, um Angriffe wie
Port Scans oder DoS in die Eingabedaten zu injizieren. ID2T verwendet ebenfalls regelbasierte
Skripte zum Erzeugen von Angriffsdaten oder manipuliert die Parameter der Eingabedaten, da-
mit diese die typischen Eigenschaften von Angriffsvektoren aufweisen. Ein weiterer Generator
dieser Kategorie wurde von Sperotto et al. [SSBT09] vorgestellt. Sperotto et al. [SSB*09] mo-
dellieren SSH-Brute-Force Angriffe auf Flow-Ebene mithilfe eines Hidden Markov Modells. Das
entworfene Modell ist in der Lage die typische Anzahl von Bytes, Paketen und Flows pro Sekunde
fiir einen SSH-Brute-Force Angriff zu simulieren. Dabei werden jedoch keine vollsténdigen flow-
basierten Netzwerkdaten erzeugt. GENESIDS [ED18] ist ein Generator fiir HTTP-Angriffsdaten,
welcher auf Basis von benutzerdefinierten Beschreibungen arbeitet.

Kategorie IV High-Level Generatoren generieren synthetischen Netzwerkverkehr fiir Angriffss-
zenarien und normales Benutzerverhalten. Stiborek et al. [SRP15] présentieren drei Methoden,
um reales hostbasiertes Benutzerverhalten auf Flow-Ebene zu erzeugen. Die drei Methoden ver-
wenden echten Netzwerkverkehr als Eingabe und extrahieren typische Beziehungen zwischen
den Flows und innerhalb eines Flows. Anschliefend werden synthetische flowbasierte Daten
mithilfe von Wahrscheinlichkeitsmodellen, die mit den extrahierten Daten parametrisiert wur-
den, generiert. Siska et al. [SSKT10] entwickelten eine graphbasierte Methode zur Generierung
flowbasierter Netzwerkdaten, welche realen Netzwerkverkehr als Eingabe verwendet und daraus
Muster extrahiert. Hierbei wird pro Port (zum Beispiel Port 80 (HTTP) oder Port 53 (DNS))
ein Muster erzeugt. Diese Muster beinhalten Informationen iiber Mittelwert und Standardabwei-
chung der Attribute Dauer und Pakete sowie Listen mit typischen Quell- und Ziel-TP-Adressen.
Die automatisch extrahierten Muster konnen mit benutzerdefinierten Mustern erweitert werden.
Letztendlich generiert der Netzwerkdaten-Generator neuen Netzwerkverkehr durch die Selektion
von Werten aus den zur Verfiigung stehenden Mustern. Iannucci et al. [IKGT17] stellen zwei
weitere graphbasierte Netzwerkdaten-Generatoren Barabasi-Albert (PGPBA) und Kronecker
(PGSK) vor. Beide Netzwerkdaten-Generatoren werden mit Netzwerkverkehr im paketbasierten
Format initialisiert. Beide Modelle generieren im ersten Schritt den Wert fiir das Attribut Bytes.
Anschliefsend werden alle anderen flowbasierten Attribute in Abhéngigkeit vom Attribut Bytes
berechnet.

Kategorie V. GANs sind generative Modelle zur Erzeugung synthetischer Daten (siehe Ab-
schnitt 3.4). Yin et al. [YZLT18| verdffentlichten die Methode Bot-Gan zur Erkennung von
Botnet Angriffen. Bot-Gan generiert synthetische Netzwerkdaten, um die Anzahl der Trainings-
datenpunkte zu erh6hen und somit indirekt auch die Erkennungsrate von anomaliebasierten

https:/ /iperf.fr/
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IDS durch grofere Trainingsdatensétze zu verbessern. Bot-Gan erstellt jedoch keine vollsténdi-
gen flowbasierten Netzwerkdaten, da keine kategorischen Attribute wie TP-Adressen und Ports
erzeugt werden. Dariiber hinaus gibt es weitere Ansétze, die durch das Erzeugen synthetischer
Daten die Verbesserung der Erkennungsraten anomaliebasierter Sicherheitssysteme anstreben.
Hier sei beispielsweise die Arbeit von Zheng et al. [ZZST18] genannt. Zheng et al. [ZZST18]
erhdhen die Betrugserkennung bei Bankiiberweisungen mithilfe eines GAN-basierten Ansatzes.

Rigaki und Garcia [RG18| veréffentlichten einen GAN-basierten Ansatz, der die Kommunika-
tion von Malware anpasst, so dass diese nicht mehr von Sicherheitssystemen detektiert werden
kann. Deren Methode erlernt typische Eigenschaften von reguldren Facebook-Chats auf Ebene
von flowbasierten Netzwerkdaten. Diese Eigenschaften werden anschliefend auf das Kommunika-
tionsverhalten der Malware iibertragen. Zur Evaluierung ihres Ansatzes verwenden die Autoren
ein IPS, welches auf Markov Modellen beruht und drei flowbasierte Attribute auswertet. Mit die-
sen Ansatz konnten Rigaki und Garcia [RG18| erfolgreich das IPS umgehen. Daneben existieren
noch weitere GAN-basierte Ansétze, die bosartigen Netzwerkverkehr mithilfe von synthetisch
erzeugten Daten so anpassen, dass dieser Sicherheitssysteme austricksen kann. Beispielhaft seien
IDSGAN [LSX18|, MalGAN [HT17] oder Grosse et al. [GPM™ 17| genannt.

7.4. Diskussion und Schlussfolgerungen

Netzwerkbasierte Datensétze sind wichtiger Bestandteil fiir die Forschung im Bereich Intrusion
Detection, da diese zum Trainieren und Evaluieren von IDS verwendet werden konnen. Anoma-
liebasierte IDS modellieren Normalverhalten basierend auf représentativen Trainingsdaten und
heben Abweichungen vom erlernten Verhalten als Anomalien hervor (siehe Abschnitt 4.1.2). Si-
gnaturbasierte IDS verwenden hingegen eine Liste von bekannten Angriffsmustern und gleichen
den eintreffenden Datenstrom mit diesen Signaturen ab (sieche Abschnitt 4.1.1). Somit eignen
sich qualitativ hochwertige Datensétze zur Konfiguration und Evaluierung anomalie- und si-
gnaturbasierter IDS. Im Folgenden werden einige Erkenntnisse und Schlussfolgerungen fiir die
Nutzung und Erstellung neuer Datensétze diskutiert.

Datensatzqualitdt. Die stetig steigende Anzahl verschiedener Angriffsszenarien vereint mit der
zunehmenden Anzahl von Anwendungen und komplexeren Softwareprodukten fiihrt dazu, dass
Datensétze aktuellen und realen Netzwerkverkehr beinhalten sollten. Da es kein IDS gibt, wel-
ches alle Datenpunkte korrekt klassifiziert, kann das ausschliefsliche Labeln von Netzwerkdaten
durch IDS zu Fehlern fiihren und erfordert eine manuelle Uberpriifung. Aus diesen Griinden
sollte ein Evaluierungsdatensatz aktuell und korrekt gelabelt sein, einen grofen Zeitraum von
moglichst nicht anonymisierten Daten umfassen und realistisches Normalverhalten sowie al-
le Arten von Angriffen beinhalten. Ein derartiger Datensatz existiert jedoch nicht und wird
voraussichtlich niemals verdffentlicht. Falls datenschutzrechtliche Aspekte ausgeblendet werden
konnten und echter Netzwerkverkehr iiber einen grofsen Zeitraum (in paketbasiertem Format)
mit allen Arten von Angriffsszenarien aufgenommen werden kénnte, wire exaktes Labelling sehr
zeitaufwendig. Folglich wiirde der Labelling Prozess dazu fithren, dass der Datensatz schon wie-
der etwas veraltet ist, da téglich neue Angriffe aufkommen (siehe Abschnitt 1.1). Aus diesen
Griinden sind bei einigen Bewertungskriterien stets Abstriche zu machen. Diese Tatsache stellt
jedoch keine gravierende Einschrinkung dar, da nur in den wenigsten Féllen alle Bewertungs-
kriterien erfiillt werden miissen. Beispielsweise werden nicht alle Arten von Angriffsszenarien
bendtigt, wenn eine neue Methode zur Erkennung von Port Scans evaluiert werden soll, oder es
wird keine komplette Netzwerkkonfiguration bendtigt, wenn nur die Sicherheit eines Web-Servers
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evaluiert werden soll. Deshalb ist es wichtig, Datensétze zu verwenden, die alle Anforderungen
der zugrundeliegenden Aufgabenstellung erfiillen.

Mehrerer Datensdtze. Wie erwihnt, gehen Datenséitze mit unterschiedlichen Einschriankun-
gen einher. Dieses Kapitel zeigt jedoch, dass eine ganze Reihe von netzwerkbasierten Daten-
sitzen und Netzwerkdaten-Generatoren existieren. Um Schwachstellen und Artefakte einiger
Datensétze zu reduzieren und die Abdeckung neuer Intrusion Detection Methoden zu erhéhen,
empfiehlt sich die Nutzung mehrerer Datensdtze zur Evaluierung. Dadurch kann Overfitting auf
bestimmte Datensétze und der Einfluss kiinstlicher Artefakte eines Datensatzes vermieden wer-
den und gleichzeitig die Methoden in einem allgemeineren Kontext evaluiert werden. Eine andere
Méglichkeit wire die Evaluierung mit einem frei verfiigbaren Datensatz und die anschlieftende
Ubertragung und Evaluierung in Produktivsystemen.

Um die Reproduzierbarkeit der Ergebnisse zu steigern, sollten neu entwickelte Verfahren stets
mit mindestens einem frei verfiigharen Datensatz evaluiert werden.

Vordefinierte Teilmengen. Datensétze sollten vordefinierte Teilmengen fiir Training und Eva-
luation beinhalten, um die Vergleichbarkeit der erzielten Ergebnisse von Intrusion Detection
Methoden zu erhthen. Dadurch kann sichergestellt werden, dass alle Methoden auf den gleichen
Daten trainiert und evaluiert werden.

Die direkte Anwendung von gingigen Evaluierungstechniken aus dem Data Mining (zum Bei-
spiel x-fache Kreuzvalidierung, siehe Abschnitt 2.5.3) wére kontraproduktiv. Eine Kreuzvali-
dierung wiirde zeitliche Zusammenhénge aus flowbasierten Netzwerkdaten verwerfen und dafiir
sorgen, dass in den erstellten Teilmengen fiir das Training hiufig Flows aus allen Angriffss-
zenarien enthalten wiren. Dies wiirde dazu fiithren, dass die Methoden bessere Ergebnisse auf
den Evaluierungsteilmengen erzielen und die Generalisierung der Methoden nicht korrekt evalu-
iert wird. Im Bereich Intrusion Detection wéire die Trennung eines Datensatzes hinsichtlich der
Zeit sinnvoll. Beispielsweise konnte ein Datensatz, der zwei Wochen Netzwerkdaten umfasst, so
aufgeteilt werden, dass der Netzwerkverkehr aus der ersten Woche zum Training und aus der
zweiten Woche zum Evaluieren herangezogen wird.

Engere Zusammenarbeit. In den letzten Jahren wurden viele Datensétze vertffentlicht und
weitere Datensitze sind zu erwarten. Deshalb kénnte die Gemeinschaft von einer engeren Zusam-
menarbeit und einer allgemein anerkannten Plattform fiir den Austausch von IDS Datensétzen
ohne Zugangsbeschrinkungen profitieren. Beispielsweise arbeiten Cermak et al. [CJVT18]| an
einer derartigen Plattform und Ring et al. [RWG™T17¢| verdffentlichten ihre Simulationsskripte
fiir normales Benutzerverhalten.

Veréffentlichung. Weiterhin wird die Veroffentlichung neuer netzwerkbasierter Datensétze emp-
fohlen. Ausschliefslich frei verfiigbare Datenséitze konnen von Dritten genutzt und beziiglich ih-
rer Qualitit geprift und bestatigt werden. Des Weiteren wird die Veroffentlichung zuséatzlicher
Informationen iiber IP-Adressen und Angriffsszenarien zur besseren Interpretation fiir Dritte
empfohlen.

Standardformate. Fiir die meisten Intrusion Detection Methoden miissen die Eingabedaten in
einem standardisierten Format vorliegen. Deshalb empfiehlt sich die Verdffentlichung von Da-
tensétzen in standardisierten Formaten. Fiir einige Attribute aus vorverarbeiteten Datensétzen
ist es fragwiirdig, ob diese in Echtzeit berechnet werden kénnen, was die Anwendbarkeit eines
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IDS beeinflussen wiirde. Gleichzeitig erzielen viele Ansitze [JJCT16, MJ15, TRM09, LXZ 112,
NKNT16] auf diesen vorverarbeiteten Datensitzen jedoch sehr gute Ergebnisse, was darauf hin-
deutet, dass sich die berechneten Attribute der Vorverarbeitung eignen. Deshalb empfiehlt sich
die Verdffentlichung der Daten in standardisierten Formaten sowie die Veroffentlichung der ent-
sprechenden Vorverarbeitungsskripte. Dies wiirde den zuséitzlichen Vorteil mit sich bringen, dass
die Vorverarbeitungsskripte auch auf andere Datensitzen angewendet werden kénnten.

Anonymisierung. Ein weiterer wichtiger Punkt ist die Anonymisierung, da jedes anonymisierte
beziehungsweise entfernte Attribut die Analyse der Netzwerkdaten erschwert. Deswegen sollten
nur die Attribute anonymisiert und entfernt werden, die aus datenschutzrechtlichen Griinden
zwingend zu entfernen sind, da bereits teilweise vorhandene Attribute bei der Detektion si-
cherheitskritischer Ereignisse positiven Einfluss besitzen kénnen. Beispielsweise beriicksichtigte
Mahoney [Mah03] die ersten 48 Bytes von jedem Netzwerkpaket (beginnend beim IP-Header)
und erreichte sehr gute Ergebnisse. Derartige Attribute kdnnten beispielsweise mit dem Flow
Exporter YAF [IT10] erstellt werden. YAF erlaubt beispielsweise das Extrahieren der ersten
n Bytes oder das Berechnen der Entropie iiber den Paketinhalt (Payload). Es existieren ver-
schiedenste Methoden zum Anonymisieren von Netzwerkdaten, sodass Attribute nicht entfernt
werden miissen. Beispielsweise stellen Xu et al. [XFA102| eine Prefix-erhaltende Methode zur
Anonymisierung von IP-Adressen vor. Eine weitere Methode stellen Fang und Paxon [PP03] zur
Anonymisierung von Payload im paketbasierten Format vor. Das Tool von Pang et al. [PAP106]
erlaubt die Anonymisierung von IP-Adressen und berechnet die Priifsumme fiir die anonymi-
sierten IP-Adressen neu. Fiir weitergehende Informationen iiber unterschiedliche Techniken zur
Anonymisierung sei auf Kelly et al. [KRGT08] verwiesen.

7.5. Fazit

Diese Dissertation strebt die Detektion sicherheitskritischer Ereignisse in Unternehmensnetz-
werken mithilfe von Data Mining-Methoden an. Im Mittelpunkt steht dabei die Analyse unidi-
rektionaler flowbasierter Netzwerkdaten. Die Entwicklung neuer Intrusion Detection Methoden
erfordert aktuelle, gelabelte und angepasste Datensétze.

Obwohl in diesem Kapitel etliche netzwerkbasierte Datensdtze vorgestellt wurden, eignen sich
nur wenige Datensétze fiir die Zielsetzung dieser Arbeit. Vorgestellte Datensétze mit einer drit-
ten Klasse background oder durch IDS gelabelte Datensétze eignen sich fiir die Entwicklung
und Evaluierung neuer Intrusion Detection Methoden nur bedingt. Durch IDS gelabelte Daten-
sdtze konnen fehlerhaft gelabete Datenpunkte beinhalten und somit falsche Informationen in
der Trainingsphase beisteuern. Mit background gelabelte Datenpunkte konnen Normalverhalten
oder Angriffsszenarien darstellen und somit keiner Klasse eindeutig zugeordnet werden. Folglich
schrankt sich die Auswahl zur Verfiigung stehender Datensétze auf die Zeile Labels=ja und die
Spalten Format=Paket und Format=Flow in Tabelle 7.1 ein. Diese Auswahl umfasst 18 Da-
tensdtze und muss noch weiter reduziert werden, da einige Datensétze wie DARPA, ISOT oder
Twente veraltet sind. Andere Datenséitze wie AWID, Botnet oder CIC DoS entfallen aufgrund
der speziellen Fokussierung auf bestimmte Angriffsarten. Deshalb schrinkt sich die Auswahl zur
Verfiigung stehender Datensétze erheblich ein. Folglich ist eine flexible Umgebung zur Generie-
rung gelabelter und speziell angepasster Datensétze fiir die Entwicklung neuer Intrusion Detec-
tion Methoden notwendig. Eine derartige Umgebung wird im nachfolgenden Kapitel vorgestellt.
Neuere Datensétze wie CICIDS 2017, TRADBID oder NDSec-1 wurden erst nach Veréffentlichung
des Simulationsansatzes in Kapitel 8 erstellt.
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7.5. Fazit

Netzwerkdaten-Generatoren stellen eine sinnvolle Ergénzung zu klassischen Datensdtzen dar,
da speziell die in Kategorie V vorgestellten Ansétze zur Anreicherung existierender Datensét-
ze genutzt werden konnen. Aktuelle Ansétze dieser Kategorie generieren jedoch nur Teile von
flowbasierten Netzwerkdaten. Aus diesem Grund wird in Kapitel 9 eine GAN-basierte Methode
zur Generierung flowbasierter Netzwerkdaten unter Beriicksichtigung aller typischen Attribute
eines Flows vorgestellt.
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8. Generierung flowbasierter Netzwerkdaten
durch Simulation

Dieses Kapitel beschéftigt sich mit der Generierung realistischer Netzwerkdaten. Wie bereits in
der Einleitung erortert, beinhalten Netzwerkdaten personenbezogene Informationen und kén-
nen hiufig aus datenschutzrechtlichen Griinden nicht verdffentlicht werden. In diesem Kapitel
wird ein Konzept zur Generierung realistischer flowbasierter Netzwerkdaten durch Simulation
vorgestellt, um den Mangel an 6ffentlich verfiigbaren Datensétzen zu reduzieren (siehe Herausfor-
derung 2 in Abschnitt 1.2.2). Das Konzept sieht die Erzeugung von normalen Benutzerverhalten
und Angriffsszenarien durch parametrisierbare Skripte vor. Der generierte Netzwerkverkehr wird
im NetFlow Format gespeichert und mit exakten Labels versehen. Im Vergleich zu standard-
méfkig verwendeten Testumgebungen liegt der Schwerpunkt in der Simulation von realistischem
Benutzerverhalten. Basierend auf diesem Konzept werden zwei flowbasierte Datensédtze CIDDS-
001 und CIDDS-002 erstellt.

Die Inhalte des Kapitels wurden bereits in den Publikationen [RWGT17¢| und [RWGT17b|
verdifentlicht.

8.1. Einleitung

Durch die zunehmende Digitalisierung ist die Erkennung sicherheitskritischer Ereignisse in Un-
ternehmensnetzwerken zu einem unerlésslichen Faktor herangewachsen [SN13, SSF16, Kim14].
Fiir diese Aufgabe werden hiufig anomalie- oder signaturbasierte IDS verwendet [LLL113,
PQW10, AG11]. Dabei miissen IDS stetig weiterentwickelt werden, da téglich neue Bedrohungs-
szenarien erscheinen |TSS14|. Dieses Kapitel konzentriert sich auf die Generierung von gelabel-
ten flowbasierten Netzwerkdaten, welche fiir die Entwicklung und Evaluierung netzwerkbasierter
IDS erforderlich sind.

Problem. Zur Entwicklung, Konfiguration und Evaluierung netzwerkbasierter IDS werden
aktuelle und gelabelte Datensétze benotigt. Jedoch stellt der Mangel an 6ffentlich verfiigbaren
und gelabelten Datensétzen eine der grokten Herausforderungen in diesem Bereich dar [SP10,
HHS™17, MBM15|. Die Verwendung von realen Netzwerkverkehr ist ebenfalls problematisch,
da einerseits fiir diesen keine Grundwahrheit (Labels) zur Verfiigung steht und andererseits
keine Angriffsszenarien in Produktivumgebungen ausgefiihrt werden konnen. Kapitel 7 zeigt,
dass viele existierende Datensitze wie KDD CUP 99 [Uni99] veraltet sind und somit keine
aktuellen Bedrohungssituationen reflektieren. Des Weiteren sind neuere Datensédtze wie SSH-
Cure [HHS"14] oder Botnet [BJS*14| hiufig auf spezielle Szenarien ausgelegt. Beispielsweise
beinhaltet der SSHCure Datensatz [HHS' 14| ausschlieflich SSH-Verbindungen oder der Botnet
Datensatz [BJST14] umfasst priméir durch Botnetze verursachten Netzwerkverkehr. Andere Da-
tensitze wie IRSC |ZKST15] oder SANTA |[WKZ" 14| sind nicht &éffentlich verfiigbar oder nur
in stark anonymisierter Form wie der Unified Host and Network Datensatz |[TKH18|.

Ziel. Ziel dieses Kapitels ist der Entwurf eines flexiblen Konzepts zur Erstellung realistischer
und gelabelter Datensétze. Die Kernidee ist der Nachbau von Unternehmensnetzwerken in ei-

123



8. Generierung flowbasierter Netzwerkdaten durch Simulation

ner leicht anpassbaren Testumgebung. Im klassischen Sinne sind Testumgebungen isoliert und
dienen zum Evaluieren neuer Software, Netzwerkkonfigurationen oder Updates [SL05, BM15].
Das vorgestellte Konzept sieht eine Erweiterung dahingehend vor, dass auch typische Benut-
zeraktivititen wie Senden und Empfangen von E-Mails, Surfen im Internet oder Drucken von
Dokumenten stattfinden und Angriffsszenarien parallel durchgefithrt werden kénnen. Das Kon-
zept soll sich zur kontinuierlichen Generierung von Datensétzen eignen, die auf notwendige
Anwendungsszenarien angepasst werden konnen.

Ansatz und Beitrige. Primire Herausforderung ist die Diskrepanz der Notwendigkeit von
normalen Benutzerverhalten in Datensitzen und der Tatsache, dass Testumgebungen kein nor-
males Benutzerverhalten beinhalten. An diesem Punkt setzt das vorgestellte Konzept an und
strebt die realistische Simulation von normalen Benutzerverhalten durch die Ausfithrung von
konfigurierbaren Skripten an. Um mdoglichst realistischen Netzwerkverkehr zu generieren, wer-
den mehrere Rahmenbedingungen definiert, die von den Skripten eingehalten werden miissen. Im
Gegensatz zu Produktivumgebungen ermdéglichen Testumgebungen die Ausfithrung von Malwa-
re und anderer Angriffsszenarien. Angriffsszenarien werden wie normale Benutzeraktionen von
Skripten ausgefithrt und {iber Konfigurationsdateien gesteuert. Da alle Aktionen automatisiert
durch Skripte mit Log-Mechanismen ausgefiihrt werden, ist ein exaktes Labelling des aufgenom-
menen Netzwerkverkehrs moglich. Des Weiteren sieht das Konzept den Einsatz externer Server
vor, welche realen und aktuellen Bedrohungen aus dem Internet ausgesetzt sind. Schlieklich wird
der vorgestellte Ansatz zur Erstellung der flowbasierten Datensitzen CIDDS-001 [RWG17¢]
und CIDDS-002 [RWGT17b] verwendet. In beiden Datensétzen wird ein kleines Unternehmen
mit mehreren Servern und Clients simuliert und diverse Angriffsszenarien ausgefiihrt. Der ent-
stehende Netzwerkverkehr wird im unidirektionalen NetFlow Format aufgenommen, gelabelt
und offentlich zur Verfligung gestellt.

Das Kapitel beinhaltet zwei Hauptbeitrage. Zunéchst wird in diesem Kapitel ein Konzept zur
Generierung realistischer Netzwerkdaten in einer Testumgebung vorgestellt. Danach wird dieses
Konzept zur Generierung von gelabelten flowbasierten Datensétzen verwendet.

8.2. Konzept zur Datengenerierung

In diesem Abschnitt wird das Konzept zur Datengenerierung detailliert beschrieben. Zun#chst
werden die Anforderungen erliutert und ein genereller Uberblick gegeben. Danach wird die
Generierung von normalen Benutzerverhalten und Angriffsszenarien behandelt. Zuletzt werden
die Themen Monitoring, Labeln der Daten und Anonymisierung diskutiert.

8.2.1. Anforderungen

Abschnitt 7.1 definiert Bewertungskriterien fiir netzwerkbasierte Datensétze. Im Folgenden sol-
len die Anforderungen des Konzepts anhand dieser Bewertungskriterien definiert werden.

Eine zentrale Anforderung netzwerkbasierter Datensétze ist, dass diese aktuell und auf spezi-
fischen Gegebenheiten angepasst sein sollen. Folglich muss das Konzept die kontinuierliche Ge-
nerierung von Daten ermdglichen, verschiedene Netzwerkstrukturen (zum Beispiel KMU oder
Universitétsnetzwerk) abbilden kénnen und die Durchfithrung unterschiedlicher Angriffsszena-
rien gestatten. Somit behandelt die erste Anforderung die Bewertungskriterien Jahr der Erstel-
lung, Angriffsszenarien, Aufnahmedauer, Volumen, komplette Netzwerkkonfiguration sowie die
Art des Netzwerkverkehrs aus Abschnitt 7.1.
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Die zweite Anforderung zielt auf die Integration von realistischen Benutzeraktivitidten. Viele
anomaliebasierte Systeme erlernen Normalverhalten und heben Abweichungen von diesem als
Anomalie hervor. Folglich muss ein Datensatz moglichst realistisches Benutzerverhalten inte-
grieren, was dem Bewertungskriterium Normalverhalten aus Abschnitt 7.1 entspricht.

Die dritte Anforderung ist das exakte Labeln des Netzwerkverkehrs und das Bereitstellen
zusétzlicher Informationen (Bewertungskriterien Labels und Metadaten). Flowbasierte Netz-
werkdaten beinhalten wenig Informationen und sind auch fiir IT-Sicherheitsexperten schwer
zu interpretieren. Deshalb sollen Zusatzinformationen iiber Angriffsszenarien und TP-Adressen
bereitgestellt werden, um auch Dritten inhaltlich sinnvolle Schlussfolgerungen zu erméglichen.

Die vierte Anforderung ist die Méglichkeit zur Integration von realem Netzwerkverkehr, dessen
Ursprung nicht in der Simulation oder in der Ausfithrung von Penetrationtests liegt.

Die fiinfte Anforderung zielt auf das Verdffentlichen der Datensétze und der zugrundeliegen-
den Skripte, um eine moglichst groffe Verbreitung und Nachvollziehbarkeit zu erlauben. Zur
Wahrung datenschutzrechtlicher Aspekte werden o6ffentliche IP-Adressen unkenntlich gemacht.
Diese Anforderung schriankt die Datensitze in den Bewertungskriterien Format und Anonymitét
ein.

8.2.2. Uberblick

Das Konzept baut auf einer Testumgebung auf, die in der Softwareplattform OpenStack reali-
siert wird. OpenStack erméglicht das Erstellen kompletter Testumgebungen durch die Erstel-
lung virtueller Testnetzwerke, virtueller Netzwerkgerdte und virtueller Maschinen. In Otto et
al. [ORL"16] wurde die Aufnahme von Netzwerkverkehr in einer OpenStack-Umgebung bereits
erfolgreich getestet. Die Verwendung einer virtuellen Umgebung als Testumgebung bringt einige
Vorteile mit sich. Einer ist die leichte und einfache Kontrolle iiber das komplette Netzwerk. Bei-
spielsweise kénnen Firewall-Regeln speziell fiir spezifische Testszenarien definiert werden. Des
Weiteren erlaubt die virtuelle Testumgebung den einfachen Aufbau unterschiedlicher Netzwerken
zur Simulation unterschiedlicher Organisationen. Fin weiterer Vorteil ist, dass in einer virtuellen
Testumgebung dauerhaft neue Datensédtze generiert und die Skripte zur Simulation von Benut-
zeraktivitdten einfach aktualisiert werden kénnen. Auf diese Weise kénnen kontinuierlich neue
Angriffsszenarien und neue Benutzeraktivititen integriert werden (Anforderung 1).

Zur Simulation von normalem Benutzerverhalten fiihren parametrisierte Python Skripte typi-
sche Benutzeraktivitéten auf den Clients aus (Anforderung 2). Die Skripte beriicksichtigen eini-
ge Rahmenbedingungen, um die Benutzeraktivititen moglichst realistisch nachzuahmen (siehe
néchster Abschnitt). Zur Generierung von Angriffsdaten ist die Ausfithrung diverser Angriffss-
zenarien vorgesehen (siehe Abschnitt 8.2.4). Da normales Benutzerverhalten und Angriffssze-
narien durch automatisierte Skripte ausgefithrt werden, ist ein exaktes Labeln des Netzwerk-
verkehrs moglich (Anforderung 3). Ein Vorteil des Konzepts im Vergleich zu Netzwerkdaten-
Generatoren ist, dass die Simulation bereits alle Parameter beriicksichtigen, die das zeitliche
Verhalten beeinflussen kénnten. Hier sei beispielsweise die Antwortzeit eines Servers, die aktu-
elle CPU-Auslastung eines Clients oder Uberlastungen der Netzwerkverbindungen genannt.

Das Konzept sieht die Moglichkeit zur Integration von realen Netzwerkverkehr aus dem In-
ternet vor (Anforderung 4). Hierfiir werden externe Server eingesetzt, die aktuellen Angriffen
aus dem Internet ausgesetzt sind. Im Vergleich zu Honeypots werden diese Server jedoch regulér
von Clients aus der Testumgebung genutzt. Folglich kann an diesen Servern sowohl normales
Benutzerverhalten als auch unterschiedliche Angriffsszenarien beobachtet werden.

Des Weiteren sieht das Konzept die Aufnahme des Netzwerkverkehrs an den virtuellen Netz-
werkgerédten im standardisierten NetFlow Format vor. Da alle durchgefiihrten Benutzeraktivi-
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taten auf den Clients durch Skripte ausgefithrt und mitprotokolliert werden, kénnen die aufge-
nommenen Daten verdffentlicht und mit Zusatzinformationen angereicht werden (Anforderung
5). Grundsitzlich ermdglicht diese Vorgehensweise auch das Mitschneiden des Netzwerkverkehrs
in anderen flowbasierten Formaten oder im paketbasierten Format.

8.2.3. Generierung von normalen Benutzerverhalten

In diesem Konzept iibernehmen Skripte die Ausfithrung von typischen Benutzeraktivititen auf
den Clients. Hierfiir muss unter anderem die Heterogenitit der Betriebssysteme sichergestellt
werden. Durch die Verwendung der plattformunabhéngigen Sprache Python wird diese Voraus-
setzung erfiillt, da Python die Ausfithrung der Simulationsskripte auf unterschiedlichen Betriebs-
systemen wie Windows oder Linux ermdglicht.

Zur Simulation von realistischem Benutzerverhalten miissen die Skripte mehrere Rahmenbe-
dingungen beachten, die im Folgenden diskutiert werden. Mitarbeiter fiihren im Arbeitsalltag
vielfdltigste Aktionen wie Schreiben von E-Mails, Surfen im Internet, Drucken von Dokumen-
ten, Kopieren von Dateien oder Kaffeepausen aus. Diese Heterogenitit von Benutzeraktivitdten
muss sich in den Skripten widerspiegeln. Des Weiteren ist die Tatsache zu berticksichtigen,
dass verschiedene Mitarbeiter mit unterschiedlicher Geschwindigkeit arbeiten und mannigfaltige
Aufgaben besitzen, sodass sich deren Aktivitdten unterscheiden. Hierfiir sieht das vorgestellte
Konzept die Verwendung von Konfigurationsdateien vor, in denen die Frequenz und die Benut-
zeraktivititen der simulierten Clients gesteuert werden konnen.

In Abbildung 8.1 ist der Ausschnitt einer Konfigurationsdatei eines Clients zu sehen. Die
Konfigurationsdatei ist in mehrere Abschnitte gegliedert. Der Abschnitt actions definiert die
auszufilhrenden Benutzeraktivitdten. Je hoher der Wert der zugewiesenen Zahl, desto grofier
ist die Wahrscheinlichkeit, dass diese Aktion ausgefiihrt wird. Ein Wert von 0 (siehe attacking
in Abbildung 8.1) wiirde indizieren, dass dieser Client keine Angriffe ausfithrt. Die individuelle
Konfigurationsdatei pro Client ermoglicht die Zuweisung unterschiedlicher Nutzungsprofile. Des
Weiteren kénnen die Arbeitszeiten eines Clients in den Abschnitten workdays und workinghours
definiert werden. Arbeitstage werden durch 1 markiert und arbeitsfreie Tage durch 0. Die in
workinghours definierten Arbeitszeiten gelten fiir alle Arbeitstage und werden mit einer téglichen
Abweichung von maximal 30 Minuten eingehalten.

1 Jactions] 14 [workdays]

2 browsing = 30 15 monday = 1

3 mailing = 10 le tuesday = 0
printing = 10 17 wednesday = 1

5 copyfiles = 10 18 thursday = 1
copysea = 6 19 friday =1

/ ssh = 4 20 saturday = 0
meeting = 3 21 sunday = 0
offline = 7 22

10 private = 10 23 [workinghours]

11 breaks = 10 24 clock in = 10

12 attacking = 0 25 clock out = 17

Abbildung 8.1.: Ausschnitt aus einer Konfigurationsdatei.
Die Benutzeraktivitdten selbst miissen ebenfalls variieren. Beim Kopieren von Dateien ist zu

beriicksichtigen, dass die Anzahl und Grofe der zu kopierenden Dateien variiert. Fiir das Ver-
senden von E-Mails muss ebenfalls die Anzahl der Anhénge variieren. Um Klickverhalten beim
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Browsen moglichst realistisch nachzuahmen, sollte die Zeit, bis die néchste Seite aufgerufen wird,
durch zufillige Zeitabstinde definiert werden. Zur Erfiillung dieser Anforderungen werden die
Skripte zufallsgesteuert und nicht periodisch aufgerufen. Allerdings finden diese Aufrufe nicht
komplett zufallsgesteuert statt und orientieren sich an den typischen Arbeitszeiten. Deswegen
definiert die Konfigurationsdatei auch Arbeitstage und Arbeitszeiten fiir jeden Client. Typi-
scherweise filhren Angestellte nicht dauerhaft Aktivitdten aus, die Netzwerkverkehr erzeugen.
Um dies zu beriicksichtigen, sieht das Konzept die Durchfiihrung von Besprechungen, Offline-
Arbeit oder Kaffeepausen vor. Grundséitzlich fiihren die Skripte nur Aktivititen wahrend der
Arbeitszeit aus und beenden diese in den Pausen, am Abend und am Wochenende.

Da dieses Kapitel lediglich die Generierung von realistischen Netzwerkverkehr beabsichtigt,
wird auf die Simulation von Aktivitdten verzichtet, die keinen Netzwerkverkehr erzeugen. Hier sei
beispielsweise das Erstellen von PowerPoint Prisentationen genannt. Des Weiteren erhebt diese
Arbeit keinen Anspruch auf Vollstdndigkeit bei der Erzeugung von Netzwerkverkehr. Vielmehr
wurden die Skripte zur Simulation von Benutzeraktivitdten so konzipiert, dass diese leicht fiir
weitere Benutzeraktivititen erweitert werden kénnen, jedoch bereits typische Aktivitdten wie
Browsen realisieren.

8.2.4. Generierung von Angriffsszenarien

Die Présenz von Angriffsszenarien ist fiir Datensétze zur Evaluierung von IDS unerldsslich. Im
vorgestellten Konzept sind drei unterschiedliche Methoden zur Generierung von Angriffsdaten
vorgesehen. Bei der ersten Methode iibernimmt ein Benutzer die Kontrolle einer virtuellen Ma-
schine aus der Testumgebung und fiihrt die Angriffe manuell aus.

Die zweite Methode verwendet die Angriffsskripte aus dem CIDDS Repositorium [Rinl17].
Konfigurationsdateien steuern dabei Frequenz und Typ der Angriffe. Vorteil dieser Methode ist,
dass die Angriffsskripte alle Aktivitdten automatisch protokollieren und zum Labeln verwen-
det werden koénnen. Aktuell befinden sich Skripte zum Ausfiihren von Port Scans, Ping Scans,
SSH-Brute-Force und DoS-Angriffen im Repositorium. Die Angriffsskripte aus dem CIDDS Re-
positorium erheben keinen Anspruch auf Vollsténdigkeit. Hier wurde ebenfalls das Augenmerk
auf die leichte Integration weiterer Angriffsarten gelegt und typische Angriffsszenarien realisiert.

Die dritte Methode zur Generierung von Angriffsdaten ist die Verwendung externer Server.
Diese sind direkt am Internet angebunden und somit aktuellen Angriffen ausgesetzt. Jedoch
miissen diese Server auch Dienste anbieten, die mindestens von Clients der Testumgebung normal
genutzt werden. Andernfalls wiirden diese Server ausschliefilich verddchtigen Netzwerkverkehr
aufnehmen und wéren Honeypots gleichzusetzen. Externe Server wurden beispielsweise bei der
Erstellung des CIDDS-001 Datensatzes [RWG™T17¢| verwendet.

8.2.5. Uberwachung

Bei der Simulation von Benutzeraktivititen durch Skripte kdnnen zur Laufzeit diverse Fehler
auftreten. Beispielsweise fiihrte die Ansteuerung des Webbrowsers Firefox durch Selenium unter
Windows zu einigen Softwareabstiirzen. Diese Softwareabstiirze filhrten dazu, dass keine weiteren
Benutzeraktivitéten ausgefithrt wurden. In anderen Fallen schlug das automatische Starten des
Hauptskripts zur Simulation nach einem Neustart des Betriebssystems fehl. Deshalb wurde im
Rahmen des Konzepts ein Uberwachungssystem (sieche Abbildung 8.2) entwickelt, welches die
Uberwachung der Clients ermdglicht.

Der linke Bereich in Abbildung 8.2 zeigt generelle Informationen iiber die Konfiguration der
Clients an und beinhaltet zum Beispiel deren Arbeitstage und typische Arbeitszeiten. Der rechte
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Arbeitstage
Client Arbeitsstunden e Browsen E-Mail Pausen : Summe
M DM D|F|S|S ;
19% i
dev-deb-1 :
09:00-20:00 X X X X X x - |2017-08-08 1% 5% i 80.56h
(220.2) :
10:49:43 i
dev-deb-3
evae 09:00-15:00 - x x x x - x| 23% 5% 18% | 53.21h
(220.4) :
dev-deb-4 i
ev-ae 07:30-16:30 X X X - X - - 23% 3% 9% i 67.3%9h
(220.5) 5
dev-deb-5 i
evae 07:00-16:00 x x X X X - - 23% 0,5% 15% i 71.21h
(220.6) s
11% :
off-deb-1 :
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Abbildung 8.2.: Uberwachungssystem der Simulationsumgebung.

Bereich in Abbildung 8.2 zeigt Informationen iiber den aktuellen Status der Benutzeraktivité-
ten, beispielsweise wie viel Prozent der Arbeitszeit ein Client mit spezifischen Aktivititen wie
Browsen oder E-Mail beschéftigt war.

Wenn ein Client wihrend seiner Arbeitszeit {iber einen vordefinierten Zeitraum keine Aktivitét
ausfithrt, hebt das Uberwachungssystem die gesamte Zeile mit roter Hintergrundfarbe hervor
(siehe Client dev-deb-2 in Abbildung 8.2). Schlégt eine einzelne Aktivitéit fehl, wird die betroffene
Zelle mit gelber Hintergrundfarbe hervorgehoben (siehe Aktivitat Browsen fiir Client dev-deb-1
in Abbildung 8.2). Eine erfolgreich ausgefiihrte Aktivitat, nachdem sie bei einem vorherigen
Versuch fehlgeschlagen ist, bewirkt, dass der Hintergrund der Zelle grau eingefiarbt wird (siehe
Aktivitit E-Mail fiir Client off-deb-1 in Abbildung 8.2). Das Uberwachungssystem extrahiert die
hierfiir erforderlichen Informationen aus den mitprotokollierten Logdateien der Clients. Durch
diese Ubersicht kann der Administrator wihrend der Aufnahme eines Datensatzes schnell auf
Fehlzustédnde der Clients aufmerksam gemacht werden und entsprechende Mafsnahmen einleiten.

8.2.6. Labelling

Das Labeln der aufgenommenen Flows ist ein unverzichtbarer Schritt bei der Erstellung von
Datensétzen. Alle Clients protokollieren ihre Aktivitéiten in einem standardisierten Format. Ba-
sierend auf diesen protokollierten Daten werden vier unterschiedliche Labels pro Flow erzeugt.
Eine Ubersicht der Labelattribute ist in Tabelle 8.1 zu sehen.

Das erste Labelattribut class kann die Werte normal, attacker, victim, suspicious und un-
known annehmen. Flows, die von Skripten fiir normales Benutzerverhalten erzeugt wurden,
bekommen den Wert normal zugewiesen. Flows, die von Skripten zur Generierung von An-
griffsszenarien erzeugt wurden, bekommen den Wert attacker oder wvictim zugewiesen. Diese
Unterteilung soll dazu dienen, den Angreifer und die Opfer eines Angriffsszenarios eindeutig
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Tabelle 8.1.: Ubersicht der Labelattribute.

# Name Beschreibung

1 class Klassenlabel des Flows (normal, attacker, victim, su-
spicious oder unknown)

2 attackType Angriffstyp (PortScan, PingScan, DoS, SSH-Brute-
Force oder - - - fiir normalen Netzwerkverkehr)

3 attackID Eindeutige ID eines Angriffsszenarios

4 attackDescription | Detaillierte Beschreibung des Angriffsszenarios

identifizieren zu konnen. Falls die IP-Adresse des Angreifers der Quell-IP-Adresse des Flows
entspricht, wird der Flow der Klasse attacker zugeordnet. Falls die IP-Adresse des Angreifers
der Ziel-IP-Adresse des Flows entspricht, handelt es sich um eine Antwort des Opfers und der
Flow wird der Klasse victim zugeordnet. Flows, denen kein eindeutig gutartiges bzw. bdsartiges
Verhalten zugeordnet werden kann, bekommen die Klassen suspicious oder unknown zugewiesen.
Diese Einteilung wird im Folgenden genauer erldutert.

Im Allgemeinen unterscheidet sich das Labeln innerhalb und auferhalb der OpenStack-
Umgebung. Der in der OpenStack-Umgebung aufgenommene Netzwerkverkehr ist einfach zu
labeln, da Zeitstempel, Quell-IP-Adressen und Ziel-IP-Adressen der ausgefithrten Angriffe be-
kannt sind. Deshalb kann dieser Netzwerkverkehr mit den entsprechenden Werten attacker und
victim gelabelt werden. Der verbleibende Netzwerkverkehr wird als normal gelabelt.

Das Labeln auferhalb der OpenStack-Umgebung, also an externen Servern, ist aufwendiger.
Alle Clients aus der Simulationsumgebung greifen mit der gleichen IP-Adresse auf externe Ser-
ver zu. Diese Daten konnen mit normal gelabelt werden, da keine Angriffe aus der OpenStack-
Umgebung auf externe Server ausgefithrt werden. Des Weiteren kann der Netzwerkverkehr zu
den IP-Adressen der Attacker Rechner mit wvictim beziehungsweise attacker gelabelt werden,
da von diesen IP-Adressen ausschlieklich Angriffe durchgefiithrt werden. Fiir den verbleibenden
Netzwerkverkehr werden die folgenden zwei Regeln angewendet. (1) Netzwerkverkehr zu ange-
botenen Diensten des externen Servers wird mit unknown gelabelt, da nicht eindeutig gesagt
werden kann, ob diese Flows Normalverhalten oder Angriffsverhalten reprasentieren. (2) Alle
anderen Anfragen zu nicht angebotenen Diensten des externen Servers werden als suspicious ge-
kennzeichnet, da diese nicht fiir 6ffentliche Benutzer verfiigbar sind und eine normale Nutzung
unwahrscheinlich erscheint.

Das zweite Labelattribut heifst attackType und beinhaltet den konkreten Angriffstyp. Mogli-
che Auspriagungen sind beispielsweise DoS, portScan oder - - - fiir normalen Netzwerkverkehr.
In der Regel verursacht ein Angriffsszenario mehr als einen Flow auf Netzwerkebene. Damit alle
Flows eines Angriffs zusammengefasst werden kénnen und eine Unterscheidung verschiedener
Angriffe moglich ist, weist das dritte Label attackID allen Flows, die durch denselben An-
griff entstanden sind, die gleiche ID zu. Das vierte Labelattribut attackDescription beinhaltet
genauere Informationen {iber das jeweilige Angriffsszenario. Beispielsweise sind hier die Para-
meterkonfigurationen von Nmap bei Ausfiihrung eines Port Scans zu finden. Dieser detaillierte
Labelling Prozess soll genauere Ergebnisanalysen ermoglichen. Zusétzlich sieht das Konzept die
Veroffentlichung der mitprotokollierten Logdateien der Clients vor.
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8.2.7. Anonymisierung

Die DSVGO Artikel 4 Absatz 1 definiert IP-Adressen als personenbezogene Daten. Deshalb
werden alle 6ffentlichen IP-Adressen unkenntlich gemacht. Eine Anonymisierung muss gewéhr-
leisten, dass die transformierten IP-Adressen nicht mehr auf ihre urspriinglichen Werte zuriickge-
rechnet werden konnen. Eine hiufig genutzte Moglichkeit zur Anonymisierung ist die Anwendung
von Hashfunktionen auf IP-Adressen. Da die Menge der IP-Adressen endlich ist, miissen diese
mit einer zufélligen Zeichenfolge (sogenannten Salt) erweitert werden, damit diese nicht zuriick-
gerechnet werden konnen. Wenn der Salt gespeichert wird und bestimmten Personen zugénglich
ist, spricht die DSVGO von einer Pseudoanonymisierung. Ein Nachteil dieser Vorgehensweise ist,
dass Zusammenh#nge zwischen IP-Adressen (beispielsweise gleiche Subnetze) verloren gehen.

Deshalb wird im Rahmen dieser Arbeit eine leicht abgednderte Variante dieser Vorgehensweise
angewendet. Zunéichst wird allen 6ffentlichen TPv4-Adressen eine 24 Bit Subnetzmaske zugrunde
gelegt. Folglich bilden die ersten drei Bytes der IP-Adresse den Netzanteil und das letzte Byte
bildet den Hostanteil. Das angewendete Verfahren transformiert den Netzanteil in eine zufillige
Ganzzahl. IP-Adressen mit gleichen Netzanteil werden stets auf die gleiche Ganzzahl transfor-
miert. Der Hostanteil wird unveréndert iibernommen. Diese Methode erhilt Informationen iiber
Subnetze und ist ausreichend fiir die Simulationsumgebung, da die Netzwerkdaten von auto-
matisierten Skripten und nicht von realen Personen erzeugt werden. Eine Anwendung dieser
Methode auf personenbezogene Daten miisste noch mit dem Datenschutz abgekléart werden. Fol-
gende IP-Adressen werden gesondert behandelt: Die IP-Adresse des externen DNS-Servers wird
mit DNS| die IP-Adresse des externen Servers mit EXT SERVER, die 6ffentliche TP-Addresse
der Testumgebung mit OPENSTACK NET und die IP-Adressen der offentlichen Angreifer
mit ATTACKER1, ATTACKER2 und ATTACKERS ersetzt. Tabelle 8.2 zeigt einige Beispiele
dieser Transformation.

Tabelle 8.2.: Exemplarische Anonymisierung von IP-Adressen.

urspringliche IP- Adresse anonymisierte IP-Adresse
28.102.3.251 — 4711 251
28.102.3.23 — 4711 23
156.204.34.23 — 234223
201.13.175.87 — 9721 87
201.13.175.88 — 9721 88
201.13.176.87 — 3721 87
192.168.100.4 — 192.168.100.4
192.168.200.8 — 192.168.200.8
192.168.220.15 — 192.168.220.15

Fiir interne IP-Adressen findet eine unverinderte Ubernahme statt. Alle anderen Attribute
aus flowbasierten Netzwerkdaten werden keiner weiteren Transformation unterzogen und fliefen
unverdandert in den Datensatz ein.

8.3. CIDDS-001 Datensatz

8.3.1. Aufbau der Testumgebumg

Dieser Abschnitt beschreibt die Testumgebung und den aufgenommenen Netzwerkverkehr des
CIDDS-001 Datensatzes. Fiir den CIDDS-001 Datensatz wurde ein kleines Unternehmen mit
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mehreren Servern und Clients nachgebaut. Abbildung 8.3 zeigt einen Uberblick der simulierten

Umgebung.
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Abbildung 8.3.: Testumgebung des CIDDS-001 Datensatzes [RWG™17¢].

Der Router der OpenStack-Umgebung verbindet die vier internen Subnetze miteinander und
leitet die ein- und ausgehenden Netzwerkpakete an die Firewall weiter. Die vier Subnetze spiegeln
die interne Struktur des simulierten Unternehmensnetzwerks wider. Es existieren drei Subnet-
ze fiir Clients und ein Server-Subnetz. Das Server-Subnetz (192.168.100.0/24) beinhaltet ein
Netzlaufwerk, einen E-Mail-Server, einen Web-Server und einen Backup-Server. Die drei Client-
Subnetze reflektieren die Unternehmensstruktur der Abteilungen, da die Entwicklungs-, Biiro-
und Managementabteilung jeweils ein eigenes Subnetz besitzen. Des Weiteren befindet sich ein
externer Server im Internet. Dieser Server bietet eine Webseite und einen Dateisynchronisa-
tionsservice fiir die Clients der OpenStack-Umgebung an. Beim Dateisynchronisationsservice
handelt es sich um die Software Seafile. An den drei Attacker Rechnern im Internet wurde kein
Netzwerkverkehr aufgenommen.
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8. Generierung flowbasierter Netzwerkdaten durch Simulation

8.3.2. Analyse des generierten Netzwerkverkehrs

Im oben beschriebenen Szenario wurde der Netzwerkverkehr fiir einen Zeitraum von vier Wochen
(im Mérz/April 2017) aufgenommen. Tabelle 8.3 zeigt die Anzahl der Flows und durchgefiihrten
Angriffe im CIDDS-001 Datensatz. Dieser besteht aus zwei Teilen, einem internen OpenStack-
Teil und einem am externen Server aufgezeichneten Teil. Wie Tabelle 8.3 entnommen werden
kann, wurde der grofste Teil des Netzwerkverkehrs innerhalb der OpenStack-Umgebung aufge-
nommen, in der ungefdhr 31 Millionen Flows mitgeschnitten wurden. Insgesamt wurden expli-
zit 92 Angriffen ausgefiihrt, davon entfallen 70 Angriffe auf die OpenStack-Umgebung und 22
Angriffe richteten sich gegen den externen Server. Der Datensatz wurde im unidirektionalen
flowbasierten Format NetFlow aufgenommen (siehe Kapitel 4.2.2) und jeder Flow enthilt neben
den in Tabelle 4.1 dargestellten Attributen die vier Labelattribute class, attackType, attackID
und attackDescription.

Tabelle 8.3.: Uberblick des CIDDS-001 Datensatzes.

‘ OpenStack ‘ Externer Server ‘ Summe
Anzahl Flows 31.287.934 671.241 | 31.959.175
Anzahl durchgefithrter Angriffe 70 22 92

8.3.2.1. OpenStack-Teil

Tabelle 8.4 zeigt die Verteilung der Klassenlabels. Die erste Spalte gibt das Klassenlabel und
die Spalten zwei und drei geben die Anzahl der Flows sowie deren prozentualen Anteil an.
90 Prozent der aufgezeichneten Flows stellen Normalverhalten dar. Da fiir alle durchgefiihrten
Angriffsszenarien Zeitstempel und IP-Adressen bekannt sind, konnten alle Flows eindeutig einer
Klasse zugeordnet werden. Folglich ist die Anzahl der Flows mit den Labels suspicious und
unknown jeweils 0. Flows, die den Klassen attacker und wvictim zugeordnet sind, stellen jeweils
5 Prozent des gesamten Netzwerkverkehrs dar.

Tabelle 8.4.: Klassenverteilung der Flows des CIDDS-001 Datensatzes innerhalb der OpenStack-

Umgebung.
Klasse Anzahl Flows | in Prozent
normal 28.051.907 89,66
attacker 1.656.605 05,29
victim 1.579.422 05,05
SUSpLcious 0 00,00
unknown 0 00,00
Summe 31.287.934 100,00

Der zeitliche Verlauf des aufgezeichneten Netzwerkverkehrs in der OpenStack-Umgebung ist
in Abbildung 8.4 dargestellt. Jede Linie stellt den Verlauf des Netzwerkverkehrs einer Woche
dar. Abbildung 8.4 reflektiert die typischen Arbeitszeiten der Clients. Als Beispiel wird Montag
betrachtet. Zunéchst liegt die Anzahl Flows pro Stunde von 00:00 Uhr bis ca. 06:00 Uhr auf kon-
stant niedrigen Niveau. Gegen 06:00 Uhr, wenn die ersten Clients das Arbeiten beginnen, steigt
die Anzahl Flows pro Stunde bis ca. 11:30 Uhr. Zwischen 11:30 Uhr und 14:00 Uhr machen die
meisten Clients Mittagspause, wodurch sich die Anzahl Flows pro Stunde reduziert. Ab 14:00
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Flows pro Stunde
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Abbildung 8.4.: Zeitlicher Verlauf der am Router der OpenStack-Umgebung aufgenommenen
Flows. Die y-Achse stellt die Anzahl der Flows pro Stunde dar. Jede Linie
reprisentiert den Netzwerkverkehr einer Woche.

Uhr ist wiederum ein kleiner Anstieg zu erkennen. Die meisten Clients beenden ihre Arbeitsté-
tigkeit zwischen 16:00 und 18:00 Uhr, wodurch sich die sinkende Anzahl von Flows pro Stunde
ab 16:00 Uhr erkl&ren 14sst. Ab ca. 19:00 Uhr ist die Anzahl Flows pro Stunde konstant niedrig.
Diese werden hauptséchlich durch standardmifige Aktualisierungsanfragen der Betriebssysteme
und Synchronisationsdienste (Netzlaufwerk und Seafile) verursacht. Des Weiteren ist an typi-
schen Arbeitstagen (Montag bis Freitag) eine grofere Anzahl von Flows zu beobachten. Am
Wochenende arbeiten weniger bis keine Clients, was zu den geringen Ausschligen fiihrt. Die
néchtlich durchgefiihrten Backups der Server verursachen nur eine sehr geringe Anzahl Flows,
die in Abbildung 8.4 nicht zu erkennen ist. Die gréfseren Ausschlige in Woche 2 am Donnerstag
und Freitag wurden von DoS-Angriffen verursacht. Des Weiteren ist ein Abfall von Flows pro
Stunde am Mittwoch um 12:00 Uhr in Woche 2 zu erkennen. Dieser ist auf einen Systemfehler
in OpenStack zuriickzufiihren.

8.3.2.2. Externer Server Telil

Der zweite Teil des CIDDS-001 Datensatzes wurde am externen Server aufgezeichnet (siehe Ab-
bildung 8.4). Der externe Server ist direkt am Internet angebunden und somit aktuellen und
realen Bedrohungen aus dem Internet ausgesetzt. Als Folge dessen unterliegt die Klassenvertei-
lung des externen Servers einer grofseren Varianz, welche in Tabelle 8.5 dargestellt ist.

Die erste Spalte in Tabelle 8.5 beinhaltet das Klassenlabel und die Spalten zwei und drei
geben die Anzahl der Flows sowie deren prozentualen Anteil wieder. In den vier Wochen wur-

133



8. Generierung flowbasierter Netzwerkdaten durch Simulation

Tabelle 8.5.: Klassenverteilung der Flows des CIDDS-001 Datensatzes am externen Server.

Klasse Anzahl | in Prozent
normal 134.240 20,00
attacker 12.260 01,83
victim 8.907 01,32
suspicious | 437.911 65,24
unknown 77.923 11,61
Summe 671.241 100,00

den knapp 700.000 Flows aufgezeichnet. Etwa ein Fiinftel dieser Flows wurde von Clients aus
der OpenStack-Umgebung verursacht. Explizit ausgefiithrte Angriffsszenarien von den Attacker-
Rechnern verursachten weitere 3 Prozent des Netzwerkverkehrs (siehe Klassenlabels attacker
und wictim). Da der externe Server einen Web-Server fiir Kunden bereitstellt, konnen alle An-
fragen und Antworten auf den Ports 80 und 443 entweder normale Kundenanfragen oder Angriffe
reprasentieren. Deshalb werden diese Flows mit den Label unknown versehen. Der verbleiben-
de Netzwerkverkehr, welcher den grofsten Anteil mit 65 Prozent darstellt, wird als suspicious
gelabelt. In der nachfolgenden Tabelle 8.6 findet eine genauere Analyse der als suspicious ge-
kennzeichneten Flows statt.

Tabelle 8.6.: Analyse der als suspicious gelabelten Flows.

Anzahl | in Prozent
Flows zu Port 22 (SSH) 337.427 77,05
Flows zu Port 23 (telnet) 38.050 08,89
Flows von Port 80 (HTTP) 634 00,14
Flows zu Port 8000 (Seafile) 1.462 00,33
verbleibende Flows 60.608 13,84
Summe suspicious Flows 437.911 100,00

Diese Analyse fithrt zu der Erkenntnis, dass ungefdhr 77 Prozent der Flows Anfragen auf Port
22 darstellen und somit Loginversuche am Server reprisentieren, die nicht von den Clients der
OpenStack ausgefithrt wurden. Des Weiteren stellen telnet Anfragen (Port 23) weitere 9 Pro-
zent des Netzwerkverkehrs dar. Zugriffe auf den ausschlieflich fiir OpenStack-Clients angelegten
Seafile-Server stellen weitere 1500 Flows dar. Zuletzt konnte noch ein externer Port Scan ent-
deckt werden, der von Port 80 ausgefiihrt wurde. Dieser Port Scan umfasst 0,14 Prozent der als
suspicious gekennzeichneten Flows.

Abbildung 8.5 zeigt den zeitlichen Verlauf der aufgenommenen Flows am externen Server.
Dieser unterscheidet sich signifikant vom Netzwerkverkehr der OpenStack-Umgebung. Eine stei-
gende Anzahl Flows pro Stunde ist wihrend typischer Arbeitszeiten nicht zu beobachten, da
der grofte Teil des Netzwerkverkehrs von verdéchtigen Verbindungen von aufierhalb verursacht
wird. Somit ist der externe Server dauerhaft Angriffen ausgesetzt. Die meisten Ausschlige in
Abbildung 8.5 sind durch explizit ausgefiihrte Angriffe der Attacker-Rechner entstanden.
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Abbildung 8.5.: Zeitlicher Verlauf der am externen Server aufgenommenen Flows. Die y-Achse
stellt die Anzahl der Flows pro Stunde dar. Jede Linie représentiert den Netz-
werkverkehr einer Woche.

8.4. CIDDS-002 Datensatz

8.4.1. Aufbau der Testumgebung

Fiir die Erstellung des CIDDS-002 Datensatzes wurde ebenfalls ein kleines Unternehmensnetz-
werk simuliert, dessen Architektur in Abbildung 8.6 graphisch dargestellt ist.

Das simulierte Unternehmensnetzwerk enthlt vier Server, zwei Drucker und 23 Clients. Wie in
Abbildung 8.6 zu sehen, besteht die Netzwerkumgebung aus drei Subnetzen. Das Server-Subnetz
(192.168.100.0/24) beinhaltet die internen Server (Netzlaufwerk, E-Mail-Server, Web-Server und
Backup-Server). Daneben gibt es noch zwei weitere Subnetze fiir Clients, das Entwickler-Subnetz
(192.168.220.0/24) und das Biiro-Subnetz (192.168.210.0/24). Im Entwickler-Subnetz befinden
sich ausschlieblich Linux-Clients und ein Drucker, wihrend im Biiro-Subnetz Windows und
Linux-Clients sowie ein Drucker zu finden sind. Im CIDDS-002 Datensatz wurden ausschliefslich
Port Scan Angriffe durchgefiihrt und kein zusétzlicher externen Server verwendet.

8.4.2. Analyse des generierten Netzwerkverkehrs

Die in Abbildung 8.6 dargestellte Architektur wurde zur Generierung von Netzwerkverkehr iiber
einen Zeitraum von 2 Wochen (im August 2017) verwendet. Der CIDDS-002 Datensatz besteht
aus zwei Wochen, Woche 1 und Woche 2. Die Verteilung der Klassenlabels ist in Tabelle 8.7
zu sehen. Da in der Testumgebung kein externer Server verwendet wurde, konnten alle Flows
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Abbildung 8.6.: Testumgebung des CIDDS-002 Datensatzes [RWG117b].

den drei Klassen normal, attacker und victim zugeordnet werden. Den grofiten Anteil des Netz-
werkverkehrs stellen normale Benutzeraktivititen (Klassenlabel normal) dar. In Tabelle 8.7 ist
ersichtlich, dass beide Wochen eine &hnliche Anzahl von Flows besitzen.

Tabelle 8.7.: Klassenverteilung der Flows im CIDDS-002 Datensatz.

Klasse | Woche 1 | Woche 2 Summe
normal 7.919.622 | 7.678.921 | 15.598.543
attacker 162.688 189.065 351.753
victim 103.682 107.205 210.887
Summe 8.185.992 | 7.975.191 | 16.161.183

Der zeitliche Verlauf der aufgenommenen Flows ist in Abbildung 8.7 dargestellt. Auf der y-
Achse ist die Anzahl der Flows pro Stunde zu sehen und jede Linie in der Abbildung reprisentiert
den Netzwerkverkehr einer Woche. In Abbildung 8.7 sind die typischen Arbeitszeiten leicht zu
erkennen. So steigt bei typischen Arbeitstagen die Anzahl der Flows pro Stunde ab 06:00 Uhr
bis zur Mittagszeit (gegen 11:30 Uhr) und sinkt ab 16:00 Uhr, wenn die ersten Clients Feier-
abend machen. Nachts nimmt die Anzahl der Flows ab und bleibt auf konstant niedrigen Niveau.
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Die beobachteten Flows in der Nacht werden hauptséchlich durch standardméfige Aktualisie-
rungsanfragen der Betriebssysteme und Synchronisationsdienste (Netzlaufwerk) verursacht. Am
Samstag arbeitet nur ein Client und am Sonntag arbeitet kein Client, was zu geringeren bis
keinen Ausschligen an diesen Tagen fiithrt. Wie schon im CIDDS-001 Datensatz generieren die
néchtlichen Backups so wenig Flows, dass diese zu keinen ersichtlichen Ausschlidgen fithren. Das
hohere Volumen von Flows pro Stunde in der Nacht von Montag auf Dienstag in Woche 1 ist auf
einen Port Scan zuriickzufiihren. Des Weiteren wurde ein Systemausfall am Freitag von 03:52
bis 09:08 in Woche 1 simuliert, der zu einen Datenverlust fiihrte.

Flows pro Stunde

300000 TTTTTTTTTT I T T T T I e T T e T T T I T T T T T I o T I e e e T I T T T I e T T T T T T I e T I eI I I T I e T T I T I I e e T T T I T T I T T TT T TTII eI IT T I T I T ITooqaTT
Woche 1 ——
Woche 2 —=—
250000 ~ =
200000 S -
150000 i [ -
100000 |- -
50000 |~ -
0 LLLLLL L] ] | LU
o O O O oo o o o O O O o O O O
2222888888885 252383888888&8888
CTcac2osgocoozgsgecceceggece >
So-=3880%888NX8ETRI LRSS ENRRIENR
cooo._ ___22T”TC” 350 o0 o
S sS=s=sO0O0B0BS5E50000rf 833838838838

Abbildung 8.7.: Zeitlicher Verlauf der aufgenommenen Flows. Die y-Achse stellt die Anzahl der
Flows pro Stunde dar. Jede Linie reprisentiert den Netzwerkverkehr einer Wo-
che.

Im CIDDS-002 Datensatz wurde das Tool Nmap' zum Ausfithren der Port Scans verwendet.
Tabelle 8.8 liefert genauere Informationen iiber Anzahl und Art der ausgefiihrten Port Scans
in Woche 1 und Woche 2. Insgesamt wurden die fiinf verschiedene Arten ACK-Scans, SYN-
Scans, FIN-Scans, UDP-Scans und Ping-Scans durchgefiihrt. Die Port Scans unterscheiden sich
primér durch die unterschiedlichen TCP-Flags, die bei den Anfragen gesetzt werden. So wird
beispielsweise beim FIN-Scan lediglich das FIN-Flag gesetzt, um Firewallregeln zu umgehen. Im
Vergleich dazu sendet der SYN-Scan das SYN-Flag zum Initiieren einer Netzwerkverbindung,
schliefft den Verbindungsaufbau jedoch nicht ab. Der Parameter T steuert die Geschwindigkeit,
in welcher das Tool Nmap die Port Scans durchfiithrt. Ein Wert von T' = 0 fithrt dazu, dass alle
fiinf Minuten ein Testpaket versendet wird, wihrend beim Wert 7' = 1 alle 15 Sekunden und

"https:/ /nmap.org/
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8. Generierung flowbasierter Netzwerkdaten durch Simulation

beim Wert 7" = 2 alle 0,4 Sekunden ein Testpaket versendet wird. Grundsétzlich fithren héhere
Werte von T zu einer hoheren Frequenz beim Versenden der Testpakete [Lyo08].

Tabelle 8.8.: Anzahl ausgefiihrter Port Scans im CIDDS-002 Datensatz. Der Parameter 1" kon-
trolliert die Ausfithrungsgeschwindigkeit eines Port Scans.

HNM\—INC‘OOPINC‘O‘_‘NMHN
E.'E.'E.'E-'E-'E.'E.'E.'E.'E.'&JEEP,'&'

=T =T =T =T = = O = I = (= [ = <=

g 8|S/ 8/8 8| 8|/8|S|8 8| 8|l&|3|¢8

Z | Z|Z | M| M| M| & A A 0| 8| g
vlololalAalAlAlE&lE&l &S5
nlnlml=|2|<|5|5|BIB|EIEIEIRE|E|A
Wochel |2 |1 |1 |21 (2121121001230 11 1|20
Woche2 |3 {2 |0 (1|0 101 (313322 |1 |23
Summe |5 |3 |1 3|13 11351315152 |2 |43

8.5. Zusammenfassung

Die Entwicklung, Konfiguration und Evaluierung netzwerkbasierter IDS erfordert aktuelle und
gelabelte Datensétze. Jedoch fehlen aufgrund mehrerer Ursachen, wie beispielsweise der Kom-
plexitit des Labelling Prozesses oder aus datenschutzrechtliche Griinden, 6ffentlich verfiigbare,
aktuelle und gelabelte Datenséitzen.

In diesem Kapitel wurde ein Konzept zur Generierung netzwerkbasierter Datenséitze vor-
gestellt. Das Konzept sieht die Verwendung einer Testumgebung vor und simuliert normales
Benutzerverhalten durch Python Skripte. Um die Differenz zwischen realen und simulierten
Benutzerverhalten moglichst gering zu halten, beriicksichtigen die Skripte gewisse Rahmenbe-
dingungen. Diese Rahmenbedingungen beinhalten die Einhaltung typischer Arbeitszeiten und
das zufallsbedingte Ausfiihren unterschiedlicher Aktionen wie Browsen, Drucken oder Kopieren
von Dateien. Die Testumgebung wurde in OpenStack realisiert. Im Vergleich zu Produktivum-
gebungen kénnen in dieser Testumgebung Angriffsszenarien ausgefiihrt werden. Ein Vorteil des
vorgestellten Konzepts besteht darin, dass kontinuierlich neue Datensitze erzeugt und somit
stetig neues Benutzerverhalten und neuartige Angriffsszenarien integriert werden kénnen. Zur
Integration von echtem Netzwerkverkehr sieht das Konzept die Integration externer Server vor.
Diese Server bieten Dienste fiir die simulierten Clients an, sind jedoch realen und aktuellen Be-
drohungen aus dem Internet ausgesetzt. Durch diese Vorgehensweise und der Verdffentlichung der
Datensétze und Skripte konnten die vordefinierten Anforderungen, also die Aspekte (1) aktueller
Netzwerkverkehr sowie anpassbare Netzwerkstrukturen, (2) Présenz realistischer Benutzerakti-
vitaten, (3) exaktes Labeln und Bereitstellung zusétzlicher Informationen, (4) Integration von
echten Netzwerkverkehr und (5) Veréffentlichung der Daten, erreicht werden.

Neben den soeben genannten Vorteilen geht das Konzept jedoch auch mit Einschrankungen
einher. Die wesentliche Einschrinkung ist, dass nur durch Python Skripte implementierte Be-
nutzerverhalten simuliert werden konnen. Dies schriankt beispielsweise die Anzahl existierender
Angriffsszenarien auf derzeit vier Angriffstypen ein. Sollen neuartige Benutzerverhalten oder
Angriffsszenarien simuliert werden, miissen diese zunéchst implementiert werden. Eine andere
offene Fragestellung ist, inwiefern sich der simulierte Netzwerkverkehr von tatséchlichen Netz-
werkverkehr unterscheidet. Zwar werden die simulierten Benutzeraktionen tatsdchlich in der
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Testumgebung ausgefiihrt, was zu realistischen Verzégerungen und real iibertragenen Daten
fiihrt, jedoch ist die Frage, ob die Haufigkeit und Nutzungsdauer der simulierten Dienste der
Realitét entspricht, noch ungeklirt und muss in zukiinftigen Arbeiten stirker fokussiert werden.

Basierend auf dem vorgestellten Konzept wurden zwei Datensitze, CIDDS-001 und CIDDS-
002, generiert. In beiden Datensdtzen wurde die Netzwerkumgebung eines kleinen Unternehmens
simuliert. Fiir den CIDDS-001 Datensatz wurde ein zuséitzlicher externer Server verwendet. An-
schliefend wurde Netzwerkverkehr fiir 4 Wochen (CIDDS-001) und 2 Wochen (CIDDS-002)
aufgezeichnet. Beide Datensétze beinhalten groftenteils normales Benutzerverhalten und ver-
schiedene Angriffsszenarien. Der Netzwerkverkehr wurde im unidirektionalen NetFlow Format
aufgezeichnet und in einer aufwendigen Nachbearbeitung mit Labels versehen und analysiert.
Hierbei wurde vor allem der zeitliche Verlauf der Flows, in dem sich die typischen Arbeitszeiten
korrekt widerspiegeln und die Verteilung der Klassenlabels analysiert.

139






9. Generierung flowbasierter Netzwerkdaten
durch Modellierung

Dieses Kapitel adressiert ebenfalls die Herausforderung fehlender Datensétze (siehe Ab-
schnitt 1.2.2) und beschéftigt sich mit der synthetischen Generierung flowbasierter Netzwerkda-
ten durch Modellierung. Der vorgestellte Ansatz beruht auf sogenannten Generative Adversarial
Networks (GANs) und verwendet flowbasierte Netzwerkdaten als Eingabe. Der Ansatz erlernt
die zugrundeliegenden Eigenschaften der flowbasierten Netzwerkdaten und ist anschlielend in
der Lage, neuen Netzwerkverkehr mit gleichen Eigenschaften zu generieren. Somit ist der nach-
folgende Ansatz als Ergénzung fiir den Generierungsansatz mittels Simulation aus Kapitel 8 zu
werten, da existierende Datensétze durch den vorgestellten Ansatz mit synthetisch modellierten
Flows angereichert werden kénnen.

Der Inhalt dieses Kapitels wurde bereits verdffentlicht und basiert auf der Publikation ,Flow-
based Network Traffic Generation using Generative Adversarial Networks“ [RSLT19].

9.1. Einleitung

Fir die Entwicklung, Konfiguration und Evaluierung signatur- und anomaliebasierter Sicher-
heitssysteme werden gelabelte Datensétze bendtigt. Die beiden vorherigen Kapitel diskutierten
bereits die Diskrepanz zwischen der Notwendigkeit gelabelter Datensétze und dem Mangel an
Offentlich verfiigharen Datensétzen. Dieses Kapitel konzentriert sich auf die Generierung flow-
basierter Netzwerkdaten, welche fiir die Entwicklung und Evaluierung netzwerkbasierter Sicher-
heitssysteme erforderlich sind.

Problem. Das Normalverhalten der Nutzer dndert sich im Laufe der Zeit und es entstehen tég-
lich neue Angriffsszenarien. Signaturbasierte Sicherheitssysteme verwenden eine Liste bekannter
Signaturen von Angriffen und kénnen Angriffe, deren Signaturen sich von den bekannten Si-
gnaturen unterscheiden, hiiufig nicht erkennen [MXM™*16]. Anomaliebasierte Sicherheitssysteme
hingegen erlernen ein Normalverhalten und heben Abweichungen vom erlernten Verhalten als
Anomalien hervor. Sobald unbekanntes Verhalten auftritt, muss das anomaliebasierte Sicher-
heitssystem entscheiden, ob es sich um legitimes oder verdéchtiges Verhalten handelt. Dieser
Umstand birgt eine groke Herausforderung, da Netzwerkverkehr eine grofse Diversitét aufweist,
sich im Laufe der Zeit dndert und die Legitimitét einer Aktion auch vom Benutzer und Zeitpunkt
abhingen. Beispielsweise konnte eine bestimmte Aktion fiir Benutzer A legitim sein, aber wenn
ein Benutzer B die gleiche Aktion ausfithrt, muss das Sicherheitssystem einen Alarm auslsen.
Folglich miissen die Daten, auf welchen das Sicherheitssystem trainiert wird, reprisentativ und
moglichst allumfassend sein.

Ziel. Datensdtze mit groffer Varianz konnen die Robustheit anomaliebasierter Sicherheits-
systeme erhdhen. Dieses Kapitel zielt auf die Entwicklung eines Modells zur Generierung rea-
listischer flowbasierter Netzwerkdaten ab. Das Modell verwendet flowbasierte Netzwerkdaten
als Eingabe und wird darauf optimiert, die Eigenschaften der Eingabedaten zu erlernen und
neue synthetische Daten zu generieren, welche die gleichen Eigenschaften aufweisen. Anschlie-
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fend konnen die urspriinglichen Datensitze mit den generierten Daten angereichert und zum
Trainieren und Evaluieren anomaliebasierter Sicherheitssysteme verwendet werden. Ein grund-
satzlicher Vorteil synthetisch erzeugter Daten ist, dass diese mit weniger datenschutzrechtlichen
Einschrédnkungen einhergehen, da es sich um keine realen Nutzerdaten handelt.

Ansatz und Beitriige. Generative Adversarial Networks (GANs) [GPM™14] sind eine ver-
breitete Methode zur Generierung synthetischer Daten. GANs bestehen aus zwei neuronalen
Netzen, einen Generator-Netzwerk und einen Diskriminator-Netzwerk. Das Generator-Netzwerk
generiert synthetische Daten und das Diskriminator-Netzwerk versucht, die synthetisch erzeug-
ten Daten von realen Daten zu unterscheiden. GANs erzielen bemerkenswerte Ergebnisse bei
der Generierung von Bildern [RMC16, LTH*17, 12Z"17, KAL"18| und wurden auch schon in
anderen Anwendungsgebieten wie der Textgenerierung [YZWT17, ZGC16, GLC'18] oder der
Generierung von Molekiilketten [PRUT18| eingesetzt.

In diesem Kapitel werden GANs auf die Doméne IT-Sicherheit angepasst und zur Generie-
rung flowbasierter Netzwerkdaten verwendet. GANs koénnen in ihrer urspriinglichen Form nur
kontinuierliche Attribute verarbeiten, flowbasierte Netzwerkdaten beinhalten jedoch auch kate-
gorische Attribute wie IP-Adressen (siche Kapitel 4.2.2). Aus diesem Grund werden verschie-
dene Ansétze zur Handhabung kategorischer Attribute untersucht. Der erste Ansatz behandelt
kategorische Attribute wie Ports als numerische Werte. Der zweite Ansatz erstellt bindre At-
tribute aus kategorischen Attributen. Der dritte Ansatz verwendet IP2Vec (siehe Kapitel 6)
um kontinuierliche Vektorreprisentationen fiir IP-Adressen und andere Attribute zu erhalten.
Nach dieser Datenvorverarbeitung werden mithilfe von Improved Wasserstein GANs (WGAN-
GP) [GAAT17] unter Beriicksichtigung der zweifachen zeitlichen Aktualisierungsregel (TTUR)
von Heusel et al. [HRUT17]| neue flowbasierte Netzwerkdaten basierend auf dem CIDDS-001
Datensatz (siche Abschnitt 8.3) erzeugt. Anschliefsend erfolgt eine Bewertung der generierten
Daten mit diversen Evaluierungsmafen.

Das Kapitel hat drei Beitrdge. Der Hauptbeitrag ist die Verwendung von GANs zur Generie-
rung flowbasierter Netzwerkdaten. Hierfiir werden drei unterschiedliche Methoden zur Vorverar-
beitung evaluiert und miteinander verglichen. Des Weiteren wird ein neues Evaluierungsmafs zur
Bewertung der generierten Daten vorgestellt und die Methode IP2Vec so erweitert, dass auch
Vektordarstellungen fiir die Attribute Dauer, Bytes und Pakete erlernt werden.

9.2. Konzept zur Modellierung

In diesem Abschnitt wird zunfchst die Wahl eines geeigneten Modells zur Generierung flowba-
sierter Netzwerkdaten beschrieben (siehe Abschnitt 9.2.1). Danach werden drei unterschiedliche
Vorverarbeitungsmethoden in Abschnitt 9.2.2 erldutert, die erforderlich sind, damit das ausge-
wahlte Modell auf heterogene flowbasierte Netzwerkdaten angewendet werden kann.

9.2.1. Wahl des generativen Modells

Diskriminative Modelle lernen die Grenzen zwischen Klassen und klassifizieren Datenpunkte
in vordefinierte Klassen [HKP11|. Diese werden haufig zur Detektion sicherheitskritischer Er-
eignisse verwendet (beispielsweise in [WFST11, BJST14, SP15, PAGT07, KAT07, HSC™11]).
Generative Modelle gehen davon aus, dass die beobachteten Daten von einem Modell erzeugt
wurden und versuchen dieses Modell zu erlernen. Anschlieffend kénnen die generativen Mo-
delle auch zum Erzeugen neuer Daten genutzt werden. Viele generative Modelle verwenden
die Maximum-Likelihood-Schétzung, um die Parameter einer Wahrscheinlichkeitsverteilung zu
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schitzen. Da die Wahrscheinlichkeitsfunktion oft unbekannt oder die Berechnung sehr rechen-
aufwendig ist, umgehen beispielsweise Restricted Boltzmann Machines [HS06] das Schétzen der
Maximum Likelihood durch Rekonstruktion der Eingabedaten.

GANSs verfolgen einen Ansatz aus der Spieltheorie. Ein Generator-Netzwerk versucht Beispiele
einer echten Datenverteilung zu emittieren. Gleichzeitig versucht ein Diskriminator-Netzwerk die
generierten Beispiele von realen Beispielen zu unterscheiden. Beide Netzwerke werden iterativ
trainiert, bis der Diskriminator nicht mehr in der Lage ist, generierte von realen Beispielen
zu unterscheiden. GANs besitzen den Vorteil, dass der Generator nur wenigen Restriktionen
unterliegt [Gool6|. Daneben wird der Generator niemals mit realen Beispielen konfrontiert,
stattdessen bekommt dieser nur einen Vektor mit zuféllig generierten Werten als Eingabe. Der
Generator wird mit den berechneten Loss des Diskriminators durch Backpropagation trainiert.
Deshalb ist auch die Wahrscheinlichkeit von Overfitting durch Speichern und Reproduzieren von
realen Beispielen fiir GANs nahezu auszuschliefen |Gool6|.

Goodfellow et al. [GPM*14] nennen als weiteren Vorteil von GANs deren Moglichkeit zur
Generierung komplexer Verteilungen, was auf einige Attribute von flowbasierten Netzwerkda-
ten zutrifft. Allerdings bendtigen die urspriinglichen GANs von Goodfellow et al. [GPMT14]
differenzierbare Eingabedaten, was fiir kategorische Attribute wie IP-Adressen nicht zutrifft.
Des Weiteren sind die urspriinglichen GANSs sensitiv gegeniiber Parameterkonfigurationen und
die Loss-Funktion korreliert hiufig nicht mit der Qualitdt generierter Daten. Wasserstein
GANs (WGANs) [ACB17] nutzen den Wasserstein-Abstand als Loss-Funktion, ersetzen das
Diskriminator-Netzwerk durch ein sogenanntes Critic-Netzwerk und stellen eine Weiterentwick-
lung der urspriinglichen GANs dar. Arjovsky et al. [ACB17| zeigen, dass die Loss-Funktion
von WGANs mit der Qualitdt der erzeugten Daten korreliert. Des Weiteren zeigen Gulrajani
et al. [GAAT17|, dass WGANs in der Lage sind, diskrete Verteilungen iiber einen kontinu-
ierlichen Raum zu modellieren. WGANs beschrinken die Gewichte des Critic-Netzwerks, um
die Differenzierbarkeit zu gewahrleisten. Diese Beschrinkung der Gewichte wird in Arjovsky et
al. [ACB17] als Weight Clipping bezeichnet. Gulrajani et al. [GAAT17] verdffentlichten eine
Methode zum besseren Training von WGANSs, indem die Autoren Weight Clipping entfernen
und durch eine sogenannte Gradient Penalty ersetzen. Die Idee von Gradient Penalty ist die
Erhaltung der Differenzierbarkeit, indem die Norm des Gradienten beziiglich der Eingabewer-
te angepasst wird [GAA117|. Die Autoren bezeichnen diese verbesserte Trainingsmethode als
WGAN-GP.

Ein weiteres Forschungsfeld im Bereich GANs ist deren fehlende Konvergenz. Heusel et
al. [HRUT 17| schlagen eine zweifache zeitliche Aktualisierungsregel (TTUR) fiir das Training
von GANs mit beliebigen Loss-Funktionen vor. Die Grundidee von TTUR ist die Verwendung
unterschiedlicher Lernraten fiir den Generator und den Critic beziehungsweise Diskriminator.
Heusel et al. [HRU'17] zeigen, dass GANs durch TTUR unter milden Annahmen konvergieren.

Aus den genannten Griinden werden in diesem Kapitel Improved Wasserstein Generative Ad-
versarial Networks (WGAN-GP) [GAA117| mit der zweifachen zeitlichen Aktualisierungsregel
von Heusel et al. [HRUT17] zur Generierung flowbasierter Netzwerkdaten verwendet. Fiir eine
genauere Definition der Funktionsweise der verwendeten WGANs sei auf |[ACB17], [GAAT17]
und [HRUT17] verwiesen. Die Grundidee und Funktionsweise urspriinglicher GANs [GPM™14]
wird in Abschnitt 3.4 erlautert.
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9.2.2. Datenvorverarbeitung

In diesem Abschnitt werden drei unterschiedliche Methoden zur Transformation flowbasierter
Netzwerkdaten vorgestellt, sodass diese von Improved Wasserstein Generative Adversarial Net-
works (WGAN-GP) verarbeitet werden kénnen.

9.2.2.1. Generelle Vorverarbeitung

Die drei nachfolgenden Methoden verwenden den gleichen Vorverarbeitungsansatz fiir die Attri-
bute Zeitstempel, Transport-Protokoll und TCP-Flags (siehe Tabelle 4.1).

In der Regel ist der konkrete Zeitstempel fiir Sicherheitssysteme nur bedingt relevant. Statt-
dessen extrahieren Sicherheitssysteme hiufig zusétzliche Informationen aus dem Zeitstempel,
wie beispielsweise ,Fallt dieser Zeitstempel auf einen Arbeitstag?“ oder ,Tritt das Event aufler-
halb der typischen Arbeitszeit auf?“. Deshalb werden bei den vorgestellten Methoden lediglich
der Wochentag und die Uhrzeit anstelle konkreter Zeitstempel generiert. Zur internen Repra-
sentation des Wochentags werden sieben bindre Attribute istMontag, istDienstag, istMittwoch,
istDonnerstag, istFreitag, istSamstag und istSonntag erstellt. Zur Reprisentation der Tages-
zeit wird die Uhrzeit als Sekunden pro Tag [0,86400) interpretiert und auf das Intervall [0, 1]
normiert.

Das Attribut Transport-Protokoll (siehe #5 in Tabelle 4.1) wird durch drei bindre Attribute
istUDP, istTCP und istICMP dargestellt. Die gleiche Vorverarbeitung findet fiir TCP-Flags
(siehe #10 in Tabelle 4.1) statt, welche folglich durch sechs bindre Attribute istURG, istACK,
ist PSH, istSYN, istRES und istFIN dargestellt werden.

9.2.2.2. Methode 1 - Numerische Transformation

IP-Adressen und Ports sind kategorische Attribute, deren Ausprigungen Zahlen sind. Methode 1
interpretiert diese Attribute dennoch als numerische Werte. Diese Methode wird als N-WGAN-
GP (Numeric-based Improved Wasserstein Generative Adversarial Networks) bezeichnet.

Bei dieser Transformation wird jedes Oktett einer IP-Adresse auf das Intervall [0, 1] nor-
miert. Die IP-Adresse 192.168.220.14 wird beispielsweise in vier kontinuierliche Attribute ip 1 =
192/255 = 0,7529, ip_ 2 = 168/255 = 0,6588, ip 3 = 220/255 = 0,8627 und ip_4 = 14/255 =
0,0549 transformiert. Ein &hnlicher Ansatz wird fiir Ports durchgefiihrt, indem diese auf das
Intervall [0, 1] normiert werden. Beispielsweise wird der Port 80 auf ein kontinuierliches Attribut
mit dem Wert 80/65535 = 0,00122 transformiert.

Die Attribute Dauer, Bytes und Pakete (sieche Attribute #7, #8 and #9 in Tabelle 4.1) werden
jeweils auf das Intervall [0, 1] normiert. In Tabelle 9.1 ist ein Beispiel fiir die Transformation und
ein Vergleich der drei Methoden abgebildet.

9.2.2.3. Methode 2 - Binidre Transformation

Die zweite Methode erstellt mehrere bindre Attribute fiir IP-Adressen, Ports, Bytes und Pa-
kete. Diese Methode wird als B-WGAN-GP (Binary-based Improved Wasserstein Generative
Adversarial Networks) bezeichnet.

B-WGAN-GP transformiert jedes Oktett einer IP-Adresse in dessen 8-Bit Bindrdarstellung.
Folglich extrahiert dieser Ansatz aus jeder IPv4-Adresse 32 bindre Attribute. Beispielsweise wan-
delt dieser Ansatz die IP-Adresse 192.168.220.14 in 11000000 10101000 11011100 00001110 um.
Ports werden ebenfalls in ihre 16-Bit Bindrdarstellung konvertiert und als 16 bindre Attribute
interpretiert. Der Port 80 wird beispielsweise durch die 16 bindren Attribute 00000000 01010000
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Tabelle 9.1.: Uberblick der drei Vorverarbeitungsmethoden. In der ersten Spalte sind die At-
tribute eines Flows mit Beispielwerten aufgelistet. Die weiteren Spalten zeigen die
transformierten Attribute und zugehorigen Werte fiir jede Methode an [RSLT19].

N-WGAN-GP B-WGAN-GP E-WGAN-GP
Attribut / Wert Attribut Wert Attribut Wert Attribut Wert
Zeitstempel istMontag 1 istMontag 1 istMontag 1
2018-05-28 11:39:23 | istDienstag 0 istDienstag 0 istDienstag 0
istMittwoch 0 istMittwoch 0 istMittwoch 0
istDonnerstag 0 istDonnerstag 0 istDonnerstag 0
istFreitag 0 istFreitag 0 istFreitag 0
istSamstag 0 istSamstag 0 istSamstag 0
istSonntag 0 istSonntag 0 istSonntag 0
Tageszeit 41983 — 0,485 | Tageszeit 41908 — 0,485 | Tageszeit 4968 — 0,485
Dauer norm_ dur #% norm_ dur % dur 1 e1
1,503
dur_m em
Transport-Protokoll | istTCP 1 istTCP 1 istTCP 1
TCP istUDP 0 istUDP 0 istUDP 0
istICMP 0 istICMP 0 istICMP 0
IP-Adresse ip_1 % =0,7529 ip_1bisip_8 1,1,0,0,0,0,0,0 | ip_1 ey
192.168.210.5 ip 2 §§§ = 0,6588 ip_ 9 bisip_ 16 1,0,1,0,1,0,0,0 | ...
ip 3 % = 0,8627 ip 17 bisip 24 1,1,0,1,0,0,1,0 | ip_ m em
ip_4 255 = 0,0196 ip_ 25 bis ip_ 32 0,0,0,0,0,1,0,1
Port pt 53872 = 0,8220 | pt_1 bis pt_8 1,1,0,1,0,0,1,0 | pt_1 €1
53872 pt_9 bis pt_ 16 0,1,1,1,0,0,0,0 | ...
pt_m em
Bytes norm_ byt W% byt_1 bis byt_8 0,0,0,0,0,0,0,0 | byt_1 ey
144 byt_9 bis byt_16  0,0,0,0,0,0,0,0 | ...
byt 17 bis byt 24 0,0,0,0,0,0,0,0 | byt m em
byt 25 bis byt 32 1,0,0,1,0,0,0,0
Pakete norm_ pk % pk 1 bispk 8 0,0,0,0,0,0,0,0 | pk_1 e]
1 pk_9 bis pk_16 0,0,0,0,0,0,0,0 | ...
pk_17 bispk 24  0,0,0,0,0,0,0,0 | pk_m em
pk_ 25 bis pk_ 32 0,0,0,0,0,0,0,1
TCP-Flags istURG 0 istURG 0 istURG 0
ALS. istACK 1 istACK 1 istACK 1
istPSH 0 istPSH 0 istPSH 0
istRES 0 istRES 0 istRES 0
istSYN 1 istSYN 1 istSYN 1
istFIN 0 istFIN 0 istFIN 0
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reprasentiert. Die Attribute Bytes und Pakete werden ebenfalls bindr reprisentiert und ihre
Lange auf 32 bindre Attribute beschriankt.

Das Attribut Dauer wird anhand der Eingabedaten auf das Intervall [0, 1] normiert. Eine
beispielhafte Transformation fiir einen Flow ist in Tabelle 9.1 zu sehen.

9.2.2.4. Methode 3 - Embedding Transformation

Die dritte Methode nennt sich E-WGAN-GP (Embedding-based Improved Wasserstein Genera-
tive Adversarial Networks) und transformiert IP-Adressen, Ports, Dauer, Bytes und Pakete in
sogenannte Embeddings.

Embeddings stellen m-dimensionale Vektorreprisentationen im kontinuierlichen Raum R™
dar. Dieser Ansatz basiert auf der Grundidee von IP2Vec (siehe Kapitel 6) und erweitert diese,
sodass auch Vektorreprisentationen fiir die Attribute Dauer, Bytes und Pakete erlernt werden.
Zu diesem Zweck wird das Vokabular von IP2Vec um die Werte dieser Attribute erweitert und
zusétzliche Trainingspaare extrahiert. Die angepasste Generierung von Trainingspaaren ist in
Tabelle 9.2 dargestellt. Eine beispielhafte Transformation ist in Tabelle 9.1 zu sehen.

Tabelle 9.2.: Erweiterte Generierung von Trainingsbeispielen in IP2Vec [RSLT19]. Es werden
die folgenden Abkiirzungen verwendet: Quell-TP (Quelle-IP-Adresse), Ziel-1P (Ziel-
[P-Adresse) und Proto (Transport-Protokoll).

Eingabewert Ausgabewert

Quell-TP ~ Quell-Port  Ziel-IP  Ziel-Port = Proto Bytes Pakete Dauer — Quell-1IP Ziel-IP
— Quell-TP Quell-Port
— Quell-1P Proto
Quell-IP  Quell-Port =~ Ziel-IP = Ziel-Port Proto Bytes Pakete Dauer — Ziel-IP Quell-TP
— Ziel-1P Ziel-Port
— Ziel-1P Proto
Quell-IP  Quell-Port  Ziel-IP  Ziel-Port Proto Bytes Pakete Dauer — Quell-Port Quell-IP
Quell-TP  Quell-Port = Ziel-IP  Ziel-Port Proto Bytes Pakete Dauer — Ziel-Port Ziel-IP
Quell-TP  Quell-Port  Ziel-IP  Ziel-Port  Proto =~ Bytes Pakete Dauer — Bytes Pakete
— Bytes Dauer
Quell-TP  Quell-Port  Ziel-IP  Ziel-Port Proto = Bytes Pakete Dauer — Pakete Bytes
— Pakete Dauer
Quell-IP  Quell-Port  Ziel-IP  Ziel-Port  Proto  Bytes = Pakete Dauer — Dauer Pakete

Aus jedem Flow werden 13 Trainingspaare bestehend aus einem Eingabewert und einem erwar-
teten Ausgabewert extrahiert. Der Eingabewert ist durch tiirkisen Hintergrund in Tabelle 9.2
hervorgehoben. Die erwarteten Ausgabewerte sind durch grauen Hintergrund hervorgehoben.
Multi- und Broadcast IP-Adressen erscheinen in unidirektionalen Flows nur als Ziel-TP-Adressen,
was zur Folge hat, dass fiir diese IP-Adressen keine sinnvollen Vektorreprasentationen erlernt
werden, wenn die Ziel-IP-Adresse nicht als Eingabewort beriicksichtigt wird. Deshalb extrahiert
E-WGAN-GP auch Trainingspaare mit der Ziel-IP-Adresse als Eingabewert.

E-WGAN-GP transformiert einige Attribute in Vektorreprisentationen, welche nach der Ge-
nerierung durch das Generator-Netzwerk wieder in den urspriinglichen Wertebereich zuriick
transformiert werden miissen. Hierfiir berechnet E-WGAN-GP zuniichst die Ahnlichkeit des
generierten Vektors zu allen bekannten Vektorrepridsentationen des jeweiligen Attributs. Zur
Berechnung von Ahnlichkeiten wird das Cosinusma® (siche Abschnitt 2.4.4) verwendet. Danach
selektiert E-WGAN-GP die dhnlichste bekannte Vektorreprisentation und transformiert den ge-
nerierten Vektor auf den urspriinglichen Wert der dhnlichsten bekannten Vektorrepréisentation
zuriick. Diese Vorgehensweise kann mit einen kNN Klassifikator (siehe 3.1.1) mit Parameter
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k = 1 verglichen werden. In diesem Fall wiirde jede bekannte Vektorreprisentation einer Klasse
entsprechen und das Label der Klasse ist der Wert im urspriinglichen Raum.

9.3. Experimente

In diesem Abschnitt findet eine experimentelle Evaluierung der vorgestellten Methoden zur
Generierung flowbasierter Netzwerkdaten mithilfe des CIDDS-001 Datensatzes statt.

9.3.1. Datensatz

In den Experimenten wird der CIDDS-001 Datensatz (siehe Abschnitt 8.3) als Eingabe verwen-
det. Die Informationen iiber die bei der Generierung verwendeten Subnetze werden zur spéteren
Evaluierung der generierten Daten verwendet. Dabei werden die folgenden Abkiirzungen verwen-
det: Entwickler-Subnetz (dev), Biiro-Subnetz (off ), Management-Subnetz (mgt), Server-Subnetz
(srv) und externer Netzwerkverkehr (ext).

Der CIDDS-001 Datensatz beinhaltet Netzwerkverkehr {iber einen Zeitraum von vier Wochen.
In den nachfolgenden Experimenten wird nur der Netzwerkverkehr verwendet, der innerhalb der
OpenStack-Umgebung (sieche Abbildung 8.3) aufgenommen wurde. Die ersten beiden Wochen
des Datensatzes beinhalten normalen Netzwerkverkehr und unterschiedliche Angriffsszenarien.
Die Wochen 3 und 4 beinhalten ausschliefslich normalen Netzwerkverkehr. Fiir die experimentel-
le Evaluierung wird der Datensatz in zwei Teile, Woche 1 und Woche 2 bis Woche 4, aufgeteilt.
Diese Aufteilung wird verwendet, um einen moglichst groken Trainingsdatensatz (Woche2-4) zu
erhalten und einen Referenzdatensatz (Wochel), der ebenfalls normalen und verdéchtigen Netz-
werkverkehr beinhaltet (siehe Abschnitt 8). Der Teil Woche2-4 beinhaltet ungefahr 22 Millionen
Flows und der Teil Wochel umfasst ungefahr 8,5 Millionen Flows.

9.3.2. Definition einer Baseline

Als Baseline wird ein generatives Modell verwendet, welches synthetische Flows basierend auf den
beobachteten Wahrscheinlichkeitsverteilungen der Eingangsdaten erstellt. Die Baseline schétzt
dabei die Wahrscheinlichkeitsverteilungen fiir jedes Attribut durch Abzahlen. Synthetische Flows
werden durch zufélliges Ziehen aus den beobachteten Wahrscheinlichkeitsverteilungen generiert.
Jedes Attribut wird hierbei unabhéngig von den anderen Attributen gezogen. Die Baseline zieht
auch das Attribut Zeitstempel aus den beobachteten Daten und generiert somit nicht zwei neue
Attribute Wochentag und Tageszeit wie die vorgestellten Methoden.

9.3.3. Evaluierungsmethodik

Die Evaluierung von generativen Modellen ist keine triviale Aufgabe und stellt ein aktuelles For-
schungsgebiet dar [SBLT18, LKM'18]. Das urspriingliche Anwendungsgebiet von GANs findet
sich in der Generierung von Bildern. Deshalb sind die meisten existierenden Evaluierungsmafse
fiir GANs auf die Bewertung synthetisch erzeugter Bilder fokussiert. Im Folgenden werden exis-
tierende Evaluierungsmafe fiir GANs analysiert und auf ihre Ubertragbarkeit auf flowbasierte
Netzwerkdaten gepriift. Borji [Borl9] analysiert verschiedene Evaluierungsmafe fiir GANs. Hau-
fig werden generierte Bilder durch Darstellung und menschliches Feedback beurteilt. Ein weit
verbreitetes Maf ist der Inception Score [SGZT16|. Der Inception Score klassifiziert generierte
Bilder in 1000 vordefinierte Klassen mithilfe des Inception Net v3 [SVIT16]. Dabei wird gepriift,
wie eindeutig die generierten Bilder einer Klasse zugeordnet und wie viele verschiedene Klasse
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erzeugt werden. Dieses Maf ist jedoch nicht auf das vorliegende Szenario anwendbar, da das
Inception Net v3 lediglich Bilder und keine flowbasierten Netzwerkdaten klassifizieren kann.

In der Domine IT-Sicherheit gibt es weder einen Konsens, wie Netzwerkdaten-Generatoren zu
bewerten sind, noch standardisierte Evaluierungsmafe [MMS13]. Glasser und Lindauer [GL13]
behandeln ebenfalls das Problem der Evaluierung von synthetisch erzeugten Netzwerkdaten.
Glasser und Lindauer [GL13| verwenden Feedback von Doménenexperten, um die Qualitit der
synthetisch generierten Netzwerkdaten zu bewerten. Stiborek et al. [SRP15| verwenden eine
Anomaliefunktion zur Evaluierung der generierten Daten. Siska et al. [SSK™10| und Iannucci
et al. [IKGT17] bauen Graphen basierend auf den generierten Daten und bewerten die Vielfalt
der erzeugten Daten durch Vergleich der Knoten und Kanten zwischen erzeugtem und realem
Netzwerkverkehr. Andere Netzwerkdaten-Generatoren fokussieren oft einzelne Aspekte in der
Evaluierung, beispielsweise vergleichen Sommers und Barford [SB04] und Botta et al. [BDP12]
die Verteilung der Attribute Bytes und Pakete mit echten Netzwerkverkehr.

Da es keine einheitliche, allgemein anerkannte Evaluierungsmethode gibt, werden im Folgen-
den unterschiedliche Ansétze zur Evaluierung des erzeugten Netzwerkverkehrs verwendet. Um
die Vielfalt und Verteilungen der generierten Daten zu bewerten, werden die Attribute in Ab-
schnitt 9.3.4.2 visualisiert und der Fuklidische Abstand zwischen den generierten und realen
Netzwerkdaten (Abschnitt 9.3.4.3) berechnet. Des Weiteren werden neu entwickelte Domain
Knowledge Checks (siehe Abschnitt 9.3.4.4) verwendet, um die Abhéngigkeiten zwischen den
Attributen eines Flows zu beurteilen. Diese Tests basieren auf einer dhnlichen Idee wie der An-
satz von Glasser und Lindauer [GL13]. Wihrend Glasser und Lindauer Doménenexperten aktiv
in den Evaluierungsprozess mit einbeziehen, wird beim nachfolgenden Ansatz Domanenwissen
in automatisierbare Testfunktionen ausgelagert und genutzt.

9.3.4. Generierung flowbasierter Netzwerkdaten

Alle vier Ansitze trainieren auf Woche2-4 des CIDDS-001 Datensatzes und generieren jeweils
8,5 Millionen Flows.

9.3.4.1. Parameterkonfigurationen

N-WGAN-GP, B-WGAN-GP und E-WGAN-GP nutzen vorwértsgerichtete neuronale Netze (sie-
he Abschnitt 3.1.4) fiir Generator und Critic. Des Weiteren werden die Parameterkonfigurationen
von Heusel et al. [HRU 17| iibernommen und die neuronalen Netze fiinf Epochen lang trainiert.
Eine Beobachtung war, dass eine grofere Anzahl von Trainingsepochen weder zu geringeren
Werten in der Loss-Funktion, noch zu einer besseren Ergebnisqualitit fiihrte. Wie in Heusel et
al. [HRUT17], werden fiir den Generator und Critic jeweils 3 versteckte Schichten konfiguriert.
Im Generator werden ReLLU Aktivierungsfunktionen und im Critic LeakyReLLU Aktivierungs-
funktionen mit a = 0.2 verwendet. Des Weiteren wird die Lernrate fiir den Critic auf 0.0003
und fiir den Generator auf 0.0001 gesetzt. Um die Anzahl der Neuronen pro versteckter Schicht
zu identifizieren, wurde eine Parameterstudie im Bereich 8 bis 192 durchgefiihrt. Diese Studie
ergab, dass B-WGAN-GP und E-WGAN-GP mit 80 Neuronen pro versteckter Schicht die besten
Ergebnisse erzielen. Deshalb wird die Anzahl Neuronen pro versteckter Schicht auf 80 fixiert.
Grundsétzlich existierten im Bereich 64 bis 144 Neuronen pro Schicht keine grofien Unterschie-
de. Fiir N-WGAN-GP wird die Anzahl der Neuronen pro versteckter Schicht auf 24 fixiert, da
die numerische Repréisentation viel weniger Dimensionen als B-WGAN-GP und E-WGAN-GP
besitzt.

148



9.3. Experimente

Die Methode E-WGAN-GP berechnet in einem vorgelagerten Schritt Vektorreprisentationen
mithilfe von IP2Vec. IP2Vec wird so konfiguriert, dass es 10 Epochen trainiert und 20 Neuronen
in der versteckten Schicht verwendet.

9.3.4.2. Visualisierung

Abbildung 9.1 visualisiert die zeitliche Verteilung der Flows. Die drei Linien repréisentieren die
Anzahl Flows pro Stunde fiir die Baseline, E-WGAN-GP und der Referenzwoche Wochel. Da al-
le drei Ansitze N-WGAN-GP, B-WGAN-GP und E-WGAN-GP den Zeitstempel auf die gleiche
Art und Weise generieren, ist zur besseren Ubersicht in Abbildung 9.1 nur ein Ansatz abgebil-
det. E-WGAN-GP reflektiert die wesentliche Verteilung der Flows pro Stunde. Im CIDDS-001
Datensatz absolvieren die simulierten Benutzer regelméfig Kaffee- und Mittagspausen was zu
einer gezackten Linie (zum Beispiel gegen 12:00 an Arbeitstagen fiir Wochel) fiihrt. Im Vergleich
hierzu weist E-WGAN-GP einen glatteren Verlauf als die Referenzwoche auf.

Flows pro Stunde
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Abbildung 9.1.: Zeitliche Verteilung der Flows pro Stunde nach Ring et al. [RSLT19].

In den folgenden zwei Abbildungen werden die generierten Daten mithilfe von Violindarstel-
lungen (siehe Abschnitt 3.5.2) visualisiert, um einen tieferen Einblick zu erhalten. Die Abbil-
dungen 9.2 und 9.3 zeigen die Referenzwoche Wochel (erste Zeile), die generierten Daten der
Baseline (zweite Zeile) und die generierten Daten der drei vorgestellten Methoden N-WGAN-GP,
B-WGAN-GP und E-WGAN-GP (dritte bis fiinfte Zeile).

Jede Violindarstellung zeigt die bedingte Verteilung des Attributs Quell-Port (in Abbildung 9.2)
beziehungsweise des Attributs Ziel-IP-Adresse (in Abbildung 9.3) bei unterschiedlichen Quell-
IP-Adressen. Dabei werden die Quell-IP-Adressen nach Subnetz gruppiert. In Abbildung 9.2
sind die Quell-Ports auf der y-Achse eingetragen. In Abbildung 9.3 wird die 32-Bit Darstellung
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Abbildung 9.2.: Bedingte Verteilungen der Quell-Ports bei unterschiedlichen Quell-IP-Adressen
gruppiert nach Subnetz nach Ring et al. [RSLT19].
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Abbildung 9.3.: Bedingte Verteilungen der
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Ziel-TP-Adressen bei unterschiedlichen Quell-TP-
Adressen gruppiert nach Subnetz nach Ring et al. [RSLT19|. Rote Linien in-
dizieren den Bereich der internen IP-Adressen (192.168.X.X).
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der Ziel-TP-Adressen als positive Ganzzahl interpretiert und entsprechend auf der y-Achse ein-
getragen. Der Bereich der internen TP-Adressen (192.168.X.X) ist durch eine rot gepunktete
Linie hervorgehoben. Die IP-Adressen aus den unterschiedlichen Subnetzen zeichnen sich durch
unterschiedliche Verhalten aus. Beispielsweise stellen IP-Adressen aus den mgt Subnetz typische
Clients dar, welche Services wie H'TTP oder SMTP nutzen. Im Gegensatz dazu befinden sich
im srv Subnetz Server, welche derartige Dienste anbieten. Dieses Wissen wurde nicht explizit in
den Datengenerierungsprozess modelliert.

Im Folgenden werden die bedingten Verteilungen des Attributs Quell-Port bei unterschied-
lichen Subnetzen der Quell-IP-Adressen (siehe Abbildung 9.2) diskutiert. In der ersten Zeile
(Wochel) kénnen typische Verteilungen fiir Client-Ports (Subnetze dev, mgt und off ) und typi-
sche Verteilungen fiir Server-Ports (Subnetze ezt und srv) unterschieden werden. Die Baseline
(zweite Zeile) kann die Unterschiede der bedingten Verteilungen in Abhéngigkeit vom Subnetz
der Quell-IP-Adresse nicht erfassen und modelliert stets Verteilungen, welche Kombinationen
der fiinf Subnetze darstellen. B-WGAN-GP und E-WGAN-GP erfassen die bedingten Wahr-
scheinlichkeitsverteilungen fiir das Attribut Quell-Port bei unterschiedlichen Quell-IP-Adressen
(nach Subnetzen gruppiert) sehr gut. N-WGAN-GP kann die bedingten Verteilungen nicht kor-
rekt darstellen. Fiir N-WGAN-GP kann beobachtet werden, dass nahezu ausschlieklich Flows
mit externen IP-Adressen selektiert wurden. Eine genauere Analyse der generierten Daten fiihrt
zu der Erkenntnis, dass N-WGAN-GP hiufig bei der Generierung exakter Werte fehlschligt.
Fast alle generierten Daten sind dem Subnetz ext zugewiesen, daher ist es kaum verwunderlich,
dass die Verteilung in diesem Subnetz eine Kombination aller fiinf Subnetze der Eingangsdaten
darstellt. Diese Beobachtung kann sowohl fiir die bedingte Verteilung der Quell-Ports (Abbil-
dung 9.2) als auch fiir die bedingte Verteilung der Ziel-TP-Adressen (Abbildung 9.3) gemacht
werden.

Fir das Attribut Ziel-IP-Adresse stellt die Verteilung der Referenzwoche Wochel eine Mi-
schung aus internen und externen IP-Adressen fiir die Subnetze dev, mgt und off dar (siehe
Abbildung 9.3). Dies entspricht den Rollen typischer Clients, die im Internet surfen (externe
Ziel-1P-Adressen) und interne Serverdienste wie Drucker oder E-Mail nutzen. Fiir das Subnetz
ext miissen alle Ziel-IP-Adressen im internen Bereich liegen, da Netzwerkverkehr, welcher von
externen Quellen verursacht wird und externe Ziele hat, nicht durch die simulierte Umgebung
des CIDDS-001 Datensatzes lduft. Als Folge dessen gibt es keinen einzigen Flow im CIDDS-001
Datensatz, der eine externe Quell-IP-Adresse und eine externe Ziel-IP-Adresse besitzt. Diese
Tatsache ist in Abbildung 9.3 dadurch zu erkennen, dass fiir Wochel die Ziel-IP-Adressen aus
dem ezt Subnetz nur einen sehr kleinen Bereich umfassen. E-WGAN-GP und B-WGAN-GP er-
fassen diese Eigenschaft sehr gut, wihrend die Baseline und N-WGAN-GP diese Tatsache nicht
widerspiegeln.

9.3.4.3. Euklidischer Abstand

In dieser Evaluierung wird Euklidische Abstand pro Attribut zwischen den Verteilungen der
Eingabedaten Woche2-4 und den generierten Flows berechnet. An dieser Stelle wird der Eukli-
dische Abstand der Kullback-Leibler Divergenz vorgezogen, um Berechnungsprobleme fiir Werte
zu umgehen, die eine empirische Haufigkeit von 0 besitzen. Tabelle 9.3 zeigt die Ergebnisse die-
ser Evaluierung. Das Attribut Zeitstempel wird hier nicht beriicksichtigt, da sich im vorherigen
Abschnitt eine detaillierte Analyse der generierten Zeitstempel befindet, siche Abbildung 9.1.
Netzwerkverkehr éndert sich im Laufe der Zeit und deshalb ist eine genaue Reproduktion
der Wahrscheinlichkeitsverteilungen nicht erstrebenswert. Diese Tatsache wird durch die Eukli-
dischen Absténde der Wahrscheinlichkeitsverteilungen zwischen Wochel und Woche2-4 ersicht-
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Tabelle 9.3.: Euklidischer Abstand zwischen den Eingabedaten Woche2-4 und den generierten
flowbasierten Netzwerkdaten pro Attribut.

Attribut Baseline | N-WGAN-GP | B-WGAN-GP | EEWGAN-GP | Wochel
Dauer 0,0002 0,4764 0,4764 0,0525 0,0347
Transport-Protokoll 0,0001 0,0014 0,0042 0,0015 0,0223
Quell-TP-Adresse 0,0003 0,1679 0,0773 0,0988 0,1409
Quell-Port 0,0003 0,5658 0,0453 0,0352 0,0436
Ziel-TP-Adresse 0,0003 0,1655 0,0632 0,1272 0,1357
Ziel-Port 0,0003 0,5682 0,0421 0,0327 0,0437
Bytes 0,0002 0,5858 0,0391 0,0278 0,0452
Pakete 0,0004 1,0416 0,0578 0,0251 0,0437
TCP-Flags 0,0003 0,0217 0,0618 0,0082 0,0687

lich, wo die Abstdnde im CIDDS-001 Datensatz zwischen 0,02 und 0,14 liegen. Folglich sollte
der generierte Netzwerkverkehr dhnliche Euklidische Abstinde wie Wochel zu den Trainings-
daten aufweisen. Gleichzeitig ist jedoch zu beriicksichtigen, dass es keinen korrekten Wert fiir
den Abstand zwischen Trainingsdaten und synthetisch erzeugen Netzwerkdaten gibt. Tabelle 9.3
zeigt, dass die Baseline die geringsten Abstinde aufweist und die urspriinglichen Verteilungen
nahezu perfekt nachbildet. Die generierten Daten von E-WGAN-GP weisen &hnliche Abstdnde
wie Wochel zu den Trainingsdaten auf.

Die generierten Daten von N-WGAN-GP unterscheiden sich in einigen Attributen erheblich
von Woche2-4. Der Grund hierfiir ist, dass N-WGAN-GP viele Werte nicht exakt reproduzieren
kann und somit hdufig neue Werte generiert. Im Vergleich dazu fallen die Abstdnde des bindren
Ansatzes B-WGAN-GP wesentlich kleiner aus. Einzige Ausnahme ist das Attribut Dauer. Dies
kann auf die urspriingliche Verteilung des Attributs Dauer in den Trainingsdaten zuriickgefiihrt
werden, da die meisten Flows sehr kleine Werte im Attribut Dauer aufweisen. Weiterhin fiihrt
die Normierung auf das Intervall [0,1] dazu, dass fast alle Flows sehr niedrige Werte in die-
sem Attribut besitzen. Deshalb neigen N-WGAN-GP und B-WGAN-GP zur Generierung der
kleinstmoglichen Dauer fiir alle Flows.

9.3.4.4. Domain Knowledge Checks

Die Domain Knowledge Checks dienen zur Evaluierung der intrinsischen Qualitat der generierten
Flows. Zu diesem Zweck werden mehrere Plausibilititsregeln abgeleitet, welche die generierte
Daten erfiillen miissen, um als realistisch zu gelten. Hierfiir werden die folgenden sieben Plausi-
bilitdtsregeln angewendet.

e Plausibilitdtsregel 1: Falls das Transport-Protokoll UDP ist, diirfen keine TCP-Flags ge-
setzt sein.

e Plausibilitdtsregel 2: Der CIDDS-001 Datensatz wurde in einer simulierten Testumgebung
aufgezeichnet. Deswegen muss mindestens eine IP-Adresse (Quell-IP-Adresse oder Ziel-1P-
Adresse) pro Flow intern sein (192.168.X.X).

o Plausibilitdtsregel 3: Falls der Flow normales Benutzerverhalten beschreibt (Klasse nor-

mal) und der Quell- oder Ziel-Port den Wert 80 (HTTP) oder 443 (HTTPS) besitzt, muss
das Transport-Protokoll TCP sein.
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e Plausibilitdtsregel 4: Falls der Flow normales Benutzerverhalten beschreibt (Klasse nor-
mal) und der Quell- oder Ziel-Port den Wert 53 (DNS) besitzt, muss das Transport-
Protokoll UDP sein.

e Plausibilitétsregel 5: Falls eine Multi- oder Broadcast 1P-Adresse im Flow auftritt, muss
diese in der Ziel-IP-Adresse stehen.

e Plausibilitdtsregel 6: Falls der Flow eine Netbios Nachricht (Ziel-Port 137 oder 138) dar-
stellt, muss die Quell-TP-Adresse intern sein (192.168.X.X) und die Ziel-IP-Adresse muss
ein interner Broadcast sein (192.168.X.255).

e Plausibilitdtsregel 7: TCP, UDP und ICMP Pakete besitzen eine minimale und eine ma-

ximale Groéfe. Deswegen priift Test 7 das Verhéltnis zwischen Bytes und Pakete pro Flow
mit folgender Regel: 42 - Pakete < Bytes < 65.535 - Pakete

Tabelle 9.4.: Ergebnisse der Domain Knowledge Checks in Prozent.

Baseline | N-WGAN-GP | B-WGAN-GP | EEWGAN-GP | Wochel
Plausibilitétsregel 1 14,08 96,46 97,88 99,77 100,0
Plausibilitédtsregel 2 81,26 0,61 98,90 99,98 100,0
Plausibilitédtsregel 3 86,90 95,45 99,97 99,97 100,0
Plausibilitétsregel 4 15,08 7,14 99,90 99,84 100,0
Plausibilitédtsregel 5 100,0 25,79 47,13 99,80 100,0
Plausibilitétsregel 6 0,07 0,00 40,19 92,57 100,0
Plausibilitétsregel 7 71,26 100,0 85,32 99,49 100,0

Tabelle 9.4 zeigt die Ergebnisse der Domain Knowledge Checks fiir die generierten Daten. Die
Referenzwoche Wochel erreicht 100 Prozent fiir jede Plausibilitatsregel. Dieses Ergebnis ist nicht
iiberraschend, da es sich hierbei um realen Netzwerkverkehr aus der gleichen Netzwerkumgebung
handelt. Die Baseline ist nicht in der Lage, die Abhéngigkeiten zwischen den Attributen zu
erfassen und erreicht nur schlechte Ergebnisse. Dies ist besonders in den Plausibilitdtsregeln 1,
4 und 6 ersichtlich, in denen der Zusammenhang mehrerer Attribute evaluiert wird. Da Multi-
und Broadcast TP-Adressen in den Trainingsdaten nur im Attribut Ziel-IP-Adresse auftreten,
kann die Baseline fiir Plausibilitétsregel 5 keine Fehler machen und erreicht 100 Prozent.

Von den generativen Modellen erreicht E-WGAN-GP im Durchschnitt die besten Ergebnis-
se. Die Verwendung von Vektorreprisentationen fiihrt zu sinnvollen Ahnlichkeiten innerhalb
kategorischer Attribute und unterstiitzt das Erlernen von Zusammenhingen. B-WGAN-GP ge-
neriert Flows mit guten Ergebnissen in den Plausibilitéitsregeln 1 bis 4, zeigt jedoch Schwéchen
in den Plausibilitétsregeln 5 und 6, wo mehrere interne Zusammenhénge erfasst werden miissen.
Der numerische Ansatz N-WGAN-GP besitzt die geringste Ergebnisqualitit in den durchge-
fiihrten Plausibilitdtsregeln. Insbesondere zeigt Plausibilitédtsregel 4, dass die Normierung aller
Quell-Ports beziehungsweise aller Ziel-Ports auf ein einziges kontinuierliches Attribut nicht ziel-
fiihrend ist. Das Abbilden von 2'¢ unterschiedlichen Ports auf ein kontinuierliches Attribut fiithrt
dazu, dass das transformierte Attribut zu viele Werte reprasentieren muss und verhindert somit
eine gute Rekonstruktion. Im Vergleich hierzu erreicht B-WGAN-GP eine bessere Rekonstruk-
tion, da dieser Ansatz alle Quell- beziehungsweise Ziel-Ports mit jeweils 16 bindren Attributen
reprasentiert. Im néchsten Abschnitt findet eine detaillierte Diskussion der Ergebnisse statt.
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9.4. Diskussion

N-WGAN-GP ist ein einfacher Ansatz und interpretiert kategorische Attribute als numerische
Zahlen. Diese Handhabung fiihrt dazu, dass nicht existierende Ahnlichkeiten zwischen kategori-
schen Werten erzeugt werden. Beispielsweise wird durch diese Transformation den IP-Adressen
192.168.220.10 und 191.168.220.10 eine sehr hohe Ahnlichkeit zugewiesen, obwohl es sich bei der
ersten IP-Adresse 192.168.220.10 um eine private IP-Adresse handelt und die zweite IP-Adresse
191.168.220.10 eine 6ffentliche TP-Adresse darstellt. Diese Tatsache fiihrt dazu, dass bereits klei-
ne Fehler im Generierungsprozess signifikante Auswirkungen haben kénnen. Dieser Effekt ist
deutlich in Test 2 von Tabelle 9.4 zu erkennen, da N-WGAN-GP Probleme mit der Generierung
privater IP-Adressen hat. Statt privater IP-Adressen generiert N-WGAN-GP haufig IP-Adressen
die in einem Oktett einen fehlerhaften Wert wie 191.168.X.X oder 192.167.X.X besitzen. Im
urspriinglichen Anwendungsgebiet (Bildergenerierung) von GANs fiithren kleine Fehler nur zu
kleinen Auswirkungen. Beispielsweise wiirde die Helligkeit eines Pixelwertes von 191 anstelle
von 192 zu fast keinen Auswirkungen fithren und wére fiir das menschliche Auge (fast) nicht
zu erkennen. Eine weitere Beobachtung ist, dass die direkte Normierung der Attribute Bytes
und Pakete auf das Intervall [0, 1] zu keinen guten Ergebnissen fiihrt. Die generierten Daten von
N-WGAN-GP werden anschliefsend mit den originalen Trainingsdaten wieder auf den urspriing-
lichen Wertebereich transformiert. Grundsétzlich besitzt realer flowbasierter Netzwerkverkehr
haufig Flows mit bestimmten Werten in den Attributen Bytes und Pakete. Diese Werte trifft
N-WGAN-GP meist nicht exakt und dies fitlhrt zu groferen Abstinden in Tabelle 9.3. Insge-
samt eignet sich die Methode N-WGAN-GP nicht zur Generierung realistischer flowbasierter
Netzwerkdaten.

B-WGAN-GP extrahiert binéire Attribute aus kategorischen Attributen. Diese Transformation
sorgt dafiir, dass vorhandene strukturelle Informationen erhalten bleiben. Dadurch ordnet diese
Transformation den kategorischen Werten grofere Wertebereiche im transformierten Raum zu.
Wihrend N-WGAN-GP ein kontinuierliches Attribut fiir die Darstellung von 2'¢ unterschiedli-
chen Ports verwendet, stellt B-WGAN-GP das Attribut Port mithilfe von 16 bindren Attributen
dar. Diese beiden Aspekte fiithren zu einer verbesserten Generierung der kategorischen Werte
eines Flows, was in den Ergebnissen der Domain Knowledge Checks (siehe Test 2 und 4 in Ta-
belle 9.4) zu erkennen ist. Weiterhin wird in den Visualisierungen (siche Abbildungen 9.2 und
9.3) ersichtlich, dass B-WGAN-GP die wesentlichen inhaltlichen Zusammenhénge der Flows re-
flektiert. Im Vergleich zu E-WGAN-GP ist B-WGAN-GP weniger restriktiv, da es die Erstellung
neuer Werte ermoglicht.

E-WGAN-GP lernt Vektorreprisentationen fiir IP-Adressen, Ports, Bytes, Pakete und Dau-
er. Die Vektorreprisentationen beriicksichtigen Kontextinformationen aus dem zugrundeliegen-
den Datensatz. Als Folge dessen ist die Generierung weniger fehleranféllig, da kleine Fehler
im transformierten Raum das Ergebnis im urspriinglichen Raum nicht wesentlich ver&ndern.
Wenn das GAN einen kleinen Fehler bei der Generierung von IP-Adressen verursacht, wiir-
de es mit hoher Wahrscheinlichkeit die Vektorreprisentation einer anderen, jedoch dhnlichen
IP-Adresse erzeugen. Beispielsweise wiirde die IP-Adresse 192.168.220.5 als nichster Nachbar
anstelle der erwarteten IP-Adresse 192.168.220.13 erzeugt werden. Das es sich jedoch bei bei-
den Werten um private IP-Adressen von internen Clients handelt, wire der Fehler, &hnlich wie
beim urspriinglichen Anwendungsgebiet der Bildergenerierung, nur marginal. Als Folge dessen
erreicht E-WGAN-GP die besten Ergebnisse in der experimentellen Evaluierung. Im Gegensatz
zu N-WGAN-GP und B-WGAN-GP kann diese Methode jedoch keine nenen Werte erzeugen,
da generierte Werte stets auf die dhnlichste Vektorreprisentation zuriickgefiihrt werden. Diese
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Vorgehensweise stellt kein Problem fiir die Attribute Bytes, Pakete und Dauer dar. Wenn der
Datensatz grof genug ist, stehen Vektorreprisentationen fiir alle wichtigen Werte von Bytes,
Pakete und Dauer zur Verfiigung. Als Beispiel soll das Attribut Bytes dienen. Angenommen,
es existieren Vektorreprisentationen fiir die Werte by, bo, b3, ..., bi_1, by, des Attributs Bytes und
diese decken den méglichen Wertebereich ausreichend ab. Da lediglich die Grofenordnung des
Attributs von Bedeutung ist und den konkreten Werten nur geringe Bedeutung zukommt, kon-
nen nicht vorhandene Werte b, durch verflighare Werte ersetzt werden, ohne die Semantik zu
beeintréichtigen.

Diese Situation kann sich fiir IP-Adressen und Ports éndern. IP- Adressen identifizieren Hosts
und représentieren somit das komplette Netzwerkverhalten eines Web-Servers, eines Linux-
Clients und so weiter. Das Erstellen neuer IP-Adressen geht einher mit der Erstellung neuer
Hosts mit eigenem Netzwerkverhalten. Um die Frage zu beantworten, ob die Generierung neuer
IP-Adressen notwendig ist, muss der Zweck analysiert werden, in dem die generierten Daten
spéter verwendet werden. Falls der Trainingsdatensatz beispielsweise 100.000 IP-Adressen bein-
haltet und zur Evaluierung eines IDS verwendet werden soll, wird vermutlich kein Bedarf fiir die
Generierung neuer IP-Adressen bestehen. Diese Aussage ist jedoch nicht universell giiltig und
muss von Fall zu Fall gepriift werden. Hierfiir sind die folgenden zwei Fragen zu beantworten.
(1) Gibt es bereits ausreichend IP-Adressen im Datensatz? (2) Gibt es einen Bedarf an bis-
her unbekannten IP-Adressen? Falls die Erstellung unbekannter IP-Adressen erforderlich ist, ist
E-WGAN-GP fiir diese Aufgabe nicht geeignet. Falls jedoch keine neuen IP-Adressen bendtigt
werden, erreicht E-WGAN-GP die beste Qualitdt und sollte zur der Generierung synthetischer
Flows genutzt werden.

Die Situation fiir Ports ist dhnlich wie fiir IP-Adressen. Es existieren 65536 verschiedene
Ports und die meisten dieser Ports sollten durch den Trainingsdatensatz abgedeckt werden. Die
Erstellung neuer Ports ist ebenfalls mit der Erstellung von neuem Verhalten gekoppelt. Falls
der Trainingsdatensatz nur SSH-Verbindungen (Port 22) und HTTP-Verbindungen (Port 80),
jedoch keine FTP-Verbindungen (Port 20 und 21) beinhaltet, kann das Modell keine realisti-
schen FTP-Verbindungen generieren, da dieses niemals derartige Verbindungen gesehen hat. Bei
FTP-Verbindungen werden in der Regel mehrere Dateien iibertragen, was zur Folge hat, dass
die dazugehorigen Flows grifsere Werte in den Attributen Bytes und Pakete aufweisen, als typi-
sche SSH- und HTTP-Verbindungen. Aus diesem Grund wiirde es keinen Sinn ergeben, Flows
mit den Ports 20 und 21 zu generieren, da sich FTP-Verbindungen deutlich von den bekannten
SSH- und HTTP-Verbindungen unterscheiden. Diese Situation wire jedoch anders fiir Ports im
dynamischen Bereich (Client Ports). In diesem Bereich verwenden Clients beliebige Ports zum
Aufbau unterschiedlicher Verbindungen. Folglich kénnten im dynamischen Bereich neue Ports
ohne semantische Fehler erzeugt werden. Die Methode E-WGAN-GP verfiigt teilweise iiber die-
ses Doménenwissen (z. B. Ahnlichkeiten zwischen Ports im dynamischen Bereich), da die von
IP2Vec erzeugten Vektorreprisentationen derartige Zusammenhénge implizit lernen. In zukiinf-
tigen Erweiterungen kénnte derartiges Doménenwissen explizit formuliert und in die generativen
Modelle integriert werden. Eine weitere zukiinftige Erweiterung kénnte die Evaluierung ande-
rer Embeddingverfahren sein. Das verwendete IP2Vec lernt Embeddings fiir ganze Worter. Es
existieren jedoch auch Embeddingverfahren, welche Reprisentationen fiir einzelne Zeichen erler-
nen und somit grofere Freiheitsgrade bei der Erzeugung neuer IP-Adressen und Ports erzielen
kénnten.

Die experimentellen Evaluierungen zeigen, dass GANs im Allgemeinen in der Lage sind, die
bedingten Wahrscheinlichkeitsverteilungen von Netzwerkverkehr zu erfassen, falls geeignete Da-
tenreprisentationen gewidhlt werden. Dies ist der Fall fiir B-WGAN-GP und E-WGAN-GP (siehe
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Abbildungen 9.2 and 9.3). Wahrend die Unterschiede zwischen B-WGAN-GP und E-WGAN-GP
in der Visualisierung nur geringfiigig erscheinen, zeigen die Domain Knowledge Checks grofere
Leistungsunterschiede auf. Grundséatzlich erreicht E-WGAN-GP die besten Ergebnisse, ist je-
doch im Vergleich zu B-WGAN-GP bei der Generierung neuer Flows auf einen vordefinierten
Wertebereich beschrénkt.

Ein offener Punkt, der in diesem Kapitel nicht behandelt wurde, ist die Generierung von
Sequenzen von Flows. Der ausgewihlte Ansatz ist zwar in der Lage, einzelne Flows zu generie-
ren, welche beispielsweise realistische DNS- oder HTTP-Anfragen reprisentieren. Die zeitliche
Reihenfolge zwischen den Flows wird jedoch nicht berticksichtigt. Beispielsweise wiirde ein DNS-
Flow einem HTTP-Flow vorausgehen. Die Beriicksichtigung derartiger Sequenzen stellt eine of-
fene Fragestellung fiir zukiinftige Arbeiten dar. Somit kann dieser Ansatz im derzeitigen Stand
genutzt werden, um zusétzliche Daten fiir Sicherheitssysteme zu generieren, welche Flows indi-
viduell verarbeiten (beispielsweise [NKK ™14, NKN*16, TJH12|) und fiir alle Ansétze, die auf
Datensiitzen ohne Zeitstempeln wie KDD CUP 99 (zum Beispiel [WFST11, CNM16]) arbeiten.
Er sollte jedoch nicht verwendet werden, um zusétzliche Trainingsdaten fiir Sicherheitssysteme
zu generieren, die auf Sequenzen von Flows wie [SYB06| oder auf Zeitfenstern wie [GGS™14]
basieren.

9.5. Zusammenfassung

Netzwerkbasierte Datensétze sind fiir die Entwicklung, Konfiguration und Evaluierung anoma-
liebasierter Sicherheitssysteme erforderlich. Da Netzwerkverkehr einer zeitlichen Veréinderung
unterliegt, sollten anomaliebasierte Sicherheitssysteme stets mit reprisentativen Datensdtzen
trainiert werden, die Varianzen aufweisen, damit die Sicherheitssysteme besser generalisieren
und neu auftretenden Netzwerkverkehr korrekt klassifizieren kénnen.

In diesem Kapitel wurde ein Ansatz zur Generierung flowbasierter Netzwerkdaten mittels Im-
proved Wasserstein GANs (WGAN-GP) vorgestellt. Die GANs werden mit flowbasierten Netz-
werkdaten initialisiert, lernen deren Eigenschaften und kénnen anschliefend synthetische Daten
erzeugen, welche die gleichen Figenschaften besitzen. Eine grundlegende Herausforderung ist,
dass GANs nur kontinuierliche Eingabedaten verarbeiten kénnen und flowbasierte Netzwerkda-
ten auch kategorische Attribute wie IP-Adressen und Ports beinhalten. Deswegen wurden drei
unterschiedliche Ansétze zur Vorverarbeitung kategorischer Attribute entwickelt. Im ersten An-
satz N-WGAN-GP werden [P-Adressen und Ports als kontinuierliche Eingabewerte interpretiert
und numerische Attribute wie Bytes und Pakete auf das Intervall [0, 1] normiert. Der zweite An-
satz B-WGAN-GP erstellt bindre Attribute aus kategorischen und numerischen Attributen. Der
dritte Ansatz E-WGAN-GP transformiert kategorische Werte in Vektorreprisentationen mit-
hilfe von IP2Vec. Die experimentelle Evaluierung zeigt, dass insbesondere E-WGAN-GP Flows
mit hoher Qualitit generieren kann. Die von B-WGAN-GP generierten Flows erreichen dhnlich
gute Ergebnisse und sind zudem in der Lage, neue Werte zu erzeugen. Die Qualitét der von
N-WGAN-GP erzeugten Flows ist wesentlich schlechter. Daher kann diese Variante nicht zur
Generierung synthetischer Flows empfohlen werden. Da B-WGAN-GP und E-WGAN-GP in der
Lage sind, Flows mit hoher Qualitidt zu generieren, kénnen diese beiden Ansétze verwendet wer-
den, um existierende Datensétze mit synthetisch erzeugten Flows zu erweitern und somit die
Varianz dieser Datensdtze zu erhéhen. Folglich eignen sich GANs grundsétzlich zur Generierung
flowbasierter Netzwerkdaten.

In Zukunft soll gepriift werden, ob sich GANs in Kombination mit LSTMs auch zur Ge-
nerierung von Flow-Sequenzen eignen und ob verfiighares Doménenwissen (beispielsweise die

157



9. Generierung flowbasierter Netzwerkdaten durch Modellierung

definierten Plausibilitétsregeln) explizit in die generativen Modelle integriert werden kann. Um
die Einschrankung bei der Generierung neuer IP-Adressen fiir E-WGAN-GP aufzuheben, bietet
sich eine Kombination aus E-WGAN-GP und B-WGAN-GP an, bei der die ersten drei Oktette
einer IP-Adresse durch Vektorrepriasentationen und das letzte Oktett durch 8 binére Attribute
dargestellt werden.
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10. Konzept zur Detektion
sicherheitskritischer Ereignisse

In diesem Kapitel wird ein Konzept zur Detektion sicherheitskritischer Ereignisse in Unterneh-
mensnetzwerken vorgestellt. Das Konzept sieht die Verarbeitung flowbasierter Netzwerkdaten
vor und beriicksichtigt dabei die in Abschnitt 1.2 identifizierten Herausforderungen. Kernideen
sind die Integration von verfiigharen Domé#nenwissen, die Aggregation von Netzwerkdaten iiber
Zeitfenster sowie die Analyse des Netzwerkverkehrs aus verschiedenen Perspektiven. Zusétzlich
greift das Konzept auf Erkenntnisse und Frgebnisse der vorherigen Teile Behandlung heterogener
Daten (Teil 1I) und Generierung von Netzwerkdaten (Teil 11I) zuriick.

Die nachfolgenden Inhalte wurden bereits in [RWG™17a] publiziert.

10.1. Einleitung

Die immer stirker ansteigende Komplexitit netzwerkbasierter Computersysteme durch Digi-
talisierung, Industrie 4.0 und andere Entwicklungen fiihrt dazu, dass auch die potentielle An-
griffsflache fiir Hacking- Angriffe wichst. Dies wird beispielsweise in der Anzahl neu auftretender
Varianten von Malware oder Ransomware ersichtlich. Wahrend sich die Teile II und IIT mit
grundlegenden Herausforderungen in diesem Themengebiet beschéftigen, geht dieses Kapitel die
Herausforderung der Detektion sicherheitskritischer Ereignisse an.

Problem. Realer Netzwerkverkehr unterliegt einer dauerhaften Verdnderung. Einerseits er-
scheinen taglich neue Angriffsszenarien, andererseits dndern sich die tiglichen Aktivitdten von
Mitarbeitern durch Zuweisung neuer Aufgaben, Ubernahme anderer Tétigkeiten, Einfiihrung
neuer Systeme und so weiter. Diese Tatsache fiithrt dazu, dass regelbasierte Sicherheitssysteme
neu auftretende Muster von Netzwerkverkehr nicht immer korrekt als Normalverhalten oder
Angriffsszenario klassifizieren kénnen.

Ziel. Dieses Kapitel strebt den Entwurf eines anomaliebasierten Konzepts zur Detektion si-
cherheitskritischer Ereignisse in flowbasierten Netzwerkdaten an. Um dieses Ziel zu erreichen, ist
eine flexible Methode erforderlich, die existierende Angriffsmuster erkennen und generalisieren
kann. Hierfiir soll die Tatsache ausgenutzt werden, dass Angriffsszenarien hiufig vordefinier-
ten Phasen folgen. Um der Komplexitit von Netzwerkverkehr entgegenzutreten, soll dieser aus
verschiedenen Perspektiven, welche den typischen Phasen von Angriffsszenarien entsprechen,
analysiert werden.

Ansatz und Beitrige. In diesemm Kapitel wird ein neuartiges Konzept zur Detektion si-
cherheitskritischer Ereignisse vorgestellt. Das Konzept sieht die Verarbeitung von flowbasierten
Netzwerkdaten (siehe Kapitel 4.2.2) vor, da diese leicht an zentralen Netzwerkgerdten wie Swit-
ches und Firewalls abgefangen und der zunehmenden Bedrohung von Innerhalb (Insider- Angriffe)
gerecht werden konnen. Speziell fiir die Detektion von Insider-Angriffen ist es schwierig, auf un-
gewdhnliches Verhalten hinzuweisen, da diese Verhaltensweisen unter leicht unterschiedlichen
Umsténden vollig normal sein kénnen.
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Die Tatsache, dass unterschiedliche Benutzeraktivitdten auf Betriebssystemebene unterschied-
lich viele Flows auf Netzwerkebene generieren, die Zuldssigkeit einer Aktion von Benutzer und
Zeitpunkt abhingen und flowbasierte Netzwerkdaten nur Verbindungsinformationen und keine
Nutzdaten beinhalten (siehe Herausforderung 3 in Abschnitt 1.2.3) erschwert die Analyse von
flowbasierten Netzwerkdaten. Deshalb wird eine mehrstufige Verarbeitungskette angestrebt. Zu-
néchst erfolgt eine Anreicherung flowbasierter Netzwerkdaten mit Domanenwissen. Hierbei wer-
den beispielsweise zusétzliche Informationen tiber den Ursprung (intern/extern) von IP-Adressen
bereitgestellt. Anschliefend werden die flowbasierten Netzwerkdaten in einem weiteren Verar-
beitungsschritt in Datenpunkte transformiert, welche die zugrundeliegenden Benutzeraktivita-
ten auf Betriebssystemebene besser beschreiben. Zur Detektion sicherheitskritischer Ereignisse
werden die neu berechneten Datenpunkte aus drei Perspektiven analysiert. Diese Perspektiven
sind auf die typischen Phasen eines Angriffs angepasst und erlauben die Berechnung von Da-
tenpunkten mit speziell angepassten Attributen. Die Aufspaltung in drei Perspektiven reduziert
die Komplexitéit der einzelnen Perspektiven.

Der Hauptbeitrag dieses Kapitels ist die Prisentation eines Konzepts zur anomaliebasierten
Detektion sicherheitskritischer Ereignisse in Unternehmensnetzwerken.

10.2. Verwandte Arbeiten

In diesem Abschnitt werden existierende netzwerkbasierte Methoden zur Detektion sicherheits-
kritischer Ereignisse genauer untersucht. Bhuyan et al. [BBK14] liefern einen umfassenden Uber-
blick iiber paket- und flowbasierte Ansitze. Ein aktueller Uberblick von Data Mining-Methoden
und Methoden des maschinellen Lernens im Bereich IT-Sicherheit ist in [BG16] zu finden. Weite-
re Ubersichtsarbeiten, mit einem Fokus auf spezielle Teilgebiete im Bereich Intrusion Detection
sind [GDM'09], [WBS15], [THL109], [NMY 18|, [JYP18], [PP07b], [CG12] oder [KKKT17].
Die nachfolgende Literaturrecherche fokussiert auf flowbasierte Ansétze und kategorisiert diese
in drei Gruppen. (I) Behandlung einzelner Flows, (IT) Aggregation aller Flows pro Zeitfenster
und (III) Aggregation aller Flows eines Hosts pro Zeitfenster.

Kategorie | Winter et al. [WHZ11| veroffentlichten einen Ansatz der Kategorie (I). Grundle-
gende Idee der Autoren ist, dass Data Mining-Methoden besser im Finden von Ahnlichkeiten als
im Finden von Anomalien sind. Deshalb verwenden Winter et al. eine One-Class SVM und trai-
nieren diese ausschlieflich auf verdichtigem Netzwerkverhalten. Die Autoren verwendeten den
Honeypot Datensatz von [SSVT09]. In der Evaluierung stellen Flows, die der Klasse zugeordnet
werden kdnnen, verddchtiges Verhalten dar und werden als Anomalie klassifiziert. Ein weiterer
Ansatz dieser Kategorie wurde von Tran et al. [TJH12| veroffentlicht. Die Autoren verwenden
ein neuronales Netz und integrieren dieses auf einem FPGA. Zum Training und zur Detektion
von Angriffen extrahieren die Autoren vier Attribute aus flowbasiertem Netzwerkverkehr (Pake-
te, Bytes, Dauer und TCP-Flags). Najafabadi et al. [NKK*14] evaluieren die Eignung von vier
Klassifikatoren zur Detektion von SSH-Brute-Force Angriffen. Hierfiir extrahieren die Autoren
acht Attribute aus flowbasierten Netzwerkdaten und erkennen Angriffe mit hoher Genauigkeit.
Eine andere Arbeit beschéftigt sich mit der Erkennung von RUDY-Angriffen durch Klassifika-
toren [NKNT16]. RUDY-Angriffe sind DoS-Angriffe, die auf Anwendungsebene stattfinden und
somit viel weniger Netzwerkverkehr als traditionelle DoS-Angriffe verursachen. Najafabadi et
al. INKNT16] evaluieren ihren Ansatz anhand des SANTA Datensatzes [WKZ714], der eine
Kombination aus flow- und paketbasierten Daten darstellt.
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Ansitze, die auf dem KDD CUP 1999 Datensatz angewendet wurden, kénnen der Kategorie
(I) zugeordnet werden, da die Datenpunkte keine Zeitstempel beinhalten und in der Regel se-
parat verarbeitet werden. Auf KDD CUP 1999 wurden bereits verschiedene Analyseverfahren
wie Assoziationsregeln [TRMO09|, Bayessches Netze [JZAO0T7], Clusterverfahren [LL05, ZXWO05],
Evolutionére Algorithmen [Khall]|, Hidden Markov Modelle [JP05]|, Naive Bayes Klassifikato-
ren [ABE04, PP07al, Random Forrest Klassifikatoren [ZZH08, GGO7] oder SVMs [AYLT11,
HSC™11] untersucht.

Kategorie Il Ansiitze der zweiten Kategorie fassen alle Flows iiber Zeitfenster zusammen.
Wagner et al. [WFST11] entwickelten einen speziellen Kernel fiir anomaliebasierte Angriffser-
kennung. Grundlegende Idee von [WFS*11] ist die Unterteilung des flowbasierten Datenstroms
in gleich grofe Zeitfenster. Anschliefend wird jedes Zeitfenster als ein Datenpunkt fiir den ent-
wickelten Kernel betrachtet. Der Kernel beriicksichtigt die IP-Adressen und die iibertragenen
Bytes aller Flows innerhalb eines Zeitfensters. Wagner et al. integrieren diese Kernelfunktion in
eine One-Class SVM, evaluieren ihren Ansatz bei einem ISP und konnten Auffilligkeiten wie
DoS Angriffe erkennen. Nychis et al. [NSAT08] veriffentlichten einen Entropie-basierten Ansatz.
Die Autoren unterteilen den flowbasierten Datenstrom in Zeitfenstern von 5 Minuten und be-
rechnen fiir jedes Zeitfenster die Verteilung von sieben flowbasierten Attributen. Basierend auf
diesen Verteilungen berechnen die Autoren Entropiewerte, die zur Erkennung von Anomalien
verwendet werden.

Kategorie Il Ansitze der dritten Kategorie aggregieren pro Host den flowbasierten Netz-
werkverkehr iiber Zeitfenster. In der Regel werden Hosts anhand der Quell-IP-Adressen der
Flows identifiziert. Basierend auf diesen Zusammenfassungen berechnen Ansétze der Kategorie
IIT pro Host und pro Zeitfenster neue Datenpunkte mit speziell angepassten Attributen. BClus
[GGST14] verwendet diesen Ansatz zur Detektion von Botnets. Zunéchst aggregiert BClus den
kompletten Netzwerkverkehr fiir jede Quell-IP-Adresse iiber Zeitfenster. Danach werden fiir
jede Aggregation neue Attribute wie beispielsweise die Anzahl der adressierten IP-Adressen be-
rechnet. Einen weiteren Ansatz dieser Kategorie stellen Najafabadi et al. [NKCT15] vor. Die
Autoren fassen flowbasierten Netzwerkverkehr iiber 5 Minuten Zeitfenster zusammen, der in
den Attributen Quell-IP-Adresse, Ziel-IP-Adresse und Ziel-Port {ibereinstimmt. Basierend auf
diesen Zusammenfassungen werden neue Datenpunkte mit Attributen wie durchschnittlich iiber-
tragene Bytes oder Standardabweichung der iibertragenen Bytes berechnet. Danach trainieren
Najafabadi et al. [NKC* 15| verschiedene Klassifikatoren auf den so erstellten Datenpunkten um
SSH-Brute-Force Angriffe zu detektieren. Sourek et al. [SKZ15] fassen ebenfalls unidirektionale
Flows zu sogenannten Events mit neu berechneten Attributen zusammen. Die Zusammenfassun-
gen basieren auf Regeln, sodass beispielsweise alle Flows mit der gleichen Quell-IP-Adresse und
dem gleichen Quell-Port zusammengefasst werden. Anschliefend wenden die Autoren Random
Forrest Klassifikatoren zur Angriffsdetektion an. Ein dhnlicher Ansatz wird in MINDS (Minneso-
ta Intrusion Detection System) [CEET06] verfolgt. MINDS verarbeitet zwar jeden Flow separat,
verwendet jedoch vorhergehende Flows fiir die Berechnung zusétzlicher Attribute. Das System
verfiigt iiber unterschiedliche Module, die auf verschiedene Data Mining-Methoden wie Anoma-
lieerkennung (Local outlier factor [BKNT00]) oder Clusterverfahren (Shared Nearest Neighbor
[ESKO03]) zuriickgreifen.

Das hier vorgestellte Konzept verarbeitet nicht alle Flows separat (Kategorie I) und fasst
auch nicht alle Flows {iber Zeitfenster zusammen (Kategorie IT). Stattdessen folgt das Konzept
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Kategorie 11T und aggregiert pro Host die flowbasierten Netzwerkdaten iiber Zeitfenster. Allein-
stellungsmerkmal im Vergleich zu anderen Ansétzen von Kategorie I11 ist die Erstellung meh-
rerer Datenpunkte pro Host und pro Zeitfenster. Die Erzeugung mehrerer Datenpunkte erlaubt
die angepasste Erstellung von Datenpunkten, welche das Netzwerk-, Service-, und Benutzerver-
halten eines Hosts beschreiben. Dadurch koénnen die erstellten Datenpunkte aus verschiedenen
Perspektiven bewertet werden und es wird kein Klassifikator wie in Wagner et al. [WFST11] oder
in Winter et al. [WHZ11| benétigt, der in der Lage sein muss, alle Angriffsarten zu erkennen.

10.3. Problemstellung und Schlussfolgerungen fiir flowbasierter
Netzwerkdatenanalyse

Ziel des Konzepts ist die Detektion von sicherheitskritischen Ereignissen in flowbasierten Netz-
werkdaten mithilfe von Data Mining-Methoden. Deshalb werden in diesem Abschnitt die Auswir-
kungen typischer Angriffsszenarien auf flowbasierte Netzwerkdaten und Data Mining-Methoden
diskutiert.

Das Konzept sieht die Verarbeitung unidirektionaler Flows (siche Abschnitt 4.2.2) vor. Diese
kénnen leicht an zentralen Komponenten wie Switches oder Firewalls abgefangen werden und
ermoglichen die Uberwachung des kompletten Unternehmensnetzwerks. Regulire Benutzerakti-
vitdten wie Browsen im Internet, aber auch die Durchfithrung von Angriffsszenarien wie Port
Scans, erzeugen nicht nur einzelne Flows, sondern Sequenzen von Flows in flowbasierten Netz-
werkdaten.

Die individuellen Phasen eines Angriffs (sieche Abschnitt 4.3) haben unterschiedliche Aus-
wirkungen auf flowbasierte Netzwerkdaten. In der Reconnaissance-Phage werden Informationen
iiber das Zielnetzwerk durch Methoden wie Durchsuchen von Facebook Profilen gesammelt. Der-
artige Aktionen verursachen keinen Netzwerkverkehr, der die Netzwerkgeréite des Unternehmens
passiert. Somit sind Aktivitdten dieser Phase bei der Analyse nicht zu detektieren. Die anderen
vier Phasen verursachen jedoch beobachtbaren Netzwerkverkehr. In der fiinften Phase eines An-
griffsszenarios (siehe Abschnitt 4.3) versuchen Angreifer die Spuren ihrer Aktivititen zu loschen,
indem sie Logdateien auf Hosts manipulieren. Der hier vorgestellte Ansatz verwendet ausschliefs-
lich flowbasierte Netzwerkdaten und ist somit resistent gegen das Verschleiern von Spuren auf
Hosts. Dies wire nur mdoglich, wenn der Angreifer die entsprechenden Netzwerkkomponenten
direkt manipuliert.

Aus der Analyse typischer Angriffsszenarien und der zugrundeliegenden Daten kénnen folgen-
de Schlussfolgerungen gezogen werden.

(1) Der geringe Informationsinhalt einzelner Flows und die grofe Anzahl verschiedener An-
wendungen macht es nahezu unmoglich zu entscheiden, ob ein einzelner Flow Normalverhalten
oder einen Angriff darstellt. Des Weiteren zeichnen sich typische Benutzeraktivitdten und An-
griffsszenarien hiufig durch Sequenzen von Flows aus. Dies kann ganz einfach anhand eines
vertikalen Port Scans erldutert werden. Ein vertikaler Port Scan scant viele bis alle Ports eines
Zielsystems [SHMO02|. Da der Quell-Port und der Ziel-Port bei der Generierung von Flows bertick-
sichtigt werden, verursacht jeder gescannte Port einen neuen Flow. Ein anderes Beispiel kénnte
der Aufruf einer Webseite sein. Oftmals binden Webseiten Bilder und Teile anderer Webseiten
ein. In solchen Fillen 6ffnet der Client verschiedene Quell-Ports, um die Bilder nachzuladen oder
sendet Anfragen an weitere Web-Server (unterschiedliche Ziel-IP-Adressen), um Teile anderer
Webseiten anzufordern. Deshalb ist es sinnvoller Sequenzen von Flows anstelle einzelner Flows
zu bewerten. Es gibt jedoch keine allgemeingiiltige Regel, wie eine sinnvolle Zusammenfassung
von Flows auszusehen hat [SKZ15].
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(2) Unterschiedliche Angriffsphasen wirken sich unterschiedlich auf flowbasierte Netzwerkda-
ten aus. In der Scanning-Phase werden verfiigbare Dienste und Hosts angefragt, wihrend in der
Gaining Access-Phase konkrete Dienste angegriffen werden. In der Maintaining Access-Phase
sehen vermutlich Attribute wie Bytes und Pakete (siehe Tabelle 4.1) normal aus, aber der Ur-
sprung (Quell-IP-Adresse) dieser Verbindungen wirkt verdéchtig. Aus diesen Griinden ergibt es
mehr Sinn, die flowbasierten Netzwerkdaten aus verschiedenen Sichten zu analysieren, um die
verschiedene Angriffsphasen zu erkennen.

(3) Clusterverfahren (Abschnitt 3.2), Klassifikatoren (Abschnitt 3.1) und Algorithmen zur
AusreiRererkennung basieren in der Regel auf einer Definition von Abstand oder Ahnlichkeit.
Eine direkte Anwendung derartiger Algorithmen auf flowbasierte Netzwerkdaten (siehe Tabel-
le 4.1) kann zu fatalen Problemen fithren. Wenn beispielsweise derselbe Angriff zweimal ausge-
fiihrt wird, und die zweite Ausfithrung zu einem spéteren Zeitpunkt von einer anderen Quell-
IP-Adresse auf einer anderen Ziel-IP-Adresse stattfindet, unterscheiden sich mindestens drei der
zehn Attribute eines Flows. Infolgedessen weisen die Flows der beiden Angriffe einen hoheren
Abstand auf und werden als unéhnlich gewertet. Daher ist die Abstrahierung einiger Attribute
durch gezielte Vorverarbeitung erforderlich.

(4) Informationen aus flowbasierten Netzwerkdaten sind begrenzt. Deshalb sollten flowbasierte
Netzwerkdaten mit verfiigharen Doménenwissen angereichert werden.

10.4. Konzept zur Analyse von Datenstromen

10.4.1. Uberblick

Dieser Abschnitt gibt einen Uberblick des Konzepts und diskutiert die grundlegenden Ideen.
Die Besonderheit des Konzepts im Vergleich zu existierenden Ansétzen ist die spezielle Anpas-
sung auf unterschiedliche Angriffsphasen durch die Einfiihrung mehrerer Perspektiven sowie die
Integration von zusitzlichem Domé&nenwissen. Die vorgesehene Verarbeitungskette ist in Abbil-
dung 10.1 graphisch dargestellt.

Der IP Address Info Filter ist der erste Filter der Verarbeitungskette, dieser erhilt den flow-
basierten Datenstrom der Netzwerkkomponenten und integriert die verfiigbaren Zusatzinfor-
mationen iiber das Netzwerk (siehe Abschnitt 10.4.2). Anschliefend wird der Datenstrom zum
Service Detection Filter (Abschnitt 10.4.3) weitergeleitet. Dieser Filter versucht den Dienst ei-
nes Flows (zum Beispiel SSH, DNS oder HTTP) zu identifizieren. Danach wird der Datenstrom
an den Collecting Filter weitergeleitet. Dieser Filter beriicksichtigt ebenfalls verfiigbares Domé-
nenwissen iiber das Netzwerk und sammelt pro Host alle Flows im vorgegebenen Zeitfenster.
Die Host-Identifizierung findet dabei auf Basis der Quell-TP-Adressen der Flows statt. Der Pa-
rameter 0 bestimmt die Groke der Zeitfenster in Sekunden. Je grofer der Parameter §, desto
mehr Speicherplatz ist notwendig. Gleichzeitig steigt vermutlich die Qualitit der Zusammen-
fassungen mit zunehmender Fenstergroke. Anschliefend erstellt der Collecting Filter pro Host
und pro Zeitfenster jeweils einen Netzwerk-Datenpunkt, einen Benutzer-Datenpunkt und fiir
jeden identifizierten Dienst einen Service-Datenpunkt. Jeder dieser Datenpunkte wird anschlie-
Bend von einer speziellen Perspektive, welche an die typischen Phasen eines Angriffsszenarios
angelehnt sind, bewertet (siche Abbildung 10.1). Die Netzwerk-Datenpunkte enthalten spezifi-
sche Informationen iiber das Netzwerkverhalten der Hosts, die Service-Datenpunkte enthalten
spezifische Informationen iiber die Nutzung konkreter Dienste und die Benutzer-Datenpunkte
enthalten spezifische Informationen iiber das Verhalten eines Hosts und sind in Abschnitt 10.4.4
beschrieben. Durch die Kombination der Integration von Doménenwissen und der Zusammenfas-
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Abbildung 10.1.: Uberblick des Konzepts zur Angriffsdetektion nach Ring et al. [RWG*17a).
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sung von Flows iiber Zeitfenster konnen wertvolle Attribute fiir nachgelagerte Analysemethoden
berechnet werden.

Die einzelnen Filter aus Abbildung 10.1 kdnnen leicht parallelisiert und somit zu einer schnel-
leren Verarbeitung des Datenstroms verhelfen, was der hohen Datenmenge, die im Bereich IT-
Sicherheit in Echtzeit verarbeitet werden muss, entgegen kommt.

10.4.2. Integration von Domanenwissen

Die Leistung von Intrusion Detection Methoden lésst sich durch die Integration von zusatzli-
chem Doménenwissen verbessern. Aus diesem Grund strebt das Konzept die Integration von
Zusatzinformationen iiber IP-Adressen und Ports an. Diese Informationen werden mithilfe des
IP Address Info Filters in den Datenstrom eingebracht. Hierfiir muss durch den Netzwerkad-
ministrator eine Konfigurationsdatei mit allen IP-Adressbereichen des Unternehmens angelegt
werden. Ein Beispiel ist in Abbildung 10.2 zu sehen.

#Subnet IP Rddress, Subnetwork, Organization, iszIntern, izServer

152.1682.1.0 , 16, General e 1, O
182.168.1.0 , 24, Management, 1, 0
182.168.2.0 , 24, Developer , 1, O
192.168.3.0 , 24, Server r 1, O
152.168.3.2 , 32, HMailServer, 1, 1
152.1682.3.3 , 32, FileServer, 1, 1
192.168.3.4 , 32, WebServer , 1, 1
1%82.168.2.42, 32, PrinterMan, 1, 1
152.168.3.42, 32, PrinterDewv, 1, 1

Abbildung 10.2.: Beispielhafte ~Konfigurationsdatei zur Integration von Doménenwis-
sen [RWGT17a].

Die erste Spalte in Abbildung 10.2 beinhaltet entweder konkrete IP-Adressen oder Subnetze.
Die zweite Spalte definiert die Gréfse des Subnetzes aus Spalte 1, wobei der Wert 32 darauf hin-
deutet, dass es sich um eine einzelne IP-Adresse handelt. Die dritte Spalte weist jedem Subnetz
eine Organisation zu. Die letzten beiden Spalten identifizieren, ob es sich um interne TP-Adressen
beziehungsweise Server handelt oder nicht. Normalerweise sind alle Server als intern gekennzeich-
net. Externen Servern konnen auch spezifische Rollen (zum Beispiel Clouddienste oder Server
anderer Unternehmen fiir gemeinsame Projekte) zugewiesen werden. Jede IP-Adresse, die keinem
Eintrag der Konfigurationsdatei zugeordnet werden kann, wird als externe IP-Adresse behan-
delt. Basierend auf diesen Informationen werden den Quell- und Ziel-IP-Adressen der Flows die
entsprechenden Organisationen und Flags zugewiesen.

Die zweite Konfigurationsdatei beinhaltet Informationen iiber die genutzten Ports im Unter-
nehmen. Diese ermdglicht die Einbringung von spezifischen Informationen zu internen Servern.
Beispielsweise kénnen hier bestimmte offene Ports wie 22 (SSH) oder 80 (HTTP) konkreten
IP-Adressen zugewiesen werden. Der Collecting Filter nutzt diese Konfigurationsdatei zur Iden-
tifikation von Clients und Servern.
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10.4.3. Service Detection Filter

Die TANA! (Internet Assigned Numbers Authority) weist Diensten (zum Beispiel HTTP, SSH,
DNS oder FTP) standardisierte Portnummern zu. Der Service Detection Filter identifiziert die
zugrundeliegende Dienste der Flows und héngt diese Information an die flowbasierten Netz-
werkdaten an. Hierfiir wertet der Service Detection Filter die Portnummern der Flows aus und
vergleicht diese mit der durch TANA standardisierten Liste.

10.4.4. Analysesichten

In diesem Abschnitt werden die drei Analysesichten (siche Abbildung 10.1) genauer vorgestellt.

Netzwerksicht. Diese Sicht analysiert die generierten Netzwerk-Datenpunkte des Collecting
Filters. Die Netzwerksicht priift das grundsétzliche Verhalten von Hosts im Netzwerk. Priméres
Ziel ist somit die Detektion der Scanning-Phase von Angriffsszenarien (siehe Abschnitt 4.3).
Folglich stellen IP-Range Scans und Ports Scans die wesentlichen Angriffsszenarien dar, welche
in dieser Sicht erkannt werden sollen.

Die generierten Netzwerk-Datenpunkte beinhalten Attribute, welche fiir die Detektion von
Port Scans angepasst sind. Diese beschreiben etwa die Anzahl und die Art der erstellten Netz-
werkverbindungen eines Hosts. In Kapitel 11 wird eine konkrete Realisierung beschrieben, das
heifst, die Generierung von Netzwerk-Datenpunkten und deren Analyse.

Servicesicht. Diese Sicht analysiert die generierten Service-Datenpunkte des Collecting Filters.
Die Servicesicht priift, ob die Nutzung der Dienste regelkonform ablduft. Priméres Ziel ist somit
die Detektion der Gaining Access-Phase von Angriffsszenarien (siehe Abschnitt 4.3). DoS und
SSH-Brute-Force Angriffe stellen Vertreter dieser Phase dar.

Um missbrauchlich genutzte Dienste zu erkennen, miissen Flows {iber grofere Zeitrdume fiir
einen Dienst aggregiert werden. Deswegen werden alle Flows pro Host, pro Zeitfenster und pro
Dienst (siehe Service Detection Filter in Abschnitt 10.4.3) aggregiert. Basierend auf diesen Ag-
gregationen erstellt der Collecting Filter mehrere Service-Datenpunkte mit speziell angepassten
Attributen. Die berechneten Attribute beinhalten Werte wie die Summe der iibertragenen Bytes
und Pakete, die durchschnittliche Dauer der Flows oder die Anzahl der Flows. Weitere niitzliche
Attribute wie die Anzahl der offenen Verbindungen oder die Anzahl erfolgreich geschlossener Ver-
bindungen koénnen aus TCP-Flags gewonnen werden. Fiir die Berechnung der Attribute werden
auch zusitzliche Informationen iiber die Quelle und das Ziel basierend auf dem Doméanenwissen
aus Abschnitt 10.4.2 genutzt.

In der Literatur existieren etliche Methoden, die sich als Analysemethoden der Servicesicht
eignen. Beispielsweise stellen Najafabadi et al. [NKC*15] einen Ansatz zur Detektion von SSH-
Brute-Force Angriffen vor. Zunéchst aggregieren die Autoren Flows iiber Zeitfenster und generie-
ren dann spezielle Datenpunkte zur Detektion von SSH-Brute-Force Angriffen. Die generierten
Datenpunkte werden mit verschiedenen Klassifikatoren analysiert. SSHCure [HHH' 12| wiire eine
weitere Methode, die als Analysemethode der Servicesicht verwendet werden kénnte.

Benutzersicht. Diese Sicht analysiert die generierten Benutzer-Datenpunkte des Collecting
Filters. Die Benutzersicht priift, ob die Nutzung der Dienste fiir den jeweiligen Host normal

"http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
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oder verddchtig ist. Priméres Ziel dieser Sicht ist die Detektion bereits infizierter Hosts, also die
Maintaining Access-Phase (siehe Abschnitt 4.3).

Angreifer verfiigen iiber giiltige Zugange (Benutzername und Passwort) fiir bereits ibernom-
mene Hosts. Werden Verbindungen von Angreifern zu bereits iibernommenen Hosts gestartet,
so scheinen viele Merkmale des beobachtbaren Netzwerkverkehrs normal. Beispielsweise unter-
scheiden sich die Attribute Bytes, Pakete oder Dauer nicht von legitimen SSH-Verbindungen.
Deshalb berticksichtigt die Benutzersicht die Quellen, Ziele und genutzten Dienste der Flows.
Hierfiir greift das Konzept auf das Domé#nenwissen aus den Abschnitten 10.4.2 und 10.4.3 zuriick.

Kapitel 6 stellt eine umgesetzte Analysemethode der Benutzersicht dar. IP2Vec greift auf Ver-
bindungsinformationen (Ziel-IP-Adresse, Ziel-Port und Transport-Protokoll) zuriick und lernt
Vektorreprisentationen fiir IP-Adressen. Da die Quell-IP-Adressen der Flows zur Host- bzw.
Benutzer-Identifizierung genutzt werden konnen, beinhalten die Vektorreprésentationen Infor-
mationen {iber das Verhalten der Benutzer. Angenommen, eine Abteilung besteht aus fiinf Mit-
arbeitern und der Rechner eines Mitarbeiters ist mit einem Botnetz infiziert. In diesem Fall wére
davon auszugehen, dass sich die Netzwerkverbindungen der vier nicht infizierten Rechner vom
infizierten Rechner unterscheiden. IP2Vec wiirde diesen Umstand insofern widerspiegeln, dass
sich die Vektorreprisentation des infizierten Rechners stérker von den nicht infizierten Rechnern
unterscheidet. In Abschnitt 6.3 (siehe Experiment 1) wurde ein derart gelagertes Experiment
durchgefiihrt. In diesem Experiment wurden Vektorreprisentationen fiir IP-Adressen mit [P2Vec
erstellt. Einige IP-Adressen waren mit einem Botnetz infiziert. Anschliefsend wurden die Vektor-
reprisentationen mit DBScan beziiglich ihrer Ahnlichkeit geclustert. Beim Clustering konnten
alle infizierten IP-Adressen erfolgreich demselben Cluster zugeordnet werden, wahrend die nicht
infizierten IP-Adressen anderen bzw. keinem Cluster zugeordnet wurden.

10.5. Zusammenfassung

In diesem Kapitel wurde ein Konzept zur Detektion sicherheitskritischer Ereignisse in Unterneh-
mensnetzwerken vorgestellt. Das Konzept basiert auf flowbasierte Netzwerkdaten, welche einige
Herausforderungen mit sich bringen. Unterschiedliche Benutzeraktivitdten auf Betriebssysteme-
bene verursachen unterschiedlich viele Flows auf Netzwerkebene. Deshalb miissen zusammenge-
horige Flows identifiziert und zusammengefasst werden, um den beobachteten Netzwerkverkehr
korrekt bewerten zu kénnen. Des Weiteren héngt die Befugnis bestimmter Aktionen vom Benut-
zer und vom Zeitpunkt ab. Beispielsweise sind einige Benutzeraktivitdten fiir gewisse Personen
zuldssig, wiahrenddessen diese fiir andere Personen unzulédssig sind. Um diese komplexen Her-
ausforderungen anzugehen, verfolgt das Konzept einen mehrstufigen Losungsansatz. Zunichst
reichert das Konzept die Daten mit verfiigharen Domé&nenwissen an. Danach werden pro Host
alle Flows {iber Zeitfenster aggregiert und darauf aufbauend neue Datenpunkte berechnet. Diese
Datenpunkte sollen die Benutzeraktivitditen beschreiben, welche die Flows verursacht haben.
Anschliefsend werden diese Datenpunkte aus drei verschiedenen Perspektiven analysiert, welche
an den typischen Hackingphasen angelehnt sind. Die erste Perspektive konzertiert sich auf das
allgemeine Netzwerkverhalten von Hosts, die zweite Perspektive auf die konforme Nutzung von
Diensten und die dritte Perspektive auf das typische Nutzerverhalten. Durch diese Vorgehens-
weise wird die Gesamtkomplexitit auf verschiedene Perspektiven aufgeteilt. Das Konzept wurde
prototypisch im Coburg-Utility-Framework (sieche Abschnitt 3.6) integriert. Im besonderen In-
teresse dieser Arbeit ist die erste Perspektive, welche die Netzwerksicht fokussiert. Diese wird
im nédchsten Kapitel beschreiben und erzielte Ergebnisse diskutiert.
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11. Detektion der Scanning-Phase

Im vorherigen Kapitel wurde ein Konzept zur Detektion sicherheitskritischer Ereignisse in Unter-
nehmensnetzwerken vorgestellt. Das Konzept sieht die Analyse von flowbasierten Netzwerkdaten
aus verschiedenen Perspektiven vor, welche an typische Hackingphasen gekoppelt sind. Dieses
Kapitel adressiert ebenfalls die Detektion von Angriffsszenarien (siehe Herausforderung 3 in
Abschnitt 1.2.3), indem es einen Teil des Konzepts aus Kapitel 10 realisiert und einen Ansatz
zur Detektion von (langsamen) Port Scans présentiert. Einerseits stellen (langsame) Port Scans
hiufig Indikatoren fiir schwerwiegendere Angriffe dar, andererseits ist deren Detektion aufgrund
der grofsen Datenmengen in Unternehmensnetzwerken schwierig. Deshalb wird in diesem Kapitel
ein Ansatz fiir die Vorverarbeitung flowbasierter Netzwerkdaten entwickelt, der speziell auf die
Erkennung von (langsamen) Port Scans zugeschnitten ist. Basierend auf dieser Vorverarbeitungs-
kette, welche mit der Generierung von Netzwerk-Datenpunkten (siehe Kapitel 10) endet, werden
ein iiberwachter und ein uniiberwachter Algorithmus zur Detektion von Port Scans evaluiert.

Die nachfolgenden Inhalte basieren auf der Publikation ,Detection of Slow Port Scans in
Flow-based Network Traffic* |[RLH18|.

11.1. Einleitung

Dieses Kapitel zielt auf die frithzeitige Detektion neuartiger Angriffsszenarien. Hierfiir wird die
Tatsache ausgenutzt, dass Angriffsszenarien oft einer allgemeinen Abfolge von fiinf Phasen (siehe
Hackingphasen in Abschnitt 4.3) folgen. Skoudis and Liston [SL06] bezeichnen diese Phasen als
Reconnaissance, Scanning, Gaining Access, Maintaining Access und Covering Tracks. Dieses
Kapitel beschéftigt sich mit der Detektion der Scanning Phase, in der Angreifer die Ziele (Hosts
und Netzwerke) ihrer Angriffe identifizieren [DD11].

Problem. Normalerweise erzeugen Port Scans viele Flows in kurzer Zeit auf unterschied-
lichen Ports und/oder IP-Adressen. Derartige Port Scans kénnen leicht erkannt werden, in-
dem beispielsweise die Anzahl angefragter Ports pro IP-Adresse oder die Anzahl angefragter
IP-Adressen pro Port ausgewertet werden. Gewiefte Angreifer scannen das Zielnetzwerk bezie-
hungsweise den Zielrechner jedoch langsam, um Auffilligkeiten zu vermeiden. Langsam bedeutet
in diesem Zusammenhang, dass nicht dauerhaft Netzwerkpakete versendet werden, sondern bei-
spielsweise nur einzelne Netzwerkpakete alle 15 Sekunden oder alle 5 Minuten. Derartige Port
Scans werden haufig nicht erkannt, da diese im Netzwerkverkehr eines Unternehmens in der
grofsen Datenmenge untergehen.

Ziel. Port Scans sind typische Methoden der Scanning-Phase und stellen somit einen we-
sentlichen Bestandteil von Angriffsszenarien dar. Zwar verursachen Port Scans als solche keinen
direkten Schaden, sind aber oft ein Indikator fiir schwerwiegendere Angriffe. Daher zielt dieses
Kapitel auf die Detektion von (langsamen) Port Scans zur frithzeitigen Identifikation nachfol-
gender Angriffsszenarien.

Ansatz und Beitrige. Dieses Kapitel stellt eine neue Methode zur Erkennung von (lang-
samen) Port Scans in flowbasierten Netzwerkdaten vor und kann somit als Analysemethode
der Netzwerksicht des vorherigen Kapitels eingesetzt werden. Grundlegende Idee ist die Anrei-
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cherung des flowbasierten Netzwerkverkehrs mit Wissen iiber das Unternehmensnetzwerk und
die Beriicksichtigung von Domé&nenwissen {iber Port Scans. Hierfiir wird eine innovative Vor-
verarbeitungskette zur Erkennung von (langsamen) Port Scans entwickelt. Die Tatsache, dass
ein Flow nur eine Verbindung beschreibt und ein Port Scan mehrere Verbindungen verursacht,
wird dadurch gel6st, dass die Flows iiber Zeitfenster aggregiert werden. Basierend auf diesen
Aggregationen werden neue Datenpunkte - welche im Folgenden als Netzwerk-Datenpunkte be-
zeichnet werden - erstellt. Die Netzwerk-Datenpunkte beinhalten Attribute wie die Anzahl an
Flows zu nicht existierenden internen IP-Adressen und stellen gleichzeitig die Basis fiir zwei
Analysealgorithmen zur Detektion der Port Scans dar. Ein Analysealgorithmus ist uniiberwacht
und basiert auf sequentiellen Hypothesentests, wihrend der andere Algorithmus {iberwacht ist
und auf Klassifikatoren beruht. In der Regel erreichen iiberwachte Algorithmen bessere Ergeb-
nisse, benodtigen aber im Gegensatz zu uniiberwachten Algorithmen gelabelte Trainingsdaten.
Die beiden Analysealgorithmen werden mit anderen Algorithmen auf dem CIDDS-001 Datensatz
(siehe Abschnitt 8.3) verglichen und evaluiert.

Der Hauptbeitrag dieses Kapitels ist die innovative Vorverarbeitungskette fiir die Erstellung
von Netzwerk-Datenpunkten, welche speziell angepasste Attribute zur Detektion von Port Scans
besitzen. Basierend auf den erstellten Netzwerk-Datenpunkten werden zwei Ansétze zur Detek-
tion von (langsamen) Port Scans in flowbasierten Netzwerkdaten vorgestellt.

11.2. Verwandte Arbeiten

Dieser Abschnitt fasst eine Literaturrecherche existierender Algorithmen zur Detektion von Port
Scans zusammen. Bhuyan et al. [BBK11] geben einen Uberblick {iber das Thema Port Scanning
und iiber Methoden zur Detektion von Port Scans. Die Autoren kommen zu der Erkenntnis, dass
die meisten Ansétze paketbasierte Netzwerkdaten verwenden und dass fehlende 6ffentliche Da-
tensitze die Evaluierung und den Vergleich unterschiedlicher Methoden erschweren. Bou-Harb
et al. [BDA14] liefern einen aktuelleren Uberblick. Die Autoren kategorisieren Port Scans beziig-
lich ihrer Natur, Strategie und Ansétze. Des Weiteren werden verschiedene Scanning Methoden
erklirt und ein Uberblick iiber existierende Ansitze zur Detektion verteilter Port Scans gegeben.
Im Folgenden werden existierende Algorithmen zur Detektion von Port Scans basierend auf den
zugrundeliegenden Daten kategorisiert und vorgestellt.

Paketbasierte Ansdtze. Ein weit verbreiteter Ansatz zur Detektion von Port Scans auf Pake-
tebene wurde von Staniford et al. [SHMO02] veroffentlicht. Die Autoren bestimmen fiir jedes Netz-
werkpaket einen sogenannten Anomaly-Score, der sich aus der Auftrittswahrscheinlichkeit der
IP-Adressen und Ports zusammensetzt. Falls der Anomaly-Score einen Schwellwert {iberschrei-
tet, werden verddchtige Netzwerkpakete zu SPICE (Stealthy Probing and Intrusion Correlation
Engine) weitergeleitet. SPICE speichert die verddchtigen Netzwerkpakete in einem Korrelati-
onsgraph ab und verwendet anschliekend Schwellwerte, um Port Scanner zu identifizieren.

Ein weiterer paketbasierter Losungsansatz ist TRW (Threshold Random Walk) [JPB104].
TRW basiert auf der Annahme, dass Port Scanner mehr fehlgeschlagene TCP-Verbindungen
verursachen als normale Clients. Dabei entscheiden die gesetzten TCP-Flags der Netzwerkpake-
te, ob diese erfolgreich oder fehlgeschlagen sind. Zur Detektion von Port Scans verwendet TRW
sequentielle Hypothesentests und definiert zwei Hypothesen Hy (die Quell-IP-Addresse ist ein
normaler Client) und H; (die Quell-IP-Adresse ist ein Port Scanner). Nach jedem TCP-Paket
wird das Verhiltnis zwischen erfolgreichen und fehlgeschlagenen TCP-Verbindungen pro Host
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iiberpriift. Falls ein vorgegebener Schwellwert iiber- oder unterschritten wird, kann eine der
Hypothesen akzeptiert und der Host als normaler Client oder Port Scanner markiert werden.

Die beiden Ansiitze von Staniford et al. [SHMO02| und Jung et al. [JPB*04] arbeiten auf
paketbasierten Daten, wohingegen der vorgestellte Losungsansatz flowbasierte Netzwerkdaten
verwendet.

Flowbasierte Ansdtze. Sridharan et al. [SYBO6| iibertragen den Ansatz sequentieller Hypo-
thesentests von Jung et al. [JPBT04] auf flowbasierte Netzwerkdaten. Die Autoren verzichten
jedoch auf eine Definition von erfolgreich und fehlgeschlagen. Stattdessen aggregiert deren Me-
thode TAPS die flowbasierten Netzwerkdaten fiir jede Quell-IP-Adresse iiber Zeitfenster und
berechnet das Verhéltnis aus adressierten Ziel-IP-Adressen und Ziel-Ports. TAPS basiert auf
der Annahme, dass das berechnete Verhiltnis fiir Port Scanner entweder sehr niedrige (verti-
kale Port Scans) oder sehr hohe Werte (horizontale Port Scans) annimmt. Uberschreitet das
Verhiltnis einen vordefinierten Schwellwert, kann die Quell-IP-Adresse als normaler Client oder
Port Scanner klassifiziert werden. Des Weiteren haben die Autoren in ihrer Arbeit [SYBO06] den
paketbasierten Ansatz TRW auf flowbasierte Netzwerkdaten iibertragen und bezeichnen diesen
als TRW-SYN. TRW-SYN verarbeitet jeden Flow separat und entscheidet mithilfe der gesetzten
TCP-Flags und Anzahl {ibertragener Pakete, ob die Flows erfolgreich oder fehlgeschlagen sind.

TEDS [ZF09] ist ein weiterer Ansatz dieser Kategorie und verarbeitet unidirektionale Flows.
TFDS basiert auf der Annahme, dass normaler Netzwerkverkehr eine grofere Varianz als ein
Port Scan aufweist. Deswegen aggregiert TFDS Flows iiber Zeitfenster und analysiert die Grofe
und Varianz der Flows pro Quell-IP-Adresse. Zur Identifikation von Port Scannern verwendet
TFDS ebenfalls sequentielle Hypothesentests wie TAPS [SYB06] und TRW [JPB104]. Zhang
und Fang [ZF09] vergleichen ihren Ansatz mit TAPS und erreichen bessere Ergebnisse. Die hohe
Anzahl von Fehlalarmierungen ist jedoch eine Schwiche beider Ansétze, TAPS und TFDS.

Gates et al. [GMK™T06] nutzen ein Bayessches Regressionsmodell zur Detektion von Port
Scans in einer ISP-Umgebung. Zunéchst werden die Flows pro Quell-IP-Adresse {iber Zeitfens-
ter aggregiert und darauf aufbauend neue Datenpunkte mit spezifischen Attributen erstellt. Die
Aggregation stoppt, wenn eine Quell-IP-Adresse fiinf Minuten lang keinen weiteren Flow verur-
sacht. Diese Annahme mag in der Vergangenheit fiir ISP eine sinnvolle Vorgehensweise gewesen
sein, fithrt jedoch heutzutage in Unternehmen, wo Clients permanent Synchronisationen ver-
schiedener Dienste (E-Mail-Clients, Netzlaufwerke, ...) durchfiihren, dazu, dass Flows iiber sehr
groke Zeitfenster aggregiert werden. Webster et al. [WGE'15] erweitern den Ansatz von Gates
et al. [GMK™'06] und evaluieren die Leistung diverser Klassifikatoren zur Detektion von Port
Scans in einem Universitdtsnetzwerk.

Der in diesem Kapitel entwickelte Ansatz aggregiert Flows iiber Zeitfenster und fiihrt somit
keine Verarbeitung separater Flows wie TRW-SYN [SYBO06| durch. Im Vergleich zu Gates et al.
[GMK™06] und Webster et al. [WGE™15] wird zusétzliches Doménenwissen iiber das zugrunde-
liegende Netzwerk in den Analyseprozess mit eingebunden. Folglich kénnen auch spezifischere
Attribute wie die Anzahl adressierter Flows an nicht existierenden internen Ziel-TP-Adressen
berechnet werden, welche spezielles Wissen iiber das Netzwerk und die Hosts voraussetzen.

11.3. Detektionsansatze

In diesem Abschnitt werden zwei Ansétze zur Detektion langsamer Port Scans vorgestellt. Zu-
nichst wird die grundlegende Idee (Abschnitt 11.3.1) erldutert. Danach wird die neuartige Vor-
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verarbeitungskette fiir flowbasierte Netzwerkdaten (Abschnitt 11.3.2) vorgestellt, welche mit der
Generierung der Netzwerk-Datenpunkten endet. Im Anschluss werden die beiden Detektionsme-
thoden UPSD (Unsupervised Port Scan Detection) und SPSD (Supervised Port Scan Detection)
detailliert beschrieben.

11.3.1. Grundlegende Idee

Die grundlegende Vorgehensweise ist in Abbildung 11.1 graphisch dargestellt. Zunichst wird
der flowbasierte Netzwerkverkehr an zentralen Netzwerkkomponenten wie Switches und Fire-
walls abgefangen. Im ersten Vorverarbeitungsschritt werden die Flows mit zusdtzlichem Wissen
angereichert. Konkret wird die Information hinzugefiigt, ob es sich bei den IP-Adressen um inter-
ne oder externe IP-Adressen handelt. Hierfiir muss ein Doménenexperte eine Datei bereitstellen,
die Informationen iiber alle internen IP-Adressbereiche beinhaltet. Diese Aufgabe wird in der
Implementierung durch den IP Address Info Filter aus Abschnitt 10.4.2 iibernommen.

Im zweiten Vorverarbeitungsschritt werden die Flows iiber Zeitfenster aggregiert und basie-
rend auf diesen Aggregationen neue Datenpunkte mit speziell angepassten Attributen erstellt.
Dadurch kann die Herausforderung angegangen werden, dass sich Ports Scans durch Sequenzen
von Flows kennzeichnen. Ergebnis dieses Schritts sind die neu erstellten Netzwerk-Datenpunkte.
Diese Aufgabe wird in der Implementierung durch den Collecting Filter aus Abschnitt 10.4.1

iibernommen.
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Abbildung 11.1.: Ansétze zur Detektion von (langsamen) Port Scans nach Ring et al. [RLH18].
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Nach der Vorverarbeitungskette stehen die zwei Ansidtze UPSD und SPSD zur Detektion von
(langsamen) Port Scans. UPSD ist ein uniiberwachter Ansatz und basiert auf sequentiellen Hy-
pothesentests. SPSD ist ein iiberwachter Ansatz und basiert auf Klassifikatoren. Beide Ansétze
verwenden die erstellten Netzwerk-Datenpunkte als Eingabe und alarmieren gegebenenfalls iiber
Port Scanner.

11.3.2. Vorverarbeitung flowbasierter Netzwerkdaten

Die Vorverarbeitungskette in Abbildung 11.1 endet mit der Generierung von Netzwerk-
Datenpunkten, welche anschlieffend die Eingabe der Analysealgorithmen SPSD und UPSD dar-
stellen. Zunéchst werden alle Flows innerhalb eines Zeitfensters von § Sekunden gesammelt.
Basierend auf diesen Sammlungen wird pro Quell-TP-Adresse und pro Zeitfenster ein Netzwerk-
Datenpunkt erstellt.

Bei der Erstellung der Netzwerk-Datenpunkte wird die Tatsache beriicksichtigt, dass unter-
schiedliche Port Scanning-Techniken unterschiedlichen Einfluss auf flowbasierten Netzwerkver-
kehr haben (siehe Abschnitt 4.4.1). Eine genauere Analyse von Port Scans fithrt zu zwei we-
sentliche Erkenntnisse. (1) Anfragen an geschlossene Ports sind aufgrund des vordefinierten
Verhaltens der Opfer leichter zu erkennen als Anfragen an gedffnete Ports. (2) Angreifer wei-
chen hiufig von vordefinierten Protokollrichtlinien ab, um Sicherheitsmechanismen zu umgehen.
Deswegen erscheint die Identifikation von Opfern einfacher zu sein, da sich diese an vordefinierte
Protokollrichtlinien halten.

Grundsétzlich versuchen Angreifer mithilfe von Port Scans Informationen iiber offene Ports zu
erhalten, die fiir spétere Angriffe genutzt werden konnen. Basierend auf dieser Annahme ist es
fiir Angreifer beim Scannen eines Netzwerks wahrscheinlicher, nicht existierende IP-Adressen
anzufragen, als fiir normale Clients. Diese Tatsache wird bei der Erstellung von Netzwerk-
Datenpunkten ausgenutzt. Des Weiteren wird das Wissen {iber die interne Netzstruktur ver-
wendet und alle internen IP-Adressen und offenen TCP-Ports von internen IP-Adressen gespei-
chert. Diese beiden Listen werden zu Beginn erstellt und mit den eintreffenden Datenstrom
kontinuierlich erweitert. Die Liste der internen IP-Adressen wird erweitert, sobald ein neuer
Flow mit einer unbekannten internen IP-Adresse im Attribut Quell-IP-Adresse erscheint. Die
Liste, welche die Kombination von internen IP-Adressen und offenen TCP-Ports beinhaltet,
wird durch die Auswertung beliebiger Kombinationen aus Quell-IP-Adresse und Quell-Port (Be-
riicksichtigung der standardisierten Ports zwischen 0 und 1023) erreicht, bei denen eine giiltige
TCP-Verbindung beobachtet werden kann. In Tabelle 11.1 ist ein Uberblick der berechneten
Attribute der Netzwerk-Datenpunkte zu sehen. Im Folgenden wird die eindeutige Kombination
von Ziel-IP-Adresse und Ziel-Port als Ziel bezeichnet. Die eindeutige Kombination von Quell-
IP-Adresse und Quell-Port wird im Folgenden als Quelle bezeichnet.

Beispiel. Im Folgenden soll die Berechnung der Attribute mithilfe eines Beispiels (sieche Ta-
belle 11.2 und 11.3) erliutert werden. Tabelle 11.2 gibt einen Uberblick iiber die internen IP-
Adressen und offenen TCP-Ports. Tabelle 11.3 zeigt die gesammelten Flows innerhalb eines Zeit-
fensters. Das erste Attribut eines Netzwerk-Datenpunkts ist die IP-Adresse des Hosts und dient
ausschlieflich zur Identifikation. Im Beispiel soll ein Netzwerk-Datenpunkt fiir die IP-Adresse
192.168.220.16 berechnet werden.

In den Attributen #2 and #3 eines Netzwerk-Datenpunkts (siehe Tabelle 11.1) wird das
typische Verhalten der Opfer (siche Abschnitt 4.4.1) beriicksichtigt. Das Attribut UR-Z#hler
zahlt die Anzahl der empfangenen ICMP Unreachable Flows und ist ein Indikator fiir UDP-

175



11. Detektion der Scanning-Phase

Tabelle 11.1.: Aufbau eines Netzwerk-Datenpunktes nach Ring et al. [RLH18].

7 | Name Beschreibung

1 |IP Quell-IP-Adresse

2 | UR-Zahler Anzahl empfangener ICMP Unreachable Nachrichten

3 | RST-Zahler Anzahl empfangener RST Flags von unterschiedlichen Quellen

4 | RwA-Zahler Anzahl adressierter Ziele ohne Antwort

5 | NelP-Zahler Anzahl Flows an nicht existierenden internen Ziel-IP-Adressen

6 | NeTCP-Zahler Anzahl Flows an nicht existierenden internen TCP-Services

7 | Auffilligkeitszdhler | Anzahl, wie oft diese Quell-IP-Adresse in Folge einen Wert grofer
0 in mindestens einem der Attribute #2 bis #6 hatte

Tabelle 11.2.: Bekannte interne IP-Adressen und bekannte offene TCP-Ports.
Bekannte interne IP-Adressen ‘ Bekannte offene TCP-Ports

192.168.100.5 192.168.100.5 Port 80
192.168.100.6 192.168.100.6 Port 22
192.168.100.15 192.168.100.15 Port 443

192.168.220.16

Scans. Im Beispiel besitzt dieses Attribut den Wert 2 fiir die IP-Adresse 192.168.220.16, da diese
zwei ICMP Unreachable Nachrichten (siehe Flows #18 und #20 in Tabelle 11.3) empfangt.
Das Attribut RST-Z#hler stellt einen Indikator fiir TCP-Scans dar. Falls ein Port Scanner ein
Netzwerkpaket zu einem geschlossenen TCP-Port sendet, antwortet der Empfanger mit einem
RST-Flag. Das Attribut RST-Zahler versucht diesen Effekt einzufangen. Hierbei ist jedoch zu
beachten, dass RST-Flags auch in anderen Zusammenhéngen versendet werden, um beispiels-
weise offene TCP-Verbindungen zu schliefsen. Deshalb werden nur empfangene RST-Flags von
unterschiedlichen Quellen beriicksichtigt, denen eine Anfrage ohne giiltige TCP-Verbindung vor-
aus geht. Der Wert des Attributs RST-Zahler ist im Beispiel 2. Dieser Wert ergibt sich aus den
Anfragen in den Flows #7, #8 und #9 und den entsprechenden Antworten der Flows #10, #11
und #12. Die Flows #10 und #11 zdhlen lediglich einfach, da diese von der gleichen Quelle ver-
sendet wurden. Weiterhin ist keine Anfrage von der betrachteten IP-Adresse 192.168.220.16 zu
der [P-Adresse 8.8.8.8 zu sehen. Deswegen wird das RST-Flag aus Flow #4 nicht beriicksichtigt.
Die RST-Flags der Flows #5 and #6 gehen ebenfalls nicht in der Zdhlung mit ein, da fiir diese
Flows eine giiltige TCP-Verbindung beobachtet werden kann (siehe Flows #1 und #3).
Oftmals blockieren Firewalls oder andere Sicherheitsmechanismen die Netzwerkpakete der
Port Scanner. In diesen Fillen kénnen unidirektionale Flows der Port Scanner zu potentiellen
Opfern beobachtet werden, obwohl diese Anfragen niemals ihr Ziel erreichen. Als Folge dessen
generieren die potentiellen Opfer keine Antworten und es werden keine entsprechenden unidi-
rektionalen Flows vom Opfer zum Port Scanner aufgezeichnet. Diesen Umstand versucht das
Attribut RwA-Zahler darzustellen und zahlt die Anzahl der Flows, fiir die keine entsprechenden
Flows in die andere Richtung beobachtet werden kénnen. Im Beispiel tragen die Flows #13, #14,
#15, #16, #17 und #19 zur Berechnung bei, wobei die Flows #13, #14, #15 das gleiche Ziel
haben und deshalb in Summe nur als 1 gezdhlt werden. Somit ist der Wert von RwA-Zahler 4.
Die Wahrscheinlichkeit, nicht existierende interne IP-Adressen oder nicht gedffnete TCP-Ports
anzufragen, ist fiir Port Scanner viel hoher als fiir legitime Hosts. Die Attribute #5 und #6
versuchen diese Heuristik abzubilden. NelP-Z&hler zdhlt die Anzahl von Anfragen an nicht exis-

176



11.3. Detektionsansétze

Tabelle 11.3.: Gesammelte Flows im betrachteten Zeitfenster.

# | Proto | Quell-IP Quell-Port | Ziel-IP Ziel-Port | TCP-Flags
1 | TCP 192.168.100.5 | 80 192.168.220.16 | 53321 A
2 | TCP 192.168.220.16 | 53333 192.168.100.5 | 80 A.S.
3 | TCP 192.168.100.5 | 80 192.168.220.16 | 53333 ALS.
4 | TCP 8.8.8.8 80 192.168.220.16 | 47898 ..R..
5 | TCP 192.168.100.5 | 80 192.168.220.16 | 53333 R
6 | TCP 192.168.100.5 | 80 192.168.220.16 | 53321 ..R..
7 | TCP 192.168.220.16 | 53337 192.168.100.5 | 22 S,
8 | TCP 192.168.220.16 | 53338 192.168.100.5 | 22 S,
9 | TCP 192.168.220.16 | 53339 192.168.100.5 | 23 R
10 | TCP 192.168.100.5 | 22 192.168.220.16 | 53337 ..R..
11 | TCP 192.168.100.5 | 22 192.168.220.16 | 53338 R
12 | TCP 192.168.100.5 | 23 192.168.220.16 | 53339 ..R..
13 | TCP 192.168.220.16 | 53340 192.168.100.15 | 443 e,
14 | TCP 192.168.220.16 | 53341 192.168.100.15 | 443 S,
15 | TCP 192.168.220.16 | 53342 192.168.100.15 | 443 S,
16 | TCP 192.168.220.16 | 53343 192.168.100.15 | 22 S,
17 | ICMP | 192.168.220.16 | 0 192.168.220.44 | 8.0 | ......
18 | ICMP | 192.168.220.1 | 0 192.168.220.16 | 3.1 | ......
19 | UDP 192.168.220.16 | 34345 192.168.100.5 | b3 | ...
20 | ICMP | 192.168.100.5 | 0 192.168.220.16 | 3.3 | ......

tierende interne Ziel-IP-Adressen. In diesem Beispiel sind alle IP-Adressen aus dem Subnetz
192.168.X.X intern und somit ist der Wert des Attributs NelP-Zahler 1 (siehe Flow #17), da
die IP-Adresse 192.168.220.44 nicht existiert (sieche Tabelle 11.2).

Des Weiteren werden alle offenen bekannten TCP-Ports fiir interne IP-Adressen abgespeichert
(siehe Tabelle 11.2). Das Attribut NeTCP-Zahler z&hlt die Anzahl an Flows, die an unterschied-
liche Ziele mit nicht als bekannt gedffnete TCP-Ports interner IP-Adressen gerichtet sind. Der
Wert betrégt im Beispiel 3 (siehe Flows #7, #8, #9 und #16). Die Flows #7 und #8 adressieren
das gleiche Ziel und werden nur einfach gewertet.

Das Attribut Auffalligkeitszéhler dient zur Detektion von Port Scans, die sich iiber léngere
Zeitrdume erstrecken. Die Attribute UR-Zahler, RST-Zéahler, RwA-Zihler, NelP-Z&hler und
NeTCP-Zéahler sind Indikatoren fiir Port Scans. Falls all diese Attribute den Wert 0 besitzen, wird
der Wert des Attributs Auffalligkeitszéhler auf 0 gesetzt. Andernfalls wird der Wert des Attributs
Auffilligkeitszihler auf z + 1 gesetzt, wobei z der Wert des Attributs Auffélligkeitszdhler im
vorherigen Zeitfenster ist. Folglich enthélt das Attribut Auffalligkeitszéhler die Information, in
wie vielen Zeitfenstern in Folge die Quell-IP-Adresse einen Wert grofer 0 in mindestens einer
Indikatorvariablen aufweist. Diese Idee beruht darauf, dass fehlerhaft konfigurierte Clients nur
kurzzeitig Indikatorvariablen mit Werten grofter 0 aufweisen, wihrenddessen Port Scanner dies
iiber ldngere Zeitraume tun.

11.3.3. UPSD - Unsupervised Port Scan Detection

Der uniiberwachte Ansatz UPSD transferiert die Idee sequentieller Hypothesentests von [JPBT04]
auf die im vorherigen Abschnitt erstellten Netzwerk-Datenpunkte.
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Sequentielle Hypothesentests aktualisieren eine Likelihood Variable nach jedem eintreffenden
Datenpunkt eines Datenstroms, um diesen einer vordefinierten Hypothese Hy oder Hy zuzuord-
nen. Im vorliegenden Szenario besteht der Datenstrom aus Netzwerk-Datenpunkten mit gleicher
Quell-TP-Adresse. Dabei beschreibt die Hypothese Hy normale Hosts und die Hypothese H;
Port Scanner. Jedem Netzwerk-Datenpunkt ¢ kann eine Indikatorvariable Y; zugewiesen werden.
Zunichst werden in Gleichung 11.1 die zwei mdoglichen Ausprigungen der Indikatorvariable Yj,
erfolgreich und nicht erfolgreich, definiert.

{0 falls der Netzwerk-Datenpunkt ¢ erfolgreich ist (11.1)
P = .

1 falls der Netzwerk-Datenpunkt ¢ nicht erfolgreich ist

Im Folgenden wird definiert, wann Netzwerk-Datenpunkte erfolgreich beziehungsweise nicht
erfolgreich sind. Priméres Ziel dieser Arbeit ist die Detektion von Port Scans bei einer mdoglichst
geringen Anzahl von Fehlalarmierungen. Deshalb werden nur starke Anzeichen fiir Port Scans
aus Tabelle 11.1 gew&hlt. Eine experimentelle Analyse der berechneten Netzwerk-Datenpunkte
ergab, dass die Attribute RST-Zahler und RwA-Zéahler hdufig Werte grofer 0 fiir normalen Netz-
werkverkehr annehmen. Ein Grund hierfiir ist die Unterteilung des Datenstroms in Zeitfenster
und deren Verarbeitung. Angenommen, Host A sendet zu Host B im Zeitfenster ¢ einen unidi-
rektionalen Flow und die Antwort von Host B zu Host A ist erst im nachfolgenden Zeitfenster
t+1 zu sehen. In diesem Fall wiirde das Attribut RwA-Zahler 1 fiir Host A im Zeitfenster ¢ und
1 fiir Host B im Zeitfenster ¢ + 1 sein. Aus diesen Griinden beriicksichtigt UPSD ausschliefs-
lich die Attribute UR-Z#hler, NelP-Zahler und NeTCP-Zahler. UPSD berechnet fiir diese drei
Attribute eines Netzwerk-Datenpunkts ¢ die Summe ;. Falls A\; = 0, dann ist der Netzwerk-
Datenpunkt ¢ erfolgreich. Falls A; > 0, dann ist der Netzwerk-Datenpunkt ¢ nicht erfolgreich. Das
Attribut Auffilligkeitszdhler wird nicht verwendet, da sequentielle Hypothesentests von Natur
aus Sequenzinformationen beriicksichtigen.

UPSD verwendet die nachfolgenden Wahrscheinlichkeiten fiir das Auftreten von erfolgreichen
beziehungsweise nicht erfolgreichen Netzwerk-Datenpunkten 4, unter der Annahme, dass die
Hypothese Hy beziehungsweise H; zutrifft.

PrlY; = 0|Ho] = 6, (11.2)
PrY; = 1|Hg) =1 — 6, (11.3)
PrlY; = 0|Hy] = 6, (11.4)
PrlY; =1|H|]=1-6, (11.5)

Die Gleichungen 11.2, 11.3, 11.4 und 11.5 beschreiben die bedingten Wahrscheinlichkeiten,
dass ein Netzwerk-Datenpunkt i erfolgreich (beziehungsweise nicht erfolgreich) ist, wenn die
Hypothese Hy (beziehungsweise Hi) zutrifft. Die Parameter 6y und 6; stellen benutzerdefinierte
Eingabeparameter dar. Die Wahrscheinlichkeit erfolgreicher Netzwerk-Datenpunkte sollte fiir
normale Hosts Hy grofer sein als fiir Port Scanner H;. Diese Unterschiede miissen laut [JPBT04]
fiir die Hypothese Hy und H; statistisch signifikant sein.

Fiir jeden Netzwerk-Datenpunkt ¢ wird die Likelihood Variable der entsprechenden Quell-1P-
Adresse wie folgt aktualisiert:

Pr{Yi|Hi]
Pr|Y;|Ho)’

quelll P

i

quelll P

ratio =ratio]"] " x argmax(X;, 1) *

(11.6)
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11.3. Detektionsansétze

wobei ratia?ﬁil”P der Wert der Likelihood Variable im vorherigen Zeitfenster ist und ¥; die Indi-
katorvariable des Netzwerk-Datenpunkts ¢ darstellt. Die Variable )\; ist die Summe der Attribute
UR-Zahler, NelP-Zahler und NeTCP-Zahler des aktuellen Netzwerk-Datenpunkts ¢. Nach jeder

Aktualisierung wird das neue Verhiltnis mtio?“emp
no und n; verglichen. Falls ratioguemp einen der beiden Schwellwerte iiberschreitet (beziehungs-
weise unterschreitet), wird die Quell-IP-Adresse mit dem entsprechenden Klassenlabel versehen
quelll P

mit zwel benutzerdefinierten Schwellwerten

und der Wert des Verhéltnisses auf 1 zuriickgesetzt. Falls ratio; < 1o, dann wird die Hypo-

these Hy (normaler Host) angenommen und der Quell-IP-Adresse das Label normal zugewiesen.
Falls ratioguemp > 11, dann wird die Hypothese H; (Port Scanner) angenommen, der Quell-IP-

Adresse das Label attacker zugewiesen und ein Alarm ausgelost. Falls ny < mtioguemp <,

dann kann keine Hypothese angenommen werden und der entsprechende Netzwerk-Datenpunkt
wird der Klasse normal zugewiesen, da noch kein hinreichender Verdacht besteht, dass ein Port
Scan vorliegt. Der Wert fiir ratiof " liegt stets im Intervall (0, 00). Das Verhiltnis i;&}gﬂ
sollte stets fiir erfolgreiche Netzwerk-Datenpunkte kleiner 1 und fiir nicht erfolgreiche Netzwerk-
Datenpunkte grofer 1 sein. Deshalb sollten die Werte fiir 79 im Intervall (0,1) und fiir n; im

Intervall (1, 00) liegen. Der resultierende Algorithmus von UPSD ist in Algorithmus 3 dargestellt.

1 UPSD(S’ bo, 01, 10, 771)

2 // Eingabeparameter:

3 // S - Datenstrom bestehend aus Netzwerk-Datenpunkten

// 0o, 01, no, m - Benutzerdefinierte Parameter

5 quelll PRatios // HashMap zum Speichern der aktuellen Verhéltnisse
6 for event € S do

7 ip = event.quelll P

8

9

N

if ip ¢ quelllPRatios then
‘ quelll PRatios.add(ip, 1.0)
10 end
11 ratio = quelll P Ratios.get(ip)
12 Ai = event.UR_Zahler + event.Nel P Zahler + event. NeT'CP_Zihler
13 if \; > 0 then

14 ‘ ratio = ratio x \; * i:g;
15 else

16 ‘ ratio = ratio x 1 le)

17 end

18 quelll P Ratios.put(ip, ratio)
19 if ratio > n; then

20 markiere ip als Port Scanner
21 quelll PRatios.put(ip,1.0)
22 end

23 if ratio < ng then

24 markiere ip als normal

25 quelll PRatios.put(ip,1.0)
26 end

27 end

Algorithmus 3: Uniiberwachter Algorithmus UPSD nach Ring et al. [RLH18|.
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11. Detektion der Scanning-Phase

11.3.4. SPSD - Supervised Port Scan Detection

SPSD ist eine iiberwachte Methode und verwendet Klassifikatoren zur Detektion von (langsa-
men) Port Scans. Klassifikatoren erlernen ein Modell und sind anschliefend in der Lage, neue
Datenpunkte in vordefinierte Klassen einzuordnen (siche Abschnitt 3.1). Im Rahmen dieser
Arbeit werden fiir SPSD zwei unterschiedliche Klassifikatoren, Entscheidungsbaume (siehe Ab-
schnitt 3.1.2) und SVMs (siehe Abschnitt 3.1.3), evaluiert. Beide Klassifikatoren bringen unter-
schiedliche Vorteile mit sich. Die von Entscheidungsbiumen erzeugten Modelle kénnen einfach
interpretiert werden, da jeder Pfad vom Wurzelknoten zu einem Blattknoten eine Klassifikati-
onsregel darstellt. Im Vergleich dazu kénnen SVMs nicht-lineare Zusammenhinge besser erfassen
und erzielen oftmals hohere Klassifikationsgenauigkeiten.

Fiir SPSD sind Netzwerk-Datenpunkte die zu klassifizierten Datenpunkte, welche in die Klas-
sen normal und attacker eingeordnet werden sollen. Zur Klassifikation werden die Attribute #2,
#3, #4, #5, #6 und #7 aus Tabelle 11.1 verwendet. Durch das Attribut Auffilligkeitszahler
(siehe Attribut #7) versucht SPSD die zeitliche Komponente zu erhalten und die Werte vorheri-
ger Zeitfenster zu beriicksichtigen. Falls SPSD einen Netzwerk-Datenpunkt der Klasse attacker
zuordnet, wird ein Alarm ausgel6st, dass die zugehorige Quell-IP-Adresse ein Port Scanner ist.

11.4. Experimente und Diskussion

In diesem Abschnitt findet eine experimentelle Evaluierung der vorgestellten Ansétze UPSD
und SPSD auf dem CIDDS-001 Datensatz [RWG117¢] (sieche Abschnitt 8.3) statt. Als Baseline
werden TRW-SYN [SYBO06|, TFDS [ZF09] und Webster et al. [WGET15] verwendet.

11.4.1. Datensatz

Zur Evaluierung wird der CIDDS-001 Datensatz (siehe Abschnitt 8.3) verwendet. Der Datensatz
wurde iiber einen Zeitraum von vier Wochen aufgenommen und besteht aus zwei Teilen. Der
eine Teil beinhaltet den aufgezeichneten Netzwerkverkehr aus der OpenStack-Umgebung und
der andere Teil beinhaltet den aufgezeichneten Netzwerkverkehr des externen Servers. In dieser
Evaluierung wird nur der Netzwerkverkehr aus der OpenStack-Umgebung verwendet, da dieser
keine als unknown gelabelte Flows beinhaltet. Des Weiteren beinhalten die Wochen 1 und 2
diverse Angriffsszenarien, wéhrend die Wochen 3 und 4 frei von Angriffsdaten sind. Deshalb
werden in den nachfolgenden Experimenten nur die ersten beiden Wochen beriicksichtigt und
als Woche; und Wochey bezeichnet.

Es werden folgenden Anpassungen vorgenommen. Zunéchst werden alle Angriffe aufler Port
Scans aus dem Datensatz entfernt. Der verbleibende Datensatz ist in drei Klassen (attacker,
victim und normal) unterteilt. Da der Fokus dieser Arbeit auf der Detektion von Angreifern
liegt, werden alle als wictim gelabelte Flows der Klasse normal zugeordnet. Tabelle 11.4 gibt
einen Uberblick der durchgefiihrten Port Scans in den selektierten Daten.

Im CIDDS-001 Datensatz wurden die Port Scans mithilfe des Tools Nmap ausgefiihrt. Ins-
gesamt wurden 26 Port Scans in Woche; und 14 Port Scans in Woches durchgefiihrt (siehe
Tabelle 11.4). Der Parameter 7" steuert im Tool Nmap die Geschwindigkeit der Port Scans. Je
grofker der Wert von T, desto schneller fiihrt das Tool den Scan durch. Beispielsweise fiithren die
Werte T' = 1 und 7' = 2 dazu, dass alle 15 beziehungsweise alle 0,4 Sekunden eine Anfrage zu
einem Port versendet wird. Fiir den Wert T' = 3 versendet Nmap dauerhaft Anfragen zu Ports
und es existiert kein fester Zeitabstand zwischen den gesendeten Paketen [Lyo08|. Im nachfol-
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11.4. Experimente und Diskussion

Tabelle 11.4.: Port Scans im CIDDS-001 Datensatz. Der Parameter T gibt die Geschwindig-
keit der durchgefithrten Scans an. Je grofer der Wert von T, desto grofer die
Ausfiihrungsgeschwindigkeit.

Parameter Woche Woches
T=1 7 6

T=2 10 7

T=3 9 1
Summe 26 14

genden Experiment werden durchgefiihrte Port Scans mit dem Parameter 7" = 1 als langsam
bezeichnet.

11.4.2. Evaluationsstrategie

TRW-SYN verarbeitet jeden Flow separat und weist somit jedem Flow ein Label zu. Die Me-
thoden TFDS, Webster, UPSD und SPSD aggregieren Flows iiber Zeitfenster und weisen der
kompletten Kollektion ein Label zu. Diese Vorgehensweise kann dazu fiihren, dass einige Kol-
lektionen Flows von beiden Klassen (attacker und normal) beinhalten. Im Folgenden werden
diese Kollektionen als gemischte Kollektionen bezeichnet. Gemischte Kollektionen kénnen nicht
eindeutig einer Klasse zugewiesen werden. In dieser Arbeit werden alle gemischten Kollektionen
mit der Klasse attacker gelabelt, da es das Ziel von Angreifern sein kann, den Scanning Prozess
unter normalen Benutzeranfragen zu tarnen.

Deshalb werden als Evaluationskriterien die Anzahl erkannter Port Scans und die Anzahl von
Fehlalarmierungen (False Positives) herangezogen. Es wird auf die Klassifikationsgenauigkeit als
Evaluationsmak verzichtet, da die gemischten Kollektionen die Ergebnisse verzerren kénnten, da
die verschiedenen Ansétze keine oder unterschiedlich grofse Kollektionen erzeugen.

11.4.3. Parameterkonfigurationen

Dieser Abschnitt beschreibt die Parameterkonfigurationen der verschiedenen Methoden. Des
Weiteren sollte beriicksichtigt werden, dass SPSD und Webster {iberwachte Methoden sind,
welche gelabelte Daten in der Trainingsphase bendtigen. Im Vergleich dazu sind TRW-SYN;,
TFDS und UPSD uniiberwachte Methoden und benétigen keine gelabelten Trainingsdaten.

11.4.3.1. TRW-SYN

TRW-SYN benétigt vier benutzerdefinierte Eingabeparameter und wird mit zwei unterschied-
lichen Parameterkonfigurationen getestet. Zunichst werden die empfohlenen Werte aus Sridha-
ran et al. [SYBO06| iibernommen. Diese Konfiguration wird als TRW-SYN (default) bezeichnet:
o = 0,01, m = 99, 90 = 0,8 und 91 = 0,2.

Danach werden die Parameter auf Woche; des CIDDS-001 Datensatzes optimiert und fiir
Wochey iibernommen. Diese Konfiguration wird als TRW-SYN (optimiert) bezeichnet: ny =
0,0001, n; = 99999, 6y = 0,6 und 6; = 0,3.
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11. Detektion der Scanning-Phase

11.4.3.2. TFDS

Die Methode TFDS bendtigt sieben benutzerdefinierte Eingabeparameter und wird ebenfalls mit
zwei unterschiedlichen Parameterkonfigurationen evaluiert. Zunichst werden die empfohlenen
Werte aus Zhang und Fang [ZF09] ibernommen. Diese Konfiguration wird als TFDS (default)
bezeichnet: ng = ﬁ, n = 256, 0 = 0,8, 01 = 0,2, c =10, a = 0,1 und t = 20.

Danach werden die Parameter auf Woche; des CIDDS-001 Datensatzes optimiert und fiir
Wochey iibernommen. Diese Konfiguration wird als TFDS (optimiert) bezeichnet: ny =
m = 10000, 6y = 0,75, 61 = 0,25, ¢ = 10, aw = 0,15 und t = 40.

L
10000

11.4.3.3. UPSD

UPSD erstellt pro Quell-IP-Adresse und pro Zeitfenster einen Netzwerk-Datenpunkt. Die Lan-
ge des Zeitfensters o wird auf 60 Sekunden gesetzt. Des Weiteren bendtigt UPSD wie TRW-
SYN vier benutzerdefinierte Eingabeparameter. Hierfiir werden die Parameter auf Woche; des
CIDDS-001 Datensatzes optimiert und flir Woches iibernommen. Die Parameter werden wie
folgt gesetzt: ng = 0,01, n1 =99, 6y = 0,8 und 6, = 0,2.

11.4.3.4. SPSD

Fir SPSD wird wie fiir UPSD die Fenstergrofse auf § = 60 Sekunden gesetzt. SPSD bagiert auf
Entscheidungsbédumen oder SVMs. Da Klassifikatoren in der Trainingsphase gelabelte Daten
benotigen, werden die Klassifikatoren auf Woche; trainiert, um Woches zu klassifizieren bezie-
hungsweise auf Woches trainiert, um Woche; zu klassifizieren. Alle kontinuierlichen Attribute
werden auf das Intervall [0, 1] normiert.

Im Rahmen dieser Arbeit wurden die Implementierungen der Klassifikatoren aus der scikit-
learn! Bibliothek Version 0.19.2 verwendet. Beide Klassifikatoren besitzen konfigurierbare Pa-
rameter. Fiir SVM wird der RBF Kernel gewihlt und die Parameter C' = 10000 und v = 1,0
(SPSD mit SVM) gesetzt. Fiir Entscheidungsbédume wird der GINI Index als Splitkriterium
gewahlt (SPSD mit Entscheidungsbaum).

11.4.3.5. Webster

Webster et al. [WGE115] aggregieren alle Flows pro Quell-IP-Adresse und erstellen basierend
auf diesen Zusammenfassungen neue Datenpunkte mit angepassten Attributen. Die Autoren
extrahieren Attribute mithilfe eines Feature Selektion Algorithmus und diskretisieren alle konti-
nuierlichen Attribute. Basierend auf dieser Vorverarbeitung evaluieren die Autoren verschiedene
Klassifikatoren.

Im Folgenden wird dieser Ansatz iibernommen und es werden die gleichen Attribute wie
in [WGE™'15] berechnet. Basierend auf diesen Datenpunkten wird der Random Forest Klassi-
fikator verwendet, da dieser die besten Ergebnisse in Webster et al. [WGET15] erzielt. Kon-
kret wurde die Random Forest Implementierung aus der Bibliothek scikit-learn? Version 0.19.2
verwendet. Dieser Ansatz wird als Webster bezeichnet und der Parameter lower bound auf 1
gesetzt. Der Parameter lower bound beschreibt in Webster et al. [WGE'15] die Mindestanzahl
von Datenpunkten, die eine Quell-IP-Adresse verursachen muss, damit diese vom Klassifikator
klassifiziert und nicht verworfen werden. Es wird jedoch eine Anpassung bei der Evaluierung
vorgenommen. Webster et al. [WGET15] aggregieren die Flows pro Quell-IP-Adresse iiber den

"https:/ /scikit-learn.org/stable/
https://scikit-learn.org/stable/
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kompletten Datensatz. Da die in diesem Kapitel angefithrten Ansétze die Detektion von Port
Scans in Datenstromen anstreben, ist die Sammlung der Flows iiber den kompletten Datensatz
ungeeignet. Deshalb wird der Datenstrom wie bei SPSD und UPSD in Zeitfenster von 60 Sekun-
den unterteilt und pro Zeitfenster und pro Quell-IP-Adresse ein Datenpunkt berechnet. Wie bei
SPSD wird der Random Forest Klassifikator auf Woche; trainiert, um Woches zu klassifizieren
und umgekehrt.

11.4.4. Ergebnisse

Ein Uberblick der Ergebnisse ist in Tabelle 11.5 zu sehen. Die Tabelle enthilt die Anzahl de-
tektierter Angriffe sowie die Anzahl der Fehlalarmierungen. TFDS erkannte die wenigsten Port
Scans. Durch Parameteroptimierung konnte die Anzahl erkannter Port Scans fiir Woche; auf 9
und fiir Woches auf 4 gesteigert und gleichzeitig die Anzahl von Fehlalarmierungen reduziert
werden. TRW-SYN detektiert mehr Port Scans, generiert jedoch eine héhere Anzahl von Fehl-
alarmierungen als TFDS. Durch Parameteroptimierung konnte vor allem die grofse Anzahl von
Fehlalarmierungen fiir TRW-SYN reduziert werden. Es ist jedoch festzuhalten, dass TRW-SYN
die meisten Fehlalarmierungen generiert.

UPSD detektiert alle Port Scans fiir Woche; und Wochea und generiert dabei nur wenige
Fehlalarmierungen. SPSD mit SVM konnte ebenfalls alle Port Scans fiir beide Wochen detektie-
ren, ohne eine einzige Fehlalarmierung auszulésen. Die iiberwachte Methode Webster erkannte
ebenfalls alle Port Scans fiir Woche; und Wochea, generierte jedoch 22 beziehungsweise 6 Fehl-
alarmierungen.

Tabelle 11.5.: Anzahl erkannter Port Scans und Fehlalarmierungen. Wochel beinhaltet 26 und
Woche2 beinhaltet 14 Port Scans.

Methode Wocheq Woches
Erkannte Fehlalar- Erkannte Fehlalar-
Port Scans mierungen Port Scans mierungen
TFDS (default) 6 35 2 16
TFDS (optimiert) 9 29 4 8
TRW-SYN (default) 15 1685 8 7495
TRW-SYN (optimiert) | 14 78 7 118
UPSD 26 1 14 2
SPSD  mit Entschei- | 26 0 14 8
dungsbaum
SPSD mit SVM 26 0 14 0
Webster 26 22 14 6

Einen detaillierteren Uberblick erkannter Port Scans liefert Tabelle 11.6, die zeigt, dass TFDS
Schwierigkeiten bei der Detektion langsamer Port Scans (siehe Spalte 7" = 1) hat. TRW-SYN
kann hingegen Port Scans mit unterschiedlich durchgefithrten Geschwindigkeiten erkennen.

11.4.5. Diskussion

Die iiberwachte Methode SPSD erreicht die besten Ergebnisse, siehe Tabelle 11.5. SPSD mit
SVM detektiert alle Port Scans und weist gleichzeitig die niedrigste Rate von Fehlalarmierungen
auf. Fiir SPSD wurden Entscheidungsbdume und SVMs verwendet. Beide Klassifikatoren haben
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Tabelle 11.6.: Detaillierte Ubersicht detektierter Port Scans. Der Parameter T steuert die Ge-
schwindigkeit eines Port Scans.

Methode Wocheq Woches

T1 T2 T3 T1 T2 T3
TFDS (default) 0 0 6 1 0 1
TFDS (optimiert) 0 4 5 0 3 1
TRW-SYN (default) 4 5 6 3 4 1
TRW-SYN (optimiert) | 3 5 6 2 4 1
UPSD 7 10 9 6 7 1
SPSD mit Entschei- | 7 10 9 6 7 1
dungsbaum
SPSD mit SVM 7 10 9 6 7 1
Webster 7 10 9 6 7
vorhandene Port Scans | 7 10 9 6 7 1

ihre Vorteile. Wahrend SVMs die besseren Ergebnisse erzielten (0 Fehlalarmierungen), erstellen
Entscheidungsbdume fiir Menschen interpretierbare Regeln.

Die Methode Webster detektiert ebenfalls alle Port Scans fiir Woche; und Wocheo, generiert
jedoch eine grofere Anzahl von Fehlalarmierungen als SPSD und UPSD (siehe Tabelle 11.5).

Die Methode TRW-SYN ist auf die Detektion von TCP-SYN Scans beschrinkt, was eine Er-
klarung fiir die geringe Anzahl erkannter Angriffe ist, da im CIDDS-001 Datensatz auch andere
Scan Techniken ausgefiihrt wurden. Gleichzeitig konnte TRW-SYN auch langsam durchgefiihrte
Port Scans detektieren, siehe Spalte T' = 1 in Tabelle 11.6. Der CIDDS-001 Datensatz wurde in
einer virtuellen Umgebung mit virtuellen Switch (OpenVSwitch) aufgezeichnet. OpenVSwitch
verwendet kiirzere Timeouts als physikalische Netzwerkkomponenten bei der Erstellung von
flowbasierten Netzwerkdaten. Die kiirzeren Timeouts konnten fiir TRW-SYN dazu fiihren, dass
mehr Verbindungen als fehlgeschlagen interpretiert werden. Deswegen wurde bei der Paramete-
roptimierung versucht, die Auswirkungen von fehlgeschlagenen Verbindungen durch Erhéhung
des Parameters n; zu reduzieren (siche TRW-SYN (optimiert)). Diese Optimierung fithrte zu
einer erheblichen Reduzierung der Fehlalarmierungen, jedoch sank auch die Anzahl erkannter
Port Scans in Woche; und Woches um jeweils einen Port Scan.

Des Weiteren kann Tabelle 11.5 entnommen werden, dass TFDS die geringste Erkennungsrate
aufweist. Eine genauere Analyse zeigt, dass TFDS weder in der Lage ist, langsame Port Scans
zu detektieren, noch Port Scans, bei denen die Angreifer versuchen ihre Spuren zu verwischen,
wenn diese beispielsweise gleichzeitig reguldre Aktivitdten wie Browsen durchfiithren. Dies wird
in Tabelle 11.6 bestétigt, da TFDS Schwierigkeiten bei der Detektion langsamer (siehe Spalte
T = 1) und mittlerer Port Scans (siehe Spalte 7" = 2) hat. Generell kénnen die Angreifer im
CIDDS-001 Datensatz reguldre Aktivitdten parallel zu Angriffen ausfithren. Diese Tatsache fiihrt
dazu, dass sich langsam ausgefiihrte Port Scans hiufiger mit reguldren Aktivitdten vermischen.
Fiir schnell ausgefiihrte Port Scans (7' = 3) erreicht TFDS hohere Erkennungsraten.

Die uniiberwachte Methode UPSD erreicht das zweitbeste Ergebnis. UPSD konnte alle Port
Scans in Woche; und Wochey detektieren und generierte nur 1 beziehungsweise 2 Fehlalarmie-
rungen. Somit erreicht UPSD &hnlich gute Ergebnisse wie SPSD mit SVM, benétigt aber keine
gelabelten Trainingsdaten. Im Grunde dhnelt UPSD den Methoden TRW-SYN und TFDS, da
alle drei Ansétze sequentielle Hypothesentests verwenden. Der Hauptunterschied dieser Metho-
den liegt in der Definition erfolgreicher und nicht erfolgreicher Netzwerk-Datenpunkte. Wahrend
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TRW-SYN und TFDS hierfiir nur auf allgemeine Attribute aus flowbasierten Netzwerkverkehr
zuriickgreifen, beriicksichtigt UPSD auch Doménenwissen iiber die Netzwerkstruktur.

Insgesamt betrachtet erreicht SPSD mit SVM die beste Erkennungsrate gepaart mit der nied-
rigsten Rate von Fehlalarmierungen. Des Weiteren kénnen SPSD und UPSD verschiedene Arten
von Port Scans erkennen und sind nicht auf einzelne Techniken wie TRW-SYN beschrinkt. SPSD
bendtigt jedoch wie Webster korrekt gelabelte Trainingsdaten, um ein Klassifikationsmodell zu
erlernen. Derartige Daten stehen jedoch nicht immer zur Verfiigung. Im Gegensatz dazu erreicht
UPSD &ahnlich gute Ergebnisse und bendtigt keine gelabelten Trainingsdaten. Stattdessen wird
UPSD mithilfe von benutzerdefinierten Parametern konfiguriert. Das gleiche gilt fiir TRW-SYN
und TEFDS. Jedoch erzielen diese beiden Ansétze schlechtere Ergebnisse in den untersuchten
Evaluierungskriterien als UPSD.

Speziell die Ergebnisse in Tabelle 11.6 zeigen, dass die vier Methoden TRW-SYN, UPSD,
SPSD und Webster in der Lage sind, auch langsam durchgefiihrte Port Scans zu detektieren.
Jedoch generiert Webster eine hohere Anzahl von Fehlalarmierungen und TRW-SYN ist auf
die Detektion von TCP-SYN Scans beschriankt. TEFDS war nicht in der Lage, langsam durch-
gefithrte Port Scans zu erkennen. Somit konnten in der experimentellen Evaluierung lediglich
die zwei Methoden UPSD und SPSD langsam durchgefiihrte Ports Scans mit hoher Genauigkeit
detektieren.

11.5. Zusammenfassung

Angriffsszenarien folgen hiufig vordefinierten Abldufen. In der Scanning-Phase versuchen An-
greifer mithilfe von Port Scans Informationen {iber das Zielsystem zu erhalten. Deshalb kénnen
Port Scans als Indikatoren fiir zukiinftige Angriffsszenarien interpretiert werden. Aufgrund der
groken Datenmengen in Unternehmensnetzwerken gestaltet sich jedoch die Detektion von lang-
samen Port Scans als Herausforderung.

In diesem Kapitel wurden zwei Ansétze zur Detektion von (langsamen) Port Scans auf flowba-
sierten Netzwerkdaten vorgestellt. Diese Ansétze konnen als Analysemethoden der Netzwerksicht
des vorherigen Kapitels eingesetzt werden. Beide Ansétze verwenden die gleiche neuartige Vor-
verarbeitungskette fiir flowbasierte Netzwerkdaten, was gleichzeitig die Hauptinnovation dieser
Ansitze darstellt. Die Vorverbreitungskette reichert zunéchst die flowbasierten Netzwerkdaten
mit zusétzlichen Wissen iiber die Netzwerkstruktur an und aggregiert anschliefend die Flows
iiber Zeitfenster. Die iiber Zeitfenster gesammelten Flows werden dann genutzt, um pro Zeit-
fenster und pro Quell-TP-Adresse einen sogenannten Netzwerk-Datenpunkt zu erstellen. Die
Attribute der Netzwerk-Datenpunkte wurden unter Beriicksichtigung von Domé#nenwissen ent-
wickelt und beschreiben beobachtbare Eigenschaften von Port Scans in flowbasierten Netzwerk-
daten. UPSD und SPSD verwenden diese Netzwerk-Datenpunkte als Eingabe. UPSD basiert auf
sequentiellen Hypothesentests und ist eine uniiberwachte Methode. SPSD basiert auf Klassifi-
katoren und ist eine {iberwachte Methode. Wahrend SPSD gelabelte Trainingsdaten bendtigt,
miissen fiir UPSD mehrere benutzerdefinierte Parameter konfiguriert werden. Durch die Erstel-
lung und Verarbeitung von Netzwerk-Datenpunkten reduzieren beide Ansétze die Datenmenge,
was zu geringeren Analyseaufwinden fithrt. UPSD und SPSD wurden experimentell auf dem
CIDDS-001 Datensatz evaluiert. Die Ergebnisse deuten auf deren Eignung hin, da beide Ansét-
ze sehr hohe Erkennungsraten bei geringen Anzahlen von Fehlalarmierungen erreichen und die
Ergebnisse anderer etablierter Methoden iibertreffen.

Die Erweiterung der Ansdtze UPSD und SPSD zur Detektion verteilter Port Scans, also
wenn die Anfragen nicht nur von einem, sondern mehreren Angreifern erzeugt werden, stellen
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11. Detektion der Scanning-Phase

Ankniipfungspunkte fiir zukiinftige Arbeiten dar. Teil II und Teil IIT dieser Arbeit beschéftig-
ten sich mit methodischen Verfahren zur Verarbeitung heterogener Daten und zur Generierung
von Netzwerkdaten. In diesem Teil wurden Data Mining-Methoden in der Anwendungsdomi-
ne I'T-Sicherheit eingesetzt, indem ein Konzept zur Detektion sicherheitskritischer Ereignisse in
Netzwerkdaten entworfen und erfolgreich zur Detektion von Port Scans umgesetzt wurde.

186



Teil V.

Zusammenfassung und Ausblick

187






12. Zusammenfassung

IT-Sicherheit ist ein essentielles Thema in der Informatik. Auf der einen Seite werden immer
mehr personliche Daten in Clouds gespeichert und Arbeitsablidufe durch Industrie 4.0 digitali-
siert. Auf der anderen Seite wachst die Anzahl neuartiger Angriffe auf IT-Infrastrukturen téglich
an. Da digital gespeicherte Informationen sensible Daten beinhalten und das Wissen eines Unter-
nehmens reprisentieren, miissen diese vor unbefugten Zugriffen und Manipulationen geschiitzt
werden.

Diese Arbeit zielt auf die Detektion sicherheitskritischer Ereignisse in Unternehmensnetzwer-
ken auf Basis flowbasierter Netzwerkdaten mittels Data Mining. Basierend auf dieser Zielstellung
wurden die Beschaffenheit der Daten, der Mangel an 6ffentlich verfiigbaren Datensétzen und die
eigentliche Detektion sicherheitskritischer Ereignisse als wesentliche Herausforderungen identi-
fiziert. Im Folgenden werden die erarbeiteten Beitrdge anhand dieser drei Herausforderungen
zusammengefasst.

Beschaffenheit der Daten. Flowbasierte Netzwerkdaten enthalten kontinuierliche Attribute
wie Anzahl iibertragener Pakete und kategorische Attribute wie IP-Adressen. Zur Handhabung
heterogener Daten wurde ein Abstandsmaf ConDist sowie eine Methode zur Transformation
kategorischer Werte in kontinuierliche Vektoren namens IP2Vec vorgestellt.

Das Abstandsmafs ConDist dient zur Berechnung von Abstéinden zwischen Objekten mit he-
terogenen Attributen (Kapitel 5). ConDist stellt ein allgemein einsetzbares Abstandsmaf dar
und ist nicht auf Daten aus dem Bereich I'T-Sicherheit beschrinkt. Zur Abstandsberechnung
zwischen kategorischen Werten greift ConDist auf Informationen aus korrelierten Kontextat-
tributen zuriick. ConDist beriicksichtigt nicht nur die Prisenz von Korrelationen zwischen At-
tributen, sondern auch deren Korrelationsgrad und lésst diesen {iber einen Gewichtungsfaktor
in die Abstandsberechnung mit einfliefen. Es wurde der Beweis erbracht, dass ConDist eine
Metrik ist und eine Erweiterung vorgestellt, die ConDist frei von benutzerdefinierten Parame-
tern macht. In einer experimentellen Evaluierung wurde ConDist erfolgreich in den Bereichen
Klassifikation und Clustering eingesetzt. Dabei erzielte ConDist bessere Ergebnisse als friihe-
re korrelationsbasierte Abstandsmafe. Somit konnten die Ergebnisse von Klassifikatoren und
Clusterverfahren bei der Verarbeitung von Datensitzen mit kategorischen Attributen durch die
Verwendung des Abstandsmafses ConDist verbessert werden. Diese Verbesserung konnte in den
Bereichen Klassifikation und Clusteranalyse gezeigt, die statistische Signifikanz konnte jedoch
nur im Klassifikationsszenario erreicht werden.

Weiterhin wurde IP2Vec vorgestellt, eine Methode zur Transformation von IP-Adressen in
Vektorreprisentationen, welche Informationen iiber das Netzwerkverhalten der IP-Adressen wi-
derspiegeln (Kapitel 6). Eine Besonderheit von IP2Vec im Vergleich zu existierenden Ahnlich-
keitsmafen fiir IP-Adressen ist, dass IP2Vec die Ahnlichkeiten basierend auf dem tatsichlichen
Verhalten der Hosts und nicht anhand von geographischen Koordinaten oder anderen Struktu-
ren berechnet. Die grundsatzliche Eignung von IP2Vec wurde in zwei verschiedenen Szenarien
experimentell bestétigt, ndmlich der Trennung von normalen und infizierten Hosts sowie der
Trennung von Servern und Clients. Mithilfe von TP2Vec konnten bessere Ergebnisse bei der
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12. Zusammenfassung

Clusteranalyse und Visualisierung von IP-Adressen im Vergleich zu herkémmlichen Anséitzen
erzielt werden. IP2Vec konnte beispielsweise mit Botnetzen infizierte IP-Adressen eine hohere
gegenseitige Ahnlichkeit zuweisen, sodass diese IP-Adressen in einer Clusteranalyse dem gleichen
Cluster zugeordnet wurden und in der Visualisierung hohe Ahnlichkeiten zueinander aufwiesen.

Generierung realistischer Netzwerkdaten. Aus Sicht von Unternehmen beinhalten flowbasier-
te Netzwerkdaten schiitzenswerte Informationen. Beispielsweise konnten Hacker anhand flowba-
sierter Netzwerkdaten Riickschliisse auf Unternehmensnetzwerke und verfiigbare Dienste ziehen.
Deshalb existieren nur wenig 6ffentlich verfiighare und gelabelte flowbasierte Netzwerkdatensét-
ze. Im Rahmen dieser Arbeit wurde zunéchst eine Literaturrecherche existierender Datensétze
und Netzwerkdaten-Generatoren fiir netzwerkbasierte Daten durchgefithrt (sieche Kapitel 7).
Basierend auf dieser Analyse wurden Schlussfolgerungen fiir die Erstellung neuer Datensétze
diskutiert und zwei Ansétze zur Generierung flowbasierter Netzwerkdaten entwickelt.

Der erste Ansatz basiert auf einer virtuellen Simulationsumgebung in der Unternehmens-
netzwerke nachgebaut und typisches Benutzerverhalten simuliert werden kann (Kapitel 8). Der
Ansatz sieht die Simulation typischer Benutzeraktivitdten und verschiedener Angriffsszenarien
durch Python Skripte vor. Dadurch ermoglicht die Simulationsumgebung im Vergleich zu realen
Produktivumgebungen auch die gezielte Ausfiihrung von Angriffsszenarien. Des Weiteren kon-
nen kontinuierlich neue Benutzeraktivitdten, Angriffsszenarien und Verbesserungen integriert
und auf spezifische Szenarien angepasste Datensitze generiert werden. Die Simulationsumge-
bung wurde zur Generierung der Intrusion Detection Datensdtze CIDDS-001 und CIDDS-002
verwendet. Fiir beide Datensétze wurde das Netzwerk eines kleinen Unternehmens simuliert und
der Netzwerkverkehr fiir 4 beziehungsweise 2 Wochen aufgezeichnet, mit Labels versehen und
analysiert. Beide Datensétze wurden in anonymisierter Form mit zusétzlichen Informationen
verdffentlicht. Durch die entwickelte Simulationsumgebung konnen gelabelte Datensétze aufge-
zeichnet und somit die Herausforderung mangelnder verfiigharer Datensétze gelost werden.

Oftmals konnen die Ergebnisse von tiefen neuronalen Netzen oder anderer Algorithmen mit-
hilfe groferer Trainingsdatensitze verbessert werden. An dieser Stelle setzt der zweite Ansatz
an und stellt eine Methode zur Anreicherung existierender Datensitze mit synthetisch erzeug-
ten Flows vor (Kapitel 9). Diese Methode verwendet Wasserstein Generative Adversarial Net-
works (WGANs). Da WGANs ausschlieflich kontinuierliche Attribute verarbeiten kénnen und
flowbasierte Netzwerkdaten auch kategorische Attribute beinhalten, wurden drei verschiedene
Transformationsansétze eingefiihrt. Alle drei Ansédtze werden mit aufgezeichneten Netzwerkda-
ten trainiert, erlernen die zugrundeliegende Verteilung der Netzwerkdaten und sind anschliefsend
in der Lage, neue Netzwerkdaten mit gleichen Eigenschaften zu generieren. Somit ist dieser An-
satz nicht als Alternative zur Simulationsumgebung, sondern als Ergdnzung zu bewerten, da die
Ansétze zur Anreicherung existierender Datensétze verwendet werden kénnen. Die drei Ansétze
wurden mithilfe des CIDDS-001 Datensatzes evaluiert. Da die Evaluation generativer Modelle
selbst keine trivial Aufgabe ist, wurden verschiedene Evaluationen durchgefiihrt und eine neue
Methode eingefiihrt, welche auf die Verwendung von Doménenwissen zuriickgreift und explizite
Tests formuliert. Die Ergebnisse der Evaluierungen zeigen, dass zwei der drei entworfenen An-
sitze (B-WGAN-GP und E-WGAN-GP) Flows von sehr hoher Qualitit erzeugen und sich zur

Anreicherung existierender Datensétze eignen kdnnen.

Detektion von Angriffsszenarien. Teil IV dieser Arbeit beschiftigte sich mit der Detektion
von Angriffsszenarien. Um die Komplexitit dieser Herausforderung anzugehen, wurde zunéchst
ein Konzept zur Detektion von Angriffsszenarien mittels Data Mining-Algorithmen vorgestellt
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(Kapitel 10). Das Konzept analysiert Netzwerkdaten im weit verbreiteten flowbasierten Format
und zielt auf die Integration von zusdtzlichem Domé&nenwissen. Da die Befugnis bestimmter
Aktionen vom Benutzer und Zeitpunkt abhéngen, werden die Netzwerkdaten iiber Zeitfenster
aggregiert und pro Zeitfenster mehrere Datenpunkte berechnet. Diese Datenpunkte bewerten
den Netzwerkverkehr aus drei verschiedenen Perspektiven und sind auf typische Hackingpha-
sen angepasst. Die erste Perspektive konzertiert sich auf das allgemeine Netzwerkverhalten von
Hosts und dient zur Detektion der Scanning-Phase. Die zweite Perspektive analysiert sich auf die
konforme Nutzung von Diensten und dient zur Detektion der Gaining Access-Phase. Die dritte
Perspektive untersucht das typische Nutzerverhalten und dient zur Detektion bereits infiltrier-
ter Hosts (Maintaining Access-Phase). Die Methode IP2Vec steht im Einklang mit der dritten
Perspektive und konnte erfolgreich zur Identifikation infizierter Rechner (Botnetze) getestet wer-
den. Durch diese Vorgehensweise wird die Gesamtkomplexitdt reduziert und auf verschiedene
Perspektiven verteilt.

Zuletzt wurde ein Teil des Konzepts realisiert, der sich auf die Netzwerksicht fokussiert und
zwei Ansitze zur Detektion von (langsamen) Port Scans vorstellt (Kapitel 11). Die beiden Ansét-
ze UPSD und SPSD verwenden die gleiche neuartige Vorverarbeitungskette, welche den flowba-
sierten Datenstrom mit Zusatzinformationen anreichert und sogenante Netzwerk-Datenpunkte
erstellt, die speziell auf die Detektion von Port Scans ausgelegt sind. UPSD ist eine uniiberwach-
te Methode und basiert auf sequentiellen Hypothesentests. SPSD ist eine iberwachte Methode
und basiert auf Klassifikatoren. UPSD und SPSD wurden experimentell auf dem CIDDS-001
Datensatz evaluiert und mit existierenden Methoden verglichen. Die beiden Methoden erreichen
sehr hohe Erkennungsraten bei geringen Anzahlen von Fehlalarmierungen und iibertreffen die
Ergebnisse existierender Methoden, was fiir deren Eignung spricht. Da Port Scans hiufig In-
dikatoren fiir schwerwiegendere Angriffe darstellen, kdnnen die beiden vorgestellten Methoden
somit die frithzeitige Detektion von Angriffsszenarien unterstiitzen.
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13. Ausblick

In dieser Dissertation wurden mehrere Beitrége entwickelt, die zu einem Fortschritt im aktuellen
Stand der Technik gefiihrt haben. Neben Beitrigen zur Detektion von Angriffsszenarien wurden
auch grundlegende Themen wie die Berechnung von Abstéinden zwischen heterogenen Daten
oder die Generierung realistischer Testdaten behandelt. In diesem Abschnitt wird auf mogliche
Ankniipfungspunkte eingegangen.

Generierung realistischer Testdaten ist ein wichtiger Aspekt fiir die Entwicklung von IDS.
Die entwickelte Simulationsumgebung in OpenStack stellt eine Basis zur Erstellung gelabelter
Netzwerkdaten dar. Da sich Normalverhalten und Angriffsszenarien im Lauf der Zeit verén-
dern, miissen auch die Skripte zur Simulation von Benutzerverhalten stetig aktualisiert und
erweitert werden. Das automatisierte Lernen sinnvoller Konfigurationsparameter fiir die Skripte
stellt einen interessanten Ansatzpunkt fiir zukiinftige Arbeiten dar. Des Weiteren wurde ein auf
Modellierung basierter Ansatz zur Generierung flowbasierter Netzwerkdaten vorgestellt. Dieser
Ansatz basiert auf WGANs und wurde bisher lediglich zur Generierung einzelner Flows verwen-
det. Die Generierung von Flowsequenzen stellt eine offene Fragestellung fiir zukiinftige Arbeiten
dar. Ein naheliegender Ansatzpunkt wére die Verwendung von LSTMs in den WGANS.

Das erarbeitete Konzept zur Detektion sicherheitskritischer Ereignisse wurde fiir die Detektion
von Port Scans umgesetzt, was der Detektion der Scanning-Phase entspricht. Naheliegende Er-
weiterungen sind die Entwicklung von Angriffsdetektoren fiir die anderen beiden Perspektiven,
die sich auf die konforme Nutzung der Dienste und das typische Nutzerverhalten konzentrie-
ren. Zur Auswertung der Nutzersicht bietet sich die entwickelte Methode IP2Vec an, da [P2Vec
fiir die Berechnung der Vektorreprisentationen das tatséichliche Benutzerverhalten der Hosts
beriicksichtigt. Des Weiteren bieten sich Methoden aus dem Bereich Adversarial Learning zur
Detektion von Angriffsszenarien an. Derartige Methoden erzeugen durch die Generierung syn-
thetischer Beispiele grofsere Varianzen in den Trainingsdaten und konnen somit zu besseren
Erkennungsraten von IT-Sicherheitssystemen fiihren. Beispielsweise kénnten GANs in Kombi-
nation mit realen IDS trainiert werden, um neuartige Angriffsszenarien zu erzeugen, die von
aktuellen Sicherheitssystemen nicht detektiert werden.

Neben den in dieser Arbeit fokussierten Herausforderungen stellen die Themen Visualisie-
rung und Erklarbarkeit weitere relevante Forschungsgebiete im Bereich IT-Sicherheit dar. Die
Interpretation von tiefen neuronalen Netzen ist eine offene Forschungsfrage [AKM18]. Beitrage,
die zur Erklarung von Fehlentscheidungen durch neuronale Netze in fiir Menschen verstindli-
che Hinweise fithren, wiirden die Akzeptanz dieser Verfahren wesentlich erhéhen. Beispielsweise
verwenden Marino et al. [MWMI18| einen auf Adversarial Learning basierten Ansatz, um die
Ursachen von Fehlentscheidungen zu identifizieren.

In dieser Arbeit wurden verschiedene Methoden und Konzepte zur Berechnung von Abstéinden
zwischen heterogenen Daten, zur Generierung realistischer Testdaten und zur Detektion von An-
griffsszenarien entwickelt. Wahrend einige Beitrdge auf Doménenwissen der Anwendungsdomaéne
IT-Sicherheit zuriickgreifen und somit ein spezielles Anwendungsgebiet besitzen, stellen andere
Beitriage generell einsetzbare Methoden dar, die auch in anderen Anwendungsgebieten nutzbar
sind. Beispielsweise kann das heterogene Abstandsmaf ConDist ohne weitere Anpassungen auf
beliebige Datensétze mit kategorischen Attributen angewendet werden.
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Anhang

A Notationen

ConDist Notationen (Kapitel 5)

Abkiirzung Bedeutung

o Héhe des Signifikanzniveaus vom Wilcoxon-Signed-Ranks-Test

O Benutzerdefinierter Schwellwert zur Selektion korrelierter Kontextattribute
Oxy Automatischer Schwellwert fiir das Kontextattribut Y fiir Zielattribut X
contextx Menge der Kontextattribute fiir das Zielattribut X

cor(X|Y) Korrelationsfunktion zwischen den Attributen X und Y

c Konstante mit dem Wert %

D Datensatz / Datenmenge

@l5% s Maximaler Abstand zwischen den Datenpunkten im Attribut X

ciX(O,', 0;) Abstand zwischen den Datenpunkten O; und O; im Attribut X

dx (0, 0j) Normierter Abstand zwischen den Datenpunkten O; und O; im Attribut X
H(X) Entropie des Attributs X

H(X|Y) Bedingte Entropie des Attributs X gegeben Attribut Y

IG(X|Y) Informationsgewinn von X gegeben Y

impactx (Y) Wert der Einflussfunktion des Kontextattributs Y auf das Zielattribut X

k Anzahl nichster Nachbarn fiir kNN-Klassifikator

m Dimensionalitit eines Datenpunktes

n Anzahl Datenpunkte eines Datensatzes D

O; Beliebiger Datenpunkt aus der Datenmenge D

O; Beliebiger Datenpunkt aus der Datenmenge D

Oix Wert des Datenpunktes O; im Attribut X

p p-Wert zur Ermittlung der Signifikanz

p(z) Wahrscheinlichkeit des Wertes x

p(Y = yloiy) Wahrscheinlichkeit des Wertes y in Attribut Y gegeben Wert o;, in Attribut X
P(Y|X =o0;,) | Wahrscheinlichkeitsverteilung des Attributs Y gegeben Wert o0;, in Attribut X
X Beliebiges Attribut aus dem Datensatz D

Y Beliebiges Attribut aus dem Datensatz D

x Beliebiger Wert im Attribut X, z € dom(X)

w(X) Gewichtungsfunktion fiir das Attribut X

W W-Wert zur Ermittlung der Signifikanz fiir den Wilcoxon-Signed-Ranks-Test
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Notationen

IP2Vec Notationen (Kapitel 6)

Abkiirzung Bedeutung

€ Grofe der e-Umgebung in DBScan

manPts Definiert die Mindestanzahl von Datenpunkten in einer e-Umgebung, sodass
diese in DBScan als dicht bezeichnet wird

m Dimensionalitdt der Vektorreprasentation beziehungsweise des Embeddings

1% Vokabular

w1 1-Komponente der Vektordarstellung einer IP-Adresse

Wa 2-Komponente der Vektordarstellung einer IP-Adresse

Wiy m-Komponente der Vektordarstellung einer IP-Adresse

Notationen zur Simulation netzwerkbasierter Daten (Kapitel 8)

Abkiirzung ‘ Bedeutung

T

‘ Parameter zur Konfiguration der Geschwindigkeit eines Port Scans

Notationen zur Modellierung netzwerkbasierter Daten (Kapitel 9)

Abkiirzung | Bedeutung

A Beliebiger Benutzer

B Beliebiger Benutzer

b1, ba, bi Auspragungen im Attribut Bytes

D Diskriminator-Netz

G Generator-Netz

m Dimensionalitit einer Vektorreprésentation
z Eingabevektor von Rauschen

Notationen zum Konzept zur Detektion sicherheitkritischer Ereignisse

(Kapitel 10)

Abkiirzung ‘ Bedeutung

J
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UPSD und SPDP Notationen (Kapitel 11)

Abkiirzung | Bedeutung

A Summe der Attribute UR-Zihler, NelP-Zihler und NeTCP-Zahler in einem
Zeitfenster ¢

¥ Parameter des RBF-Kernels einer SVM

) Zeitfenster zur Aggregation von Flows in Sekunden

Mo Benutzerdefinierter Schwellwert zur Annahme der Hypothese Hy

m Benutzerdefinierter Schwellwert zur Annahme der Hypothese H;

O Benutzerdefinierter Parameter fiir die Wahrscheinlichkeit erfolgreicher
Netzwerk-Datenpunkte unter der Bedingung, dass der Netzwerk-Datenpunkt
von einem normalen Host verursacht wurde

6, Benutzerdefinierter Parameter fiir die Wahrscheinlichkeit erfolgreicher
Netzwerk-Datenpunkte unter der Bedingung, dass der Netzwerk-Datenpunkt
von einem Port-Scanner verursacht wurde

A Beliebiger Host

B Beliebiger Host

C Parameter des RBF-Kernels einer SVM

Hy Hypothese Hy (es handelt sich bei der IP-Adresse um einen normalen Client)

Hy Hypothese H; (es handelt sich bei der IP-Adresse um einen Scanner)

S Datenstrom bestehend aus Netzwerk-Datenpunkten

t Ein beliebiges Zeitfenster im Datenstrom S

T Parameter zur Konfiguration der Geschwindigkeit eines Port Scans

Y; Indikatorvariable fiir Netzwerk-Datenpunkte

z Auffilligkeitszahler

197






Literaturverzeichnis

[AAH*16]

[ABEO04]

[ABK199]

[ACB17]

[ACW*05]

[ADO7]

[AG11]

[AG15]

[AGGT98|

[AH11]

ALKASASSBEH, Mouhammd; AL-NAYMAT, Ghazi; HASSANAT, Ahmad; ALMSEI-
DIN, Mohammad: Detecting Distributed Denial of Service Attacks Using Data
Mining Techniques. In: International Journal of Advanced Computer Science and
Applications (IJACSA) 7 (2016), Nr. 1. http://dx.doi.org/10.14569/IJACSA.
2016.0701569

AMOR, Nahla B.; BENFERHAT, Salem; ELOUEDI, Zied: Naive Bayes vs Decision
Trees in Intrusion Detection Systems. In: ACM Symposium on Applied Computing
ACM, 2004, S. 420-424. http://dx.doi.org/10.1145/967900.967989

ANKERST, Mihael; BREUNIG, Markus M.; KRIEGEL, Hans-Peter; SANDER, Jorg:
OPTICS: Ordering Points To Identify the Clustering Structure. In: ACM Sigmod
Record 28 (1999), Nr. 2, S. 49-60. http://dx.doi.org/10.1145/304181.304187

ARJOVSKY, Martin; CHINTALA, Soumith; BOTTOU, Léon: Wasserstein GAN. In:
arXiv preprint arXiv:1701.07875 (2017)

AU, Wai-Ho; CHAN, Keith C.; WoNG, Andrew K.; WANG, Yang: Attribute Clus-
tering for Grouping, Selection, and Classification of Gene Expression Data. In:
IEEE/ACM Transactions on Computational Biology and Bioinformatics (TCBB)
2 (2005), Nr. 2, S. 83-101. http://dx.doi.org/10.1109/TCBB.2005.17

AHMAD, Amir; DEY, Lipika: A method to compute distance between two ca-
tegorical values of same attribute in unsupervised learning for categorical da-
ta set. In: Pattern Recognition Letters 28 (2007), Nr. 1, S. 110-118. http:
//dx.doi.org/10.1016/j.patrec.2006.06.006

ASHOOR, Asmaa S.; GORE, Sharad: Importance of Intrusion Detection System
(IDS). In: International Journal of Scientific and Engineering Research 2 (2011),
Nr.1,S.14

Ai1ssa, Naila B.; GUERROUMI, Mohamed: A Genetic Clustering Technique for
Anomaly-based Intrusion Detection Systems. In: IEEE/ACIS International Con-
ference on Software Engineering, Artificial Intelligence, Networking and Parallel/-
Distributed Computing (SNPD) 1EEE, 2015, S. 81-86. http://dx.doi.org/10.
1109/SNPD.2015.7176182

AGRAWAL, Rakesh; GEHRKE, Johannes; GUNOPULOS, Dimitrios; RAGHAVAN,
Prabhakar: Automatic Subspace Clustering of High Dimensional Data for Data
Mining Applications. In: International Conference on Management of Data, ACM
Press, 1998, S. 94-105. http://dx.doi.org/10.1145/276304.276314

Aviv, Adam J.; HAEBERLEN, Andreas: Challenges in Experimenting with Botnet
Detection Systems. In: Conference on Cyber Security Erperimentation and Test

(CEST). Berkeley, CA, USA : USENIX Association, 2011, S. 6-6

199


http://dx.doi.org/10.14569/IJACSA.2016.070159
http://dx.doi.org/10.14569/IJACSA.2016.070159
http://dx.doi.org/10.1145/967900.967989
http://dx.doi.org/10.1145/304181.304187
http://dx.doi.org/10.1109/TCBB.2005.17
http://dx.doi.org/10.1016/j.patrec.2006.06.006
http://dx.doi.org/10.1016/j.patrec.2006.06.006
http://dx.doi.org/10.1109/SNPD.2015.7176182
http://dx.doi.org/10.1109/SNPD.2015.7176182
http://dx.doi.org/10.1145/276304.276314

Literaturverzeichnis

[AHW*03]

[AKM18]

[AS94]

[ASN14]

[Axe99]

[AYL*11]

[AZZ+17]

[BBK11]

[BBK14]

[BBK15]

[BBR+12|

200

AcGARWAL, Charu C.; HAN, Jiawei; WANG, Jianyong; YU, Philip S.: A Framework
for Clustering Evolving Data Streams. In: International Conference on Very Large
Data Bases (VLDB), Morgan Kaufmann, 2003, S. 81-92

AMARASINGHE, Kasun; KENNEY, Kevin; MANIC, Milos: Toward Explainable Deep
Neural Network based Anomaly Detection. In: IEEFE International Conference on
Human System Interaction (HSI) IEEE, 2018, S. 311-317. http://dx.doi.org/
10.1109/HSI.2018.8430788

AGRAWAL, Rakesh; SRIKANT, Ramakrishnan: Fast Algorithms for Mining Asso-
ciation Rules. In: International Conference on Verly Large Data Bases (VLDB)
Bd. 1215, 1994, S. 487-499

ALAMURI, Madhavi; SURAMPUDI, Bapi R.; NEGI, Atul: A Survey of Distance/-
Similarity Measures for Categorical Data. In: International Joint Conference on
Neural Networks (IJCNN) IEEE, 2014, S. 1907-1914. http://dx.doi.org/10.
1109/IJCNN.2014.6889941

AXELSSON, Stefan: The Base-Rate Fallacy and its Implications for the Difficulty
of Intrusion Detection. In: ACM Conference on Computer and Communications
Security ACM, 1999, S. 1-7. http://dx.doi.org/10.1145/319709.319710

AMIRI, Fatemeh; YOUSEFI, MohammadMahdi R.; Lucas, Caro; SHAKERY,
Azadeh; YAZDANI, Nagser: Mutual information-based feature selection for intrusion
detection systems. In: Journal of Network and Computer Applications 34 (2011),
Nr. 4, S. 1184-1199. http://dx.doi.org/10.1016/j.jnca.2011.01.002

ANWAR, Shahid; ZAIN, Jasni M.; ZOLKIPLI, Mohamad F.; INAYAT, Zakira; KHAN,
Suleman; ANTHONY, Bokolo; CHANG, Victor: From Intrusion Detection to an
Intrusion Response System: Fundamentals, Requirements, and Future Directions.
In: Algorithms 10 (2017), Nr. 2, S. 39. http://dx.doi.org/10.3390/210020039

BHUYAN, Monowar H.; BHATTACHARYYA, DK; KALITA, Jugal K.: Surveying Port
Scans and Their Detection Methodologies. In: The Computer Journal 54 (2011),
Nr. 10, S. 1565-1581. http://dx.doi.org/10.1093/comjnl/bxr035

BHUVYAN, Monowar H.; BHATTACHARYYA, Dhruba K.; KALITA, Jugal K.: Network
Anomaly Detection: Methods, Systems and Tools. In: IEEE Communications Sur-
veys and Tutorials 16 (2014), Nr. 1, S. 303-336. http://dx.doi.org/10.1109/
SURV.2013.052213.00046

BHUVYAN, Monowar H.; BHATTACHARYYA, Dhruba K.; KALiTA, Jugal K.: Towards
Generating Real-life Datasets for Network Intrusion Detection. In: IJ Network
Security 17 (2015), Nr. 6, S. 683-701

BILGE, Leyla; BALZAROTTI, Davide; ROBERTSON, William; KIRDA, Engin; KRUE-
GEL, Christopher: Disclosure: Detecting Botnet Command and Control Servers
Through Large-scale NetFlow Analysis. In: Annual Computer Security Applicati-
ons Conference ACM, 2012, S. 129-138. http://dx.doi.org/10.1145/2420950.
2420969


http://dx.doi.org/10.1109/HSI.2018.8430788
http://dx.doi.org/10.1109/HSI.2018.8430788
http://dx.doi.org/10.1109/IJCNN.2014.6889941
http://dx.doi.org/10.1109/IJCNN.2014.6889941
http://dx.doi.org/10.1145/319709.319710
http://dx.doi.org/10.1016/j.jnca.2011.01.002
http://dx.doi.org/10.3390/a10020039
http://dx.doi.org/10.1093/comjnl/bxr035
http://dx.doi.org/10.1109/SURV.2013.052213.00046
http://dx.doi.org/10.1109/SURV.2013.052213.00046
http://dx.doi.org/10.1145/2420950.2420969
http://dx.doi.org/10.1145/2420950.2420969

Literaturverzeichnis

[BCC*18§|

[BCKOS]

[BOM*16]

[BDA14]

[BDK14]

[BDP12]

[BEO84]

IBG16]

[BGV92)

[BGVIT19]

BEEK, Christiaan; CASTILLO, Carlos; COCHIN, Cedric; DOLEZAL, Ashley; GROB-
MAN, Steve; MCFARLAND, Charles; MINIHANE, Niamh; PArwm, Chris; PETER-
SON, Eric; POVOLNY, Steve; SAMANI, Raj; SCHMUGAR, Craig; SIMS, ReseAn-
ne; SOMMER, Dan; SuN, Bing: McAfee Labs Threats-Report / McAfee Labs.
Version: September 2018. https://www.mcafee.com/enterprise/de-de/assets/
reports/rp-quarterly-threats-sep-2018.pdf. McAfee, September 2018. — For-
schungsbericht. — Letzter Zugriff am 5 August 2020

BoORIAH, Shyam; CHANDOLA, Varun; KUMAR, Vipin: Similarity Measures for Ca-
tegorical Data: A Comparative Evaluation. In: SIAM International Conference on
Data Mining, 2008, S. 243-254. http://dx.doi.org/10.1137/1.9781611972788.
22

BonTEMPS, Loic; CAO, Van L.; MCDERMOTT, James; LE-KHAC, Nhien-An: Col-
lective Anomaly Detection Based on Long Short-Term Memory Recurrent Neural
Networks. In: International Conference on Future Data and Security Engineering
Springer, 2016, S. 141-152. http://dx.doi.org/10.1007/978-3-319-48057-2_9

Bou-HARrB, Elias; DEBBABI, Mourad; Assi, Chadi: Cyber Scanning: A Compre-
hensive Survey. In: IEEE Communications Surveys and Tutorials 16 (2014), Nr. 3,
S. 1496-1519. http://dx.doi.org/10.1109/SURV.2013.102913.00020

BARONI, Marco; DINU, Georgiana; KRUSZEWSKI, German: Don’t count, predict! A
systematic comparison of context-counting vs. context-predicting semantic vectors.
In: Annual Meeting of the Association for Computational Linguistics, 2014, S. 238—
247. http://dx.doi.org/10.3115/v1/P14-1023

BoTTA, Alessio; DAINOTTI, Alberto; PESCAPE, Antonio: A tool for the generation
of realistic network workload for emerging networking scenarios. In: Computer Net-
works 56 (2012), Nr. 15, S. 3531-3547. http://dx.doi.org/10.1016/j.comnet.
2012.02.019

BREIMAN, Leo; FRIEDMAN, Jerome; OLSHEN, Richard; STONE, Charles: Clas-
sification and Regression Trees. 1. Auflage. Taylor and Francis, 1984. — ISBN

0412048418

Buczak, Anna L.; GUVEN, Erhan: A Survey of Data Mining and Machine Lear-
ning Methods for Cyber Security Intrusion Detection. In: IEEE Communications
Surveys and Tutorials 18 (2016), Nr. 2, S. 1153-1176. http://dx.doi.org/10.
1109/COMST.2015.2494502

BOSER, Bernhard E.; GUYON, Isabelle M.; VAPNIK, Vladimir N.: A Training Al-
gorithm for Optimal Margin Classifiers. In: Workshop on Computational Learning
Theory ACM, 1992, S. 144-152. http://dx.doi.org/10.1145/130385.130401

BRIDGES, Robert A.; GLASS-VANDERLAN, Tarrah R.; IANNACONE, Michael D.;
VINCENT, Maria S.; CHEN, Qian: A Survey of Intrusion Detection Systems Le-
veraging Host Data. In: ACM Computing Surveys 52 (2019), Nr. 6. http:
//dx.doi.org/10.1145/3344382

201


https://www.mcafee.com/enterprise/de-de/assets/reports/rp-quarterly-threats-sep-2018.pdf
https://www.mcafee.com/enterprise/de-de/assets/reports/rp-quarterly-threats-sep-2018.pdf
http://dx.doi.org/10.1137/1.9781611972788.22
http://dx.doi.org/10.1137/1.9781611972788.22
http://dx.doi.org/10.1007/978-3-319-48057-2_9
http://dx.doi.org/10.1109/SURV.2013.102913.00020
http://dx.doi.org/10.3115/v1/P14-1023
http://dx.doi.org/10.1016/j.comnet.2012.02.019
http://dx.doi.org/10.1016/j.comnet.2012.02.019
http://dx.doi.org/10.1109/COMST.2015.2494502
http://dx.doi.org/10.1109/COMST.2015.2494502
http://dx.doi.org/10.1145/130385.130401
http://dx.doi.org/10.1145/3344382
http://dx.doi.org/10.1145/3344382

Literaturverzeichnis

[BHK*17]

[Bis06]

[BJST14]

[BK13]

[BKN*00]

[BL17|

[BM15]

[BM17]

[BMR*96]

[Bor19]

[Brils]

[BS14]

202

BEER, Frank; HOFER, Tim; KARIMI, David; BUHLER, Ulrich: A new Attack Com-

position for Network Security. In: 10. DFN-Forum Kommunikationstechnologien
Gesellschaft fiir Informatik eV, 2017, S. 11-20

BisHoP, Christopher M.: Pattern Recognition and Machine Learning (Information
Science and Statistics). 1. Auflage. Berlin, Heidelberg : Springer-Verlag, 2006. —
ISBN 0387310738

BEia1, Elaheh B.; Jazi, Hossein H.; STAKHANOVA, Natalia; GHORBANI, Ali A.:
Towards Effective Feature Selection in Machine Learning-Based Botnet Detecti-
on Approaches. In: IEEE Conference on Communications and Network Security
(CNS) IEEE, 2014, S. 247-255. http://dx.doi.org/10.1109/CNS.2014.6997492

BHATTACHARYYA, Dhruba K.; KAvLiTA, Jugal K.: Network Anomaly Detection:
A Machine Learning Perspective. 1. Auflage. CRC Press, 2013. — ISBN 978-
1466582088

BREUNIG, Markus M.; KRIEGEL, Hans-Peter; NG, Raymond T.; SANDER, Jorg:
LOF: Identifying Density-based Local Outliers. In: ACM SIGMOD International
Conference on Management of Data, ACM, 2000, S. 93-104. http://dx.doi.org/
10.1145/342009.335388

Bubuwma, Nikhil; Locascio, Nicholas: Fundamentals of Deep Learning: Destgning
Nezt-Generation Machine Intelligence Algorithms. 1. Auflage. O’Reilly Media,
2017. — ISBN 9781491925614

BATH, Graham; McKAY, Judy: Praziswissen Softwaretest-Test Analyst und Tech-
nical Test Analyst: Aus-und Weiterbildung zum Certified Tester-Advanced Level
nach ISTQ)B-Standard. 3. Auflage. dpunkt, 2015. — ISBN 3864901375

BAMLER, Robert; MANDT, Stephan: Dynamic Word Embeddings. In: International
Conference on Machine Learning JMLR, 2017, S. 380-389

BuscHMANN, Frank; MEUNIER, Regine; ROHNERT, Hans; SOMMERLAD, Peter;
STAL, Michael: Pattern-Oriented Software Architecture - Volume 1: A System of
Patterns. 1. Auflage. Wiley Publishing, 1996. — ISBN 9780471958697

BorJi, Ali: Pros and cons of GAN evaluation measures. In: Computer Vision
and Image Understanding 179 (2019), S. 41-65. http://dx.doi.org/10.1016/j.
cviu.2018.10.009

BRIEGLEB, Volker: Facebook-Hack:  Sensible Daten won  Millionen
Nutzern entwendet. https://www.heise.de/newsticker/meldung/
Facebook-Hack-Sensible-Daten-von-Millionen-Nutzern-entwendet-4190206.
html. Version:12.10.2018. — (Letzter Zugriff am 5 August 2020)

BHATTACHARYA, Sangeeta; SELVAKUMAR, S: SSENet-2014 Dataset: A Dataset
for Detection of Multiconnection Attacks. In: International Conference on Eco-
friendly Computing and Communication Systems (ICECCS) IEEE, 2014, S. 121-
126. http://dx.doi.org/10.1109/Eco-friendly.2014.100


http://dx.doi.org/10.1109/CNS.2014.6997492
http://dx.doi.org/10.1145/342009.335388
http://dx.doi.org/10.1145/342009.335388
http://dx.doi.org/10.1016/j.cviu.2018.10.009
http://dx.doi.org/10.1016/j.cviu.2018.10.009
https://www.heise.de/newsticker/meldung/Facebook-Hack-Sensible-Daten-von-Millionen-Nutzern-entwendet-4190206.html
https://www.heise.de/newsticker/meldung/Facebook-Hack-Sensible-Daten-von-Millionen-Nutzern-entwendet-4190206.html
https://www.heise.de/newsticker/meldung/Facebook-Hack-Sensible-Daten-von-Millionen-Nutzern-entwendet-4190206.html
http://dx.doi.org/10.1109/Eco-friendly.2014.100

Literaturverzeichnis

[BTD16]

[BWMOS]

[CEET06]

[CEQ*06]

[CG12]

[CHT4]

[CH13]

[Che06]

[Cis18]

[CIV*18]

[CL14]

BoJarski, Mariusz; TESTA, Davide d.; DWORAKOWSKI, Daniel; FIRNER, Bern-
hard; FLEPP, Beat; GOYAL, Prasoon; JACKEL, Lawrence D.; MONFORT, Mathew;
MULLER, Urs; ZHANG, Jiakai; ZHANG, Xin; ZHAO, Jake: End to End Learning for
Self-Driving Cars. In: arXiv preprint arXiv:1604.07316 (2016)

BRAUCKHOFF, Daniela; WAGNER, Arno; MAy, Martin: FLAME: A Flow-Level
Anomaly Modeling Engine. In: Workshop on Cyber Security Experimentation and

Test (CSET), USENIX Association, 2008, S. 1:1-1:6

CHANDOLA, Varun; EILERTSON, FEric; ERTOZ, Levent; SIMON, Gyorgy; KUMAR,
Vipin: Data Mining for Cyber Security. In: SINGHAL, A. (Hrsg.): Data Warehousing
and Data Mining Techniques for Computer Security. 1. Auflage. Springer, 2006, S.
83-107

CAo0, Feng; ESTER, Martin; QIAN, Weining; ZHOU, Aoying: Density-Based Cluste-
ring over an Evolving Data Stream with Noise. In: SIAM International Conference
on Data Minning (SDM) Bd. 6 Society for Industrial and Applied Mathematics,
2006, S. 328-339. http://dx.doi.org/10.1137/1.9781611972764.29

CATANIA, Carlos A.; GARINO, Carlos G.: Automatic network intrusion detection:
Current techniques and open issues. In: Computers and Electrical Engineering 38
(2012), Nr. 5, S. 1062-1072. http://dx.doi.org/10.1016/j.compeleceng.2012.
05.013

CALINSKI, Tadeusz; HARABASZ, Jerzy: A Dendrite Method for Cluster Analysis.
In: Communications in Statistics-theory and Methods 3 (1974), Nr. 1, S. 1-27.
http://dx.doi.org/10.1080/03610927408827101

CREECH, Gideon; Hu, Jiankun: Generation of a new IDS test dataset: Time to
retire the KDD collection. In: IEEE Wireless Communications and Networking
Conference (WCNC) IEEE, 2013, S. 4487-4492. http://dx.doi.org/10.1109/
WCNC.2013.6555301

CHEN, Eric Y.: Detecting DoS attacks on SIP systems. In: IEEE Workshop on
VoIP Management and Security ITEEE, 2006, S. 53-58. http://dx.doi.org/10.
1109/VOIPMS.2006.1638123

Cisco: Cisco 2018 - Annual Cybersecurity Report / Cisco. Version: 2018. https://
www.cisco.com/c/dam/m/hu_hu/campaigns/security-hub/pdf/acr-2018.pdf.
Cisco, 2018. — Forschungsbericht. — Letzter Zugriff am 5 August 2020

CERMAK, Milan; JIRSIK, Tomas; VELAN, Petr; KOMARKOVA, Jana; SPACEK, Sta-
nislav; DRASAR, Martin; PLESNIK, Tomas: Towards Provable Network Traffic
Measurement and Analysis via Semi-Labeled Trace Datasets. In: IEEE Net-
work Traffic Measurement and Analysis Conference (TMA) IEEE, 2018, S. 1-8.
http://dx.doi.org/10.23919/TMA.2018.8506498

CLEVE, Jiirgen; LAMMEL, Uwe: Data Mining. 1. Auflage. Oldenbourg Wissen-
schaftsverlag, 2014 (De Gruyter Studium). — ISBN 9783486713916

203


http://dx.doi.org/10.1137/1.9781611972764.29
http://dx.doi.org/10.1016/j.compeleceng.2012.05.013
http://dx.doi.org/10.1016/j.compeleceng.2012.05.013
http://dx.doi.org/10.1080/03610927408827101
http://dx.doi.org/10.1109/WCNC.2013.6555301
http://dx.doi.org/10.1109/WCNC.2013.6555301
http://dx.doi.org/10.1109/VOIPMS.2006.1638123
http://dx.doi.org/10.1109/VOIPMS.2006.1638123
https://www.cisco.com/c/dam/m/hu_hu/campaigns/security-hub/pdf/acr-2018.pdf
https://www.cisco.com/c/dam/m/hu_hu/campaigns/security-hub/pdf/acr-2018.pdf
http://dx.doi.org/10.23919/TMA.2018.8506498

Literaturverzeichnis

[Cla04]

|Cla08)

[CM14]

|CMBL11]

|CNM16]

[CRKT11]

[CSL04]

[CTA13)

[DB79

[DD11]

[Dem06]

[DKT17]

204

CLAISE, Benoit: Cisco Systems NetFlow Services Export Version 9 / Internet
Engineering Task Force. Version: Oktober 2004. https://tools.ietf.org/html/
rfc3954. IETF, Oktober 2004 (3954). — RFC. — 1-3 S. — (Letzter Zugriff am 5
August 2020)

CLAISE, Benoit: Specification of the IP Flow Information Export (IPFIX) Protocol
for the Exchange of IP Traffic Flow Information / Internet Engineering Task Force.
Version: Januar 2008. https://tools.ietf.org/html/rfc5101. IETF, Januar
2008 (5101). — RFC. — (Letzter Zugriff am 5 August 2020)

CHEN, Danqi; MANNING, Christopher: A Fast and Accurate Dependency Parser
using Neural Networks. In: Conference on Empirical Methods in Natural Lan-
guage Processing (EMNLP), 2014, S. 740-750. http://dx.doi.org/10.3115/v1/
D14-1082

CouLL, Scott E.; MONROSE, Fabian; BAILEY, Michael: On Measuring the Simila-
rity of Network Hosts: Pitfalls, New Metrics, and Empirical Analyses. In: Network
and Distributed System Security Symposium, 2011, S. 1-16

CAo0, Van L.; NicoLAU, Miguel; MCDERMOTT, James: A Hybrid Autoencoder and
Density Estimation Model for Anomaly Detection. In: International Conference on
Parallel Problem Solving from Nature Springer, 2016, S. 717-726. http://dx.doi.
org/10.1007/978-3-319-45823-6_67

CELIK, Berkay; RAGHURAM, Jayaram; KESIDIS, George; MILLER, David J.: Salting
Public Traces with Attack Traffic to Test Flow Classifiers. In: Workshop on Cyber
Security Experimentation and Test (CSET), 2011

Cuou, Chien-Hsing; SU, Mu-Chun; LAl, Eugene: A new cluster validity measure
and its application to image compression. In: Pattern Analysis and Applications 7
(2004), Nr. 2, S. 205-220. http://dx.doi.org/10.1007/s10044-004-0218-1

CLAISE, Benoit; TRAMMELL, Brian; AITKEN, Paul: Specification of the IP flow
information export (IPFIX) protocol for the exchange of flow information / Internet
Engineering Task Force. Version: 2013. https://tools.ietf.org/html/rfc7011.
IETF, 2013 (7011). — RFC. — (Letzter Zugriff am 5 August 2020)

Davies, David L.; BOULDIN, Donald W.: A Cluster Separation Measure. In: IEEE
Transactions on Pattern Analysis and Machine Intelligence 1 (1979), Nr. 2, S.
224-227. http://dx.doi.org/10.1109/TPAMI.1979.4766909

Dua, Sumeet; DU, Xian: Data Mining and Machine Learning in Cybersecurity. 1.
Auflage. CRC press, 2011. — ISBN 978-1-4398-3942-3

DEMSAR, Janez: Statistical Comparisons of Classifiers over Multiple Data Sets. In:
The Journal of Machine Learning Research (JMLR) 7 (2006), S. 1-30

DHEERU, Dua; KARRA TANISKIDOU, Efi: UCI Machine Learning Repository. http:
//archive.ics.uci.edu/ml. Version:2017. — (Letzter Zugriff am 5 August 2020)


https://tools.ietf.org/html/rfc3954
https://tools.ietf.org/html/rfc3954
https://tools.ietf.org/html/rfc5101
http://dx.doi.org/10.3115/v1/D14-1082
http://dx.doi.org/10.3115/v1/D14-1082
http://dx.doi.org/10.1007/978-3-319-45823-6_67
http://dx.doi.org/10.1007/978-3-319-45823-6_67
http://dx.doi.org/10.1007/s10044-004-0218-1
https://tools.ietf.org/html/rfc7011
http://dx.doi.org/10.1109/TPAMI.1979.4766909
http://archive.ics.uci.edu/ml
http://archive.ics.uci.edu/ml

Literaturverzeichnis

[DM17]

[DMPO5]

[EAP+02]

|Eck18]

[ED18]

[EKS*96]

[ESK03]

[FBA*10]

[FGB*03

[F193]

[FPS96)|

Das, Rishabh; MoORRIS, Thomas H.: Machine Learning and Cyber Security. In:
IEEE International Conference on Computer, Electrical and Communication En-
gineering (ICCECE) IEEE, 2017, S. 1-7. http://dx.doi.org/10.1109/ICCECE.
2017 .8526232

Dutta, Mala; MAHANTA, A K.; PuJarl, Arun K.: QROCK: A quick version of
the ROCK algorithm for clustering of categorical data. In: Pattern Recognition
Letters 26 (2005), Nr. 15, S. 2364-2373. http://dx.doi.org/10.1016/j.patrec.
2005.04.008

EskiN, Eleazar; ARNOLD, Andrew; PRERAU, Michael; PORTNOY, Leonid; STOLFO,
Sal: A Geometric Framework for Unsupervised Anomaly Detection: Detecting In-
trusions in Unlabeled Data. In: Applications of Data Mining in Computer Security
6 (2002), S. 77-102

ECKERT, Claudia: IT-Sicherheit: Konzepte- Verfahren-Protokolle. 10. Auflage. De
Gruyter, 2018. — ISBN 978-3-11-055158-7

ERLACHER, Felix; DRESSLER, Falko: How to Test an IDS?: GENESIDS: An Au-
tomated System for Generating Attack Traffic. In: Workshop on Traffic Measure-
ments for Cybersecurity (WTMC). New York, NY, USA : ACM, 2018, S. 46-51.
http://dx.doi.org/10.1145/3229598.3229601

ESTER, Martin; KRIEGEL, Hans-Peter; SANDER, Jorg; XU, Xiaowei: A Density-
Based Algorithm for Discovering Clusters in Large Spatial Databases with Noise.
In: International Conference on Knowledge Discovery and Data Mining, AAAIL
1996, S. 226231

ERrRT0Z, Levent; STEINBACH, Michael;, KUuMAR, Vipin: Finding Clusters of Dif-
ferent Sizes, Shapes, and Densities in Noisy, High Dimensional Data. In: SIAM
International Conference on Data Mining STAM, 2003, S. 47-58. http://dx.doi.
org/10.1137/1.9781611972733.5

FoNTUGNE, Romain; BORGNAT, Pierre; ABRY, Patrice; FUKUDA, Kensuke: MA-
WILab: Combining Diverse Anomaly Detectors for Automated Anomaly Labeling
and Performance Benchmarking. In: International Conference on emerging Net-
working EXperiments and Technologies (CoNEXT). New York, NY, USA : ACM,
2010, S. 8:1-8:12. http://dx.doi.org/10.1145/1921168.1921179

FENG, Wu-chang; GOEL, Ashvin; BEZZAZ, Abdelmajid; FENG, Wu-chi; WALPOLE,
Jonathan: TCPivo: A High-Performance Packet Replay Engine. In: ACM Workshop
on Models, Methods and Tools for Reproducible Network Research ACM, 2003, S.
57-64. http://dx.doi.org/10.1145/944773.944783

FAayvyaD, Usama M.; IRANI, Keki B.: Multi-Interval Discretization of Continuous-

Valued Attributes for Classification Learning. In: International Joint Conference
on Artificial Intelligence (IJCAI), Morgan Kaufmann, 1993, S. 1022-1029

FayyaD, Usama; PIATETSKY-SHAPIRO, Gregory; SMYTH, Padhraic: From Data
Mining to Knowledge Discovery in Databases. In: AI Magazine 17 (1996), Nr. 3,
S. 37-37. http://dx.doi.org/10.1609/aimag.v17i3.1230

205


http://dx.doi.org/10.1109/ICCECE.2017.8526232
http://dx.doi.org/10.1109/ICCECE.2017.8526232
http://dx.doi.org/10.1016/j.patrec.2005.04.008
http://dx.doi.org/10.1016/j.patrec.2005.04.008
http://dx.doi.org/10.1145/3229598.3229601
http://dx.doi.org/10.1137/1.9781611972733.5
http://dx.doi.org/10.1137/1.9781611972733.5
http://dx.doi.org/10.1145/1921168.1921179
http://dx.doi.org/10.1145/944773.944783
http://dx.doi.org/10.1609/aimag.v17i3.1230

Literaturverzeichnis

[Fri37]

[Frid0]

[FSB*18]

[FTV+10|

|GAA*17|

|Gam64|

[GBB*12]

[GBC18]

[GDM*09]

[GE03]

[GGOT]

|GGST14]

206

FRIEDMAN, Milton: The use of ranks to avoid the assumption of normality implicit
in the analysis of variance. In: Journal of the American Statistical Association 32
(1937), Nr. 200, S. 675-701. http://dx.doi.org/10.2307/2279372

FRIEDMAN, Milton: A Comparison of Alternative Tests of Significance for the
Problem of m Rankings. In: The Annals of Mathematical Statistics 11 (1940), Nr.
1, S. 86-92. http://dx.doi.org/10.1214/aoms/1177731944

FickE, Eric; SCHWEITZER, Kristin M.; BATEMAN, Raymond M.; Xu, Shouhuai:

Characterizing the Effectiveness of Network-based Intrusion Detection Systems. In:
IEEE Military Communications Conference (MILCOM), 2018, S. 76-81

FADLULLAH, Zubair M.; TALEB, Tarik; VASILAKOS, Athanasios V.; GUIZANI, Moh-
sen; KATO, Nei: DTRAB: Combating Against Attacks on Encrypted Protocols
Through Traffic-Feature Analysis. In: IEEE/ACM Transactions on Networking
(TON) 18 (2010), Nr. 4, S. 1234-1247. http://dx.doi.org/10.1109/TNET.2009.
2039492

GULRAJANI, Ishaan; AHMED, Faruk; ARJOVSKY, Martin; DUMOULIN, Vincent;
CoURVILLE, Aaron C.: Improved Training of Wasserstein GAN. In: Advances in
Neural Information Processing Systems (NIPS), 2017, S. 5769-5779

GAMBARYAN, P.: A Mathematical Model of Taxonomy. In: [zvest. Akad. Nauk
Armen. SSR 17 (1964), Nr. 12, S. 47-53

Gogol, Prasanta; BHUYAN, Monowar H.; BHATTACHARYYA, D; KALITA, Jugal K.:
Packet and Flow Based Network Intrusion Dataset. In: International Conference
on Contemporary Computing Springer, 2012, S. 322-334. http://dx.doi.org/10.
1007/978-3-642-32129-0_34

GOODFELLOW, lan; BENGIO, Yoshua; COURVILLE, Aaron: Deep Learning. 1. Auf-
lage. MIT press, 2018. — ISBN 978-3-95845-700-3

GARCIA-TEODORO, Pedro; DiAZ-VERDEJO, Jesus; MACIA-FERNANDEZ, Gabri-
el; VAZQUEZ, Enrique: Anomaly-based network intrusion detection: Techniques,
systems and challenges. In: Computers and Security 28 (2009), Nr. 1, S. 18-28.
http://dx.doi.org/10.1016/j.cose.2008.08.003

GUYON, Isabelle; ELISSEEFF, André: An Introduction to Variable and Feature
Selection. In: Journal of Machine Learning Research 3 (2003), Nr. Mar, S. 1157—
1182

GHARIBIAN, Farnaz; GHORBANI, Ali A.: Comparative Study of Supervised Machine
Learning Techniques for Intrusion Detection. In: Conference on Communication
Networks and Services Research (CNSR) IEEE, 2007, S. 350-358. http://dx.doi.
org/10.1109/CNSR.2007 .22

GARCIA, Sebastian; GRILL, Martin; STIBOREK, Jan; ZUNINO, Alejandro: An em-
pirical comparison of botnet detection methods. In: Computers and Security 45
(2014), S. 100-123. http://dx.doi.org/10.1016/j.cose.2014.05.011


http://dx.doi.org/10.2307/2279372
http://dx.doi.org/10.1214/aoms/1177731944
http://dx.doi.org/10.1109/TNET.2009.2039492
http://dx.doi.org/10.1109/TNET.2009.2039492
http://dx.doi.org/10.1007/978-3-642-32129-0_34
http://dx.doi.org/10.1007/978-3-642-32129-0_34
http://dx.doi.org/10.1016/j.cose.2008.08.003
http://dx.doi.org/10.1109/CNSR.2007.22
http://dx.doi.org/10.1109/CNSR.2007.22
http://dx.doi.org/10.1016/j.cose.2014.05.011

Literaturverzeichnis

[GHOT|

[GHK14]

|GL13]

[GLC*18]

[GMK*06]

[GNCY]

[Goo66]

[Gool6]

[GPM™*14]

[GPM™T17]

[GPR*08]

|GRS99)

GOEBEL, Jan; HoLz, Thorsten: Rishi: Identify Bot Contaminated Hosts by IRC
Nickname Evaluation. In: HotBots 7 (2007), S. 8-8

GOLLING, Mario; HOFSTEDE, Rick; KoCH, Robert: Towards Multi-layered Intru-
sion Detection in High-Speed Networks. In: IEEE International Conference On
Cyber Conflict (CyCon 2014) TEEE, 2014, S. 191-206. http://dx.doi.org/10.
1109/CYCON.2014.6916403

GLASSER, Joshua; LINDAUER, Brian: Bridging the Gap: A Pragmatic Approach
to Generating Insider Threat Data. In: Workshop on Research for Insider Threat
(WRIT), IEEE Security and Privacy Workshops (SPW) IEEE, 2013, S. 98-104.
http://dx.doi.org/10.1109/SPW.2013.37

Guo, Jiaxian; Lu, Sidi; Ca1, Han; ZHANG, Weinan; YU, Yong; WANG, Jun: Long
Text Generation via Adversarial Training with Leaked Information. In: AAAJ
Conference on Artificial Intelligence, 2018, S. 5141-5148

GATES, Carrie; MCNUTT, Joshua J.; KADANE, Joseph B.; KELLNER, Marc I.: Scan
Detection on Very Large Networks Using Logistic Regression Modeling. In: IEEE
Symposium on Computers and Communications (ISCC) IEEE, 2006, S. 402-408.
http://dx.doi.org/10.1109/ISCC.2006.142

GoIL, Sanjay; NAGESH, Harsha; CHOUDHARY, Alok: MAFIA: Efficient and Scala-
ble Subspace Clustering for Very Large Data Sets. In: ACM SIGKDD International
Conference on Knowledge Discovery and Data Mining ACM, 1999, S. 443-452

GOODALL, David W.: A New Similarity Index Based on Probability. In: Biometrics
(1966), S. 882-907. http://dx.doi.org/10.2307/2528080

GOODFELLOW, Tan: NIPS 2016 tutorial: Generative Adversarial Networks. In:
arXiv preprint arXiv:1701.00160 (2016)

GOODFELLOW, lan; POUGET-ABADIE, Jean; MiRzA, Mehdi; XU, Bing; WARDE-
FARLEY, David; OZAIR, Sherjil; COURVILLE, Aaron; BENGIO, Yoshua: Generative
Adversarial Nets. In: Advances in Neural Information Processing Systems (NIPS),
2014, S. 2672-2680

GROSSE, Kathrin; PAPERNOT, Nicolas; MANOHARAN, Praveen; BACKES, Michael;
McDANIEL, Patrick: Adversarial Examples for Malware Detection. In: Furopean
Symposium on Research in Computer Security Springer, 2017, S. 62-79. http:
//dx.doi.org/10.1007/978-3-319-66399-9_4

GIACINTO, Giorgio; PERDISCI, Roberto; Ri10, Mauro d.; RoLi, Fabio: Intrusion
Detection in Computer Networks by a Modular Ensemble of One-Class Classifiers.
In: Information Fusion 9 (2008), Nr. 1, S. 69-82. http://dx.doi.org/10.1016/
j.inffus.2006.10.002

GUHA, Sudipto; RAasTOGI, Rajeev; SHIM, Kyuseok: ROCK: A Robust Clustering
Algorithm for Categorical Attributes. In: International Conference on Data Engi-
neering IEEE, 1999, S. 512-521. http://dx.doi.org/10.1109/ICDE. 1999.754967

207


http://dx.doi.org/10.1109/CYCON.2014.6916403
http://dx.doi.org/10.1109/CYCON.2014.6916403
http://dx.doi.org/10.1109/SPW.2013.37
http://dx.doi.org/10.1109/ISCC.2006.142
http://dx.doi.org/10.2307/2528080
http://dx.doi.org/10.1007/978-3-319-66399-9_4
http://dx.doi.org/10.1007/978-3-319-66399-9_4
http://dx.doi.org/10.1016/j.inffus.2006.10.002
http://dx.doi.org/10.1016/j.inffus.2006.10.002
http://dx.doi.org/10.1109/ICDE.1999.754967

Literaturverzeichnis

[GSD*09]

[GZL.06]

[Hacl1]

|Ham09|

[HCC*13]

[HCT*14]

[Hen16]

[HGM+97]

[HHO5]

[HHH*12]

[HHP12]

208

GRINCOLI, Francesco; SALGARELLI, Luca; Dusi, Maurizio; CASCARANO, Niccolo;
Risso, Fulvio; KiMBERLY, Claffy: GT: Picking up the Truth from the Ground
for Internet Traffic. In: ACM SIGCOMM Computer Communication Review 39
(2009), Nr. 5, S. 12-18. http://dx.doi.org/10.1145/1629607.1629610

GAO, Ming; ZHANG, Kenong; LU, Jiahua: Efficient Packet Matching for Gigabit
Network Intrusion Detection using TCAMs. In: IEEE International Conference on
Advanced Information Networking and Applications (AINA) IEEE, 2006, S. 249-
254. http://dx.doi.org/10.1109/AINA.2006.164

HACHMAN, Mark: PlayStation Hack to Cost Sony $171M; Quake Costs Far Hig-
her. In: PC Magazine UK (23.5.2011). https://uk.pcmag.com/news/106573/
playstation-hack-to-cost-sony-171m-quake-costs-far-higher. — (Letzter
Zugriff am 5 August 2020)

HAMEL, Lutz H.: Knowledge discovery with support vector machines. 1. Auflage.
John Wiley and Sons, 2009. — ISBN 978-0470371923

HE, Yujie; CHEN, Wenlin; CHEN, Yixin; MAO, Yi: Kernel Density Metric Learning.
In: International Conference on Data Mining (ICDM) TEEE, 2013, S. 271-280.
http://dx.doi.org/10.1109/ICDM.2013.153

HoFsTEDE, Rick; CELEDA, Pavel; TRAMMELL, Brian; DRAGO, Idilio; SADRE, Ra-
min; SPEROTTO, Anna; PrRAS, Aiko: Flow Monitoring Explained: From Packet
Capture to Data Analysis with NetFlow and IPFIX. In: IEEE Communications
Surveys and Tutorials 16 (2014), Nr. 4, S. 2037-2064. http://dx.doi.org/10.
1109/C0OMST.2014.2321898

HENRy, Ed: Nelflow and word2vec - flow2vec [Blogpost]. https://edhenry.
github.i10/2016/12/21/Netflow-flow2vec/. Version:21.12.2016. - (Letzter Zu-
griff am 5 August 2020)

HorrMAN, Patrick; GRINSTEIN, Georges; MARX, Kenneth; GROSSE, Ivo; STAN-
LEY, Fugene: DNA visual and analytic data mining. In: IEEFE Conference on
Visualization (Cat. No. 97CB36155), 1997, S. 437-441. http://dx.doi.org/10.
1109/VISUAL.1997.663916

HaNsMAN, Simon; HUNT, Ray: A taxonomy of network and computer attacks. In:
Computers and Security 24 (2005), Nr. 1, S. 31-43. http://dx.doi.org/10.1016/
j.cose.2004.06.011

HELLEMONS, Laurens; HENDRIKS, Luuk; HOFSTEDE, Rick; SPEROTTO, Anna;
SADRE, Ramin; PrAs, Aiko: SSHCure: A Flow-Based SSH Intrusion Detecti-
on System. In: International Conference on Autonomous Infrastructure, Mana-
gement and Security (IFIP) Springer, 2012, S. 86-97. http://dx.doi.org/10.
1007/978-3-642-30633-4_11

Hu, Zi; HEIDEMANN, John; PRADKIN, Yuri: Towards Geolocation of Millions of IP
Addresses. In: ACM Conference on Internet Measurement, ACM, 2012, S. 123-130.
http://dx.doi.org/10.1145/2398776.2398790


http://dx.doi.org/10.1145/1629607.1629610
http://dx.doi.org/10.1109/AINA.2006.164
https://uk.pcmag.com/news/106573/playstation-hack-to-cost-sony-171m-quake-costs-far-higher
https://uk.pcmag.com/news/106573/playstation-hack-to-cost-sony-171m-quake-costs-far-higher
http://dx.doi.org/10.1109/ICDM.2013.153
http://dx.doi.org/10.1109/COMST.2014.2321898
http://dx.doi.org/10.1109/COMST.2014.2321898
https://edhenry.github.io/2016/12/21/Netflow-flow2vec/
https://edhenry.github.io/2016/12/21/Netflow-flow2vec/
http://dx.doi.org/10.1109/VISUAL.1997.663916
http://dx.doi.org/10.1109/VISUAL.1997.663916
http://dx.doi.org/10.1016/j.cose.2004.06.011
http://dx.doi.org/10.1016/j.cose.2004.06.011
http://dx.doi.org/10.1007/978-3-642-30633-4_11
http://dx.doi.org/10.1007/978-3-642-30633-4_11
http://dx.doi.org/10.1145/2398776.2398790

Literaturverzeichnis

[HHS*14]

[HHS 17|

[HKH*17]

[HKP11]

[HLJ16|

[HPS*18]

[HRU*17]

[HS06]

[HS15]

[HSC*11]

[HT17]

|[Hua98|

HOFSTEDE, Rick; HENDRIKS, Luuk; SPEROTTO, Anna; PrRAS, Aiko: SSH compro-
mise detection using NetFlow /IPFIX. In: ACM SIGCOMM Computer Communi-
cation Review 44 (2014), Nr. 5, S. 20-26. http://dx.doi.org/10.1145/2677046.
2677050

HAIDER, Waqas; Hu, Jiankun; StAy, Jill; TURNBULL, Benjamin; X1E, Yi: Gene-
rating realistic intrusion detection system dataset based on fuzzy qualitative mo-
deling. In: Journal of Network and Computer Applications 87 (2017), S. 185-192.
http://dx.doi.org/10.1016/5.jnca.2017.03.018

HAN, Juhyeng; KiMm, Seongmin; HA, Jaehyeong; HAN, Dongsu: SGX-Box: Enabling
Visibility on Encrypted Traffic using a Secure Middlebox Module. In: Asia-Pacific
Workshop on Networking ACM, 2017, S. 99-105. http://dx.doi.org/10.1145/
3106989.3106994

HAN, Jiawei; KAMBER, Micheline; PEL, Jian: Data Mining: Concepts and Techni-
ques. 3. Auflage. Elsevier, 2011. — ISBN 9780123814791

Hawmicron, William L.; LESKOVEC, Jure; JURAFSKY, Dan: Diachronic Word Em-
beddings Reveal Statistical Laws of Semantic Change. In: Annual Meeting of
the Association for Computational Linguistics Bd. 1, 2016, S. 1489-1501. http:
//dx.doi.org/10.18653/v1/P16-1141

HoOFSTEDE, Rick; PrAS, Aiko; SPEROTTO, Anna; RODOSEK, Gabi D.: Flow-Based
Compromise Detection: Lessons Learned. In: IEEE Security and Privacy 16 (2018),
Nr. 1, S. 82-89. http://dx.doi.org/10.1109/MSP.2018.1331021

HeuseL, Martin; RAMSAUER, Hubert; UNTERTHINER, Thomas; NESSLER, Bern-
hard; HOCHREITER, Sepp: GANs Trained by a Two Time-Scale Update Rule Con-
verge to a Local Nash Equilibrium. In: Advances in Neural Information Processing
Systems (NIPS), 2017, S. 6629-6640

HINTON, Geoffrey E.; SALAKHUTDINOV, Ruslan R.: Reducing the Dimensionality
of Data with Neural Networks. In: Science 313 (2006), Nr. 5786, S. 504-507.
http://dx.doi.org/10.1126/science. 1127647

Hassani, Marwan; SEIDL, Thomas: Internal Clustering Evaluation of Data Stre-
ams. In: Trends and Applications in Knowledge Discovery and Data Mining, Sprin-
ger, 2015, S. 198-209. http://dx.doi.org/10.1007/978-3-319-25660-3_17

HoRrNG, Shi-Jinn; Su, Ming-Yang; CHEN, Yuan-Hsin; KAO, Tzong-Wann; CHEN,
Rong-Jian; LA, Jui-Lin; PERKASA, Citra D.: A novel intrusion detection system
based on hierarchical clustering and support vector machines. In: Ezpert Systems
with Applications 38 (2011), Nr. 1, S. 306-313. http://dx.doi.org/10.1016/j.
eswa.2010.06.066

Hu, Weiwei; TAN, Ying: Generating Adversarial Malware Examples for Black-Box
Attacks Based on GAN. In: arXiv preprint arXiv:1702.05983 (2017)

HUANG, Zhexue: Extensions to the k-Means Algorithm for Clustering Large Data
Sets with Categorical Values. In: Data Mining and Knowledge Discovery 2 (1998),
Nr. 3, S. 283-304. http://dx.doi.org/10.1023/A:1009769707641

209


http://dx.doi.org/10.1145/2677046.2677050
http://dx.doi.org/10.1145/2677046.2677050
http://dx.doi.org/10.1016/j.jnca.2017.03.018
http://dx.doi.org/10.1145/3106989.3106994
http://dx.doi.org/10.1145/3106989.3106994
http://dx.doi.org/10.18653/v1/P16-1141
http://dx.doi.org/10.18653/v1/P16-1141
http://dx.doi.org/10.1109/MSP.2018.1331021
http://dx.doi.org/10.1126/science.1127647
http://dx.doi.org/10.1007/978-3-319-25660-3_17
http://dx.doi.org/10.1016/j.eswa.2010.06.066
http://dx.doi.org/10.1016/j.eswa.2010.06.066
http://dx.doi.org/10.1023/A:1009769707641

Literaturverzeichnis

[FTW06]

[HZ16]

[TAB17]

[TKGT17]

[Ins85]

[IPMOY]

[IT10]

[TWO08]

[1ZZ+17]

[JCL14]

[JDC10]

[1GS*16]

210

Hsu, Chung-Chian; WANG, Sheng-Hsuan: An Integrated Framework for Visualized
and Exploratory Pattern Discovery in Mixed Data. In: IEEE Transactions on
Knowledge and Data Engineering 18 (2006), Nr. 2, S. 161-173. http://dx.doi.
org/10.1109/TKDE. 2006 .23

HADDADI, Fariba; ZINCIR-HEYWOOD, Nur: Benchmarking the Effect of Flow Ex-
porters and Protocol Filters on Botnet Traffic Classification. In: IEEE Systems
Journal 10 (2016), Nr. 4, S. 1390-1401. http://dx.doi.org/10.1109/JSYST.
2014.2364743

IDHAMMAD, Mohamed; AFDEL, Karim; BELOUCH, Mustapha: DoS Detection Me-

thod based on Artificial Neural Networks. In: International Journal of Advanced
Computer Science and Applications (IJACSA) 8 (2017), Nr. 4, S. 465-471

IaNNUCcl, Stefano; KHOLIDY, Hisham A.; GHIMIRE, Amrita D.; JiA, Rui; ABDEL-
WAHED, Sherif; BANICESCU, Ioana: A Comparison of Graph-Based Synthetic Data
Generators for Benchmarking Next-Generation Intrusion Detection Systems. In:
IEEFE International Conference on Cluster Computing (CLUSTER) IEEE, 2017,
S. 278-289. http://dx.doi.org/10.1109/CLUSTER.2017 .54

INSELBERG, Alfred: The plane with parallel coordinates. In: The Visual Computer
1 (1985), Nr. 2, S. 69-91. http://dx.doi.org/10.1007/BF01898350

IENCO, Dino; PENSA, Ruggero G.; MEO, Rosa: Context-Based Distance Learning
for Categorical Data Clustering. In: Advances in Intelligent Data Analysis VIII,
Springer, 2009, S. 83-94. http://dx.doi.org/10.1007/978-3-642-03915-7_8

INnacio, Christopher M.; TRAMMELL, Brian: YAF: Yet Another Flowmeter. In:
Large Installation System Administration Conference, 2010, S. 107-118

IGURE, Vinay M.; WILLIAMS, Ronald D.: Taxonomies of Attacks and Vulnerabi-
lities in Computer Systems. In: IEEE Communications Surveys and Tutorials 10
(2008), Nr. 1. http://dx.doi.org/10.1109/COMST.2008.4483667

IsovA, Phillip; ZHU, Jun-Yan; ZHOU, Tinghui; EFROS, Alexei A.: Image-to-
Image Translation with Conditional Adversarial Networks. In: IEEE Conference
on Computer Vision and Pattern Recognition (CVPR) IEEE, 2017, S. 5967-5976.
http://dx.doi.org/10.1109/CVPR.2017.632

JiA, Hong; CHEUNG, Yiu-ming; Liu, Jiming: A New Distance Metric for Un-
supervised Learning of Categorical Data. In: International Joint Conference on
Neural Networks (IJCNN), IEEE, 2014, S. 1893-1899. http://dx.doi.org/10.
1109/IJCNN.2014.6889890

JoHN, Wolfgang; DusI, Maurizio; CLAFFY, Kimberly C.: Estimating Routing Sym-
metry on Single Links by Passive Flow Measurements. In: International Wire-
less Communications and Mobile Computing Conference ACM, 2010, S. 473-478.
http://dx.doi.org/10.1145/1815396.1815506

JAKALAN, Ahmad; GONG, Jian; Su, Qi; Hu, Xiaoyan; ABDELGDER, Abdeldime M.:
Social relationship discovery of IP addresses in the managed IP networks by ob-
serving traffic at network boundary. In: Computer Networks 100 (2016), S. 12-27.
http://dx.doi.org/10.1016/j.comnet.2016.02.012


http://dx.doi.org/10.1109/TKDE.2006.23
http://dx.doi.org/10.1109/TKDE.2006.23
http://dx.doi.org/10.1109/JSYST.2014.2364743
http://dx.doi.org/10.1109/JSYST.2014.2364743
http://dx.doi.org/10.1109/CLUSTER.2017.54
http://dx.doi.org/10.1007/BF01898350
http://dx.doi.org/10.1007/978-3-642-03915-7_8
http://dx.doi.org/10.1109/COMST.2008.4483667
http://dx.doi.org/10.1109/CVPR.2017.632
http://dx.doi.org/10.1109/IJCNN.2014.6889890
http://dx.doi.org/10.1109/IJCNN.2014.6889890
http://dx.doi.org/10.1145/1815396.1815506
http://dx.doi.org/10.1016/j.comnet.2016.02.012

Literaturverzeichnis

[JGS*17]

[1JC+16]

[JLM16]

[JP05|

[JPBT04]

[JS11]

[TYP18

[JZA07]

[KAGT18§]

[KAL*18]

[KATO07]

JAz1, Hossein H.; GONZALEZ, Hugo; STAKHANOVA, Natalia; GHORBANI, Ali A.:
Detecting HTTP-based application layer DoS attacks on web servers in the presence
of sampling. In: Computer Networks 121 (2017), S. 25-36. http://dx.doi.org/
10.1016/j.comnet.2017.03.018

J1, Soo-Yeon; JEONG, Bong-Keun; CHOI, Seonho; JEONG, Dong H.: A multi-level
intrusion detection method for abnormal network behaviors. In: Journal of Network
and Computer Applications 62 (2016), S. 9-17. http://dx.doi.org/10.1016/j.
jnca.2015.12.004

JiANG, Hao; Liu, Yaoqing; MATTHEWS, Jeanna N.: IP Geolocation Estimation
using Neural Networks with Stable Landmarks. In: IEEE Conference on Computer
Communications Workshops ITEEE, 2016, S. 170-175. http://dx.doi.org/10.
1109/INFCOMW.2016.7562066

Josui, Shrijit S.; PHOHA, Vir V.: Investigating Hidden Markov Models Capabilities
in Anomaly Detection. In: Annual Southeast Regional Conference Volume 1. New
York, NY, USA : ACM, 2005, S. 98-103. http://dx.doi.org/10.1145/1167350.
1167387

JUuNG, Jaeyeon; PAXSON, Vern; BERGER, Arthur W.; BALAKRISHNAN, Hari: Fast
Portscan Detection Using Sequential Hypothesis Testing. In: IEEE Symposium
on Security and Privacy IEEE, 2004, S. 211-225. http://dx.doi.org/10.1109/
SECPRI.2004.1301325

JosH1, RC; SARDANA, Anjali: Honeypots: A New Paradigm to Information Secu-
rity. 1. Auflage. CRC Press, 2011. — ISBN 978-1578087082

JinG, Xuyang; YAN, Zheng; PEDRYCZ, Witold: Security Data Collection and Da-
ta Analytics in the Internet: A Survey. In: IEEE Communications Surveys and
Tutorials (2018), S. 1-34. http://dx.doi.org/10.1109/COMST.2018.2863942

JEMILI, Farah; ZAGHDOUD, Montaceur; AHMED, Mohamed B.: A Framework for
an Adaptive Intrusion Detection System using Bayesian Network. In: IEEFE Intel-
ligence and Security Informatics IEEE, 2007, S. 66-70. http://dx.doi.org/10.
1109/ISI.2007.379535

KoFLER, Michael; AIGNER, Roland; GEBESHUBER, Klaus; HACKNER, Thomas;
KANIA, Stefan; KLOP, Peter; NEUGEBAUER, Frank; WIDL, Markus; ZINGSHEIM,
Andre: Hacking and Security: Das umfassende Handbuch. 1. Auflage. Rheinwerk
Computing, 2018. — [SBN 978-3836245487

KARRAS, Tero; AiLA, Timo; LAINE, Samuli; LEHTINEN, Jaakko: Progressive Gro-
wing of GANs for Improved Quality, Stability, and Variation. In: International
Conference on Learning Representations, 2018

KHAN, Latifur; AwAaD, Mamoun; THURAISINGHAM, Bhavani: A new intrusion
detection system using support vector machines and hierarchical clustering. In:
The VLDB Journal 16 (2007), Oct, Nr. 4, S. 507-521. http://dx.doi.org/10.
1007/s00778-006-0002-5

211


http://dx.doi.org/10.1016/j.comnet.2017.03.018
http://dx.doi.org/10.1016/j.comnet.2017.03.018
http://dx.doi.org/10.1016/j.jnca.2015.12.004
http://dx.doi.org/10.1016/j.jnca.2015.12.004
http://dx.doi.org/10.1109/INFCOMW.2016.7562066
http://dx.doi.org/10.1109/INFCOMW.2016.7562066
http://dx.doi.org/10.1145/1167350.1167387
http://dx.doi.org/10.1145/1167350.1167387
http://dx.doi.org/10.1109/SECPRI.2004.1301325
http://dx.doi.org/10.1109/SECPRI.2004.1301325
http://dx.doi.org/10.1109/COMST.2018.2863942
http://dx.doi.org/10.1109/ISI.2007.379535
http://dx.doi.org/10.1109/ISI.2007.379535
http://dx.doi.org/10.1007/s00778-006-0002-5
http://dx.doi.org/10.1007/s00778-006-0002-5

Literaturverzeichnis

[KCH*14]

[Ken15]

[Ken16]

[KGR14|

[Khall]

[KHB14]

[KHH11]

[Kim14]

[KKK*17]

[KKS16]

[KKT+16]

[Kocl1]

212

KM, Yoon; CHIU, Yi-I; HANAKI, Kentaro; HEGDE, Darshan; PETROV, Slav: Tem-
poral Analysis of Language through Neural Language Models. In: ACL Work-
shop on Language Technologies and Computational Social Science, 2014, S. 61-65.
http://dx.doi.org/10.3115/v1/W14-2517

KENT, Alexander D.: Comprehensive, Multi-Source Cyber-Security Events. Los
Alamos National Laboratory, 2015. — http://dx.doi.org/10.17021 /1179829

KENT, Alexander D.: Cyber-Security Data Sources for Dynamic Network Research.
In: Dynamic Networks and Cyber-Security, World Scientific, 2016, S. 37-65. http:
//dx.doi.org/10.1142/9781786340757_0002

KocH, Robert; GOLLING, Mario; RODOSEK, Gabi D.: Behavior-based Intrusion
Detection in Encrypted Environments. In: IEEE Communications Magazine 52
(2014), July, Nr. 7, S. 124-131. http://dx.doi.org/10.1109/MCOM. 2014 . 6852093

KHAN, Sadiq Ali M.: Rule based Network Intrusion Detection using Genetic Al-
gorithm. In: International Journal of Computer Applications 18 (2011), Nr. 8, S.
26-29. http://dx.doi.org/10.5120/2303-2914

Kocisky, Tomas; HERMANN, Karl M.; BLunsowMm, Phil: Learning Bilingual Word
Representations by Marginalizing Alignments. In: Annual Meeting of the Asso-
ciation for Computational Linguistics, Association for Computational Linguistics,
2014, S. 224-229. http://dx.doi.org/10.3115/v1/P14-2037

KHORSHIDPOUR, Zeinab; HASHEMI, Sattar; HAMZEH, Ali: CBDL: Context-Based
Distance Learning for Categorical Attributes. In: International Journal of Intelli-
gent Systems 26 (2011), Nr. 11, S. 1076-1100. http://dx.doi.org/10.1002/int.
20499

KiM, Do-Yeon: Cyber security issues imposed on nuclear power plants. In: Annals of
Nuclear Energy 65 (2014), S. 141 — 143. http://dx.doi.org/10.1016/j.anucene.
2013.10.039

Kwon, Donghwoon; KiMm, Hyunjoo; KiM, Jinoh; SUH, Sang C.; Kim, Tkkyun; Kim,
Kuinam J.: A survey of deep learning-based network anomaly detection. In: Clus-
ter Computing (2017), September, S. 949—-961. http://dx.doi.org/10.1007/
510586-017-1117-8

Kourias, Constantinos; KAMBOURAKIS, Georgios; STAVROU, Angelos; GRITZALIS,
Stefanos: Intrusion Detection in 802.11 Networks: Empirical Evaluation of Threats
and a Public Dataset. In: IEEE Communications Surveys Tutorials 18 (2016),
Nr. 1, S. 184-208. http://dx.doi.org/10.1109/COMST.2015.2402161. — ISSN
1553-877X

KiM, Jihyun; KiMm, Jaehyun; THU, Huong Le T.; KiM, Howon: Long Short Term
Memory Recurrent Neural Network Classifier for Intrusion Detection. In: Interna-
tional Conference on Platform Technology and Service (PlatCon) IEEE, 2016, S.
1-5. http://dx.doi.org/10.1109/PlatCon.2016.7456805

KocH, Robert: Towards Next-Generation Intrusion Detection. In: IEEE Interna-
tional Conference on Cyber Conflict (ICCC) IEEE, 2011, S. 1-18


http://dx.doi.org/10.3115/v1/W14-2517
http://dx.doi.org/10.1142/9781786340757_0002
http://dx.doi.org/10.1142/9781786340757_0002
http://dx.doi.org/10.1109/MCOM.2014.6852093
http://dx.doi.org/10.5120/2303-2914
http://dx.doi.org/10.3115/v1/P14-2037
http://dx.doi.org/10.1002/int.20499
http://dx.doi.org/10.1002/int.20499
http://dx.doi.org/10.1016/j.anucene.2013.10.039
http://dx.doi.org/10.1016/j.anucene.2013.10.039
http://dx.doi.org/10.1007/s10586-017-1117-8
http://dx.doi.org/10.1007/s10586-017-1117-8
http://dx.doi.org/10.1109/COMST.2015.2402161
http://dx.doi.org/10.1109/PlatCon.2016.7456805

Literaturverzeichnis

[KRG+08]

[LBH15]

[LCH*16]

[LD12]

[Lee07]

[LEGT00]

[LGB*13]

[LGT+97]

[LHO5|

[LHF00]

[LHPO1]

KELLY, Douglas J.; RAINES, Richard A.; GRIMAILA, Michael R.; BALDWIN, Rus-
ty O.; MuLLINs, Barry E.: A Survey of State-of-the-Art in Anonymity Me-
trics. In: ACM Workshop on Network Data Anonymization ACM, 2008, S. 31-40.
http://dx.doi.org/10.1145/1456441 1456453

LeCuN, Yann; BENGIO, Yoshua; HINTON, Geoffrey: Deep learning. In: Nature 521
(2015), Nr. 7553, S. 436-444. http://dx.doi.org/10.1038/nature14539

L1, Jiwei; CHEN, Xinlei; Hovy, Eduard; JURAFSKY, Dan: Visualizing and Under-
standing Neural Models in NLP. In: North American Chapter of the Association
for Computational Linguistics — Human Language Technologies (NAACL HLT),
2016, S. 681-691. http://dx.doi.org/10.18653/v1/N16-1082

Liu, Qingbao; DONG, Guozhu: CPCQ: Contrast pattern based clustering quality
index for categorical data. In: Pattern Recognition 45 (2012), Nr. 4, S. 1739-1748.
http://dx.doi.org/10.1016/j.patcog.2011.10.007

LEE, Chang-Hwan: A Hellinger-based discretization method for numeric attributes
in classification learning. In: Knowledge-Based Systems 20 (2007), Nr. 4, S. 419-
425. http://dx.doi.org/10.1016/j .knosys.2006.06.005

LippMANN, Richard P.; FrRIED, David J.; GRAF, Isaac; HAINES, Joshua W.; KEN-
DALL, Kristopher R.; McCLUNG, David; WEBER, Dan; WEBSTER, Seth E.; Wy-
SCHOGROD, Dan; CUNNINGHAM, Robert K.; Z1SSMAN, Marc A.: Evaluating Intru-
sion Detection Systems: The 1998 DARPA Off-line Intrusion Detection Evaluation.
In: DARPA Information Survivability Conference and Exposition (DISCEX) Bd. 2
IEEE, 2000, S. 12-26. http://dx.doi.org/10.1109/DISCEX.2000.821506

L1, Bingdong; GUNES, Mehmet H.; BEBIS, George; SPRINGER, Jeff: A Supervised
Machine Learning Approach to Classify Host Roles On Line Using sFlow. In:
Workshop on High Performance and Programmable Networking, ACM, 2013, S.
53-60. http://dx.doi.org/10.1145/2465839.2465847

LAWRENCE, Steve; GILES, Lee; Tso1, Chung; BACK, Andrew: Face Recognition:
A Convolutional Neural Network Approach. In: IEEE Transactions on Neural
Networks 8 (1997), Nr. 1, S. 98-113. http://dx.doi.org/10.1109/72.554195

LEe, Si Q.; Ho, Tu B.: An association-based dissimilarity measure for categorical
data. In: Pattern Recognition Letters 26 (2005), Nr. 16, S. 2549-2557. http:
//dx.doi.org/10.1016/j.patrec.2005.06.002

LippPMANN, Richard; HAINES, Joshua W.; FRIED, David J.; KORBA, Jonathan;
Das, Kumar: The 1999 DARPA Off-Line Intrusion Detection Evaluation. In:
Computer networks 34 (2000), Nr. 4, S. 579-595. http://dx.doi.org/10.1016/
51389-1286(00)00139-0

L1, Wenmin; HAN, Jiawei; PEL, Jian: CMAR: Accurate and Efficient Classification
Based on Multiple Class-Association Rules. In: IEEE International Conference on
Data Mining IEEE, 2001, S. 369-376. http://dx.doi.org/10.1109/ICDM.2001.
989541

213


http://dx.doi.org/10.1145/1456441.1456453
http://dx.doi.org/10.1038/nature14539
http://dx.doi.org/10.18653/v1/N16-1082
http://dx.doi.org/10.1016/j.patcog.2011.10.007
http://dx.doi.org/10.1016/j.knosys.2006.06.005
http://dx.doi.org/10.1109/DISCEX.2000.821506
http://dx.doi.org/10.1145/2465839.2465847
http://dx.doi.org/10.1109/72.554195
http://dx.doi.org/10.1016/j.patrec.2005.06.002
http://dx.doi.org/10.1016/j.patrec.2005.06.002
http://dx.doi.org/10.1016/S1389-1286(00)00139-0
http://dx.doi.org/10.1016/S1389-1286(00)00139-0
http://dx.doi.org/10.1109/ICDM.2001.989541
http://dx.doi.org/10.1109/ICDM.2001.989541

Literaturverzeichnis

[LKM™18]

[LKT15]

[LLO5|

[LLL*13]

[LLS*15]

[LM14]

[LOST13]

[LRO5)

[LSX18]

[LTH*17]

[LW67]

[LXZ"12]

214

Lucic, Mario; KUuRACH, Karol; MICHALSKI, Marcin; GELLY, Sylvain; BOUSQUET,
Olivier: Are GANs Created Equal? A Large-Scale Study. In: Advances in Neural
Information Processing Systems, 2018, S. 698-707

LiN, Wei-Chao; KE, Shih-Wen; TsAI, Chih-Fong: CANN: An intrusion detection
system based on combining cluster centers and nearest neighbors. In: Knowledge-
based systems 78 (2015), S. 13—21. http://dx.doi.org/10.1016/j .knosys.2015.
01.009

LEUNG, Kingsly; LECKIE, Christopher: Unsupervised Anomaly Detection in Net-
work Intrusion Detection Using Clusters. In: Australasian Conference on Computer
Science (ACSC), Australian Computer Society, Inc., 2005, S. 333-342

Liao, Hung-Jen; LiN, Chun-Hung R.; LIN, Ying-Chih; TuNG, Kuang-Yuan: In-
trusion detection system: A comprehensive review. In: Journal of Network and
Computer Applications 36 (2013), Nr. 1, S. 16-24. http://dx.doi.org/10.1016/
j-Jjnca.2012.09.004

Li, Haoxiang; LIN, Zhe; SHEN, Xiaohui; BRANDT, Jonathan; HuA, Gang: A
Convolutional Neural Network Cascade for Face Detection. In: IFEE Confe-
rence on Computer Vision and Pattern Recognition, 2015, S. 5325-5334. http:
//dx.doi.org/10.1109/CVPR.2015.7299170

LE, Quoc; MikoLov, Tomas: Distributed Representations of Sentences and Docu-
ments. In: International Conference on Machine Learning, 2014, S. 1188-1196

LANDES, Dieter; OTT0O, Florian; SCHUMANN, Sven; SCHLOTTKE, Frank: Iden-
tifying Suspicious Activities in Company Networks Through Data Mining and Vi-
sualization. In: RAUSCH, Peter (Hrsg.); SHETA, Alaa F. (Hrsg.); AYEsH, Aladdin
(Hrsg.): Business Intelligence and Performance Management, Springer, 2013, S.
75-90. http://dx.doi.org/10.1007/978-1-4471-4866-1_6

LEHMANN, Erich L.; ROMANO, Joseph P.: Testing Statistical Hypotheses. 3. Auf-
lage. Springer, 2005 (Springer Texts in Statistics). — ISBN 978-0-387-98864—1

LiN, Zilong; SHI, Yong; XUE, Zhi: IDSGAN: Generative Adversarial Net-
works for Attack Generation against Intrusion Detection. In: arXiv preprint ar-
Xiv:1809.02077 (2018)

Lepic, Christian; THEIS, Lucas; HUSzZAR, Ferenc; CABALLERO, Jose; CUNNING-
HAM, Andrew; AcosTA, Alejandro; AITKEN, Andrew; TEJANI, Alykhan; T0TZ,
Johannes; WANG, Zehan; SHI, Wenzhe: Photo-Realistic Single Image Super-
Resolution Using a Generative Adversarial Network. In: IEEE Conference on Com-
puter Vision and Pattern Recognition (CVPR) IEEE, 2017, S. 105-114

LANCE, Godfrey N.; WiLLiams, William T.: A general theory of classificatory
sorting strategies: 1. Hierarchical systems. In: The computer journal 9 (1967), Nr.
4,S.373-380. http://dx.doi.org/10.1093/comjnl/9.4.373

L1, Yinhui; X14A, Jingbo; ZHANG, Silan; YAN, Jiakai; A1, Xiaochuan; Da1, Kuobin:
An efficient intrusion detection system based on support vector machines and gra-
dually feature removal method. In: Ezpert Systems with Applications 39 (2012),
Nr. 1, S. 424-430. http://dx.doi.org/10.1016/j.eswa.2011.07.032


http://dx.doi.org/10.1016/j.knosys.2015.01.009
http://dx.doi.org/10.1016/j.knosys.2015.01.009
http://dx.doi.org/10.1016/j.jnca.2012.09.004
http://dx.doi.org/10.1016/j.jnca.2012.09.004
http://dx.doi.org/10.1109/CVPR.2015.7299170
http://dx.doi.org/10.1109/CVPR.2015.7299170
http://dx.doi.org/10.1007/978-1-4471-4866-1_6
http://dx.doi.org/10.1093/comjnl/9.4.373
http://dx.doi.org/10.1016/j.eswa.2011.07.032

Literaturverzeichnis

[Lyo08|

[LZO10]

[Maal4]

[MAB*08]

[Mac67|

[Mah03]

[MBM15]

[MC03]

[MC12|

[MCB13]

[MCC+13]

[McC16]|

LyonN, Gordon F.: Nmap network scanning: The official Nmap project guide to
network discovery and security scanning. 1. Auflage. Insecure, 2008. — ISBN
978-0-9799587-1-7

LiN, Ying; ZHANG, Yan; OU, Yang-jia: The Design and Implementation of Host-
based Intrusion Detection System. In: International Symposium on Intelligent In-
formation Technology and Security Informatics (IITSI) IEEE, 2010, S. 595-598.
http://dx.doi.org/10.1109/IITSI.2010.127

MAATEN, Laurens van d.: Accelerating t-SNE using Tree-Based Algorithms. In:
The Journal of Machine Learning Research 15 (2014), Nr. 1, S. 3221-3245

McKEOWN, Nick; ANDERSON, Tom; BALAKRISHNAN, Hari; PARULKAR, Guru; PE-
TERSON, Larry; REXFORD, Jennifer; SHENKER, Scott; TURNER, Jonathan: Open-
Flow: Enabling Innovation in Campus Networks. In: ACM SIGCOMM Computer
Communication Review 38 (2008), Nr. 2, S. 69-74. http://dx.doi.org/10.1145/
1355734.1355746

MACQUEEN, James: Some Methods for Classification and Analysis of Multivariate
Observations. In: Berkeley Symposium on Mathematical Statistics and Probability
Bd. 1 Oakland, CA, USA, 1967, S. 281-297

MAHONEY, Matthew V.: Network Traffic Anomaly Detection based on Packet
Bytes. In: ACM Symposium on Applied Computing ACM, 2003, S. 346-350. http:
//dx.doi.org/10.1145/952532.952601

MarowiDzki, Marek; BEREZINSKI, P; MAZUR, Michal: Network Intrusion Detec-
tion: Half a Kingdom for a Good Dataset. In: NATO STO SAS-139 Workshop,
Portugal, 2015

MAHONEY, Matthew V.; CHAN, Philip K.: An analysis of the 1999 DARPA /Lin-
coln Laboratory evaluation data for network anomaly detection. In: International
Workshop on Recent Advances in Intrusion Detection Springer, 2003, S. 220-237.
http://dx.doi.org/10.1007/978-3-540-45248-5_13

MURTAGH, Fionn; CONTRERAS, Pedro: Algorithms for hierarchical clustering: an
overview. In: Wiley Interdisciplinary Reviews: Data Mining and Knowledge Disco-
very 2 (2012), Nr. 1, S. 86-97. http://dx.doi.org/10.1002/widm.53

MATHUR, Suhas; COSKUN, Baris; BALAKRISHNAN, Suhrid: Detecting Hidden Ene-
my Lines in TP Address Space. In: Workshop on New Security Paradigms ACM,
2013, S. 19-30. http://dx.doi.org/10.1145/2535813.2535816

Mikorov, Tomas; CHEN, Kai; CORRADO, Greg; DEAN, Jeffrey: Efficient Estima-
tion of Word Representations in Vector Space. In: arXiv preprint arXiv:1301.83781
(2013), S. 1-12

McCorMICK, Chris: Word2Vec Tutorial - The Skip-Gram Model [Blogpost]. http:
//mccormickml.com/2016/04/19/word2vec-tutorial-the-skip-gram-model/.
Version: 19.4.2016. — (Letzter Zugriff am 5 August 2020)

215


http://dx.doi.org/10.1109/IITSI.2010.127
http://dx.doi.org/10.1145/1355734.1355746
http://dx.doi.org/10.1145/1355734.1355746
http://dx.doi.org/10.1145/952532.952601
http://dx.doi.org/10.1145/952532.952601
http://dx.doi.org/10.1007/978-3-540-45248-5_13
http://dx.doi.org/10.1002/widm.53
http://dx.doi.org/10.1145/2535813.2535816
http://mccormickml.com/2016/04/19/word2vec-tutorial-the-skip-gram-model/
http://mccormickml.com/2016/04/19/word2vec-tutorial-the-skip-gram-model/

Literaturverzeichnis

[McHO0]

[MCMT18]

[MHOS]

[MIT]

[MJ15]

[ML14]

[MLD15]

[MMS13]

[MS15]

[MSC*13]

[MT18a]

[MT18b]

216

McHuaH, John: Testing Intrusion Detection Systems: A Critique of the 1998 and
1999 DARPA Intrusion Detection System Evaluations as Performed by Lincoln
Laboratory. In: ACM Transactions on Information and System Security (TISSEC)
3 (2000), Nr. 4, S. 262-294. http://dx.doi.org/10.1145/382912.382923

MACIA-FERNANDEZ, Gabriel; CAMACHO, José; MAGAN-CARRION, Roberto;
GARCIA-TEODORO, Pedro; THERON, Roberto: UGR’16: A New Dataset for the
Evaluation of Cyclostationarity-Based Network IDSs. In: Computers and Security
73 (2018), S. 411-424. http://dx.doi.org/10.1016/j.cose.2017.11.004

MAATEN, Laurens van d.; HINTON, Geoffrey: Visualizing Data using t-SNE. In:
Journal of Machine Learning Research (JMLR) 9 (2008), S. 2579-2605

MIT LINCOLN LABORATORY: Cyber Systems and Technology. https://www.1l.
mit.edu/ideval/docs/index.html. — (Letzter Zugriff am 5 August 2020)

Mopbi, Urvashi; JAIN, Anurag: A survey of IDS classification using KDD CUP 99
dataset in WEKA. In: International Journal of Scientific and Engineering Research
6 (2015), Nr. 11, S. 947-954

MURTAGH, Fionn; LEGENDRE, Pierre: Ward’s Hierarchical Agglomerative Clus-
tering Method: Which Algorithms Implement Ward’s Criterion? In: Journal
of classification 31 (2014), Nr. 3, S. 274-295. http://dx.doi.org/10.1007/
s00357-014-9161-z

MELAMUD, Oren; LEVY, Omer; DAGAN, Ido: A Simple Word Embedding Mo-
del for Lexical Substitution. In: Workshop on Vector Space Modeling for Natural
Language Processing, North American Chapter of the Association for Computa-
tional Linguistics — Human Language Technologies (NAACL HLT), 2015, S. 1-7.
http://dx.doi.org/10.3115/v1/W15-1501

MOLNAR, Sandor; MEGYESI, Peter; SZABO, Geza: How to Validate Traffic Gene-
rators? In: IEEFE International Conference on Communications Workshops (ICC)
IEEE, 2013, S. 1340-1344. http://dx.doi.org/10.1109/ICCW.2013.6649445

MOUSTAFA, Nour; SLAY, Jill: UNSW-NB15: A Comprehensive Data set for Net-
work Intrusion Detection systems (UNSW-NB15 Network Data Set). In: Military
Communications and Information Systems Conference (MilCIS) IEEE, 2015, S.
1-6. http://dx.doi.org/10.1109/MilCIS.2015.7348942

MikorLov, Tomas; SUTSKEVER, llya; CHEN, Kai; CORRADO, Greg S.; DEAN, Jeff:
Distributed Representations of Words and Phrases and their Compositionality. In:
Advances in Neural Information Processing Systems (NIPS), 2013, S. 3111-3119

MIMURA, Mamoru; TANAKA, Hidema: A Linguistic Approach Towards Intrusi-
on Detection in Actual Proxy Logs. In: International Conference on Information
and Communications Security, Springer International Publishing, 2018, S. 7T08-718.
http://dx.doi.org/10.1007/978-3-030-01950-1_42

MIMURA, Mamoru; TANAKA, Hidema: Reading Network Packets as a Natural
Language for Intrusion Detection. In: International Conference on Information


http://dx.doi.org/10.1145/382912.382923
http://dx.doi.org/10.1016/j.cose.2017.11.004
https://www.ll.mit.edu/ideval/docs/index.html
https://www.ll.mit.edu/ideval/docs/index.html
http://dx.doi.org/10.1007/s00357-014-9161-z
http://dx.doi.org/10.1007/s00357-014-9161-z
http://dx.doi.org/10.3115/v1/W15-1501
http://dx.doi.org/10.1109/ICCW.2013.6649445
http://dx.doi.org/10.1109/MilCIS.2015.7348942
http://dx.doi.org/10.1007/978-3-030-01950-1_42

Literaturverzeichnis

[MWMI8]

[MXM+16]

[Myrl1]

[NKC*15]

[NKK*14]

[NKN*16]

[NMY+18]

[NSA+08]

[OE16]

|[ORL*16]

Security and Cryptology (ICISC). Cham : Springer International Publishing, 2018,
S. 339-350. http://dx.doi.org/10.1007/978-3-319-78556-1_19

MARINO, Daniel L.; WICKRAMASINGHE, Chathurika S.; MaANIC, Milos: An Ad-

versarial Approach for Explainable Al in Intrusion Detection Systems. In: Annual
Conference of the IEEE Industrial Electronics Society (IECON), 2018, S. 3237-3243

MENG, Guozhu; XUE, Yinxing; MAHINTHAN, Chandramohan; NARAYANAN, An-
namalai; L1U, Yang; ZHANG, Jie; CHEN, Tieming: Mystique: Evolving Android
Malware for Auditing Anti-Malware Tools. In: Asia Conference on Computer and
Communications Security ACM, 2016, S. 365-376. http://dx.doi.org/10.1145/
2897845 .2897856

MYRRHE, Anke: Hacker stehlen Sony Millionen Kundendaten. In: Der Tages-
spiegel (27.4.2011).  https://www.tagesspiegel.de/medien/digitale-welt/
datenklau-hacker-stehlen-sony-millionen-kundendaten/4102306.html. —
(Letzter Zugriff am 5 August 2020)

NAJAFABADI, Maryam M.; KHOSHCOFTAAR, Taghi M.; CALVERT, Chad; KEMP,
Clifford: Detection of SSH Brute Force Attacks Using Aggregated Netflow Data.
In: IEEFE International Conference on Machine Learning and Applications IEEE,
2015, S. 283-288. http://dx.doi.org/10.1109/ICMLA.2015.20

NAJAFABADI, Maryam M.; KHOSHGOFTAAR, Taghi M.; KEmp, Clifford; SELIYA,
Naeem; ZUECH, Richard: Machine Learning for Detecting Brute Force Attacks at
the Network Level. In: International Conference on Bioinformatics and Bioenginee-
ring (BIBE) IEEE, 2014, S. 379-385. http://dx.doi.org/10.1109/BIBE.2014.73

NAJAFABADI, Maryam M.; KHOSHGOFTAAR, Taghi M.; NAPOLITANO, Amri;
WHEELUS, Charles: RUDY Attack: Detection at the Network Level and Its Im-
portant Features. In: International Florida Artificial Intelligence Research Society
Conference, 2016, S. 288-293

NisioTI, Antonia; MYLONAS, Alexios; YOO, Paul D.; KATOS, Vasilios: From Intru-
sion Detection to Attacker Attribution: A Comprehensive Survey of Unsupervised
Methods. In: IEEE Communications Surveys and Tutorials 20 (2018), Nr. 4, S.
3369-3388. http://dx.doi.org/10.1109/COMST.2018.2854724

NycHIs, George; SEKAR, Vyas; ANDERSEN, David G.; KiMm, Hyong; ZHANG, Hui:
An Empirical Evaluation of Entropy-based Traffic Anomaly Detection. In: ACM
SIGCOMM Conference on Internet measurement ACM, 2008, S. 151-156. http:
//dx.doi.org/10.1145/1452520.1452539

OzGUR, Atilla; ERDEM, Hamit: A review of KDD99 dataset usage in intrusi-
on detection and machine learning between 2010 and 2015. In: PeerJ PrePrints

J:e195Jv1 (2016)

OTTO, Florian; RING, Markus; LANDES, Dieter; HOTHO, Andreas: Creation of
Specific Flow-Based Training Data Sets for Usage Behaviour Classification. In:
European Conference on Cyber Warfare and Security (ECCWS), 2016, S. 437-440

217


http://dx.doi.org/10.1007/978-3-319-78556-1_19
http://dx.doi.org/10.1145/2897845.2897856
http://dx.doi.org/10.1145/2897845.2897856
https://www.tagesspiegel.de/medien/digitale-welt/datenklau-hacker-stehlen-sony-millionen-kundendaten/4102306.html
https://www.tagesspiegel.de/medien/digitale-welt/datenklau-hacker-stehlen-sony-millionen-kundendaten/4102306.html
http://dx.doi.org/10.1109/ICMLA.2015.20
http://dx.doi.org/10.1109/BIBE.2014.73
http://dx.doi.org/10.1109/COMST.2018.2854724
http://dx.doi.org/10.1145/1452520.1452539
http://dx.doi.org/10.1145/1452520.1452539

Literaturverzeichnis

[Owel0]

[PAB+05]

[PAG+07]

[PAPT06]

[Pax99]

[Pos81]

[PP03]

[PP07a]

[PPOTD]

[PPMO1]

[PQW10]

218

OWEZARSKI, Philippe: A database of anomalous traffic for assessing profile based
IDS. 1In: International Workshop on Traffic Monitoring and Analysis Springer,
2010, S. 59-72. http://dx.doi.org/10.1007/978-3-642-12365-8_5

PANG, Ruoming; ALLMAN, Mark; BENNETT, Mike; LEE, Jason; PAXSON, Vern;
T1ERNEY, Brian: A First Look at Modern Enterprise Traffic. In: ACM SIGCOMM
Conference on Internet Measurement (IMC). Berkeley, CA, USA : USENIX Asso-
ciation, 2005, S. 15-28

PEDDABACHIGARI, Sandhya; ABRAHAM, Ajith; GROSAN, Crina; THOMAS, John-
son: Modeling intrusion detection system using hybrid intelligent systems. In:
Journal of Network and Computer Applications 30 (2007), Nr. 1, S. 114-132.
http://dx.doi.org/10.1016/3.jnca.2005.06.003

PANG, Ruoming; ALLMAN, Mark; PAXSON, Vern; LEE, Jason: The Devil and
Packet Trace Anonymization. In: ACM SIGCOMM Computer Communication Re-
view 36 (2006), Nr. 1, S. 29-38. http://dx.doi.org/10.1145/1111322.1111330

Paxson, Vern: Bro: A System for Detecting Network Intruders in Real-Time. In:
Computer Networks 31 (1999), Nr. 23-24, S. 2435-2463. http://dx.doi.org/10.
1016/51389-1286(99)00112-7

PoSTEL, J.: Internet Control Message Protocol / Internet Engineering Task Force.
Version: September 1981. https://tools.ietf.org/html/rfc792. IETF, Septem-
ber 1981 (792). - RFC. - (Letzter Zugriff am 5 August 2020)

PaNG, Ruoming; PAxsoN, Vern: A High-level Programming Environment for
Packet Trace Anonymization and Transformation. In: Conference on Applications,
Technologies, Architectures, and Protocols for Computer Communications, ACM,
2003, S. 339-351. http://dx.doi.org/10.1145/863955.863994

PANDA, Mrutyunjaya; PATRA, Manas R.: Network Intrusion Detection using Naive
Bayes. In: International Journal of Computer Science and Network Security 7
(2007), Nr. 12, S. 258-263

PATcHA, Animesh; PARK, Jung-Min: An overview of anomaly detection techni-
ques: Existing solutions and latest technological trends. In: Computer Networks 51
(2007), Nr. 12, S. 3448-3470. http://dx.doi.org/10.1016/j.comnet.2007.02.
001

PHAAL, Peter; PANCHEN, Sonia; MCKEE, Neil: InMon Corporation’s sFlow: A
Method for Monitoring Traffic in Switched and Routed Networks / Internet En-
gineering Task Force. Version: September 2001. https://tools.ietf.org/html/
rfc3176. IETF, September 2001 (3176). — RFC. — (Letzter Zugriff am 5 August
2020)

PATEL, Ahmed; QAssiM, Qais; WILLS, Christopher: A survey of intrusion detection
and prevention systems. In: Information Management and Computer Security 18
(2010), Nr. 4, S. 277-290. http://dx.doi.org/10.1108/09685221011079199


http://dx.doi.org/10.1007/978-3-642-12365-8_5
http://dx.doi.org/10.1016/j.jnca.2005.06.003
http://dx.doi.org/10.1145/1111322.1111330
http://dx.doi.org/10.1016/S1389-1286(99)00112-7
http://dx.doi.org/10.1016/S1389-1286(99)00112-7
https://tools.ietf.org/html/rfc792
http://dx.doi.org/10.1145/863955.863994
http://dx.doi.org/10.1016/j.comnet.2007.02.001
http://dx.doi.org/10.1016/j.comnet.2007.02.001
https://tools.ietf.org/html/rfc3176
https://tools.ietf.org/html/rfc3176
http://dx.doi.org/10.1108/09685221011079199

Literaturverzeichnis

[PRU*18]

[PSL*15]

[Quis6]

[Qui93]
[RE15]

[RG18]

[RH07|

[RHWS6]

[Rin17]

[RK14]

[RKZ13]

[RLOG]

PREUER, Kristina; RENZ, Philipp; UNTERTHINER, Thomas; HOCHREITER, Sepp;
KLAMBAUER, Giinter: Fréchet ChemNet Distance: A Metric for Generative Models
for Molecules in Drug Discovery. In: Journal of Chemical Information and Modeling
58 (2018), Nr. 9, S. 1736-1741. http://dx.doi.org/10.1021/acs.jcim.8b00234

PARK, Simon Soon-Hyoung; SONG, Justin J.; LEE, James Jung-Hoon; LEE, Woo-
key; REE, Sangbok: How to measure similarity for multiple categorical data
sets? In: Multimedia Tools and Applications 74 (2015), Nr. 10, S. 3489-3505.
http://dx.doi.org/10.1007/s11042-014-1914-5

QUINLAN, Ross: Induction of Decision Trees. In: Machine learning 1 (1986), Nr.
1, S. 81-106. http://dx.doi.org/10.1007/BF00116251

QUINLAN, John R.: C4. 5: Programs for Empirical Learning. 1. Auflage. 1993

RiNng, Matthias; ESKOFIER, Bjorn: Optimal Feature Selection for Nonlinear Da-
ta using Branch-and-Bound in Kernel Space. In: Pattern Recognition Letters 68
(2015), S. 56-62. http://dx.doi.org/10.1016/j.patrec.2015.08.007

RicAki, Maria; GARCIA, Sebastian: Bringing a GAN to a Knife-fight: Adap-
ting Malware Communication to Avoid Detection. In: Deep Learning and Secu-
rity Workshop, IEEE Security and Privacy Workshops (SPW), 2018, S. 70-75.
http://dx.doi.org/10.1109/SPW.2018.00019

ROSENBERG, Andrew; HIRSCHBERG, Julia: V-measure: A conditional entropy-
based external cluster evaluation measure. In: Joint Conference on Empirical Me-

thods in Natural Language Processing and Computational Natural Language Lear-
ning (EMNLP-CoNLL), 2007, S. 410-420

RUMELHART, David E.; HINTON, Geoffrey E.; WILLIAMS, Ronald J.: Learning
representations by back-propagating errors. In: Nature 323 (1986), Nr. 6088, S.
533-536. http://dx.doi.org/10.1038/323533a0

RING, Markus: CIDDS - Coburg Intrusion Detection Data Sets [Github Repositoryl.
https://github.com/markusring/CIDDS. Version:2017. — (Letzter Zugriff am 5
August 2020)

RyGIELSKI, Piotr; KOUNEV, Samuel: Data Center Network Throughput Analysis
Using Queueing Petri Nets. In: IEEE International Conference on Distributed
Computing Systems Workshops (ICDCSW), 2014, S. 100-105. http://dx.doi.
org/10.1109/ICDCSW.2014.11

RyGIELSKI, Piotr; KOUNEV, Samuel; ZSCHALER, Steffen: Model-Based Through-
put Prediction in Data Center Networks. In: IEEFE Iniernational Workshop on
Measurements Networking, 2013, S. 167-172. http://dx.doi.org/10.1109/IWMN.
2013.6663797

RiECK, Konrad; LASKovV, Pavel: Detecting Unknown Network Attacks using Lan-

guage Models. In: International Conference on Detection of Intrusions and Mal-
ware, and Vulnerability Assessment (DIMVA) Springer, 2006, S. 74-90. http:
//dx.doi.org/10.1007/11790754_5

219


http://dx.doi.org/10.1021/acs.jcim.8b00234
http://dx.doi.org/10.1007/s11042-014-1914-5
http://dx.doi.org/10.1007/BF00116251
http://dx.doi.org/10.1016/j.patrec.2015.08.007
http://dx.doi.org/10.1109/SPW.2018.00019
http://dx.doi.org/10.1038/323533a0
https://github.com/markusring/CIDDS
http://dx.doi.org/10.1109/ICDCSW.2014.11
http://dx.doi.org/10.1109/ICDCSW.2014.11
http://dx.doi.org/10.1109/IWMN.2013.6663797
http://dx.doi.org/10.1109/IWMN.2013.6663797
http://dx.doi.org/10.1007/11790754_5
http://dx.doi.org/10.1007/11790754_5

Literaturverzeichnis

[RLO7]|

[RLD*17]

[RLH15]

[RLH18]

[RMC16]

[ROB*15]

[Rou87]

[RSL*19]

[RWG17a]

[RWGH17D]

[RWG17c¢|

220

RiIECK, Konrad; LAskov, Pavel: Language models for detection of unknown attacks
in network traffic. In: Journal in Computer Virology 2 (2007), Nr. 4, S. 243-256.
http://dx.doi.org/10.1007/s11416-006-0030-0

RiNG, Markus; LANDES, Dieter; DALLMANN, Alexander; HOTHO, Andreas: IP2Vec:
Learning Similarities between IP Adresses. In: Workshop on Data Mining for Cyber
Security (DMCS), International Conference on Data Mining Workshops (ICDMW ),
IEEE, 2017, S. 657-666. http://dx.doi.org/10.1109/ICDMW.2017.93

RiNnG, Markus; LANDES, Dieter; HOTHO, Andreas: Automatic Threshold Calcu-
lation for the Categorical Distance Measure ConDist. In: LWA 2015 Workshops:
KDML, FGWM, IR, and FGDB, 2015, S. 52-63

RING, Markus; LANDES, Dieter; HOTHO, Andreas: Detection of slow port scans in
flow-based network traffic. In: PLOS ONE 13 (2018), 09, Nr. 9, S. 1-18. http:
//dx.doi.org/10.1371/journal.pone.0204507

RADFORD, Alec; METZ, Luke; CHINTALA, Soumith: Unsupervised Representation
Learning with Deep Convolutional Generative Adversarial Networks. In: Interna-
tional Conference on Learning Representations (ICLR), 2016

RiNnG, Markus; OTTO, Florian; BECKER, Martin; NIEBLER, Thomas; LANDES, Die-
ter; HOTHO, Andreas: ConDist: A Context-Driven Categorical Distance Measure.
In: Furopean Conference on Machine Learning and Knowledge Discovery in Data-
bases (ECML-PKDD) Springer, 2015, S. 251-266. http://dx.doi.org/10.1007/
978-3-319-23528-8_16

RousseEuw, Peter J.: Silhouettes: a graphical aid to the interpretation and vali-
dation of cluster analysis. In: Journal of Computational and Applied Mathematics
20 (1987), S. 53-65. http://dx.doi.org/10.1016/0377-0427(87)90125-7

RiING, Markus; SCHLOR, Daniel; LANDES, Dieter; HOTHO, Andreas: Flow-based
Network Traffic Generation using Generative Adversarial Networks. In: Computer
and Security 82 (2019), S. 156-172. http://dx.doi.org/10.1016/j.cose.2018.
12.012. — ISSN 0167-4048

Ring, Markus; WUNDERLICH, Sarah; GRUDL, Dominik; LANDES, Dieter; HOTHO,
Andreas: A Toolset for Intrusion and Insider Threat Detection. In: PALOMARES,
Ivan (Hrsg.); KALUTARAGE, Harsha (Hrsg.); HUANG, Yan (Hrsg.): Data Analytics
and Decision Support for Cybersecurity: Trends, Methodologies and Applications,
Springer, 2017, S. 3-31. http://dx.doi.org/10.1007/978-3-319-59439-2_1

RiNnG, Markus; WUNDERLICH, Sarah; GRUDL, Dominik; LANDES, Dieter; HOTHO,
Andreas: Creation of Flow-Based Data Sets for Intrusion Detection. In: Journal of
Information Warfare (JIW) 16 (2017), S. 40-53

RiNnG, Markus; WUNDERLICH, Sarah; GRUDL, Dominik; LANDES, Dieter; HOTHO,

Andreas: Flow-based benchmark data sets for intrusion detection. In: Furopean
Conference on Cyber Warfare and Security (ECCWS). ACPI, 2017, S. 361-369


http://dx.doi.org/10.1007/s11416-006-0030-0
http://dx.doi.org/10.1109/ICDMW.2017.93
http://dx.doi.org/10.1371/journal.pone.0204507
http://dx.doi.org/10.1371/journal.pone.0204507
http://dx.doi.org/10.1007/978-3-319-23528-8_16
http://dx.doi.org/10.1007/978-3-319-23528-8_16
http://dx.doi.org/10.1016/0377-0427(87)90125-7
http://dx.doi.org/10.1016/j.cose.2018.12.012
http://dx.doi.org/10.1016/j.cose.2018.12.012
http://dx.doi.org/10.1007/978-3-319-59439-2_1

Literaturverzeichnis

[RWS*19]

[SAW15]

[SBO4]

[SBD*17|

[SBL*18]

[SF05]

[SGO3]

[SGZ*16]

[She00]

[SHMO2]

[SHM*16]

Rina, Markus; WUNDERLICH, Sarah; SCHEURING, Deniz; LANDES, Dieter; Ho-
THO, Andreas: A Survey of Network-based Intrusion Detection Data Sets. In:
Computers and Security 96 (2019), S. 147-167. http://dx.doi.org/10.1016/j.
c0s8e.2019.06.005

SHIRKHORSHIDI, Ali S.; AGHABOZORGI, Saeed; WAH, Teh Y.: A Comparison Study
on Similarity and Dissimilarity Measures in Clustering Continuous Data. In: PLOS
ONE 10 (2015), 12, Nr. 12, S. 1-20. http://dx.doi.org/10.1371/journal.pone.
0144059

SOMMERS, Joel; BARFORD, Paul: Self-Configuring Network Traffic Generation.
In: ACM Internet Measurement Conference (ACM IMC) ACM, 2004, S. 68-81.
http://dx.doi.org/10.1145/1028788.1028798

SAPIENZA, Anna; BESsI, Alessandro; DAMODARAN, Saranya; SHAKARIAN, Paulo;
LERMAN, Kristina; FERRARA, Emilio: Early Warnings of Cyber Threats in Online
Discussions. In: Workshop on Data Mining for Cyber Security (DMCS), Interna-
tional Conference on Data Mining Workshops (ICDMW) IEEE, 2017, S. 667—-674.
http://dx.doi.org/10.1109/ICDMW.2017.94

SAJJADI, Mehdi S. M.; BACHEM, Olivier; Lucic, Mario; BOUusQUET, Olivier; GEL-
LY, Sylvain: Assessing Generative Models via Precision and Recall. In: Advances
in Neural Information Processing Systems. 2018, S. 5234-5243

SCHMIDBERGER, Gabi; FRANK, Eibe: Unsupervised Discretization using Tree-
based Density Estimation. In: Furopean Conference on Principles of Data Mining
and Knowledge Discovery Springer, 2005, S. 240-251. http://dx.doi.org/10.
1007/11564126_26

STREHL, Alexander; GHOSH, Joydeep: Cluster Ensembles — a Knowledge Reu-
se Framework for Combining Multiple Partitions. In: The Journal of Ma-
chine Learning Research 3 (2003), S. 583-617. http://dx.doi.org/10.1162/
153244303321897735

SALIMANS, Tim; GOODFELLOW, lan; ZAREMBA, Wojciech; CHEUNG, Vicki; RAD-
FORD, Alec; CHEN, Xi: Improved Techniques for Training GANs. In: Advances in
Neural Information Processing Systems (NIPS), 2016, S. 2234-2242

SHEARER, Colin: The CRISP-DM Model: The New Blueprint for Data Mining. In:
Journal of Data Warehousing 5 (2000), Nr. 4, S. 13-22

STANIFORD, Stuart; HOAGLAND, James A.; MCALERNEY, Joseph M.: Practical

automated detection of stealthy portscans. In: Journal of Computer Security 10
(2002), Nr. 1-2, S. 105-136

SILVER, David; HUANG, Aja; MADDISON, Chris J.; GUEZ, Arthur; SIFRE, Lau-
rent; DRIESSCHE, George van d.; SCHRITTWIESER, Julian; ANTONOGLOU, loannis;
PANNEERSHELVAM, Veda; LANCTOT, Marc; DIELEMAN, Sander; GREWE, Domi-
nik; NHAM, John; KALCHBRENNER, Nal; SUTSKEVER, Ilya; LILLICRAP, Timothy;
LeAcH, Madeleine; KAvUKCUOGLU, Koray; GRAEPEL, Thore; HASSABIS, Demis:
Mastering the game of Go with deep neural networks and tree search. In: Nature
529 (2016), Nr. 7587, S. 484-489. http://dx.doi.org/10.1038/nature16961

221


http://dx.doi.org/10.1016/j.cose.2019.06.005
http://dx.doi.org/10.1016/j.cose.2019.06.005
http://dx.doi.org/10.1371/journal.pone.0144059
http://dx.doi.org/10.1371/journal.pone.0144059
http://dx.doi.org/10.1145/1028788.1028798
http://dx.doi.org/10.1109/ICDMW.2017.94
http://dx.doi.org/10.1007/11564126_26
http://dx.doi.org/10.1007/11564126_26
http://dx.doi.org/10.1162/153244303321897735
http://dx.doi.org/10.1162/153244303321897735
http://dx.doi.org/10.1038/nature16961

Literaturverzeichnis

[SKS15]

[SKZ135]

[SL05]

[SLO6]

[SLG18]

[SLP*+15]

[SN13]

[SOC*09]

[SOM*08]

[SP10]

[SP11]

[SP14]

222

SINGH, Raman; KUMAR, Harish; SINGLA, Ravinder K.: A Reference Dataset
for Network Traffic Activity Based Intrusion Detection System. In: International
Journal of Computers Communications and Control 10 (2015), Nr. 3, S. 390-402.
http://dx.doi.org/10.15837/ijccc.2015.3.1924

SOUREK, Gustav; KUZELKA, Ondfej; ZELEZNY, Filip: Learning to detect network
intrusion from a few labeled events and background traffic. In: International Con-
ference on Autonomous Infrastructure, Management and Security (IFIP) Springer,
2015, S. 73-86. http://dx.doi.org/10.1007/978-3-319-20034-7_9

SPILLNER, Andreas; LiNZ, Tilo: Basiswissen Softwaretest. 3. Auflage. dpunkt,
2005. — ISBN 3-89864-358-1

SkouUDIS, Edward; LisSTON, Tom: Counter Hack Reloaded: A Step-by-step Guide
to Computer Attacks and Effective Defenses. 2. Auflage. Prentice Hall Press, 2006.
— ISBN 9780131481046

SHARAFALDIN, Iman; LASHKARI, A H.; GHORBANI, Ali A.: Toward Generating
a New Intrusion Detection Dataset and Intrusion Traffic Characterization. In:
International Conference on Information Systems Security and Privacy (ICISSP),
2018, S. 108-116. http://dx.doi.org/10.5220/0006639801080116

SHERRY, Justine; LAN, Chang; PoPA, Raluca A.; RATNASAMY, Sylvia: Blindbox:
Deep Packet Inspection over Encrypted Traffic. In: ACM SIGCOMM Computer
Communication Review 45 (2015), Nr. 4, S. 213-226. http://dx.doi.org/10.
1145/2785956.2787502

SoLMms, Rossouw v.; NIEKERK, Johan v.: From information security to cyber se-
curity. In: Computers and Security 38 (2013), S. 97-102. http://dx.doi.org/10.
1016/j.cose.2013.04.004

SANGSTER, Benjamin; O’CONNOR, TJ; CooK, Thomas; FANELLI, Robert; DEAN,
Erik; MORRELL, Christopher; CONTI, Gregory J.: Toward Instrumenting Network
Warfare Competitions to Generate Labeled Datasets. In: Workshop on Cyber Se-
curity Experimentation and Test (CSET), 2009

SzABO, Géza; ORINCSAY, Déaniel; MALOMSOKY, Szabolcs; SzZABO, Istvan: On
the Validation of Traffic Classification Algorithms. In: International Conference
on Passive and Active Network Measurement Springer, 2008, S. 72-81. http:
//dx.doi.org/10.1007/978-3-540-79232-1_8

SOMMER, Robin; PAXSON, Vern: Outside the Closed World: On Using Machine
Learning For Network Intrusion Detection. In: IEEE Symposium on Security and
Privacy TEEE, 2010, S. 305-316. http://dx.doi.org/10.1109/SP.2010.25

SPEROTTO, Anna; PRAS, Aiko: Flow-based Intrusion Detection. In: IFIP/IEEE
International Symposium on Integrated Network Management (IM) IEEE, 2011, S.
958-963. http://dx.doi.org/10.1109/INM.2011.5990529

STEVANOVIC, Matija; PEDERSEN, Jens M.: An efficient flow-based botnet de-
tection using supervised machine learning. In: IEEE International Conference


http://dx.doi.org/10.15837/ijccc.2015.3.1924
http://dx.doi.org/10.1007/978-3-319-20034-7_9
http://dx.doi.org/10.5220/0006639801080116
http://dx.doi.org/10.1145/2785956.2787502
http://dx.doi.org/10.1145/2785956.2787502
http://dx.doi.org/10.1016/j.cose.2013.04.004
http://dx.doi.org/10.1016/j.cose.2013.04.004
http://dx.doi.org/10.1007/978-3-540-79232-1_8
http://dx.doi.org/10.1007/978-3-540-79232-1_8
http://dx.doi.org/10.1109/SP.2010.25
http://dx.doi.org/10.1109/INM.2011.5990529

Literaturverzeichnis

[SP15]

[SRH*15]

[SRP15]

SS01]

[SSB*09]

[SSD15]

[SSF16]

[SSG18]

[SSK+10]

[SSS*10]

[SST+12]

on Computing, Networking and Communications IEEE, 2014, S. 797-801. http:
//dx.doi.org/10.1109/ICCNC.2014.6785439

STEVANOVIC, Matija; PEDERSEN, Jens M.: An analysis of network traffic classi-
fication for botnet detection. In: IEEE International Conference on Cyber Situa-
tional Awareness, Data Analytics and Assessment (CyberSA) IEEE, 2015, S. 1-8.
http://dx.doi.org/10.1109/CyberSA.2015.7361120

SANTANNA, Joes J.; RIISWIIK-DELJ, Roland van; HOFSTEDE, Rick; SPEROTTO,
Anna; WIERBOSCH, Mark; GRANVILLE, Lisandro Z.; PrAs, Aiko: Booters - An
analysis of DDoS-as-a-service attacks. In: IFIP/IEEFE International Symposium on
Integrated Network Management (IM), 2015, S. 243-251. http://dx.doi.org/10.
1109/INM.2015.7140298

STIBOREK, Jan; REHAK, Martin; PEVNY, Tomas: Towards scalable network host
simulation. In: International Workshop on Agents and Cybersecurity, 2015, S. 27-35

SCHOLKOPF, Bernhard; SMOLA, Alexander: Learning with Kernels: Support Vector
Machines, Regularization, Optimization, and Beyond. 1. Auflage. MIT press, 2001.
— ISBN 9780262256933

SPEROTTO, Anna; SADRE, Ramin; BOER, Pieter-Tjerk d.; PrRAS, Aiko: Hidden
Markov Model modeling of SSH brute-force attacks. In: International Workshop
on Distributed Systems: Operations and Management Springer, 2009, S. 164-176.
http://dx.doi.org/10.1007/978-3-642-04989-7_13

SABOTTKE, Carl; Suciu, Octavian; DUMITRAS, Tudor: Vulnerability Disclosure
in the Age of Social Media: Exploiting Twitter for Predicting Real-World Exploits.
In: USENIX Security Symposium, 2015, S. 1041-1056

SAFA, Nader S.; SOLMS, Rossouw v.; FURNELL, Steven: Information security policy
compliance model in organizations. In: Computers and Security 56 (2016), S. 70-82.
http://dx.doi.org/10.1016/j.cose.2015.10.006

SHARMA, Rohini; SINGLA, Ravinder K.; GULERIA, Ajay: A New Labeled Flow-
based DNS Dataset for Anomaly Detection: PUF Dataset. In: International Con-
ference on Computational Intelligence and Data Science (ICCIDS) Bd. 132, 2018,
S. 1458-1466. http://dx.doi.org/10.1016/j.procs.2018.05.079

SISKA, Peter; STOECKLIN, Marc P.; KIND, Andreas; BRAUN, Torsten: A Flow
Trace Generator using Graph-based Traffic Classification Techniques. In: Inter-
national Wireless Communications and Mobile Computing Conference (IWCMC)
ACM, 2010, S. 457-462. http://dx.doi.org/10.1145/1815396.1815503

SPEROTTO, Anna; SCHAFFRATH, Gregor; SADRE, Ramin; MORARIU, Cristian;
Pras, Aiko; STILLER, Burkhard: An Overview of IP Flow-based Intrusion De-
tection. In: IEEE Communications Surveys and Tutorials 12 (2010), Nr. 3, S.
343-356. http://dx.doi.org/10.1109/SURV.2010.032210.00054

SHIRAVI, Ali; SHIRAVI, Hadi; TAVALLAEE, Mahbod; GHORBANI, Ali A.: Toward
developing a systematic approach to generate benchmark datasets for intrusion

223


http://dx.doi.org/10.1109/ICCNC.2014.6785439
http://dx.doi.org/10.1109/ICCNC.2014.6785439
http://dx.doi.org/10.1109/CyberSA.2015.7361120
http://dx.doi.org/10.1109/INM.2015.7140298
http://dx.doi.org/10.1109/INM.2015.7140298
http://dx.doi.org/10.1007/978-3-642-04989-7_13
http://dx.doi.org/10.1016/j.cose.2015.10.006
http://dx.doi.org/10.1016/j.procs.2018.05.079
http://dx.doi.org/10.1145/1815396.1815503
http://dx.doi.org/10.1109/SURV.2010.032210.00054

Literaturverzeichnis

[SSV+09]

[STG11]

[STOT11]

[SVI*16]

[SWs6]

[SYBO6]

[Sym18]

[TAL14]

[TBL*09]

|THL*09)

224

detection. In: Computers and Security 31 (2012), Nr. 3, S. 357-374. http://dx.
doi.org/10.1016/j.cose.2011.12.012

SPEROTTO, Anna; SADRE, Ramin; VLIET, Frank v.; PrRAS, Aiko: A Labeled Data
Set For Flow-based Intrusion Detection. In: International Workshop on IP Ope-
rations and Management Springer, 2009, S. 39-50. http://dx.doi.org/10.1007/
978-3-642-04968-2_4

SAAD, Sherif; TRAORE, Issa; GHORBANI, Ali; SAYED, Bassam; ZHAO, David; LU,
Wei; FELIX, John; HAKIMIAN, Payman: Detecting P2P Botnets through Network
Behavior Analysis and Machine Learning. In: International Conference on Privacy,
Security and Trust (PST) IEEE, 2011, S. 174-180. http://dx.doi.org/10.1109/
PST.2011.5971980

SONG, Jungsuk; TAKAKURA, Hiroki; OKABE, Yasuo; ET0O, Masashi; INOUE, Dai-
suke; NAKAO, Koji: Statistical Analysis of Honeypot Data and Building of Kyo-
to 2006+ Dataset for NIDS Evaluation. In: Workshop on Building Analysis
Datasets and Gathering FEzperience Returns for Security ACM, 2011, S. 29-36.
http://dx.doi.org/10.1145/1978672.1978676

SZEGEDY, Christian; VANHOUCKE, Vincent; [OFFE, Sergey; SHLENS, Jon; WOJ-
NA, Zbigniew: Rethinking the Inception Architecture for Computer Vision. In:
IEEE Conference on Computer Vision and Pattern Recognition, 2016, S. 2818—
2826. http://dx.doi.org/10.1109/CVPR.2016.308

STANFILL, Craig; WALTZ, David: Toward Memory-Based Reasoning. In: Commu-
nications of the ACM 29 (1986), Nr. 12, S. 1213-1228. http://dx.doi.org/10.
1145/7902.7906

SRIDHARAN, Avinash; YE, Tao; BHATTACHARYYA, Supratik: Connectionless Port
Scan Detection on the Backbone. In: IEEE International Performance Computing
and Communications Conference IEEE, 2006, S. 10-19. http://dx.doi.org/10.
1109/.2006.1629454

SYMANTEC: Internet Security Threat Report (ISTR. 23 (2018), March. https:
//docs.broadcom.com/doc/istr-23-2018-en. — Letzter Zugriff am 5 August 2020

TANG, Jiliang; ALELYANI, Salem; L1u, Huan: Feature Selection for Classification:
A Review. In: AGGARWAL, Charu C. (Hrsg.): Data Classification: Algorithms and
Applications. 1. Auflage. CRC Press, 2014. — ISBN 9781466586758, S. 37-64

TAVALLAEE, Mahbod; BAGHERI, Ebrahim; LU, Wei; GHORBANI, A. Ali: A Detailed
Analysis of the KDD CUP 99 Data Set. In: IEEE Symposium on Computational
Intelligence for Security and Defense Applications (CISDA), 2009, S. 1-6. http:
//dx.doi.org/10.1109/CISDA.2009.5356528

Tsar, Chih-Fong; Hsu, Yu-Feng; LiN, Chia-Ying; LIN, Wei-Yang: Intrusion detec-
tion by machine learning: A review. In: Ezpert Systems with Applications 36 (2009),
Nr. 10, S. 11994-12000. http://dx.doi.org/10.1016/j.eswa.2009.05.029


http://dx.doi.org/10.1016/j.cose.2011.12.012
http://dx.doi.org/10.1016/j.cose.2011.12.012
http://dx.doi.org/10.1007/978-3-642-04968-2_4
http://dx.doi.org/10.1007/978-3-642-04968-2_4
http://dx.doi.org/10.1109/PST.2011.5971980
http://dx.doi.org/10.1109/PST.2011.5971980
http://dx.doi.org/10.1145/1978672.1978676
http://dx.doi.org/10.1109/CVPR.2016.308
http://dx.doi.org/10.1145/7902.7906
http://dx.doi.org/10.1145/7902.7906
http://dx.doi.org/10.1109/.2006.1629454
http://dx.doi.org/10.1109/.2006.1629454
https://docs.broadcom.com/doc/istr-23-2018-en
https://docs.broadcom.com/doc/istr-23-2018-en
http://dx.doi.org/10.1109/CISDA.2009.5356528
http://dx.doi.org/10.1109/CISDA.2009.5356528
http://dx.doi.org/10.1016/j.eswa.2009.05.029

Literaturverzeichnis

[TJH12]

[TK17]

[TKHI8]

[TMM+16]

[TRMO09)

[TSKO6]

[TSS14]

[TW11]

[Uni99)

[UPK+09]

[USB17]

[VCI+99]

TRrAN, Quang A.; JIANG, Frank; Hu, Jiankun: A Real-Time NetFlow-based In-
trusion Detection System with Improved BBNN and High-Frequency Field Pro-
grammable Gate Arrays. In: IEEE International Conference on Trust, Secu-
rity and Privacy in Compuling and Communications IEEE, 2012, S. 201-208.
http://dx.doi.org/10.1109/TrustCom.2012.51

THASEEN, Ikram S.; KuMAR, Cherukuri A.: Intrusion detection model using fusion
of chi-square feature selection and multi class SVM. In: Journal of King Saud
Unwersity - Computer and Information Sciences 29 (2017), Nr. 4, S. 462-472.
http://dx.doi.org/10.1016/5. jksuci.2015.12.004

TURCOTTE, Melissa J. M.; KENT, Alexander D.; HAsH, Curtis: Unified Host and
Network Data Set. In: Data Science for Cyber-Security, World Scientific, Nov 2018,
S. 1-22. http://dx.doi.org/10.1142/9781786345646_001

TaNG, Tuan A.; MuAMDI, Lotfi; MCLERNON, Des; ZAIDI, Syed Ali R.; GHOGHO,
Mounir: Deep Learning Approach for Network Intrusion Detection in Software
Defined Networking. In: IEEE International Conference on Wireless Networks and
Mobile Communications (WINCOM) 1EEE, 2016, S. 258-263. http://dx.doi.
org/10.1109/WINCOM.2016.7777224

TAJBAKHSH, Arman; RAHMATI, Mohammad; MIRZAEI, Abdolreza: Intrusion De-
tection Using Fuzzy Association Rules. In: Applied Soft Computing 9 (2009), Nr.
2, S. 462-469. http://dx.doi.org/10.1016/j.as0c.2008.06.001

TaAN, Pang-Ning; STEINBACH, Michael; KUMAR, Vipin: Introduction to Data Mi-
ning. 1. Auflage. Pearson Addison Wesley, 2006. — ISBN 0321321367

TANG, Adrian; SETHUMADHAVAN, Simha; STOLFO, Salvatore J.: Unsupervised
Anomaly-based Malware Detection using Hardware Features. In: International
Workshop on Recent Advances in Intrusion Detection Springer, 2014, S. 109-129.
http://dx.doi.org/10.1007/978-3-319-11379-1_6

TANENBAUM, Andrew S.; WETHERALL, David: Computer Networks. 5. Auflage.
Prentice Hall, 2011. — ISBN 978-0132126953

UNIVERSITY OF CALIFORNIA IRVINE: KDD Cup 1999 Data. http://kdd.ics.
uci.edu/databases/kddcup99/kddcup99.html. Version:1999. — (Letzter Zugriff
am 5 August 2020)

UDHAYAN, J; PRABU, M. M.; KRISHNANARAVINDA, V.; ANITHA, R: Recon-
naissance Scan Detection Heuristics to disrupt the pre-attack information gathe-
ring. In: International Conference on Network and Service Security IEEE, 2009, S.
1-5

UMER, Muhammad F.; SHER, Muhammad; B1, Yaxin: Flow-based intrusion detec-
tion: Techniques and challenges. In: Computers and Security 70 (2017), S. 238-254.
http://dx.doi.org/10.1016/j.cose.2017.05.009

Vivo, Marco d.; CARRASCO, Eddy; [SERN, Germinal; VIvo, Gabriela O d.: A Re-
view of Port Scanning Techniques. In: ACM SIGCOMM Computer Communication
Review 29 (1999), Nr. 2, S. 41-48. http://dx.doi.org/10.1145/505733.505737

225


http://dx.doi.org/10.1109/TrustCom.2012.51
http://dx.doi.org/10.1016/j.jksuci.2015.12.004
http://dx.doi.org/10.1142/9781786345646_001
http://dx.doi.org/10.1109/WINCOM.2016.7777224
http://dx.doi.org/10.1109/WINCOM.2016.7777224
http://dx.doi.org/10.1016/j.asoc.2008.06.001
http://dx.doi.org/10.1007/978-3-319-11379-1_6
http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
http://dx.doi.org/10.1016/j.cose.2017.05.009
http://dx.doi.org/10.1145/505733.505737

Literaturverzeichnis

[VCM™16]

[VHS11]

[VM14]

[VSO17]

[WBS15]

[WDA16]

[WFHO5|

[WFS*11]

[WGE*15]

226

VASILOMANOLAKIS, Emmanouil; CORDERO, Carlos G.; MILANOV, Nikolay; MUHL-
HAUSER, Max: Towards the creation of synthetic, yet realistic, intrusion detection
datasets. In: IEEE Network Operations and Management Symposium (NOMS)
IEEE, 2016, S. 1209-1214. http://dx.doi.org/10.1109/NOMS.2016.7502989

VASUDEVAN, Aravind R.; HARSHINI, E.; SELVAKUMAR, S.: SSENet-2011: A Net-
work Intrusion Detection System dataset and its comparison with KDD CUP 99
dataset. In: Second Asian Himalayas International Conference on Internet (AH-
ICT), 2011, S. 1-5. http://dx.doi.org/10.1109/AHICI.2011.6113948

VALENTIN, Kristian; MALY, Michal: Network Firewall using Artificial Neural Net-
works. In: Computing and Informatics 32 (2014), Nr. 6, S. 1312-1327

VIEGAS, Eduardo K.; SANTIN, Altair O.; OLIVEIRA, Luiz S.: Toward a Reliable
Anomaly-Based Intrusion Detection in Real-World Environments. In: Computer
Networks 127 (2017), S. 200-216. http://dx.doi.org/10.1016/j.comnet.2017.
08.013

WELLER-FAHY, David J.; BORGHETTI, Brett J.; SODEMANN, Angela A.: A Sur-
vey of Distance and Similarity Measures Used Within Network Intrusion Anomaly
Detection. In: IEEE Communications Surveys and Tutorials 17 (2015), Nr. 1, S.
70-91. http://dx.doi.org/10.1109/COMST.2014.2336610

WILKINSON, Mark D.; DUMONTIER, Michel; AALBERSBERG, [Jsbrand J.; APPLE-
TON, Gabrielle; AXTON, Myles; BAAK, Arie; BLOMBERG, Niklas; BOITEN, Jan-
Willem; Siva SANTOS, Luiz B.; BOURNE, Philip E.; BouwMaN, Jildau; BROO-
KES, Anthony J.; CLARK, Tim; CROSAS, Merce; DILLO, Ingrid; DuMoON, Olivier;
EDMUNDS, Scott; EVELO, Chris T.; FINKERS, Richard; GONZALEZ-BELTRAN, Ale-
jandra; GRrRAY, Alasdair J.; GROTH, Paul; GOBLE, Carole; GRETHE, Jeffrey S.;
HERINGA, Jaap; HOEN, Peter A.; HoOFT, Rob; KUHN, Tobias; Kok, Ruben;
Kok, Joost; LUSHER, Scott J.; MARTONE, Maryann E.; MONs, Albert; PACKER,
Abel L.; PERSSON, Bengt: RoCCA-SERRA, Philippe; RO0Os, Marco; SCHAIK, Rene
van; SANSONE, Susanna-Assunta; SCHULTES, Erik; SENGSTAG, Thierry; SLATER,
Ted; STRAWN, George; SWERTZ, Morris A.; THOMPSON, Mark; LEI, Johan van d.;
MULLIGEN, Erik van; VELTEROP, Jan; WAAGMEESTER, Andra; WITTENBURG, Pe-
ter; WOLSTENCROFT, Katherine; ZHAO, Jun; MONS, Barend: The FAIR Guiding
Principles for scientific data management and stewardship. In: Scientific Data 3
(2016). http://dx.doi.org/10.1038/sdata.2016.18

WITTEN, lan H.; FRANK, Eibe; HALL, Mark A.: Data Mining: Practical Machine
Learning Tools and Techniques. 2. Auflage. Morgan Kaufmann, 2005. — ISBN
0120884070

WAGNER, Cynthia; FRANGOIS, Jéréme; STATE, Radu; ENGEL, Thomas: Ma-
chine Learning Approach for IP-Flow Record Anomaly Detection. In: Interna-
tional Conference on Research in Networking Springer, 2011, S. 28-39. http:
//dx.doi.org/10.1007/978-3-642-20757-0_3

WEBSTER, Ashton; GRATIAN, Margaret; ECKENROD, Ryan; PATEL, Daven; Cu-
KIER, Michel: An Improved Method for Anomaly-Based Network Scan Detection.


http://dx.doi.org/10.1109/NOMS.2016.7502989
http://dx.doi.org/10.1109/AHICI.2011.6113948
http://dx.doi.org/10.1016/j.comnet.2017.08.013
http://dx.doi.org/10.1016/j.comnet.2017.08.013
http://dx.doi.org/10.1109/COMST.2014.2336610
http://dx.doi.org/10.1038/sdata.2016.18
http://dx.doi.org/10.1007/978-3-642-20757-0_3
http://dx.doi.org/10.1007/978-3-642-20757-0_3

Literaturverzeichnis

[WHZ11]

[Wild5]

[WIZ15]

[W.J63]

[WKZ+14]

[WMO7]

[WP17]

[XCS*16]

[XFA+02]

[YLO3]

[YZL*18]

In: International Conference on Security and Privacy in Communication Systems
Springer, 2015, S. 385-400. http://dx.doi.org/10.1007/978-3-319-28865-9_21

WINTER, Philipp; HERMANN, Eckehard; ZEILINGER, Markus: Inductive Intrusion
Detection in Flow-Based Network Data Using One-Class Support Vector Machines.
In: International Conference on New Technologies, Mobility and Security TEEE,
2011, S. 1-5. http://dx.doi.org/10.1109/NTMS.2011.5720582

WILCOXON, Frank: Individual Comparisons by Ranking Methods. In: Biometrics
Bulletin 1 (1945), Nr. 6, S. 80-83. http://dx.doi.org/10.2307/3001968

WEiss, Sholom M.; INDURKHYA, Nitin; ZHANG, Tong: Fundamentals of Predictive
Text Mining. 2. Auflage. Springer, 2015. — ISBN 978-1447167495

WARD JR, Joe H.: Hierarchical Grouping to Optimize an Objective Function. In:
Journal of the American Statistical Association 58 (1963), Nr. 301, S. 236-244.
http://dx.doi.org/10.1080/01621459.1963.10500845

WHEELUS, Charles; KHOSHGOFTAAR, Taghi M.; ZUECH, Richard; NAJAFABADI,
Maryam M.: A Session Based Approach for Aggregating Network Traffic Data -
The SANTA Dataset. In: IEEE International Conference on Bioinformatics and
Bioengineering (BIBE) IEEE, 2014, S. 369-378. http://dx.doi.org/10.1109/
BIBE.2014.72

WILSON, Randall; MARTINEZ, Tony: Improved Heterogeneous Distance Functions.
In: Journal of Artificial Intelligence Research (JAIR) 6 (1997), S. 1-34. http:
//dx.doi.org/DigitalObjectIdentifierSystem.html

WANG, Jing; PASCHALIDIS, loannis C.: Botnet Detection Based on Anomaly and
Community Detection. In: IEEE Transactions on Control of Network Systems 4
(2017), Nr. 2, S. 392-404. http://dx.doi.org/10.1109/TCNS.2016.2532804

Xu, Chengcheng; CHEN, Shuhui; SU, Jinshu; Y1U, Siu M.; Hut, Lucas C. K.: A Sur-
vey on Regular Expression Matching for Deep Packet Inspection: Applications, Al-
gorithms, and Hardware Platforms. In: IEEE Communications Surveys Tutorials 18
(2016), Nr. 4, S. 2991-3029. http://dx.doi.org/10.1109/COMST.2016.2566669

XU, Jun; FAN, Jinliang; AMMAR, Mostafa H.; MOON, Sue B.: Prefix-Preserving
IP Address Anonymization: Measurement-based security evaluation and a new
cryptography-based Scheme. In: IEEE International Conference on Network Pro-
tocols IEEE, 2002, S. 280-289. http://dx.doi.org/10.1109/ICNP.2002.1181415

Yu, Lei; Liu, Huan: Feature Selection for High-Dimensional Data: A Fast
Correlation-Based Filter Solution. In: International Conference on Machine Lear-

ning (ICML), 2003, S. 856-863

YN, Chuanlong; ZHU, Yuefei; Liu, Shengli; FEI, Jinlong; ZHANG, Hetong: An En-
hancing Framework for Botnet Detection Using Generative Adversarial Networks.
In: International Conference on Artificial Intelligence and Big Data (ICAIBD),
2018, S. 228-234. http://dx.doi.org/10.1109/ICAIBD.2018.8396200

227


http://dx.doi.org/10.1007/978-3-319-28865-9_21
http://dx.doi.org/10.1109/NTMS.2011.5720582
http://dx.doi.org/10.2307/3001968
http://dx.doi.org/10.1080/01621459.1963.10500845
http://dx.doi.org/10.1109/BIBE.2014.72
http://dx.doi.org/10.1109/BIBE.2014.72
http://dx.doi.org/Digital Object Identifier System.html
http://dx.doi.org/Digital Object Identifier System.html
http://dx.doi.org/10.1109/TCNS.2016.2532804
http://dx.doi.org/10.1109/COMST.2016.2566669
http://dx.doi.org/10.1109/ICNP.2002.1181415
http://dx.doi.org/10.1109/ICAIBD.2018.8396200

Literaturverzeichnis

[YZWT17]

[ZF09]

[ZGC16]

[ZKS+15]

[ZTST13]

[ZXW05]

[ZZH08]

(2757 18]

228

YU, Lantao; ZHANG, Weinan; WANG, Jun; YU, Yong: SeqGAN: Sequence Genera-

tive Adversarial Nets with Policy Gradient. In: Conference on Artificial Intelligence
(AAAI) AAAT Press, 2017, S. 2852-2858

ZHANG, Yu; FANG, Binxing: A Novel Approach to Scan Detection on the Backbone.
In: International Conference on Information Technology: New Generations (ITNG)
IEEE, 2009, S. 16-21. http://dx.doi.org/10.1109/ITNG.2009.16

ZHANG, Yizhe; GAN, Zhe; CARIN, Lawrence: Generating Text via Adversarial
Training. In: NIPS Workshop on Adversarial Training Bd. 21, 2016

ZUECH, Richard; KHOSHGOFTAAR, Taghi; SELIYA, Naeem; NAJAFABADI, Maryam;
Kewmp, Clifford: A New Intrusion Detection Benchmarking System. In: Internatio-
nal Florida Artificial Intelligence Research Society Conference (FLAIRS), AAAI
Press, 2015, S. 252-256

ZHAO, David; TRAORE, Issa; SAYED, Bassam; LU, Wei; SAAD, Sherif; GHORBANTI,
Ali; GARANT, Dan: Botnet detection based on traffic behavior analysis and flow
intervals. In: Computers and Security 39 (2013), S. 2-16. http://dx.doi.org/10.
1016/j.cose.2013.04.007

ZHANG, Yu-Fang; X10NG, Zhong-Yang; WANG, Xiu-Qiong: Distributed Intrusion
Detection based on Clustering. In: IEEE International Conference on Machine
Learning and Cybernetics Bd. 4 IEEE, 2005, S. 2379-2383. http://dx.doi.org/
10.1109/ICMLC.2005.1527342

ZHANG, Jiong; ZULKERNINE, Mohammad; HAQUE, Anwar: Random-Forests-Based
Network Intrusion Detection Systems. In: I[EEE Transactions on Systems, Man,
and Cybernetics, Part C (Applications and Reviews) 38 (2008), Nr. 5, S. 649-659.
http://dx.doi.org/10.1109/TSMCC.2008.923876

ZHENG, Yu-Jun; ZHOU, Xiao-Han; SHENG, Wei-Guo; XUE, Yu; CHEN, Sheng-
Yong: Generative adversarial network based telecom fraud detection at the re-
ceiving bank. In: Neural Networks 102 (2018), S. 78-86. http://dx.doi.org/10.
1016/j.neunet.2018.02.015


http://dx.doi.org/10.1109/ITNG.2009.16
http://dx.doi.org/10.1016/j.cose.2013.04.007
http://dx.doi.org/10.1016/j.cose.2013.04.007
http://dx.doi.org/10.1109/ICMLC.2005.1527342
http://dx.doi.org/10.1109/ICMLC.2005.1527342
http://dx.doi.org/10.1109/TSMCC.2008.923876
http://dx.doi.org/10.1016/j.neunet.2018.02.015
http://dx.doi.org/10.1016/j.neunet.2018.02.015

	Einleitung
	Motivation
	Herausforderungen
	Herausforderung 1 - Beschaffenheit der Daten
	Herausforderung 2 - Fehlende Datensätze
	Herausforderung 3 - Detektion von Angriffsszenarien

	Lösungsansätze der Arbeit
	Heterogene Daten
	Generierung von Netzwerkdaten
	Erkennung von Angriffsszenarien

	Aufbau der Arbeit

	Grundlagen
	Data Mining
	Allgemeines
	Definition und Einordnung
	Klassifikation
	Clusteranalyse

	CRISP-DM Modell
	Datentypen
	Kontinuierliche Attribute
	Kategorische Attribute
	Binäre Attribute
	Ordinale Attribute

	Abstands- und Ähnlichkeitsmaße
	Minkowski-Abstand
	Hamming-Abstand
	GRAPH
	Cosinus-Ähnlichkeit

	Evaluierungsmaßzahlen
	Zuweisungsmatrix
	Klassifikationsgenauigkeit
	Kreuzvalidierung
	Homogenität
	Vollständigkeit
	Normalized Mutual Information (NMI)


	Methodische Grundlagen
	Klassifikatoren
	k-Nächster-Nachbar
	Entscheidungsbäume
	Support Vektor Maschinen
	Neuronale Netze

	Clusterverfahren
	WARD
	DBScan

	Word2Vec
	Definition von Word2Vec
	Training
	Negative Sampling
	Ermittlung der Vektorrepräsentationen

	GANs
	Visualisierung
	t-SNE
	Violin-Plots

	Coburg-Utility-Framework
	Architektur
	Filter in CUF


	IT-Sicherheit
	Angriffsdetektion
	Signaturbasierte Verfahren
	Anomaliebasierte Verfahren

	Datenquellen im Bereich IT-Sicherheit
	Paketbasierte Netzwerkdaten
	Flowbasiertes Netzwerkdaten
	Schlussfolgerung netzwerkbasierter Datenquellen

	Typische Phasen eines Angriffsszenarios
	Angriffsarten
	Port Scan
	Denial-of-Service
	SSH-Brute-Force
	Botnetze
	Weitere Angriffsarten



	Behandlung heterogener Daten
	Das heterogene Abstandsmaß ConDist
	Einleitung
	Verwandte Arbeiten
	Definition von ConDist
	Hauptformel
	Abstandsfunktion dX
	Gewichtungsfunktion (X)
	Korrelation, Kontext und Einfluss
	Kontinuierliche Attribute
	Beweis Metrik

	Automatische Schwellwertberechnung
	Problemstellung
	Datengetriebene Schwellwertberechnung

	Experimente
	Evaluierungsmethode
	Experiment 1 – Auswirkung unterschiedlicher Schwellwerte
	Experiment 2 – Eignung von ConDist in Klassifikationsszenarien
	Experiment 3 – Eignung von ConDist zur Clusteranalyse
	Experiment 4 - Analyse der berechneten Abstandsmatrix

	Diskussion
	Experiment 1 – Auswirkung unterschiedlicher Schwellwerte
	Experiment 2 – Eignung von ConDist in Klassifikationsszenarien
	Experiment 3 – Eignung von ConDist zur Clusteranalyse
	Experiment 4 - Analyse der errechneten Abstandsmatrix

	Zusammenfassung

	Lernen von Ähnlichkeiten zwischen IP Adressen
	Einleitung
	Verwandte Arbeiten
	Definition von IP2Vec
	Training
	Ermittlung der Vektorrepräsentationen
	Unterschiede zu Word2Vec

	Experimente
	Evaluierungsmethodik
	Experiment 1 - Identifizierung von Botnets
	Experiment 2 - Identifizierung von Server und Clients

	Diskussion
	Experiment 1 - Identifikation von Botnets
	Experiment 2 - Identifizierung von Server und Clients

	Zusammenfassung


	Generierung von Netzwerkdaten
	Analyse existierender netzwerkbasierter Daten
	Bewertungskriterien
	Allgemeine Informationen
	Beschaffenheit der Daten
	Datenmenge
	Aufnahmeumgebung
	Evaluation

	Datensätze
	Netzwerkdaten-Generatoren
	Diskussion und Schlussfolgerungen
	Fazit

	Generierung flowbasierter Netzwerkdaten durch Simulation
	Einleitung
	Konzept zur Datengenerierung
	Anforderungen
	Überblick
	Generierung von normalen Benutzerverhalten
	Generierung von Angriffsszenarien
	Überwachung
	Labelling
	Anonymisierung

	CIDDS-001 Datensatz
	Aufbau der Testumgebumg
	Analyse des generierten Netzwerkverkehrs

	CIDDS-002 Datensatz
	Aufbau der Testumgebung
	Analyse des generierten Netzwerkverkehrs

	Zusammenfassung

	Generierung flowbasierter Netzwerkdaten durch Modellierung
	Einleitung
	Konzept zur Modellierung
	Wahl des generativen Modells
	Datenvorverarbeitung

	Experimente
	Datensatz
	Definition einer Baseline
	Evaluierungsmethodik
	Generierung flowbasierter Netzwerkdaten

	Diskussion
	Zusammenfassung


	Detektion sicherheitskritischer Ereignisse
	Konzept zur Detektion sicherheitskritischer Ereignisse
	Einleitung
	Verwandte Arbeiten
	Problemstellung und Schlussfolgerungen für flowbasierter Netzwerkdatenanalyse
	Konzept zur Analyse von Datenströmen
	Überblick
	Integration von Domänenwissen
	Service Detection Filter
	Analysesichten

	Zusammenfassung

	Detektion der Scanning-Phase
	Einleitung
	Verwandte Arbeiten
	Detektionsansätze
	Grundlegende Idee
	Vorverarbeitung flowbasierter Netzwerkdaten
	UPSD - Unsupervised Port Scan Detection
	SPSD - Supervised Port Scan Detection

	Experimente und Diskussion
	Datensatz
	Evaluationsstrategie
	Parameterkonfigurationen
	Ergebnisse
	Diskussion

	Zusammenfassung


	Zusammenfassung und Ausblick
	Zusammenfassung
	Ausblick


