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A. Einleitung

Sowohl im 6ffentlichen als auch im nicht-6ffentlichen Bereich der Datenverarbei-
tung und Datenverwaltung im Gesundheitswesen gewinnt der Begriff ,,Outsour-
cing® zunehmend an Bedeutung. Vor dem Hintergrund anwachsender Datenmen-
gen und eines hohen Kostendrucks durch das Bereithalten aufwendiger IT-
Infrastruktur wird vermehrt iiber Moglichkeiten der Kostenreduzierung nachge-
dacht. Insbesondere fiir Einrichtungen, die einen groen Datenbestand zu verwal-
ten haben, ist die Moglichkeit des Outsourcings von Daten an externe, private IT-

. . . 1
Dienstleistungsanbieter von Interesse .

Ein Ziel von Outsourcinggebern ist es, externe Kompetenz in einem speziellen
und komplexen Bereich zu niedrigeren Kosten, insbesondere niedrigeren Lohn-
kosten, aber auch Sachkosten, zu erreichen. Private, hochspezialisierte IT-
Dienstleistungsunternehmen erscheinen als Partner von Outsourcingprojekten als
kostengiinstigere Alternative oder Ergdnzung zur eigenen Datenverwaltung und
Datenwartung geeignet. Moderne Netzwerk- und IT- Infrastrukturen lassen es zu,
auch grofe Datenmengen mit hoher Geschwindigkeit zu iibermitteln. In Kombina-
tion mit der stetigen Zunahme externer Speicherkapazititen und dezentraler Netz-

systeme ergibt sich ein hohes Mobilitdtspotential.

Dabei konnen sich sowohl fiir den Outsourcer als auch fiir das anbietende Unter-
nehmen Vorteile ergeben. Fiir den Outsourcer bietet sich die Moglichkeit einer
Kosteneinsparung, fiir das IT- Unternehmen erschlief3t sich ein zukunftstrachtiger
und wachsender Markt. Zur Erreichung der erwidhnten Vorteile, ist es fiir beide
Partner duBlerst bedeutsam, die rechtlichen Moglichkeiten, Voraussetzungen und
Grenzen des Outsourcings vor dem geltenden Recht zu erfassen, um beabsichtigte
Outsourcingprojekte hinsichtlich ihrer Risiken sowohl im rechtlichen als auch im
wirtschaftlichen Sinne einordnen zu kénnen. Im Rahmen dieser Arbeit sollen die
strafrechtlichen Aspekte eines Outsourcings medizinischer Daten untersucht wer-

den.

' Vgl. Siiddeutsche Zeitung Nr. 242 vom 18. Oktober 2004, S. 24; Siiddeutsche Zeitung Nr. 224
vom 1. Oktober 2004, S. 23.



I.  Der Begriff ,Outsourcing”

Der Begriff ,,Outsourcing* ist kein feststehender, rechtstechnischer Begriff, son-
dern vielmehr phdnomenologischer Natur. Urspriinglich aus der US-amerikani-
schen Wirtschaft stammend, leitet sich der Begriff von ,,outside resources using*
ab’. Damit wird das Benutzen von Sach- und Personalmitteln auBerhalb des eige-
nen Wirkungsbereichs umschrieben. Erfasst werden durch diesen Sammelbegriff
zum einen Auslagerungen von kompletten Funktionseinheiten an auB3enstehende
Dritte zur selbstindigen Bearbeitung®. Zum anderen kann darunter auch das He-
ranziehen externer Dritter zur Erfiillung interner Aufgaben oder die weisungsge-
bundene Ubertragung bestimmter Aufgaben an Dritte unter Kontrolle durch den

Ubertragenden verstanden werden.

Speziell im Bereich der elektronischen Datenverarbeitung und der Informations-
technologie wird zum Teil zwischen Outsourcing und ASP (Application-Service-
Providing) unterschieden, wobei als zentrales Unterscheidungskriterium der Grad
der Individualisierung aus Anwendersicht herangezogen wird®. Andere sehen ASP
als eine Form des Outsourcings an’. Hierzu ist anzumerken, dass beide Erschei-
nungsformen nicht trennscharf unterschieden werden kdnnen. Das Outsourcing ist
ein wirtschaftliches Phdnomen, das sich keinem herkdémmlichen Vertragstyp zu-
ordnen ldsst. Typisch in diesem Bereich ist allein die Vielfalt der Gestaltungen
und die Gemengelage der Leistungen. Vertragsrechtliche Beurteilungen konnen
nur fiir den Einzelfall nach Bestimmung der konkreten Leistungsart und des Leis-

tungsumfangs erfolgen®. Eine abstrakte Differenzierung zwischen einem Outsour-

2 Niher zum Begriff Miithlein/Heck, Outsourcing und Datenschutz, S. 1; Hartig, in: RoBnagel,
Handbuch Datenschutzrecht, S. 1000; Schneider, Handbuch des EDV-Rechts, S. 136; Hey-
mann/Lensdorf, in: Redeker, Handbuch der IT-Vertrage, 5.4 Rn. 1.

? Vielfach wird dafiir im Bereich der Datenverarbeitung der Begriff Funktionsiibertragung im
Gegensatz zur Datenverarbeitung im Auftrag verwendet, vgl. Breidenbach, in: B&um-
ler/Breinlinger/Schrader, Datenschutz von A-Z, O 400, S. 1 f.; Schaffland/Wildfang, BDSG, § 11
Rn. 7; unklar, ob die Auftragsdatenverarbeitung auch zum Outsourcing zu zdhlen ist, Simitis, in:
Simitis, Bundesdatenschutzgesetz, § 28 Rn. 136; vgl. auch Kessler, DuD 2004, S. 40 (41), der
Auftragsdatenverarbeitung und Funktionsiibertragung als Alternativen fiir das Outsourcing behan-
delt; zur ganzen Bandbreite moglicher Outsourcingprojekte vgl. auch Kiichler, in: Bréutigam, IT-
Outsourcing, S. 61 f.; Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 406;
Bachmann, NZA 2002, S. 1131.

4 Westerholt/Berger, CR 2002, S. 81 f.; vgl. auch Czychowski/Brocker, MMR 2002, S. 82.

> So Glossner, in: Briautigam IT-Outsourcing, S. 207 (insbesondere FuBnote 6); zweifelnd Sob-
bing, in: Sobbing, IT-Outsourcing, S. 105.

% Soweit ein ASP Vertrag auf die entgeltliche Uberlassung von Standardsoftware gerichtet ist,
nimmt der BGH mittlerweile an, dass Mietvertragsrecht anzuwenden ist, BGH vom 15.11.2006,
Az.: XII ZR 120/04.



cing-Vertrag und einem ASP-Vertrag ist kaum aussagekriftig und damit wenig
hilfreich. Vollends unerheblich ist eine solche Differenzierung fiir die strafrechtli-
che Beurteilung. Aufgrund der Vielzahl der erfassten Vorginge muss zur (straf-)
rechtlichen Beurteilung jeweils feststehen, welche Qualitdt dem konkreten Vor-
gang innerhalb der aufgezeigten Bandbreite moglicher Outsourcingformen zu-

kommt.

Der Gegenstand des Outsourcings, der die unterschiedlichsten Sach- und
Dienstleistungen betreffen kann, soll im Rahmen dieser Arbeit auf medizinische
Daten und die Aufgabe ihrer Verwaltung und Verarbeitung beschrinkt werden
und betrifft somit einen klassischen Bereich des Outsourcings von
Dienstleistungen in der Informationstechnologie’. Interne Outsourcingvorginge,
d.h. Outsourcing innerhalb rechtlich selbstindiger Zuordnungseinheiten, sollen

dabei auBer Betracht bleiben®.

Il. Entwicklungen im Gesundheitswesen

Die Attraktivitit moglicher Outsourcingprojekte medizinischer Daten wird durch
die jiingste Reform im Gesundheitswesen begiinstigt. Das System der Gesetzli-
chen Krankenversicherung ist im Wesentlichen beitragsfinanziert. Grundkonzept
ist eine solidarische Umlagenfinanzierung. Die gesetzlichen Krankenkassen leis-
ten aufgrund von Vertrdgen eine Gesamtvergiitung an die Kassendrztlichen Verei-
nigungen, die diese dann nach bestimmten, durch die Selbstverwaltungskorper-
schaften entsprechend den gesetzlichen Vorgaben festgelegten Mal3stiben an die
jeweiligen Vertragsérzte verteilen. Maligeblich fiir die Einnahmensituation und
somit fiir das Verteilungsvolumen ist der Beitragssatz. Dabei machen Beitrige
sozialversicherungspflichtiger Arbeitnehmer den groBten Teil des Einnahmevo-

lumens in der gesetzlichen Krankenversicherung aus.

Zur Bestimmung der Gesamtvergiitung, der Verteilungsmafistibe sowie einzelner
Leistungswerte muss ein erheblicher statistischer Aufwand betrieben werden.

Hierbei wirken eine Vielzahl von gesetzlichen, untergesetzlichen und vertragli-

7 Hartmann, Outsourcing in der Sozialverwaltung und Sozialdatenschutz, S. 14 f.
¥ Zur Differenzierung zwischen externem und internem Outsourcing vgl. Hartmann, Outsourcing
in der Sozialverwaltung und Sozialdatenschutz, S. 18.
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chen Regelungen unterschiedlichster Normgeber zusammen. Entsprechend dem
aus dem Sozialstaatsprinzip abgeleiteten staatlichen Versorgungsauftrag’, der Be-
volkerung ausreichende und flichendeckende Gesundheitsleistungen bereitzustel-
len, ist die Leistungserbringung, Leistungsbeschreibung und Preisbildung stark
durch staatliche Planung und Regelung gekennzeichnet. Zur Umsetzung der kom-
plexen Regelungen ist auf institutioneller Ebene ein erheblicher administrativer
Aufwand erforderlich. Ein Hauptziel etlicher Reformen der gesetzlichen Kran-
kenversicherung war und ist es, die chronisch defizitire Finanzsituation der ge-
setzlichen Krankenkassen zu verbessern und stindige Beitragssatzerh6hungen zu

vermeiden.

Verantwortlich fiir die schlechte Finanzentwicklung sind unterschiedliche externe
und interne Faktoren'®. Genannt werden der demographische Faktor, die Arbeits-
losenquote, die Zunahme der Leistungserbringer, insbesondere der Vertragsirzte,
hohe Arzneimittelpreise, unndtige Arztbesuche, fehlende Vernetzung der Leis-
tungserbringer, Kostenintensivitit neuer, moderner Diagnose- und Behandlungs-
moglichkeiten, Effizienzliicken in Diagnostik und Behandlung sowie fehlender
Wettbewerb. Teilweise besteht ein Wechselspiel zwischen einzelnen Ursachen
und dem Beitragssatz. Beispielhaft kann auf den Zusammenhang zwischen Lohn-
nebenkosten, Beitragssatz und Arbeitslosenquote verwiesen werden. Nahezu ein-
hellig wird in der Wirtschaft darauf hingewiesen, dass ein Anstieg der Lohnne-
benkosten, zu denen auch der Arbeitgeberanteil der Krankenversicherungsbeitrige
zahlt, mitursdchlich fiir eine Erhohung der Arbeitslosenquote sei. Eine hohere
Arbeitslosenquote fiihrt zu geringeren Beitragszahlungen. Bei einem Riickgang
der Beitragszahlungen besteht die Gefahr der Erhohung des Beitragssatzes durch
die Krankenkassen. Dadurch erhélt das System eine gefahrliche Eigendynamik.

Durch die jiingste Gesundheitsreform, die am 01.01.2004 in Kraft getreten ist, ist
versucht worden, einer weiteren Beitragssatzerhohung entgegenzuwirken. Unver-
kennbar sind die Bemiihungen, innerhalb der gesetzliche Krankenversicherung
Wettbewerbselemente einzufithren und die gesetzliche Krankenversicherung der
privaten Krankenversicherung anzundhern. Dies vor der zunehmenden Erkenntnis,

dass ein vollumfanglicher Versicherungsschutz alten Zuschnitts angesichts sich

? Vgl. Henke/Berhanu/Mackenthun, Die Zukunft der Gemeinniitzigkeit von Krankenhéusern,
S. 5 f; siche auch SG Hamburg vom 13.11.2002, Az.: S 23 1386/01.
10 Vgl. zur Ubersicht, Waltermann, Sozialrecht, Rn. 134.
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verandernder Rahmenbedingungen mit dem bisherigen System nicht finanzierbar
ist. Langfristig ist mit tiefgreifenden Umstellungen zu rechnen. Diskutiert wurde
mittelfristig die Einfiihrung einer so genannten ,,Biirgerversicherung* oder einer
einheitlichen Pauschale, sog. ,,Kopfpauschale®, positiver als ,,Gesundheitsprdmie*
bezeichnet. Bei dem letztgenannten Modell wire eine Entkopplung der Beitrags-
sitze vom Faktor Lohn moglich''. Als Kompromiss beider Positionen zeichnet
sich die Einfiihrung eines ,,Gesundheitsfonds* ab. Nach dem Gesetz zur Starkung
des Wettbewerbs in der Gesetzlichen Krankenversicherung (GKV-WSG) soll im
Zuge der jlngsten Gesundheitsreform der Gesundheitsfond im Jahr 2009 einge-

fihrt werden.

Eine weitere nicht zu vernachlidssigende Ursache der Finanzschwierigkeiten sind
hohe Verwaltungskosten bei Teilen der gesetzlichen Krankenkassen. Diese Aus-
gaben zu senken muss ebenfalls Ziel gesetzgeberischer Reformtétigkeit sein, ge-
rade und auch im Interesse der Versicherten. Das GKV-Modernisierungsgesetz
enthélt mit Einfiilhrung der elektronischen Kommunikation und der Erweiterung
der bisherigen Chipkarte zur elektronischen Gesundheitskarte Ansétze zu einer

Kostensenkung in diesem Bereich'?.

Das Problem hoher Verwaltungskosten ist nicht auf die gesetzlichen Krankenkas-
sen beschrankt. Auch bei anderen Einrichtungen, beispielsweise bei Krankenhéu-
sern oder privaten Krankenversicherungsunternehmen, stellen Verwaltungskosten
einen groBBen Teil der Ausgaben dar. Hinzu kommt, dass auch die kapitalgedeckte
private Krankenversicherung, die jeden Einzelnen nach individueller Risikoein-
schitzung versichern kann, nicht vor den demographischen Einfliissen, der Zu-
nahme der Leistungserbringer sowie dem Fortschritt in der Medizin verschont

bleibt.

Unabhéngig von gesetzgeberischen Reformprojekten erscheint das ,,Datenout-

sourcing® als ein mogliches Instrumentarium zur Kostensenkung.

"'Vgl. IDZ, Information, Nr. 1/2005 vom 17. Mirz 2005 unter http://www.idz-koeln.de/m3-d.htm.
12 Zur elektronischen Gesundheitskarte vgl. Bizer, DuD 2004, S. 243; Weichert, DuD 2004,

S. 391; BSI, Chipkarten im Gesundheitswesen; Hornung, DuD 2004, S. 15, sowie umfassend I-
wanski, Datenschutzrechtliche Probleme von Chipkarten; auf Herausforderungen an die érztliche
Schweigepflicht hinweisend Schirmer, in: Rossnagel, Handbuch des Datenschutzrechts, S. 1362;
vgl. zur rechtspolitischen Entwicklung Schnorr/Wissing, ZRP 2001, S. 487.
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[ll.  Einsatzmdglichkeiten

Die Einsatzmoglichkeiten des Outsourcings von Datenverwaltung und Datenver-
arbeitung sind vielfdltig. Im Bereich des Gesundheitswesens praktiziert man die
Speicherung von Krankenhausdatenbestinden durch externe Speicherfirmen'’.
Dabei bedient sich der Outsourcer der Speicherfirma gleichsam als externes Spei-
chermedium. Hierin erschopft sich die Aufgabe des externen Anbieters. Neben
Krankenhdusern kommen auch gréfere Praxisnetze im Rahmen der integrierten
Versorgung und neu entstehende medizinische Versorgungszentren fiir diese
Form des Outsourcings in Betracht. Aufgrund der geschaffenen Moglichkeit zur
Bildung groBerer Einheiten, unter deren Dach vielfiltig spezialisierte Leistungen
angeboten werden, ist, einhergehend mit dem Anstieg der pro Einheit zu verwal-

tenden Datenmengen, mit einer Ausweitung solcher Outsourcinglosungen zu

rechnen.

Einen weitergehenden Schritt stellt das Bereitstellen externer Plattformen durch
private Anbieter fiir die Umsetzung der elektronischen Gesundheitskarte dar.
Hierbei sind neben der Frage der Einrichtung eines zentralen Datenpools'* auch
stindige Interaktionen zwischen Outsourcer und Anbieter sowie zwischen Patient
und Anbieter technisch zu I6sen'’. Die Anforderungen im technischen und recht-
lichen Bereich sind hier weitergehender als bei der reinen externen Speicherung.
Bei rechtsfiahigen, offentlich-rechtlichen Institutionen ist die Griindung eines pri-
vatrechtlichen Unternehmens moglich, an das dann interne Funktionen fremd ver-
geben werden'®. Denkbar ist aber auch die Kooperation mit anderen 6ffentlich-
rechtlichen Einrichtungen oder mit Privaten in bestimmten Tatigkeitsbereichen'”.
In der medizinischen Forschung ist das Betreiben von Datenbanken mit medizini-

schen Daten durch nicht &ffentliche Stellen von Interesse'®.

1 Vgl. Weichert, MedR 2003, S. 678;
http//www.datenschutzzentrum.de/material/themen/gesund/dslabor.htm; Braunschweig/Geis/-
Tolksdorf/Hansen, MedR 2004, S. 353; Klocker/Meister, Datenschutz im Krankenhaus, S. 74 ff.

4 Dazu Vetter, DuD 2003, S. 39 ff.

'3 Vgl. auch Schirmer, in: RoBnagel, Handbuch des Datenschutzrechts, S. 1386 ff. sowie die Fund-
stellen unter Fulinote 12.

' Zur Griindung einer gemeinniitzigen Labor GmbH durch einen 6ffentlich-rechtlichen Kranken-
haustrdger vgl. Dessauer, MedR 1993, S. 379.

17 Vgl. OVG Nordrhein-Westfalen, RDV 2006, S. 75 ff. zur Uberlassung von beihilferechtlichen
Daten an den Kreis sowie BGHZ 64, 232 ff. zur Kooperation zwischen gesetzlichen und privaten
Krankenversicherungsunternehmen hinsichtlich einer Krankenhauszusatzversicherung.

'8 Vgl. Sokol, DuD 2001, S. 5 ff. und NJW 2002, S. 1767; Wellbrock, MedR 2003, S. 77; Schulz,
DuD, S. 12 ff.
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IV.  Wirtschaftlicher Hintergrund

Die Entwicklung des Outsourcing ist vor dem Kontext historisch- wirtschaftlicher
Entwicklung zu begreifen. War die Wirtschaft im ausgehenden 19. Jahrhundert
und angehenden 20. Jahrhundert noch durch vergleichsweise geringe Konzentra-
tion, einen kleinen industriellen Sektor, geringen Automatisierungsgrad und einen
groflen landwirtschaftlichen Sektor geprégt, hat sich dies zum Anfang des 21.
Jahrhunderts grundlegend geédndert. Der Landwirtschaftssektor ist im Zuge der
Industrialisierung zuriickgedrangt worden. Gleichzeitig hat sich neben der Land-
wirtschaft und der Industrie ein dritter Sektor, der Dienstleistungssektor entwi-
ckelt. Heute nimmt der Dienstleistungssektor mehr als die Hélfte des Bruttoin-

landproduktes ein.

Die Produktionsprozesse sind infolge des rasanten technischen Fortschritts zu-
nehmend komplexer geworden, auch mit der Folge, dass aufgrund technischer
Neuerungen Risiken entstanden sind, die rechtlich bewiltigt werden mussten und
miissen'’. Die Zahl der Produktionsstufen, -formen und -abldufe hat sich stark
erhoht. Es entstanden groBe Produktionseinheiten mit mehrfacher horizontaler
und vertikaler Gliederung, in denen die Zuordnung von individueller Verantwort-
lichkeit zunehmend schwieriger geworden ist*’. Das Prinzip arbeitsteiligen Vor-
gehens gewann stetig an Bedeutung. Gleiche Erscheinungen sind beim Absatz

festzustellen?'.

Gleichzeitig nahmen internationale wirtschaftliche Verflechtungen zu. Das
Schlagwort der ,,Globalisierung“** kennzeichnet eine Entwicklung dahingehend,
dass Produktion, Dienstleistung, Absatz und Unternehmensstruktur zunehmend

nicht mehr national begrenzt sind. Auslagerungen von Produktions- oder Dienst-

19 Niher aus strafrechtlicher Sicht Hilgendorf, Strafrechtliche Produzentenhaftung in der ,,Risiko-
gesellschaft”, S. 23 ff.

* Dies zeigt sich auch daran, dass § 831 BGB, der nicht auf die Risikotragung arbeitsteiligen Ver-
halten zugeschnitten ist, als unzureichend empfunden wird. So erfolgt im Bereich der deliktischen
Produzentenhaftung iiberwiegend die Ansiedlung von Verkehrssicherungspflichten im Bereich des
§ 823 Abs. 1 BGB statt in § 831 BGB, vgl. dazu nur Belling/Eberl-Borges, in: Staudinger, BGB
§ 823 Rn. 5 und 10; operiert wird dabei im Rahmen des § 823 Abs. 1 BGB mit dem Begriff des
,»Organisationsverschuldens®, dazu Palandt, BGB, § 823 Rn. 206; auf neuere Entwicklungen im
Bereich der Produktion und des Absatzes geht Kupjetz, Moderne Produktions- und Absatzformen,
S. 1ff ein; den Aspekt des ,,Organisationsverschuldens® im Krankenhausbereich thematisieren
Zwiehoff, MedR 2004, S. 364 und Deutsch, NJW 2000, S. 1745.

*! Dazu Kupjetz, Moderne Produktions- und Absatzformen, S. 1 ff.

2 Vgl. im Zusammenhang mit dem Outsourcing Bizer, in: Simitis, BDSG, § 3a Rn.16.
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leistungsabldufen ins Ausland oder auf externe Unternehmen sind héufig Aus-
druck einer Strategie, global und mit hoher Mobilitéit zu agieren und Kostenvortei-
le, insbesondere im Lohnbereich, zu realisieren. Dies gilt umso mehr als hohe
Produktivitdtssteigerungen und Wachstumsraten, welche die hohen Kosten kom-
pensieren konnten, nicht mehr zu erwarten sind. Hier gewinnt der Aspekt der Kos-

tensenkung und Effizienzsteigerung durch Auslagerung vermehrt an Bedeutung.

Dabei kommt auch der Auslagerung von Abldufen innerhalb nationaler Grenzen
erhebliches Gewicht zu. Verstirkt wird dieser Gesichtspunkt durch den Einsatz
moderner Informationstechnologien. Das angebrochene Zeitalter der Digitalisie-
rung und der Informationsgesellschaft ermdglicht in Verbindung mit steigender
Vernetzung und raschen neuen Ubertragungstechniken ein ungeahntes Maf} an
Informationszunahme und Mobilitdt von Daten. Das kostengiinstige verwalten
riesiger Informationsmengen und Datenautkommen wird daher eine grofle Her-
ausforderung der Zukunft in der Informationsgesellschaft> sein. Fiir Unterneh-
men und Einrichtungen kann diese Herausforderung einen neuralgischen Punkt

darstellen*,

Betriebswirtschaftlich riickt dabei das Outsourcing verstiarkt in den Mittelpunkt
des Interesses. Die Bestrebungen zum Outsourcing von Datenverwaltung und Da-
tenwartung, aber auch von anderen Prozessen, sind betriebswirtschaftlich durch
Flexibilitdtssteigerungen, Senkung der Investitionskosten sowie der laufenden
Kosten und Effizienzsteigerung motiviert. Diese betriebswirtschaftlichen Uberle-
gungen gelten fiir das Outsourcing unterschiedlichster Aufgaben im privatwirt-

schaftlichen und im 6ffentlich-rechtlichen Bereich®.

2 Kennzeichnend ist der Einsatz sog. ,,data warehouse” Losungen, vgl. Sinz, Datenschutz und
Datensicherheit in einem landesweiten Data-Warehouse-System fiir das Hochschulwesen, S. 1 ff
und Wilmes, Die strategische Ressource ,,data warehouse®, S.1 ff. Im 6ffentlichen Bereich haben
auf dem Weg zur Informationsgesellschaft die Lénder Brandenburg, Nordrhein-Westfalen, Schles-
wig-Holstein sog. Informationsfreiheitsgesetze erlassen, ein Bundesgesetz ist zum 01.06.2006 in
Kraft getreten; hinzuweisen ist auch auf die Diskussion zum E-Government, vgl. dazu die
Meldung in der Siiddeutschen Zeitung Nr. 165 vom 20. Juli 2004, S. 8.

* Man muss sich nur vor Augen halten, dass eine einzelne, dreidimensionale, computergestiitzte
tomographische Aufnahme des menschlichen Korpers heute schon ein Datenvolumen im zweistel-
ligen Gigabytebereich hat. Korrespondierend zu der groBen Datenmenge ist die Aufldsung solcher
Aufnahmen so gut, dass die Gefahr besteht, die Person zu erkennen.

2 Zum Bereich der Sozialverwaltung vgl. Hartmann, Outsourcing in der Sozialverwaltung und
Sozialdatenschutz, S. 20; fiir den Bereich der Steuerverwaltung vgl. Topp, in: Rossnagel, Hand-
buch des Datenschutzrechts, S. 1683 f.; vgl. auch den Beitrag in der Siiddeutschen Zeitung Nr. 165
vom 20. Juli 2004, S. 8; aus wirtschaftlicher Sicht fiir den 6ffentlich-rechtlichen Bereich vgl. Sto-
Bel, Outsourcing in der offentlichen Verwaltung und Proeller, Auslagerung in der hoheitlichen
Verwaltung S. 1 ff.
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Im offentlich-rechtlichen Sektor wird das Outsourcing an private Unternehmen
von den Schlagwortern ,,Liberalisierung staatlicher Monopole®, ,,Wettbewerbsori-
entierung®, ,,Dienstleistungsorientierung staatlichen Handelns®, ,Privatisierung*
und ,,Public Private Partnership* begleitet*®. Beispielhaft seien die Liberalisierung
des nationalen Strommarktes, die Privatisierungen im Telekommunikations- und
Postbereich, die Zusammenarbeit der Bundesregierung mit dem Konsortium
TollCollect zur Einfithrung eines einheitlichen LKW-Mauterfassungssystems”’
sowie die Modernisierung der IT-Technik der Bundeswehr genannt™. Aber auch
bei Verwaltungsreformdiskussionen spielt das Thema Outsourcing zur Effizienz-

steigerung eine Rolle.

Das Outsourcing von Daten im Besonderen im 6ffentlich-rechtlichen Bereich ist
in den grofleren Kontext der Reduzierung der Aufgabenerfiillung durch staatliche
Einrichtungen sowie des Einzuges marktwirtschaftlicher Elemente zu stellen. Ge-
rade das Einschalten Privater zur Aufgabenerfiillung, sei es in Kooperation mit
privatrechtlichen Einrichtungen oder durch Privatisierung, ist eine Reaktion auf
die Zunahme des staatlichen Leistungskatalogs, Kostensteigerungen in der 6ffent-
lichen Verwaltung und den Einbruch staatlicher Einnahmen. Die schwierige
Haushaltslage im offentlich-rechtlichen Bereich zwingt zu alternativen Hand-
lungskonzepten unter Orientierung an marktwirtschaftlichen Kriterien sowie dazu,

die alte Forderung nach einem ,,Weniger an Staat* verstdrkt anzugehen.

Ein ,,Weniger an Staat™ ist aber nicht zwangsldufig verbunden mit effizienteren
und kostengiinstigeren Losungen. Tatséchlich sind auch erhebliche wirtschaftliche
Risiken mit der Einschaltung Privater verbunden®. Ein besonders drastisches Ri-
siko ist das Ausfall- und Insolvenzrisiko. Das Beispiel TollCollect zeigt mit den
erfolgten Einnahmenausfille aufgrund der Verzogerung der Einfiihrung des
Mauterfassungssystems wegen technischer Schwierigkeiten die Gefahren bei der

Einschaltung Privater. Letztlich droht, dass den Ausfall oder die Insolvenz Priva-

* Vgl. Lensdorf/Steger, CR 2005, S. 161, die auf vergaberechtliche Aspekte bei Public-Private-
Partnership eingehen; zur Zuldssigkeit von Public Private Partnership bei der Einziehung 6ffentli-
cher Forderungen Abel/Karpenstein, RDV 2005, S. 15; zu privaten Sicherheitsdiensten Stober,
ZRP 2001, S. 260 ft.

27 Zum Fall TollCollect unter informationsrechtlichen Gesichtspunkten, Piischel, DuD 2004,
S. 290.

2 Vgl. Siiddeutsche Zeitung Nr. 224 vom 27. September 2004, S. 8.

* Vgl. zu Griinden fiir und gegen das Outsourcing Hartmann, Outsourcing in der Sozialverwaltung
und Sozialdatenschutz, S. 20.



16

ter, die in die Aufgabenerfiillung eingeschaltet worden sind, bei ungeniigender
vorsorgender Absicherung der 6ffentlichen Hand, der Steuerzahler zu tragen hat.
Der wirtschaftliche Erfolg privater Akteure ist keinesfalls garantiert. Hinzu
kommt die Gefahr, dass mit dem Outsourcing von Leistungen an Private der Preis
fiir diese Leistungen leichter steigen kann und zudem die Gefahr der Abhingig-
keit von bestimmten privaten Dienstleistungsunternehmen besteht. Die finanzielle
(Folgen)-Verantwortung ist daher bei Outsourcingprojekten ein zu beachtender

Faktor.

V. Auswirkungen

Outsourcing bedeutet arbeitsteiliges Vorgehen zwischen Outsourcer und anbie-
tendem Dienstleister. In der Konsequenz besteht fiir Dritte, die durch diese Vor-
gehensweise nachteilig betroffen werden, oftmals die Schwierigkeit, einen ein-
heitlich verantwortlichen Ansprechpartner zu finden. Die Frage der Verantwort-
lichkeit flir rechtswidrige Handlungen Dritten gegeniiber muss entschieden wer-
den, um die zivilrechtlichen, 6ffentlich-rechtlichen oder strafrechtlichen Konse-
quenzen beurteilen zu konnen™. Dies ist generell ein Phanomen arbeitsteiligen
Vorgehens. Es stellt sich beispielsweise auch im Rahmen der Produzentenhaftung
sowie generell bei kooperativen Zusammenschliissen mit der Konstellation eines

Mehrpersonenverhéltnisses.

Dabei ist zu priifen, wie neue Erscheinungsformen vom bestehenden Recht erfasst
werden oder inwiefern eine Anpassung erforderlich erscheint. Hier liegt ein

Hauptproblem in einer sachgerechten Zurechnung der Verantwortlichkeit sowohl

3% Normen, die die Risiken arbeitsteiligen Vorgehens zuordnen, sind beispielsweise §§ 31, 89, 278
BGB; vgl. zu weiteren Normen Belling/Eberl-Borges, in: Staudinger, BGB, § 831 Rn. 18 f. Eine
weitere Moglichkeit besteht in der Zuordnung von Risikosphéren und der Etablierung von Geféhr-
dungstatbestdnden unter Abkehr vom Verschuldensprinzip. Vielfach sind solche Gefahrdungstat-
bestdnde als Reaktion auf das Versagen herkdmmlicher rechtlicher Instrumentarien geschaffen
worden. So ist § 84 AMG als Reaktion auf den beriihmten Contergan Fall, LG Aachen JZ 1971,
S. 511 ff, entstanden, vgl. Hilgendorf, Strafrechtliche Produzentenhaftung in der ,Risikogesell-
schaft”, S. 12. Auch im Bereich der Produzentenhaftung ist durch das Produkthaftungsgesetz eine
Gefahrdungshaftung eingefiihrt worden. Eine weitere Mdglichkeit besteht in der Einfithrung von
Beweiserleichterung bis hin zur Beweislastumkehr, wie sie beispielsweise in der zivilrechtlichen
Produzentenhaftung durch die Rechtsprechung vollzogen worden ist. Dabei hat die Rechtspre-
chung bei der deliktischen Produzentenhaftung § 823 Abs. 1 BGB derart modifiziert, dass er sich
in diesem Bereich einer Gefahrdungshaftung annéhert, vgl. dazu Hilgendorf, Strafrechtliche Pro-
duzentenhaftung in der ,,Risikogesellschaft™, S. 83 ff. Aktuell ist im Gentechnikgesetz ein ver-
schuldensunabhingiger Haftungstatbestand eingefiihrt worden.
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unter dem Gesichtspunkt der Zuldssigkeit arbeitsteiligen Vorgehens als auch unter
dem Gesichtspunkt der strafrechtlichen und zivilrechtlichen Konsequenzen. Zu
trennen ist die Zurechnung zivilrechtlicher, 6ffentlich-rechtlicher und strafrechtli-
cher Verantwortlichkeit. Erstere betrifft hauptsdchlich die Feststellung einer mate-
riellen Ausgleichspflicht unter den Beteiligten oder im Verhiltnis zu Dritten’',
Die Klarung offentlich-rechtlicher Verantwortlichkeit geht einher mit der Frage
der Zuldssigkeit und RechtmiBigkeit staatlichen Handelns®. Strafrechtliche Ver-
antwortlichkeit ist fiir das Feststellen der Strafbarkeit einer Person von Bedeu-

tung.

Entsprechend dem Ziel dieser Arbeit wird lediglich auf die strafrechtlichen As-
pekte des Outsourcings von medizinischen Daten eingegangen. Ob ein geplantes
Outsourcingprojekt gegen eine Strafrechtsnorm verstof8t, hat neben der Strafbar-
keitsfrage auch Bedeutung fiir das Zivilrecht, beispielsweise fiir die Wirksamkeit
von zivilrechtlichen Vertréigen3 3, fir wettbewerbsrechtliche Verstéﬁe34, im Be-
reich des Schadensersatzes und Schmerzensgeldes™ oder fiir Unterlassungsan-
spriiche®®. Im Folgenden soll untersucht werden, inwiefern bei Outsourcingvorha-
ben von medizinischen Daten de lege lata die Gefahr der Verwirklichung eines
Straftatbestandes besteht und ob de lege ferenda Anderungen angezeigt sind. Da-
bei soll im Zusammenhang mit Fragen des materiellen Strafrechts auch auf dazu-

gehorige Probleme des formellen Strafrechts eingegangen werden.

3! Hier ist die Begriindung eines Schadensersatzanspruches von Interesse. Zu denken ist an ver-
tragliche wie gesetzliche Anspriiche auf Schadensersatz im BGB oder in anderen Gesetzen, vgl.
Bake, Datenschutz und Datensicherheit im Gesundheitswesen, S. 70 f.

32 Zu diesem Aspekt vgl. Hartmann, Outsourcing in der Sozialverwaltung und Sozialdatenschutz
S. 1ff.

3 Vgl. die Grundsatzentscheidung BGHZ 115, 123 zur Nichtigkeit des Vertrages iiber die Beauf-
tragung einer privatirztlichen Verrechnungsstelle wegen Verstofles gegen § 203 StGB; eingehend
zu dieser Problematik Wolf, Externer Honorareinzug und drztliche Schweigepflicht, S. 125 ff.

3 Ein VerstoB gegen § 1 UWG wurde beispielsweise in dem Urteil des Oberlandesgerichts Diis-
seldorf angenommen, OLG Diisseldorf, CR 1997, S. 536 ff.; zur Bedeutung von Strafrechtsversto-
Ben im Rahmen des § 823 Abs. 2 vgl. Palandt, BGB, § 823 Rn. 149.

35 OLG Miinchen vom 18. Dezember 1997, Az.: 1 U 5625/95 und BGH vom 3. November 1998
Az.: VI ZR 47/98; vgl. auch Lilie, Medizinische Datenverarbeitung, Schweigepflicht und
Personlichkeitsrecht, S. 55.

 Vgl. dazu OLG Hamm vom 9. November 1994, Az.: 3 U 120/94.
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B. Datenfluss zwischen den Beteiligten

l. Rechtlicher Rahmen

Mit dem Begriff ,,Outsourcing* sind, wie dargelegt, unterschiedliche Sachverhalte
verbunden. Vor dem Eingehen auf die Gefahr einer moglichen Straftatbestands-

verwirklichung ist der rechtliche Rahmen fiir Outsourcingprojekte zu bestimmen.

1. Daten als Gegenstand des Outsourcings

Sind medizinische Daten Gegenstand des Outsourcings, ist zur rechtlichen Ein-
ordnung zu kliren, was unter medizinischen Daten zu verstehen ist. Sprachlich
leitet sich der Begriff ,,Medizin“ urspriinglich vom lateinischen Wort ,,medicina“
ab und bedeutet drztliche (Heil-)Kunst. Heute ist darunter zum einen die Wissen-
schaft vom gesunden und kranken Menschen, von den Ursachen, den Wirkungen,
der Vorbeugung und Heilung von Krankheiten zu verstehen. Zum anderen werden

damit die Arzneimittel bezeichnet®’.

Der Begriff ,,Daten* ist lateinischer Herkunft. Das Datum leitet sich von dare ab
und ist mit dem Angegebenen oder dem Bezeichneten zu iibersetzten. Die sprach-
liche Bedeutung zieht unmittelbar die Frage nach sich, was das Angegebene oder
Bezeichnete ist, zielt also auf einen Inhalt. Daraus kann abgeleitet werden, dass
Daten auf eine Nachricht bezogen sind, oder anders ausgedriickt, dass in den Da-
ten eine verkorperte Information enthalten ist. Nach heutigem technischen Ver-
standnis sind entsprechend einer Konvention in der deutschen Industrienorm DIN
44300 Nr. 19 unter Daten Zeichen zu verstehen, die zum Zweck der Verarbeitung
Informationen aufgrund bekannter oder unterstellter Abmachungen darstellen®.
Unter diesem Aspekt kdnnen unter medizinischen Daten all diejenigen dargestell-
ten Informationen verstanden werden, die in Beziehung zu Gesundheit oder
Krankheit stehen®. Diese Daten stammen primir aus der Beziehung zwischen
Patient und unmittelbar Behandelnden, konnen aber auch von dritten Beteiligten

aus dem Gesundheitswesen herriihren, sofern sie einen Krankheits- bzw. Gesund-

37 Pschyrembel, Klinisches Worterbuch, S. 1036.

¥ Podlech, Der Informationshaushalt der Krankenkassen, S. 20 (FuBnote 1).

3 Ahnlich Seelos, Worterbuch der medizinischen Informatik, S. 317; siehe auch Vahle, DuD
2001, S. 614.
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heitsbezug aufweisen. Sie miissen sich nicht notwendig auf einen Patienten bezie-

hen.

Andere Ansdtze gehen von dem Bereich, in dem die Daten verarbeitet werden,
aus. So ist in der medizinischen Informatik im Zusammenhang mit telematischen
Anwendungen eine Einteilung der ,,medizinischen Daten* in patientenbezogene
Daten, medizinisches Wissen und Verwaltungsdaten iiblich®’. Patientenbezogene
Daten beinhalten Informationen, die einem Individuum unmittelbar zugeordnet
werden konnen. Medizinisches Wissen enthdlt Erkenntnisse der Medizin als Wis-
senschaft. Diese Daten sind in anonymer Form verdffentlicht''. Verwaltungsdaten
sind Daten mit Bedeutung fiir die Uberpriifung und Abrechnung medizinischer
Leistungen. Eine andere Einteilung fiir die Verarbeitung von Daten in Informati-
onssystemen im Gesundheitswesen geht von dem Uberbegriff ,,Patientendaten‘*?
aus. Die Patientendaten untergliedern sich in Identifikationsdaten, (Name, Ge-
burtsdatum, Adresse, evtl. Krankenkassennummer, sowie krankenhausinterne
Identifikatoren), administrative Daten (Versicherungsdaten, Bewegungsdaten,
weitere fallbezogene Daten wie z.B. Wabhlleistungen) und medizinische Daten
(allgemeine anamnestische Daten, abrechnungsrelevante Diagnosen und Thera-
pien, Befunde, Laborwerte und andere diagnostische und therapeutische Daten,
besonders sensible Daten, wie z. B. psychiatrische Daten, bestimmte Befunde,
genetische Daten)”. Als medizinische Daten werden bei dieser Einteilung nur
solche Daten erfasst, die im Zusammenhang mit dem individuellen Gesundheits-
zustand eines Patienten stehen. Diese Einteilung erfolgt mit Blick auf die Sensibi-

litat der Daten fiir den Personlichkeitsbereich des Patienten.

Fiir die rechtliche Beurteilung sind diese Einteilungen nicht mageblich. Vielmehr
ist fiir jedes medizinische Datum der Bezug zu einer den Umgang mit Daten re-
gelnden Norm ausschlaggebend. Fiir eine Zuordnung zu einer Rechtsnorm ist die
durch das Outsourcing betroffene Datenart und die Qualifikation der am Outsour-
cing Beteiligten determinierend. Im Rahmen einer strafrechtlichen Beurteilung ist
zu fragen, ob es sich bei den zu priifenden ,,medizinischen Daten* um Daten han-

delt, die einem strafrechtlichen Geheimnisschutz unterliegen. Im Bereich des

% Lehmann/Mayer, Handbuch der medizinischen Informatik, S. 571 f.

1 Zur problematischen Verdffentlichung von Patientenfotos in Fachzeitschriften vgl. Schlund,
MedR 1990, 323.

> Allgemein zu dem Begriff Seelos, DuD 1993, S. 433 ff.

* Bake, Datenschutz und Datensicherheit, S. 77 f.
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strafrechtlichen Schutzes des ,,Privatgeheimnisses nach § 203 StGB ist allein von
Bedeutung, ob Daten betroffen sind, die dem Geheimnisbegriff des § 203 StGB

unterfallen. Eine Legaldefinition des Geheimnisses besteht hier nicht.

Hinsichtlich strafrechtlicher Regelungen zum Schutz des Datengeheimnisses ist
der Umgang mit personenbezogenen Daten von zentraler Bedeutung®. Damit ist
fiir das Outsourcing medizinischer Daten relevant, ob durch das Outsourcing-
vorhaben Daten betroffen sind, die einen Personenbezug aufweisen. Der Begriff
,personenbezogene Daten wird im Bundesdatenschutzgesetz legaldefiniert. Nach
§ 3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben {iber personliche
oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Per-
son. In § 3 Abs. 8 BDSG sind Gesundheitsdaten als besondere personenbezogene
Daten erwihnt. In diesem Zusammenhang ist auch § 28 Abs. 7 BDSG zu erwéh-
nen, der zusammen mit § 3 Abs. 8 BDSG das zentrale Geriist des medizinischen
Datenschutzes darstellt’. Diese Vorschriften setzen Vorgaben der EG Daten-
schutzrichtlinie 95/46/EG um, die in Art. 8 Abs. 1 und Abs. 3 Gesundheitsdaten

als besondere personenbezogene Daten nennt.

Beziiglich des strafrechtlichen Sozialgeheimnisschutzes nach § 85 SGB X ist
mafgeblicher gesetzlicher Ankniipfungspunkt der Begriff der ,,Sozialdaten®. § 67
SGB X definiert Sozialdaten als Einzelangaben iiber personliche oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffe-
ner), die von einer in § 35 SGB I des Ersten Buches genannten Stelle im Hinblick
auf ihre Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet oder genutzt

werden.

Unter den Datenarten sind Uberschneidungen denkbar. Medizinische Daten kén-
nen zugleich Sozialdaten im Sinne von § 35 SGB I*, personenbezogene Daten im
Sinne der Datenschutzregelungen und Daten, die dem Schutz nach § 203 StGB
unterworfen sind, sein. Andererseits ist auch vorstellbar, dass medizinische Daten

personenbezogene Daten sind, aber nicht ,,Geheimnisse* i.S.v. § 203 StGB. Eine

* Vgl. § 46 BDSG; dhnliche Vorschriften finden sich in den meisten Landesdatenschutzgesetzten,
z.B. Art. 37 Bayerisches Datenschutzgesetz.

# Schirmer, in: Rossnagel, Handbuch des Datenschutzrechts, S. 1363.

% Scholz, in: Kassler Kommentar Sozialversicherungsrecht, § 76 SGB X Rn. 4.
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ndhere Abgrenzung kann nur fiir den konkreten Einzelfall nach Auslegung der

jeweiligen Regelung erfolgen.

2. Das Recht auf informationelle Selbstbestimmung

Outsourcingprojekte von medizinischen Daten implizieren ein Zuginglichmachen
dieser Daten. Soweit solche Daten sensible Informationen, beispielsweise iiber
den Gesundheitszustand einer Person, enthalten, besteht ein natiirliches Interesse
der Person am Schutz dieser Daten sowie daran, dass sie selbst dariiber bestim-
men kann, an wen diese Daten gelangen. Ausgangspunkt rechtlicher Uberlegun-
gen ist die Frage nach der Berechtigung zur Erhebung, Verarbeitung und Weiter-

gabe von Daten, die sensible Informationen iiber Personen enthalten.

Hierzu hat das Bundesverfassungsgericht im so genannten ,,Volksz&dhlungsurteil*
grundsitzlich Stellung genommen47. Vor dem Hintergrund einer datenmifigen
Erfassung der Bevolkerung durch das Erhebungsprogramm des Volkszdhlungsge-
setzes von 1983 hat das Bundesverfassungsgericht dem Einzelnen ein Recht auf
informationelle Selbstbestimmung zuerkannt, welches sich als Teil des allgemei-

nen Personlichkeitsrechts aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG ableitet.

Die Entwicklung des Rechts auf informationelle Selbstbestimmung im Volkszéh-
lungsurteil geht auf eine stetige Stirkung des allgemeinen Personlichkeitsschutzes
durch die Rechtsprechung zuriick. Schon im Jahre 1954 griff der Bundesgerichts-
hof zur Herleitung eines allgemeinen Personlichkeitsrechts auf Art. 1 und Art. 2
GG zuriick™. Im weiteren Verlauf entwickelte das Bundesverfassungsgericht das
allgemeine Personlichkeitsrecht fort". Differenziert wurde zwischen Individual-
sphire, Privatsphire und Intimsphére™. Beziiglich der Intimsphére besteht nach
der Rechtsprechung und der h.L. ein absolutes Eingriffsverbot’'. Hinsichtlich der

anderen Sphéren besteht eine, entsprechend der unterschiedlichen Schutzintensitét

7 BVerfGE 65, 1.

* BGHZ 13, 334 (338).

¥ Vgl. zur Entwicklung Lang, Das Recht auf informationelle Selbstbestimmung, S. 28 ff.; Simitis,
NJW 1984, S. 398; Klocker/Meister, Datenschutz im Krankenhaus, S. 10 ff.

%0 Niher zu dieser Unterscheidung BVerfGE 35, 35 (39 f.); Di Fabio, in: Maunz-Diirig, Grundge-
setz, Art. 2 Rn. 158 ff.

1 7Zu diesem unantastbaren Kernbereich Schmitt-Glaeser, in: Isensee/Kirchhof, Handbuch des
Staatsrechts, VI § 129, Rn. 35.
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der Sphiren, gestufte Moglichkeit der Einschrankung unter bestimmten Voraus-
setzungen’”. Dem allgemeinen Personlichkeitsrecht wurde daneben eine aktive
und eine passive Schutzrichtung zugemessen. Die passive Schutzrichtung erfasst
die Abwehr des Einzelnen gegen Eingriffe von auflen. Der einzelnen Person soll
ein geschiitzter Riickzugsraum zustehen. Dieser Aspekt kann iiberzeugend durch
die Sphirentheorie der Rechtsprechung und der Lehre erklirt werden®. Die aktive
Schutzrichtung erfasst die Selbstdarstellung der einzelnen Person nach auflen.
Uber diese AuBendarstellung soll der Einzelne grundsitzlich selbst bestimmen

diirfen™.

Im Volkszdhlungsurteil nimmt das Bundesverfassungsgericht zu dem Recht auf
informationelle Selbstbestimmung vor dem Hintergrund der Datenerhebung und
automatisierten Datenverarbeitung ausfiihrlich Stellung. Dem Urteil kommt fiir
den Bereich des Informationsflusses als Weichenstellung grundsitzliche Bedeu-
tung zu. Rechtsnormen des offentlichen Rechts in diesem Bereich sind vor dem
Hintergrund dieser Rechtsprechung zu betrachten und am Recht auf informatio-

nelle Selbstbestimmung zu messen.

Erkannt wurden die Gefahren des durch Computereinsatzes erleichterten Daten-
flusses>. Gefahren liegen darin, dass Unberechtigte auf nicht nachvollziehbarem
und unkontrolliertem Weg Kenntnis von personlichen Daten erlangen und diese
beliebig austauschen, einsehen und manipulieren kénnen®’. Hinzu kommt die ra-
sante Entwicklung des Internets sowie anderer dezentraler, technischer Kommu-
nikationsnetze mit grenziiberschreitender Verbindung. Der Aufenthaltsort person-
licher Daten lésst sich dadurch nahezu beliebig verschieben. Der Einsatz zentraler,
vergleichsweise abgrenzbarer elektronischer Datenverarbeitungsanlagen ist tech-
nisch iiberholt. Hierdurch entstehen fiir den Einzelnen kaum nachvollziehbare

Missbrauchs- und Manipulationsméglichkeiten®®. Durch das Recht auf informati-

32 Di Fabio, in: Maunz-Diirig, Grundgesetz, Art. 2 Rn. 172.

53 Vgl. dazu Schmitt- Glaeser, in: Isensee/Kirchhof, Handbuch des Staatsrechts, VI, § 129 Rn. 19.
>4 Vgl. dazu Schmitt- Glaeser, in: Isensee/Kirchhof, Handbuch des Staatsrechts, VI, § 129 Rn. 15,
der zutreffend darauf hinweist, dass der aktive Aspekt nicht iberzeugend mit der Sphérentheorie
erkldrbar sei, weshalb die Sphirentheorie um das externe Element der Mdglichkeit autonomer
Selbstdarstellung ergénzt werden miisse.

> Vgl. dazu das ,,Lebach“-Urteil, BVerfGE 35, 202 (220).

 BVerfGE 65, 1 ff.

°7 Dreier, in: Dreier, Grundgesetz, Art. 2 Rn. 53; Di Fabio, in: Maunz-Diirig, Grundgesetz, Art. 2
Rn. 173.

¥ Vgl. dazu Siiddeutsche Zeitung vom 29.07.2004, Nr. 165, S. 8.
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onelle Selbstbestimmung wird dem Einzelnen gewéhrleistet, grundsitzlich selbst

iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.

Aufgrund der Gefahren des Einsatzes elektronischer Datenverarbeitung sind alle
personenbezogenen Daten geschiitzt. Kein Datum kann als belanglos a priori aus

dem Schutzbereich aussortiert werden>’.

Das Recht auf informationelle Selbstbestimmung gilt jedoch nicht schrankenlos.
Einschrinkungen sind im iiberwiegenden Allgemeininteresse und auf Grundlage
einer verfassungsmiBigen, gesetzlichen Ermichtigung moéglich®. Erforderlich ist
ein Gesetz im materiellen Sinne. Ausreichend konnen auch Satzungen oder Ver-
ordnungen sein®'. Allerdings haben die Regelungen den Grundsatz der Verhilt-
nisméBigkeit zu beachten®. SchlieBlich muss auch der Eingriff in das Recht auf
informationelle Selbstbestimmung auf Grundlage der Regelung geeignet, erfor-
derlich und angemessen hinsichtlich des verfolgten Zweckes sein. Da der Zweck
nur ein liberwiegendes Allgemeininteresse sein kann, hat eine Abwégung zwi-
schen der Mafinahme, die in das Recht auf informationelle Selbstbestimmung ein-
greift, und dem iiberwiegenden Allgemeininteresse zu erfolgen™. Zur Bestim-
mung des iiberwiegenden Allgemeininteresses ist auf den Zweck der Datenerhe-

bung und Datenverarbeitung abzustellen.

Nur wenn dieser Zweck hinreichend bestimmt und klar in den Regelungen zur
Datenerhebung und Datenverarbeitung gefasst ist, kann eine VerhidltnismaBig-
keitspriifung sinnvoll und nachvollziehbar erfolgen und iiberpriift werden, dass
Daten nicht auBerhalb des Allgemeininteresses verwendet werden®. Das Bundes-
verfassungsgericht spricht in diesem Zusammenhang vom Gebot der ,,Normklar-

heit*, welches sich aus dem allgemeinen Rechtsstaatsgebot herleitet®.

% Dreier, in: Dreier, Grundgesetz, Art. 2 Rn. 52; Schmitt-Glaeser, in: Isensee/Kirchhof, Handbuch
des Staatsrechts, VI, § 129 Rn. 43.

% BVerfGE 65, 1 (45 f.), eine solche gesetzliche Grundlage fehlt nach Feststellung des BGH fiir
die verdeckte ,,Online Durchsuchung*, vgl. BGH, Beschluss vom 31.01.2007, Az.: StB 18/06.

61 Dammann, in: Simitis, BDSG, § 4 Rn. 9.

52 Auf legislativer Ebene ist freilich dem Normgeber ein weiterer Gestaltungsspielraum zuzubilli-
gen.

%V gl. Dierks, Schweigepflicht und Datenschutz in Gesundheitswesen und medizinischer For-
schung, S. 29 ff.

% Vgl. zu dem durch das BVerfG abgeleiteten Erfordernis bereichsspezifischer Regelungen
BVerfG, vom 2. Mirz 2006, 2 BvR 2099/04.

65 Zu den Konsequenzen im Bereich der Telemedizin Hermeler, Rechtliche Rahmenbedingungen
der Telemedizin, S. 202 ff.
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Im Hinblick auf beide Grundsétze, VerhdltnismiBigkeitsgrundsatz wie Gebot der
Normklarheit, verlangt die Rechtsprechung des Bundesverfassungsgerichts, dass
vorausschauend organisatorische und verfahrensrechtliche Sicherheitsvorkehrun-
gen zu treffen sind®. Ziel dieser Vorkehrungen im Vorfeld ist die Schaffung von
Transparenz, deren Verwirklichung auch das Gebot der Normklarheit bezweckt.
Die Anforderungen variieren in der Qualitdt und Intensitdt und sind abhéingig da-
von, ob eine Datenerhebung in anonymisierter Form oder in individualisierter
bzw. individualisierbarer Form erfolgt. Lassen die erhobenen Daten keinen Riick-
schluss auf die Identitit der Person zu, sind sie also anonym, dann reichen Zwe-
cke die allgemein der Erfiillung offentlicher Aufgaben dienen konnen, soweit
Vorkehrungen getroffen sind, die Missbrauchsméglichkeiten verhindern®. Wer-
den individualisierte oder individualisierbare Daten erhoben und verwendet, sind
strengere Anforderungen zu stellen. Hier sind Datenerhebung und Datenverarbei-
tung nur im Rahmen einer klar beschriebenen Einzelaufgabe moglich. Unzuldssig
sind Datensammlungen, die ein Personlichkeitsprofil zeichnen kénnen®. Werden
beispielsweise zwangsweise DNA-Proben zur Ermittlung eines Téters durchge-
fiihrt, so diirfen neben der Ubereinstimmung der verglichenen DNA- Muster wei-
tergehende Informationen, die in der DNA- Sequenz enthalten sind, beispielswei-

se iiber Erbkrankheiten, nicht gesammelt werden®.

Zur Umsetzung der strengen Zweckbindung und unter dem Aspekt der Verhélt-
nisméaBigkeit ist zu beachten, dass auch innerhalb von Organisationseinheiten der
Zugang zu personenbezogenen Daten, die fiir bestimmte Einzelaufgaben verarbei-
tet werden, nur den mit diesen Aufgaben betrauten Personen ermoglicht werden
darf. Dies ist von vornherein festzulegen und erfordert organisatorisch eine Tren-
nung der Aufgabenbereiche. Hier gilt das so genannte ,,Gebot informationeller
Gewaltenteilung“’®. Hinzu treten verfahrensrechtliche Anforderungen wie bei-
spielsweise Loschungs- und Akteneinsichtsrechte. Insbesondere das Gebot infor-
mationeller Gewaltenteilung birgt allerdings Probleme. In Konsequenz dieses Ge-
botes ist ein Datenzugang zwischen unterschiedlichen Aufgabentragern und auch

zwischen Organisationseinheiten einer Behorde zu verhindern, so dass jedes Amt

% Di Fabio, in: Maunz/Diirig, Grundgesetz, Art. 2 Rn. 185.

57 Di Fabio, in: Maunz/Diirig, Grundgesetz, Art. 2 Rn. 177 und 185.

% Di Fabio, in: Maunz/Diirig, Grundgesetz, Art. 2 Rn. 184.

% BVerfG, NJW 2001, S. 879 (880).

70 vgl. Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz, Art. 1 Rn. 22;
Rasmussen, NZS 1998, S. 67.
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innerhalb einer einheitlichen Behorde eine geschlossene, raumlich getrennte Da-

tenverarbeitung haben muss’".

Dies kann angesichts technischer Entwicklungen und der Forderung, die Verwal-
tung zu modernen Dienstleistungsanbietern umzubauen, als anpassungsbediirftig
kritisiert werden, zumal die Bedrohung personenbezogener Daten im Privatbe-
reich durch die Entwicklungen im Internet mittlerweile als dhnlich grofl wie im
staatlichen Bereich angesehen werden kann. Das Augenmerk ist auf eine ange-
messene Reaktion auf neue Gefdhrdungslagen zu richten. Sollen neue IT-
Techniken auch auf hoheitlicher Seite bei der Aufgabenerfiillung nutzbar gemacht
werden, ist an eine Konvergenz staatlichen und privaten Datenschutzes zu denken,
da die Gefdhrdungslagen kaum noch in den Kategorien Staat- Privatbereich fass-
bar sind”>. Zu fragen ist, ob durch technische Mdglichkeiten eine Aufrechterhal-
tung oder gar Verbesserung des Schutzniveaus auch in praventiver Hinsicht er-
reichbar ist. Die Ausdehnung des Bundesdatenschutzgesetzes auf Private weist in
diese Richtung. Dieser Aspekt ist bei der Auslegung von Rechtsnormen des 6f-
fentlichen Rechts, die dem Schutz oder der Ausgestaltung des Rechts auf informa-
tionelle Selbstbestimmung dienen und damit den Umgang mit personenbezogenen

Daten betreffen, zu beriicksichtigen.

Die dargestellten Anforderungen fiir Einschrinkungen des Rechts auf informatio-
nelle Selbstbestimmung zugunsten oOffentlicher Zwecke gelten im Verhiltnis
Staat- Biirger. Hier zeigt sich die klassische Funktion der Grundrechte als Ab-
wehrrechte gegen den Staat. Daneben ist in Rechtsprechung und Wissenschaft
aber allgemein anerkannt, dass Grundrechte auch im Privatrecht wirken”. Dies
wird ganz iiberwiegend davon abgeleitet, dass Grundrechte eine objektive Wert-

entscheidung fiir das gesamte Recht beinhalten’.

Gleichzeitig wird diese gestaltende und ordnende Wirkung der Grundrechte be-
grenzt. Diese Begrenzung folgt der zutreffenden Erkenntnis, dass eine Ausgestal-

tung und Konkretisierung des Rechts nicht durch Grundrechte erfolgen kann, son-

' vgl. Bergmann/Mdohrle/Herb, BDSG, § 3 Rn. 161.

72 Di Fabio, in: Maunz/Diirig, Grundgesetz, Art. 2 Rn. 190.

73 Jarass/Pieroth, Grundgesetz, Vorb. vor Art. 1 Rn. 58; Dreier, Grundgesetz, Vorb. vor Art. 1 Rn.
57 ff.

™ BVerfGE 73, 261 (269); Stern, Staatsrecht, I1I/1, S. 1572.
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dern grundsitzlich dem einfachen Gesetz vorbehalten sein muss’”. Grundrechte
sind fiir solch eine Aufgabe zu allgemein gehalten, im Ubrigen auch nicht konzi-
piert. Andererseits ist den inhaltlichen Zielsetzungen der Grundrechte, insbeson-
dere der Freiheitssicherung, mit Hinblick auf ihre Bedeutung und prominente
Stellung in der Rechtsordnung bestmoglich Geltung zu verschaffen. Daher hat die
Rechtsprechung versucht, eine Balance zwischen Grundrechten als Programm-

satzen und Privatrechtsgestaltung durch Grundrechte zu finden.

Exemplarisch kann dies an folgender Formel des Bundesverfassungsgerichts dar-
gestellt werden: ,,Der Richter hat kraft Verfassungsgebots zu priifen, ob von der
Anwendung zivilrechtlicher Vorschriften im Einzelfall Grundrechte beriihrt wer-
den. Trifft dies zu, dann hat er diese Vorschriften im Lichte der Grundrechte aus-

«“76 " Ahnliche Formulierungen finden sich auch in ande-

zulegen und anzuwenden
ren Entscheidungen’’. In der Rechtswissenschaft aber auch in Teilen der Recht-
sprechung ist dies treffend mit dem Begriff ,,Ausstrahlungswirkung® zusammen-
gefasst worden’®. In den plastischen Worten des BVerfG zu dem aus Art. 1
Abs. 1, Art. 2 Abs. 1 GG abgeleiteten allgemeinen Personlichkeitsrecht entfaltet
dieses ,,als objektive Norm seinen Rechtsgehalt auch im Privatrecht und strahlt in
dieser Eigenschaft auf die Auslegung und Anwendung privatrechtlicher Vor-

schriften aus.*

Verbreitet wird auch von ,,mittelbarer Drittwirkung™ der Grundrechte gespro-
chen”. Diese Bezeichnung ist indes ungliicklich gewahlt®, suggeriert sie doch,
dass es eines Vermittlers in der Wirkung bedarf. Zwar ist zuzugeben, dass hiufig
die Generalklauseln, insbesondere die §§ 242, 138, 133, 157 BGB, als Einfallstor

fiir Grundrechte dienen. Diese gilt es grundrechtskonform auszulegen und anzu-

> Vgl. die Rechtsprechung zum Nachbarschutz und Bestandschutz im Baurecht, der grundsitzlich
nicht mehr unmittelbar auf Art. 14 GG gestiitzt werden kann, sondern auf einfachgesetzliche Rege-
lungen beschrinkt ist, BVerwGE 67, 334 (337); BVerwG DVBI, 1974, S. 777 f, VG Berlin vom
04.06.2003, Az.: 19 A 98.03; Schoch, Nachbarschutz im 6ffentlichen Baurecht, Jura 2004, 317 ff.;
Schmaltz, in: Schrodter, BauGB, § 35 Rn. 115 f.; Sofker, in: Ernst/Zinkahn/Bielenberg, BauGB,
§ 35 Rn. 184 ff.; Fischer, Juristische Anforderungen an das Bauen und den Brandschutz im Be-
stand, S. 9.

"® BVerfGE 84, 192 (194 £.); BVerfG, vom 23.10.2006, Az.: 1 BVR 2027/02, Absatz-Nr. 28-30
""BVerfGE 103, 89 (100).

" Vgl. speziell zur Ausstrahlungswirkung des Rechts auf informationelle Selbstbestimmung,
Maunz/Diirig, Grundgesetz, Art. 2 Rn. 139 f.

" Vgl. Wolf, Externer Honorareinzug und érztliche Schweigepflicht, S. 119 f.

% vgl. auch Badura, in: Merten/Papier, Handbuch der Grundrechte, I, § 20 Rn. 27, der in dem
Abstellen auf die Rechtstermini ,,unmittelbare Drittwirkung™ oder ,,mittelbare Drittwirkung® nur
vordergriindig die Frage der privatrechtsgestaltenden Wirkung von Grundrechten behandelt sieht.
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wenden, soweit spezifische verfassungsrechtliche Problemstellungen beriihrt sind.
Allerdings taucht das dahinter stehende Problem der Interpretation und Konkreti-
sierung von Rechtsnormen auch auflerhalb von Generalklauseln des Privatrechts
auf. Auslegungsbedarf und Spielraum bei der Anwendung finden sich vielfach
sowohl auf Tatbestandsseite als auch auf Rechtsfolgenseite von Rechtsnormen des
Privatrechts. Generalklauseln, unbestimmte Rechtsbegriffe®’ und Rechtsfolgeer-
messen lassen sich nicht immer trennscharf unterscheiden®. Nur die Weite des
Spielraums variiert. Es besteht hinsichtlich der Einwirkungsmoglichkeiten der
Grundrechte lediglich ein gradueller Unterschied und kein qualitativer Unter-
schied, welcher eine grundsitzlich andere Wirkungsart der Grundrechte im 6ffent-

lichen Recht gegeniiber dem Privatrecht legitimieren konnte.

Die Frage der Wirkungsbegrenzung der Grundrechte im einfachen Recht hindert
nicht die Annahme einer direkten Wirkung der Grundrechte im Privatrecht. Dem
sachlichen Unterschied zwischen Privatrecht und 6ffentlichem Recht kann auch
bei der Annahme einer direkten Wirkung Rechnung getragen werden. Richtig ist
zundchst, dass Unterschiede zwischen Privatrecht und 6ffentlichem Recht beste-
hen. Das Privatrecht mit seiner zentralen Kodifikation, dem BGB, geht nach der
Konzeption seiner geistigen Viter von einem gleichberechtigten Gegeniibertreten
von Privatrechtssubjekten aus. Das Recht der Willenserkldrung, mal3geblich be-
einflusst durch Savigny, griindet auf der Uberlegung des freien, eigenverantwort-
lichen Willensentschlusses™. Das Vertragsrecht ist geprigt durch den Begriff der
,Privatautonomie®, der auch verfassungsrechtlich durch Art. 2 Abs. 1, 14 Abs. 1
GG garantiert wird. Im BGB fanden sich urspriinglich nur wenige Einschrénkun-
gen der Privatautonomie oder Schutzvorschriften fiir die Vertragsparteien. Inner-
halb des BGB waren dies im Wesentlichen die §§ 242, 134 und 138 BGB. Erst im
Laufe der Entwicklung fanden vermehrt Schutzvorschriften und Einschrinkungen
der Privatautonomie Eingang in das Privatrecht. Beispielhaft kann auf die Ent-
wicklung des Verbraucherschutzes aber auch des Anlegerschutzes hingewiesen

werden®®. Dennoch ist das Prinzip der Privatautonomie prigend geblieben.

81 Allgemein zum unbestimmten Rechtsbegriff vgl. aus neuerer Zeit Schoch, Jura 2004, S. 612 ff.
82 Exemplarisch Maunz, in: Maunz/Diirig, Grundgesetz, Art. 72 Rn. 18.

¥ Vgl. Palandt, BGB, Einf. v. § 116 Rn. 2.

% Die Bedeutung des Verbraucherschutzes kann man anhand der so genannten ,,Heininger Ent-
scheidung nachvollziehen vgl. EuGH, NJW 2002, S. 281; zu Verbraucherschutzvorschriften vgl.
Palandt, BGB, Einleitung Rn. 10; zum Anlegerschutz vgl. das Prospekthaftungsgesetz und das
Verfahren gegen die Telekom, Meldung der Stiddeutschen Zeitung vom 23.11.2004 Nr. 264, S. 1,
neben der zivilrechtlichen Seite hat das Verfahren auch einen strafrechtlichen Aspekt; zum straf-
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Aufgrund dieser Unterschiede zwischen Privatrecht und 6ffentlichem Recht ist die
Wirkung von Grundrechten im Privatrecht zutreffend enger zu begrenzen als die
Wirkung im 6ffentlichen Recht. Wann eine Einwirkung der Grundrechte anzu-
nehmen ist, kann nur im Einzelfall bestimmt werden. Anhaltspunkte konnen die
Intensitdt des Grundrechtseingriffs, die Bedeutung des Grundrechts, bestehende
strukturelle Macht- oder Informationsdefizite beim Betroffenen oder Regelungs-
liicken mit Beriihrung zum betroffenen Grundrecht sein. Grundrechtlich oder ein-
fachgesetzlich verbiirgte Freiheiten funktionieren nur, wenn die Freiheiten einzel-
ner Handlungssubjekte in bestimmten Situationen beschridnkt werden, um die
Freiheit im Gemeinwesen zu sichern. Leitend muss die Uberlegung sein, ob eine
Einwirkung auf das Privatrecht wegen fehlender oder ungeniigender Regelungen
des Privatrechts unerlésslich ist. Ist dies der Fall, gestalten Grundrechte das Pri-

vatrecht.

Dass zunidchst ein Gericht angerufen werden muss, welches die Grundrechtsver-
letzung priift, kann als eine Frage der gerichtlichen Rechtsfindung und Rechts-
durchsetzung verstanden werden und hindert nicht die dogmatische Auffassung
einer direkten Wirkung der Grundrechte auch im Privatrecht. Denn es wire, auch
hinsichtlich der Funktion der Judikativen im System der Gewaltenteilung,
schlecht nachvollziehbar, dass ein Privater solange nicht durch die Grundrechte
verpflichtet ist, bis der Richter dies ausspricht. Unabhéngig von der dogmatischen
Ableitung der Grundrechtswirkung im Privatrecht bleibt die sachliche Frage zu

entscheiden, ob eine Wirkung der Grundrechte im Privatrecht eintritt.

Fiir den Bereich der medizinischen Daten hat die Rechtsprechung eine Auswir-
kung des aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG abgeleiteten Rechts auf in-
formationelle Selbstbestimmung auf die Privatrechtsbeziechung zweier Arzte an-
lasslich einer Praxisiibergabe angenommen™. In der neueren Diskussion stehen
Gefahren im Zusammenhang mit der Moglichkeit einer Genomanalyse. Hier ist an
nachteilige Konsequenzen fiir den Einzelnen bei unberechtigter Kenntniserlan-
gung solcher fiir den Einzelnen hochst bedeutsamer und oft das Schicksal be-
stimmender Daten zu denken. Gleichzeitig besteht die Gefahr, dass eine Ver-

pflichtung zur Erstellung von Genomanalysen gefordert wird. Diese Versuchung

rechtlichen Anlegerschutz nach § 400 Abs. 1 AktG im Urteil des LG Miinchen vom 08.04.2004
vgl. Kiethe, NStZ 2004, S. 73.
% BGHZ 116, 268 (273).
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stellt sich insbesondere in der Krankenversicherungswirtschaft®®. Hier sind private
Abreden in Allgemeinen Versicherungsbedingungen, sofern gesetzliche Regelun-
gen in Umsetzung staatlicher Schutzpflichten fehlen, unmittelbar am Recht auf
informationelle Selbstbestimmung in seiner negativen Ausprigung als Recht auf

Nichtwissen zu messen®’.

3. Einfachgesetzliche Regelungen

Neben der grundrechtlichen Verwirklichung des Schutzes personlicher Daten, hat
der Gesetzgeber einfachgesetzliche Regelungen zum Schutz personenbezogener
Daten erlassen®. Sie dienen in diesem Bereich der Freiheitssicherung des Einzel-
nen vor dem Hintergrund des verfassungsrechtlichen Auftrags des Freiheitsschut-
zes im Gemeinwesen. Zu beachten sind neben nationalen Rechtsnormen auch eu-

roparechtliche Regelungen.

Allgemeine Regelungen zur Wahrung des Datengeheimnisses mit Bedeutung fiir
den Umgang mit medizinischen Daten enthalten das Bundesdatenschutzgesetz,
sowie die Datenschutzgesetze der Lénder. Im Bereich des Gesundheitswesens
bestehen sektorspezifische Regelungen in den Krankenhausgesetzen der Lander
mit entsprechenden Verordnungen oder in weiteren speziellen Regelungen zum
Gesundheitsdatenschutz, beispielsweise in dem Gesundheitsdatenschutzgesetz in
Nordrhein-Westfalen. Im kirchlichen Bereich existiert ein eigenstindiger Daten-
schutz. Zu nennen sind insbesondere das Kirchengesetz liber den Datenschutz in
der Evangelischen Kirche Deutschlands, DSG-EKD, fiir die Katholische Kirche
die Anordnung iiber den kirchlichen Datenschutz, KDO mit entsprechender
Durchfiihrungsverordnung, KDO-DVO. Im Bereich des Arbeitnehmerdatenschut-
zes finden sich Regelungen im Betriebsverfassungsgesetz, BetrVG, sowie in den
Personalvertretungsgesetzen. Auf europarechtlicher Ebene sind die allgemeine
EG-Datenschutzrichtlinie vom 24.10.1995, Richtlinie 95/46/EG und die Daten-
schutzrichtlinie fiir elektronische Kommunikation, Richtlinie 2002/58/EG v.

12.07.2002 von Bedeutung. Die allgemeine EG-Datenschutzrichtlinie enthélt né-

% Zu der Absicht eines gesetzlichen Verbotes, das den freiwilligen Selbstverzicht der Versiche-
rungswirtschaft ablosen soll vgl. die Meldung in der Siiddeutschen Zeitung vom 19. November
2004, Nr. 269, S. 20.

%7 Di Fabio, in: Maunz/Diirig, Grundgesetz, Art. 2 Rn. 192.

% Vgl. zum Uberblick die Gesetzesnachweise bei Schaffland/Wildfang, BDSG.
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here Anforderungen zum Umgang mit medizinischen Daten. Eine Umsetzung
erfolgte durch die Reform des BDSG im Jahr 2001. Dem Schutz des Kommunika-
tionsgeheimnisses, (Post- und Fernmeldegeheimnis) dienen Art. 10 GG, § 206
StGB sowie einfachgesetzliche bereichsspezifische Regelungen zur Umsetzung

von Art. 10 GG.

Das Privatgeheimnis wird im Gesundheitsbereich strafrechtlich durch § 203
StGB, berufsrechtlich durch die Musterberufsordnung der Arzte sowie durch die
Berufsordnungen der jeweiligen Landesdrztekammern geschiitzt. Erreicht wird
der strafrechtliche Schutz durch das Statuieren von Schweigepflichten. Um Um-
gehungen zu verhindern wird die Schweigepflicht durch Schweigerechte- bzw.
Aussageverweigerungsrechte im Prozess, §§ 53, 53a StPO, und Beschlagnahme-
verbote, § 97 StPO, gesichert. Dem Schutz des Sozialgeheimnisses dienen vor
allem Regelungen aus dem Sozialgesetzbuch, hier insbesondere Vorschriften aus
dem ersten und zehnten Buch. SchlieBlich finden sich verstreut im Bundes-, Lan-
des- und Europarecht sowie in internationalen Vereinbarungen weitere Vorschrif-

ten, die das Recht auf informationelle Selbstbestimmung niher konkretisieren®.

. Der Informationsfluss zum Outsourcer

Bevor ein Outsourcing medizinischer Daten erfolgen kann, miissen die Daten zum
Outsourcer gelangen. Vor der Betrachtung des Outsourcings medizinischer Daten
sind daher die rechtlichen Grundlagen des Informationsflusses zum Outsourcer
kurz darzustellen. Die Daten miissen vor einem Einschalten Dritter zunéchst zum
Outsourcer gelangen. Dies betrifft Fragen der Erhebung und Ubermittlung von
medizinischen Daten. Sofern solche Daten einen Personenbezug aufweisen ist vor
dem Hintergrund des Rechts auf informationelle Selbstbestimmung eine hinrei-

chende gesetzliche Grundlage erforderlich.

Im Bereich der Gesetzlichen Krankenversicherung regelt das SGB V den Zugang
zu Leistungen der Krankenversicherung. Gemill § 15 SGB V erhilt der Versi-

% Vgl. die Zusammenstellung datenschutzrelevanter Regelungen bei Geis/Helfrich, Datenschutz-
recht; Eingehend zu den Rechtsgrundlagen des Datenschutzes im medizinischen Bereich Mand,
MedR 2003, S. 393 und Schirmer, in: RoBnagel, Handbuch des Datenschutzrechts, S. 1362 ff.; vgl.
auch die Nachweise bei Hanika, MedR 2004, S. 149 ff.
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cherte als Nachweis der Berechtigung zur Inanspruchnahme von Leistungen eine
Krankenversicherungskarte. Diese enthélt die in § 291 SGB V genannten Daten,
die sowohl der Krankenkasse als auch dem behandelnden Arzt bzw. dem Kran-
kenhaus zuginglich werden. Die Versicherungskarte stellt die ,,Eintrittskarte* in
das System der Gesetzlichen Krankenversicherung dar. Neben diesen Daten diir-
fen die Krankenkassen nach Mafigabe von § 284 SGB V Daten erheben. In § 285
SGB V ist die Datenerhebung durch die Kassenérztlichen Vereinigungen geregelt.

Eine weitergehende Datenerhebung kann im Zuge der Behandlung des Patienten
erfolgen. Der Arzt ist verpflichtet im Rahmen des Behandlungsvertrages eine um-
fassende Dokumentation der behandlungsrelevanten Daten zu fithren. Diese Do-
kumentationspflicht, der auf Patientenseite ein privatrechtlicher Anspruch auf
umfassende Dokumentation gegeniibersteht, ist nach h.M. eine Nebenpflicht des
Behandlungsvertrages und Ausfluss des Rechts auf informationelle Selbstbestim-
mung”’. Einfachgesetzliche Regelungen, welche eine Dokumentationspflicht sta-
tuieren, finden sich in der Musterberufsordnung fiir Arzte und den entsprechenden
Berufsordnungen der Landesirztekammern®'. Entsprechend der Dokumentations-
pflicht besteht aus dem Behandlungsvertrag in Verbindung mit anderen Rechts-

normen die Méglichkeit, medizinische Daten zu erheben und zu speichern®”.

Fiir die anschlieBende Ubermittlung personenbezogener medizinischer Daten in-
nerhalb anderer Leistungserbringer oder Leistungstrager im System der gesetzli-
chen Krankenversicherung finden sich zahlreiche Rechtsgrundlagen®. Von zent-
raler Bedeutung sind die Regelungen in § 67 SGB X 1.V.m. §§ 294- 303 SGB V.
Daneben bestehen fiir Ubermittlungen an Einrichtungen auBerhalb des Systems
der gesetzlichen Krankenversicherung besondere Regelungen in den §§ 67 ff.

SGB X sowie gesetzliche Anzeige- und Mitteilungspflichten™.

“7ur Dokumentationspflicht BGH NJW 1989, S. 764; Schirmer, in: RoBnagel, Handbuch des
Datenschutzrechts, S. 1367.

' Zum allgemeinen Anspruch des Patienten auf Akteneinsicht vgl. Maunz/Diirig, Grundgesetz,
Art. 2 Rn. 139; Bake, Datenschutz und Datensicherheit, S. 23, 67 f.

92 Vgl. die Ubersicht bei Bake, Datenschutz und Datensicherheit, S. 28.

% Vgl. Bake, Datenschutz und Datensicherheit, S. 41 ff.; von zentraler Bedeutung sind die §§ 284
—301 SGB V.

% Beispielsweise in den Meldegesetzen der Linder, im Infektionsschutzgesetz, im Personen-
standsgesetz; § 11 Abs. 4 Bestattungsgesetz, § 138 StGB; vgl. auch von Lewinski, MedR 2004,

S. 96 ff.
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Im Bereich der Privaten Krankenversicherung ist fiir die Erhebung medizinischer,
personenbezogener Daten der Versicherungsvertrag mit den Allgemeinen Versi-
cherungsbedingungen 1.V.m. dem Versicherungsvertragsgesetz mafigeblich, so-
weit es um die Erhebung durch private Krankenversicherungsunternehmen geht.
Der Behandlungsvertrag ist die Grundlage, soweit es um die Erhebung durch Arz-

te oder Krankenhduser geht.

[ll.  Rechtsgrundlagen fur das Outsourcing

Sind personenbezogene, medizinische Daten einer Einrichtung zugeflossen, stellt
sich die Frage, ob fiir das Outsourcing der vorhandenen medizinischen Daten eine
ausdriickliche gesetzliche Regelung besteht, die fiir Outsourcingzwecke auch eine

Weitergabe medizinischer Daten an private Dritte ermdglicht.

Eine bundeseinheitliche Regelung fiir den Bankenbereich ist mit § 25a KWG ge-
schaffen worden®. Eine vergleichbare bundeseinheitliche Regelung des Outsour-
cings medizinischer Daten fehlt im Bereich des Gesundheits- und Sozialwesens.
Auch auf landesrechtlicher Ebene existieren keine spezifischen Outsourcingrege-
lungen fiir das Gesundheitswesen’®. Innerhalb unterschiedlicher Regelungsgebiete
finden sich aber sowohl im Bundesrecht als auch im Landesrecht verstreut Vor-
schriften, die in Ausgestaltung des Rechts auf informationelle Selbstbestimmung
als Rechtsgrundlage fiir das Outsourcing von medizinischen Daten herangezogen

werden konnen.

So ermoglichen die Landesdatenschutzgesetze, das Bundesdatenschutzgesetz und
§ 80 SGB X iiber das Institut der Auftragsdatenverwaltung die Moglichkeit, unter
bestimmten Voraussetzungen personenbezogene Daten im Auftrag durch andere
private Stellen zu erheben, verarbeiten oder zu nutzen’’. Im Bundesdatenschutz-
gesetz sieht § 28 BDSG die Méglichkeit der Ubermittlung von personenbezoge-

nen Daten an Dritte unter engen Voraussetzungen vor. Entsprechende Regelungen

% Dazu ausfiihrlich aus strafrechtlicher Sicht Otto, wistra 1999, S. 205; vgl. auch Eul, in: RoBna-
gel, Handbuch des Datenschutzrechts, S. 1090; Hoeren, DuD 2002, S. 736; Steding/Mayer, BB
2001, S. 1693.

% Vgl. Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 191 ff.

7 Vgl. § 11 BDSG, durch den das Erheben, Verarbeiten oder Nutzen von personenbezogenen
Daten im Auftrag geregelt ist; dhnliche Regelungen finden sich in den Landesdatenschutzgesetzen,
z.B. Art. 6 BayDSG.
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finden sich auch in den allgemeinen oder sektorspezifischen Datenschutzgesetzen
der Lander. Im Strafrecht kann in § 203 Abs. 2 S. 1 Nr. 2 StGB die Grundlage

gesehen werden, Daten durch Dritte verarbeiten zu lassen.

Im Ubrigen kann das Outsourcing medizinischer Daten aufgrund vertraglicher
Regelung erfolgen. Der Vertragsfreiheit sind vor dem Hintergrund des Rechts auf
informationelle Selbstbestimmung Grenzen gesetzt’®. Zu beachten sind zwingende
gesetzliche Vorgaben. Regelungen des Datenschutzes, die teilweise als mogliche
Grundlage zum Outsourcing herangezogen werden, wirken zugleich durch ihre
Anforderungen an den Datenschutz begrenzend. Daneben sind weitere Regelun-
gen als Anforderungen fiir den elektronischen Datenverkehr mittelbar auch fiir das
Outsourcing von medizinischen Daten relevant’. Weitergehende Anforderungen
stellen die oben erwéhnten Regelungen zum Schutz besonderer Geheimnisse, ins-

besondere der strafrechtliche Schutz der Privatgeheimnisse in § 203 StGB.

IV. Beteiligte

Eine Entscheidung fiir das Outsourcing medizinischer Daten kommt fiir verschie-
dene Einrichtungen in Betracht. Zu denken ist dabei gleichermafen an Leistungs-
trager wie Leistungserbringer im System der Gesetzlichen Krankenversicherung
und der Privaten Krankenversicherung. Der Outsourcinggeber kann dabei sowohl
in der Rechtsform des Privatrechts als auch in einer 6ffentlich-rechtlichen Rechts-
form organisiert sein. Als Rechtstrdger kommen weiterhin natiirliche und juristi-
sche Personen in Betracht. Allein diese Einordnung des Outsourcinggebers kann
Bedeutung fiir die rechtliche Beurteilung eines Outsourcingprojekts haben. Neben
dem Outsourcinggeber ist der Outsourcingnehmer an dem Outsourcingvorhaben
beteiligt. Dieser kann zwar auch offentlich-rechtlich organisiert sein, ist aber in
der Regel ein privates IT-Dienstleistungsunternehmen.

Die rechtlichen Beziehungen zwischen den Beteiligten im Bereich des Outsour-
cings medizinischer Daten sind regelmifBig durch einen privatrechtlichen Vertrag
geregelt. Das Institut der Beleihung ist zwar bei Offentlich-rechtlichen Outsour-
cinggebern denkbar, spielt aber im Bereich des Outsourcings von Datenverarbei-

tung und Datenverwaltung kaum eine Rolle. Sofern personenbezogene Daten

% Vgl. insbesondere §§ 134, 138, 242 BGB.
% Beispielhaft zu nennen sind das Signaturgesetz und die Signaturverordnung.
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durch das Outsourcing betroffen sind, ist die Person als Betroffener mittelbar Be-

teiligter.

In der folgenden Darstellung beschrinkt sich die Untersuchung auf Arzte und
Krankenversicherungen als potentielle Outsourcinggeber sowie auf private exter-
ne IT- Dienstleistungserbringer als Outsourcingnehmer bei Inanspruchnahme per-

soneller Dienstleistungen durch den Outsourcer.

C. Outsourcing und Privatgeheimnisschutz nach § 203 StGB

Fiir die strafrechtliche Beurteilung des Outsourcings medizinischer Daten ist un-
abhédngig von der Rechtsform der Beteiligten von zentralem Interesse, ob das
Vorhaben mit der Regelung zum Schutz von Privatgeheimnissen nach § 203 StGB
kollidiert. In § 203 StGB wird fiir einen bestimmten Personenkreis das unbefugte
Offenbaren von fremden Geheimnissen unter Strafe gestellt. Seiner Systematik
nach erfasst der erste Absatz des § 203 StGB Angehorige bestimmter Berufsgrup-
pen oder privater Einrichtungen, wihrend § 203 Abs. 2 StGB an Amtstridger oder
ihnen dhnliche, dem offentlichen Bereich zugeordnete Personen ankniipft. In §
203 Abs. 3 StGB werden bestimmte Personen den Schweigepflichtigen nach §
203 Abs. 1 StGB gleichgestellt.

|.  Outsourcing ohne Zustimmung des Betroffenen

Eine Strafbarkeit wiirde im Ergebnis entfallen, wenn eine wirksame Zustimmung
seitens eines Zustimmungsberechtigten vorldge. Das Problem einer solchen auf
den ersten Blick einfachen Losung liegt darin, dass die Zustimmung jederzeit wi-
derruflich ist. Eine vertragliche Ausgestaltung als unwiderrufliche Zustimmung
diirfte vor dem Hintergrund des grundrechtlich geschiitzten Rechts auf informati-
onelle Selbstbestimmung nach § 138 BGB sittenwidrig und damit nichtig sein.
Weiterhin wird es, jedenfalls wenn eine Vielzahl von Personen durch das Out-

sourcing betroffen ist, wahrscheinlich sein, dass nicht jede Person ihre Zustim-
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mung erteilen wird'”. Es bestehen also erhebliche Unwigbarkeiten, so dass das
Interesse eines potentiellen Outsourcinggebers dahin gehen wird, dass sein Out-
sourcingvorhaben auch ohne eine Zustimmung moglich wird, ohne dass nachteili-
ge rechtliche, vorliegend strafrechtliche, Konsequenzen drohen. Nur wenn dies
nicht moglich sein sollte, wird der Outsourcinggeber eine Zustimmungseinholung
in die Uberlegungen miteinbeziehen. Im Folgenden werden zunichst die Outsour-

cingmoglichkeiten ohne Zustimmung untersucht.

Il. Rechtsgut und Deliktsart

Die Bedeutung der Strafdrohung in § 203 StGB erklirt sich aus dem Bediirfnis
nach dem Schutz von Daten, die dem personlichen Lebensbereich zuzuordnen
sind. In Vertrauensbeziehungen des Einzelnen zu anderen privaten Personen in
bestimmten Funktionen, aber auch in der Beziehung des Einzelnen gegeniiber
dem Staat, hat der Gesetzgeber einen strafrechtlichen Schutz als ultima ratio ne-
ben dem zivilrechtlichen Selbstschutz fiir erforderlich gehalten. Dabei ist fiir den
Zugang zum Verstdndnis des Normzwecks des § 203 StGB die Bestimmung des
geschiitzten Rechtsgutes sowie der Deliktsart erforderlich. Die Frage nach dem

Rechtsgut ist umstritten'”’

. Mit unterschiedlichen Nuancen bewegen sich die An-
sichten zwischen dem Verstindnis des Rechtsgutes als Kollektivrechtsgut oder
Individualrechtsgut, wobei verschiedene vermittelnde Positionen vertreten wer-

102
den .

Ein Ansatz will primir Allgemeininteressen durch § 203 StGB geschiitzt wis-
sen'”. Dabei wird das Rechtsgut kollektiv definiert als allgemeines Vertrauen in
die Verschwiegenheit Angehoriger bestimmter Berufe bzw. der Tréger bestimmter
Funktionen. Fiir die Orientierung an Berufsbildern spricht die grofle gesellschaft-
liche Bedeutung, die traditionell manchen Berufen wie insbesondere dem Beruf
des Arztes oder des Rechtsanwaltes zukommt. Solche Berufsbilder blicken auf

eine lange Historie, in der stets hohe Anforderungen an die Integritit der Be-

19 Dazu das Beispiel ,,deCode* bei Schulz, DuD 2001, S. 13 mit FuBinote 13; fiir das Kreditwesen
Hoeren, DuD 2002, S. 737: ,,auflerhalb jeder Praktikabilitét®.

1% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 14 ff.; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 2 ff.

192 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 2, 3 ff.

19 enckner, in: Schénke/Schroder, StGB, § 3 Rn. 3; Wiirthwein, Innerorganisatorische Schwei-
gepflicht, S. 20 ff.
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rufsausiibenden gestellt worden sind, zuriick. Dementsprechend statuierten be-
rufsstdndische Normen schon friih besondere Schweigepflichten. Auch enthielten
frithere Strafvorschriften dem Gesetzeswortlaut nach Formulierungen, die auf das
anvertraute Geheimnis abstellten'®. SchlieBlich kann auch in der heutigen Fas-
sung des § 203 StGB eine Orientierung an Berufsbildern in § 203 Abs. 1 StGB
erkannt werden. Die Beschrinkung auf bestimmte Berufe sei der sozialen Funkti-

on dieser Berufe geschuldet'®.

Die Ansicht, dass durch § 203 StGB nur oder primir Allgemeininteressen ge-
schiitzt werden, {iberzeugt nicht. Der Wortlaut der Vorschrift weist nicht auf ein
vorrangig kollektives Rechtsgutverstdndnis hin. So spricht das Gesetz bei dem
Geheimniserlangen davon, dass ein fremdes Geheimnis dem Geheimnistrager
»anvertraut oder sonst bekannt geworden ist™. Danach ist es nicht maB3geblich, ob
das Geheimnis planméBig innerhalb einer Vertrauensbeziehung erfahren wird
oder zufdllig zu dem Geheimnistriger gelangt. In beiden Fillen erachtet das Ge-
setz das fremde Geheimnis fiir gleich schiitzenswert. Dies legt es nahe, dass das
Gesetz das Geheimnis um des Individuums willen schiitzt, also der Individual-

rechtsschutz im Vordergrund steht.

Gegen einen Schutz von Allgemeininteressen spricht auch, dass die in § 203 Abs.
1 StGB aufgefiihrten Berufe eine inhomogene Gruppe'® darstellen und zudem
auch Angehorige privater Unternehmen aus der Versicherungswirtschaft aufge-
nommen worden sind, die sich kaum einer einheitlichen Berufsgruppe zuordnen
lassen und nichts mit den freien Berufen gemein haben. Andererseits sind Heilbe-
rufe, die zur Fiihrung der Berufsbezeichnung einer staatlich geregelten Ausbil-
dung nicht bediirfen, wie beispielsweise der Heilpraktiker, nicht in § 203 Abs. 1
StGB aufgefiihrt, obwohl in der Sache Geheimnisse gleicher Qualitdt betroffen
sein konnen. Dass manche Berufe nicht aufgenommen worden sind, spricht aber
nicht, wie teilweise vertreten wird'"’, gegen den Individualrechtsschutz. Die Beur-
teilung, wem gegeniiber personliche schutzwiirdige Geheimnisse als ultima ratio

eines strafrechtlichen Schutzes bediirfen, obliegt zutreffend dem Gesetzgeber'™.

1% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 14.

19380 insbesondere Schlund, JR 1977, S. 265 ff.

1% Rechtspolitisch umstritten ist insbesondere § 203 Abs. 1 Nr. 5 StGB; zur Kritik an der Auf-
nahme von Tierdrzten vgl. Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 7.

"7y gl. Wiirthwein, Innerorganisatorische Schweigepflicht, S. 21.

1% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 14, 16.
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Dabei hat er einen weiten gesetzgeberischen Ermessensspielraum, in welchen
Bereichen auch unter Berticksichtigung gesellschaftlicher Verdnderungen nur ein
strafrechtlicher Schutz ausreichend ist. Ausgangspunkt gesetzgeberischer Beurtei-
lung ist dabei der personliche Bereich des Einzelnen, dessen Integritit zu achten

ist.

Dieser Blickwinkel ist auch im Hinblick auf den grundrechtlichen Schutz des per-
sonlichen Bereichs durch das allgemeine Personlichkeitsrecht nach Art.1 Abs. 1
1.V.m. Art. 2 Abs. 1 GG, aus dem sich das Recht auf informationelle Selbstbe-
stimmung ableitet, angezeigt. Grundkonsens ist, dass der personliche Bereich zu
schiitzen ist. Der personliche Bereich ist keine feststehende, statische Grof3e, son-
dern kann erst in der Interaktion des Einzelnen mit gesellschaftlichen und staatli-
chen Institutionen bestimmt werden. Ein Individuum ohne Interaktion mit der
Umgebung ist nicht denkbar. Der Einzelne ist, wenn der personliche Bereich be-
troffen ist, bei dieser Interaktion sowohl Subjekt als auch Objekt. Subjekt ist er in
dem Sinne, dass er entscheiden kann, den personlichen Bereich offen zu legen und
iiber Teile des personlichen Bereichs zu disponieren. Objekt ist er in dem Sinne,
dass auf den personlichen Bereich des Einzelnen durch Dritte zugegriffen wird,
ohne dass eine tatsidchliche oder rechtliche Dispositionsbefugnis besteht. Die Ob-
jektivitat schrinkt die Subjektivitdt der Interaktion ein. Insofern besteht zwischen
beiden Polen ein Spannungsverhiltnis, dessen sachgerechte Auflosung bei gesetz-

liche Regelungen, auch strafrechtlichen, beachtet werden muss.

Das grundrechtlich abgeleitete Recht auf informationelle Selbstbestimmung muss
dabei aber nicht zwingend identisch mit dem strafrechtlich geschiitzten Rechtsgut
des § 203 StGB sein. Denn es obliegt primir dem Strafrechtsgesetzgeber unter
Ausfiillung seines Gestaltungsspielraums durch einfaches Gesetz festzulegen, in
welchen Interaktionsbereichen die Subjektivitdt den Schutz des Strafrechts bedarf
und in welchen nicht. Die Ankniipfung an bestimmte Berufe ist zutreffend als
einfach-gesetzgeberische Wertung und Erkenntnis des Gesetzgebers zu erkldren
und zu respektieren'?”. Sie taugt nicht als Argument gegen den Schutz von Indivi-
dualinteressen. Allenfalls wird dadurch die Frage aufgeworfen, ob neben den In-
dividualinteressen auch Allgemeininteressen geschiitzt werden. Weiterhin kann

auch die Regelung des § 203 Abs. 2 Satz 2 StGB fiir die Annahme eines Individu-

19 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 14.
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alrechtsschutzes angefiihrt werden. Dort werden den Geheimnissen ,,Einzelanga-
ben iiber persdnliche oder sachliche Verhéltnisse* gleichgestellt. SchlieBlich legt
auch die systematische Stellung des § 203 StGB im 29. Abschnitt nahe, dass der

Individualrechtsschutz mafB3geblich ist.

Mit dem Ergebnis, dass § 203 Abs. 1 StGB jedenfalls Individualinteressen
schiitzt, verbleibt die Frage, ob § 203 Abs. 1 StGB allein Individualinteressen
schiitzt''’. Durch die Beschrinkung des Schutzbereichs in § 203 Abs. 1 StGB hat
der Gesetzgeber den Individualrechtsschutz auf bestimmte Berufe und Institutio-
nen eingeengt, die in erheblicher Weise von Vertrauen abhidngen. Es geht dabei
aber nicht nur um individuelles Vertrauen, das allein den gesellschaftlichen Be-
reich betrifft, sondern um ein qualifiziertes, ein institutionelles Vertrauen. Im ge-
sellschaftlichen Bereich ist es zumutbar, den Einzelnen darauf zu verweisen, sich
selbst zu schiitzen. Dies ist aber dann nicht mehr der Fall, wenn nach den gesell-
schaftlichen Verhiltnissen das Vertrauen an notwendige und aus dem gesell-
schaftlichen Bereich herausgehobene Einrichtungen gekoppelt ist und unumgéng-
lich abverlangt wird, sofern eine Interaktion mit den Einrichtungen stattfinden
soll. Insofern ldsst sich kaum bezweifeln, dass der Gesetzgeber auch die Funktion
und soziale Bedeutung der aufgezédhlten Einrichtungen bei der Schaffung des §
203 StGB beriicksichtigt wissen wollte. Dafiir spricht auch, dass die Zugehorig-
keit zum Kreis der Schweigepflichtigen nicht nur als Last, sondern auch als Aus-
zeichnung angesehen wird und damit auch Vorteile gegeniiber nicht Schweige-
pflichtigen bestehen. Als Korrelat zu dieser Auszeichnung, vergleichbar einem
personalen Giitesiegel, ist dem Privatgeheimnisschutz nach § 203 StGB ein per-
sonaler Charakter beizumessen. Uberzeugend ist daher die Annahme, dass der
Individualrechtsschutz an der Bedeutung und Funktion bestimmter Einrichtungen
ausgerichtet werden sollte und durch den Schutz von Allgemeininteressen erginzt

wird'!!,

"% Fiir einen alleinigen Schutz von Individualinteressen insbesondere Schiinemann, in: Leipziger
Kommentar StGB, § 203 Rn. 14 und Kdpke, Die Bedeutung des § 203 Abs. 1 Nr. 6 StGB fiir Pri-
vate Krankenversicherer, S. 23.

"1 Ahnlich Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 5, der aber von einer Fusion von
Elementen des Individualrechtsschutzes und des Gemeinschaftsschutzes spricht; auch bei § 206
StGB, der ebenfalls im fiinfzehnten Abschnitt des StGB steht, werden 6ffentliche Interessen ge-
schiitzt, vgl. Trondle/Fischer, StGB, § 206 Rn. 1.
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Nur eine solche Einschidtzung wird der Wechselwirkung bestimmter Einrichtun-
gen mit dem personlichen Bereich des Einzelnen gerecht. Der Einzelne muss In-
formationen aus dem personlichen Bereich der aufgesuchten Einrichtung anver-
trauen, wenn er in Beziehung zur Einrichtung treten will. Die Auslieferung sol-
cher personlicher Informationen ist fiir den Einzelnen mit dem Risiko behaftet,
dass Informationen, die nicht fiir Dritte bestimmt sind, nach auflen dringen. Dies
kann zu erheblichen faktischen Nachteilen fiir den Einzelnen in der Gesellschaft
fithren. Gleichzeitig kann aber ein Anvertrauen solcher personlicher Informatio-
nen zur Aufgabenerfiillung erforderlich sein. Das Vertrauensverhiltnis ist dabei
Grundlage wechselseitiger Einfliisse zwischen dem Einzelnen und der Einrich-
tung. Um diese Einflussmoglichkeit zu beschrinken und gleichzeitig zu sichern,
bedarf es auch eines Schutzes von Allgemeininteressen. Daher ist es vorzugswiir-
dig, den Schutz von Gemeinschaftsinteressen als nachrangig neben dem Schutz

von Individualinteressen anzusehen''?.

Dem Ergebnis zur Frage des Rechtsguts entspricht es, § 203 StGB nicht als abs-
traktes Gefdhrdungsdelikt zu begreifen. In der Literatur vertritt allerdings u.a. Ro-
gall die Auffassung, dass § 203 StGB ein abstrakt-konkretes bzw. ein potentielles
Gefahrdungsdelikt ist. Dies wird daraus gefolgert, dass nicht jede Geheimnisver-

letzung zu einer Beeintrichtigung von Privatheit fiihrt.

Diese Argumentation iiberzeugt nicht. Die Einordnung als abstraktes Geféhr-
dungsdelikt wire nur dann plausibel, wenn man bei § 203 StGB den Schutz von
Allgemeininteressen als geschiitztes Rechtsgut betrachten wiirde. Denn wenn bei-
spielsweise eine funktionierende Gesundheitsfiirsorge vorwiegend oder allein als
geschiitzt betrachtet wird, dann kann man auch annehmen, dass schon geféhrliche
Verhaltensweisen der Berufsausiibenden unabhiangig vom Willen des Geheimnis-
tragers eine Rechtsgutbeeintrachtigung bedeuten. Gerade dies ist aber nach der
hier vertretenen Auffassung nicht der Fall. Auch Rogall bezeichnet Individualinte-
ressen als von § 203 StGB geschiitztes Rechtsgut. Natiirlich muss nicht jede Ge-
heimnisverletzung zu einer Beeintrachtigung des Rechtsgutes fithren. Dies ist da-
durch zu erkldren, dass dann keine Geheimnisse vorliegen, die verletzt oder ge-

fahrdet werden konnten. Der Tatbestand des § 203 StGB beschreibt nicht eine

"2 In diesem Sinne auch Deutsch/Spickhoff, Medizinrecht Rn. 475; so auch Sieber, in: Hoe-
ren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 496; von einem mittelbaren Schutz 6ffentli-
cher Interessen sprechen Arzt/Weber, Strafrecht BT, S. 204.
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Verhaltensweise, die nach Auffassung des Gesetzgebers generell die Gefahr einer
Rechtsgutsverletzung beinhaltet. Ist vorwiegend die Privatsphire vor dem unbe-
fugten Offenbaren von Geheimnissen durch einen Schweigepflichtigen geschiitzt,
folgt daraus, dass ein Ubergang des Geheimnisses, das einer bestimmten Person
zuordenbar ist, aus dem Bereich der Privatsphére nach auflen verhindert werden
soll. Nicht auf die abstrakte Geeignetheit einer Handlung zur Geheimnisverlet-
zung wird dem Wortlaut nach abgezielt, sondern auf den erfolgten Ubergang aus
dem Bereich der Privatsphire nach auflen entgegen dem Willen des betroffenen

. . o 11
Geheimnistragers 3

Einzurdumen ist dabei, dass das Tatbestandsmerkmal ,,Offenbaren® unscharf ist
und dem Wortlaut nach die Beriicksichtigung von Gefahrmomenten zuldsst. Denn
weder ist eine zielgerichtete Weitergabe an einen Empfanger vorgegeben, da das
Gesetz einfach nur von einem ,,Offenbaren* spricht''*, noch ergibt sich aus dem
Begriff ,,Offenbaren®, dass die Tathandlung auf positives Tun beschrinkt ist. Die
Weite des Begriffs ,,Offenbaren kann indes nicht dazu fiihren, in § 203 StGB ein
abstraktes Gefdhrdungsdelikt zu sehen. Dies wiirde den Wortlaut sprengen und
den beabsichtigten Rechtsgiiterschutz verkennen. Dem unbefugten Offenbaren in
§ 203 StGB kann per se keine gefdhrliche Situation bzw. ein gefahrlicher Zustand
entnommen werden. Auch wird nicht eine an sich gefahrliche oder gefahrgeneigte
Tétigkeit beschrieben. Vielmehr soll die grundsitzliche Souverénitidt des Geheim-
nistridgers geachtet werden, selbst dariiber zu entscheiden, welche Geheimnisse
nach auBlen gelangen und welche nicht. Es geht nicht darum, Geheimnisse auf-
grund des in ihnen enthaltenen objektiven Wertes vor einer Gefdhrdung zu schiit-
zen, sondern um die zu verhindernde Konsequenz eines Offenbarens, nédmlich,
dass dann ein Geheimnis nicht mehr geheim ist. Mehr ist der Tathandlung in Ver-
bindung mit dem primédr geschiitzten Rechtsgut nicht zu entnehmen. Fragen der
Verwertbarkeit bzw. einer mdglichen sozialen Auswirkung eines bekannt gewor-
denen Geheimnisses haben mit der Tathandlung nichts zu tun. Sie sind dem Of-

fenbaren vor- bzw. nachgeschaltet.

Davon zu trennen ist die Frage, wie der Bezug Dritter zu den Geheimnissen be-

schaffen sein muss, um von einem vollendeten Offenbaren sprechen zu konnen.

113 Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 481.
"% Anders z.B. § 17 UWG, der verlangt, dass Betriebs- oder Geschiftsgeheimnisse an jemanden
mitgeteilt werden miissen.
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Hier ist fraglich, inwiefern vor dem Hintergrund des informationellen Selbstbe-
stimmungsrechts, der fehlenden Versuchsstrafbarkeit und der auch generalpraven-
tiven Wirkung des § 203 StGB Gefdhrdungsaspekte im Rahmen der Auslegung
des weiten Tatbestandsmerkmals ,,Offenbaren” Bedeutung haben kdnnen. Dies
bedeutet aber nicht, dass § 203 StGB insgesamt als Gefdhrdungsdelikt interpre-

tiert werden musste.

Im Ergebnis ist § 203 StGB daher als Verletzungsdelikt'".

Ill. Taterkreis

Der Qualifikation des § 203 StGB als Sonderdelikt entspricht es, dass Téter nur
die in § 203 StGB genannten Personen sein konnen. Die Vorschrift des § 203
StGB unterteilt den tauglichen Téterkreis in zwei Gruppen. In § 203 Abs. 1 StGB
sind Personen genannt, die einem bestimmten Beruf oder einer bestimmten Tatig-
keit nachgehen. Dieser Téterkreis ist dem privatrechtlichen Bereich zuzuordnen.
Im Gegensatz dazu ist der Taterkatalog des § 203 Abs. 2 StGB dem o6ffentlich-
rechtlichen Bereich zugeordnet. Ergdnzt wird der Téterkreis des § 203 Abs. 1
StGB durch die Regelung des § 203 Abs. 3 StGB, wonach berufsmifig tétige
Gehilfen und Personen, die zur Vorbereitung auf den Beruf titig sind, den in
§ 203 Abs. 1 Satz 1 StGB Genannten gleichstellt sind. Im vorliegenden
Zusammenhang ist § 203 Abs. 1 Nr. 1 StGB, der die Arzteschaft erfasst, § 203
Abs. 1 Nr. 6 StGB, der Angehorige privater Krankenkassen erfasst, sowie § 203
Abs. 2 StGB, der Angehorige der gesetzlichen Krankenkassen erfasst, von

Interesse.

"3 Fiir eine Einordnung Verletzungsdelikt Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht,
Teil 19 Rn. 479; wohl auch Schiinemann, in: Leipziger Kommentar StGB § 203 Rn. 15; diese
Sichtweise wirkt tendenziell unsachgemiflen Strafbarkeitsausweitungen entgegen und wird eher
der ultima ratio Funktion des Strafrechts gerecht; eine Unterscheidung zwischen konkretem Ge-
fahrdungsdelikt und Verletzungsdelikt ist nur bedingt aussagekriftig und relativiert sich vielfach,
da bei beiden Kategorien ein Erfolg eintreten muss und die Trennlinie zwischen konkretem Ge-
fahrdungsdelikt und Verletzungsdelikt unscharf ist, so dass vielfach auf die Frage des Erfolgsein-
tritts abzustellen ist und weniger auf die Intensitdt der Beeintrachtigung des betroffenen Hand-
lungsobjekts; zur Einordnung als Sonderdelikt vgl. Trondle/Fischer, StGB, § 203 Rn. 11.
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IV.  Geheimnisbegriff und medizinische Daten

§ 203 StGB stellt das Offenbaren fremder Geheimnisse unter Strafe. Insofern ist
zu kldren, ob bei moglichen Outsourcingvorhaben medizinischer Daten fremde

Geheimnisse betroffen sind.

1. Elemente des Geheimnisbegriffs

Der Begriff ,,Geheimnis* i.S.v. § 203 StGB ist nicht legaldefiniert. Uberwiegend
wird in der Literatur und Rechtsprechung ein Geheimnis definiert als eine Tatsa-
che, die nur einem Einzelnen oder einem beschrankten Personenkreis bekannt
oder zugénglich ist, deren Kenntnis nach dem Willen des Betroffenen hierauf be-
schrinkt ist und an deren Geheimhaltung der Betroffene ein schutzwiirdiges Inte-
resse hat''®. Verlangt werden ein Geheimsein''’, ein Geheimhaltungswille und ein
objektives Geheimhaltungsinteresse''®. Daneben finden sich Definitionen, die

ausschlieBlich auf den Willen''® oder das Interesse'?° des Betroffenen abstellen'?'.

In der Sache ergeben sich kaum Unterschiede, denn bei der Ermittlung des
schutzwiirdigen Interesses hat der ausdriickliche Wille des Betroffenen Vorrang.
Dies gebietet schon das Recht auf informationelle Selbstbestimmung, abgeleitet
aus Art. 2 Abs. 1 i.V.m. Art 1 Abs.1 GG. Ein Geheimnis kann jemandem nicht
gegen seinen Willen aufgedringt werden. Nur wenn ein ausdriicklicher Wille
fehlt, ist auf das Interesse, gefolgert aus dem mutmalBlichen Willen, abzustellen.
Der Vorrang des Willens findet aber dort seine Grenze, wo verniinftigerweise eine

strafrechtliche Sanktion nicht angemessen ist. Dies betrifft so genannte ,,Bagatell-

"¢ Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 19; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 11.

"7 Offenkundige Tatsachen unterliegen nicht dem Geheimnisschutz, vgl. Ulsenheimer, Arztstraf-
recht in der Praxis, S. 357. Offenkundigkeit ist abzulehnen, wenn der Zugang nicht fiir jedermann
gleich leicht zugénglich ist. Dies ist etwa dann der Fall, wenn fiir eine Auskunftserteilung aus
einem offentlichen Register die Darlegung eines berechtigten Interesses erforderlich ist, vgl. zu-
treffend BGH RDV 2003, S. 130 ff, und Meyer/Brocks/Nordmann, RDV 2001, S. 13; a.A. Bay-
ObLG NJW 1999, S. 1727, HansOLG Hamburg NStZ 1998, S. 358; Schiinemann, in: Leipziger
Kommentar StGB, § 203 Rn. 48 a. E.

"8 Vgl. aus der Literatur Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik,
S. 89; Schmitz, JA 1996, S. 775; aus der Rechtsprechung vgl. OLG Hamm vom 22.02.2001, Az.: 2
Ws 9/01.

"9 Jung, in: NK StGB, § 203 Rn. 4;

120 Trondle/Fischer, StGB, § 203 Rn. 6; Lenckner, in: Schénke/Schroder, StGB, § 203 Ra. 5.

12l yg]. naher dazu Bruns, Die Schweigepflicht der Sozialen Dienste der Justiz, S. 54ff.;
Maurach/Schroeder/Maiwald, Strafrecht BT, Teilband 1, S. 309f.
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geheimnisse®, wie beispielsweise die iiblichen Personalien'**. Dies gilt aber nur,
sofern es blo3 um Bagatellgeheimnisse geht. Sind iiber die Bagatellgeheimnisse
hinaus weitere bedeutsame Geheimnisse, beispielsweise eine &rztliche Behand-

123

lung oder die Tatsache, dass jemand krankenversichert ist =, in Erfahrung zu

bringen, erfasst der Geheimnisbegriff auch Bagatellgeheimnisse'**.

In dhnlicher Weise wird eine Kombination von Wille und Interesse, bei grundsétz-
lichem Vorrang des ausdriicklich erkldrten Willens, im Rahmen der Geschiftsfiih-
rung ohne Auftrag bei § 683 BGB vorgenommen'®’. Zwar bezweckt § 683 BGB
einen zivilrechtlichen Ausgleich und hat somit eine andere Funktion als § 203
StGB, inhaltlich will § 683 BGB aber dhnlich wie § 203 StGB verhindern, dass
sich AuBenstehende ungebeten in fremde Angelegenheiten einmischen'*®. Dies
soll bei § 683 BGB zutreffend durch eine vorrangige Orientierung an dem Willen
des Geschiftsherrn gewihrleistet werden. Erst recht muss dies dann fiir die Be-
stimmung des Geheimnisses in § 203 StGB gelten. Ein ausschlieBliches einseiti-
ges Abstellen auf den Willen oder das Interesse ist daher abzulehnen. Vielmehr
bedarf es einer Kombination von Geheimhaltungswille und Geheimhaltungsinte-

resse in dargestellter Weise.

2. Geheimnis als personenbezogene Information

Gegenstindlich erfasst der Geheimnisbegriff in § 203 StGB nur Tatsachen'?’,

128 Diese vom An-

Nicht geschiitzt werden Unwahrheiten ebenso wie Werturteile
satz her klare Einteilung begegnet in der praktischen Abgrenzung Schwierigkei-
ten. Auch Werturteile konnen ein ,,Geheimnis* 1.S.v. § 203 StGB darstellen, allein
aufgrund der Tatsache ihrer Existenz. Schwierigkeiten bereitet die Abgrenzung

auch bei Schlussfolgerungen, die aufgrund besonderen beruflichen Wissens gezo-

122 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 27.

12 Vgl. Ayasse, VersR 1987, S. 536f; Rein, VersR 1976, S. 120; Kopke, Die Bedeutung des § 203
Abs. 1 Nr. 6 StGB fiir die private Krankenversicherung, S. 32; vgl aus der Rechtsprechung OLG
Karlsruhe, RDV 2006, S. 265.

124 BAG NZA 1987, S. 2615; vgl. auch BGHSt 33, 148 (152); BGHSt 45, 363 (366); Sieber, in:
Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 471.

125 palandt, BGB, § 683 Rn. 5; Beuthien, in: Soergel, BGB, § 683 Rn. 5; zweifelnd Seiler, in:
Miinchener Kommentar BGB, § 683 Rn. 13.

126 Vgl. Beuthien, in: Soergel, BGB, Vor. § 677 Rn. 2; Erman, BGB, I, Vor. § 677 Rn. 3.

127 Trondle/Fischer, StGB, § 203 Rn. 4.

128 Schmitz, JA 1996, S. 774; anders wird dies fiir den Bereich der personenbezogenen Daten i.S.v.
§ 3 BDSG beurteilt, vgl. Dammann, in: Simitis, Bundesdatenschutzgesetz, § 3 Rn. 12; fiir den
Bereich der Sozialdaten vgl. Bieresborn, in Wulffen, SGB X § 67 Rn. 7, 8.
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gen werden. Hier lassen sich die Tatsachen, die die Grundlage fiir fachliche
Schlussfolgerungen bilden, nur schwer von Wertungen trennen. Daher ist es sinn-
voll, solche beruflichen Schlussfolgerungen insgesamt dem Geheimnisbegriff zu
unterwerfen, sofern Tatsachen und Schlussfolgerung miteinander verbunden

sind'®’.

130 . .
. Daher kann nur von einem Geheim-

Geheimnisse konnen nur Personen haben
nis gesprochen werden, wenn ein Umstand einer Person zugeordnet werden kann,
also tiber das Geheimnis die betroffene Person identifiziert werden kann. Ein Um-
stand, der an sich nicht ein Geheimnis darstellt, kann schlie8lich zu einem solchen
werden, wenn er untrennbar mit einem Geheimnis verbunden ist. All dies ldsst

den Schluss zu, dass Geheimnisse mit dem Begriff der ,,personenbezogenen In-

formationen‘ umschrieben werden konnen''.

Im Hinblick auf das Outsourcing medizinischer Daten ist von Interesse, ob und
wann solche personenbezogenen Informationen betroffen sind. Da Daten darge-
stellte Informationen sind, muss gepriift werden, wann in den Daten personenbe-
zogene Informationen enthalten sind. Kein ,,Geheimnis® 1.S.v. § 203 StGB sind
zumeist medizinische Daten, die medizinisches Wissen darstellen. Solche Daten
werden in der Regel durch Publikation in Fachmedien der wissenschaftlichen Of-
fentlichkeit in anonymer Form zur Verfligung gestellt. Eine Individualisierung
von Personen ist ausgeschlossen. Solche Daten bereiten bei Outsourcingvorhaben
fiir keinen der vorliegend in Frage kommenden Outsourcinggeber relevante Prob-

leme'*?. Sie sollen daher im Folgenden auBer Betracht bleiben.

Hinsichtlich der sonstigen medizinischen Daten ist mafigeblich, ob sie einen Per-
sonenbezug haben. Dies ist fiir den jeweiligen in Betracht kommenden Outsour-

cinggeber anhand der konkreten Datenart zu bestimmen.

129 Knemeyer, DB 1984, Beil. 18/84; zu weiteren Beispielen im medizinischen Bereich Schiine-
mann, in: Leipziger Kommentar StGB, § 203 Rn. 20.

1% Die Frage, ob auch juristische Personen des Privatrechts sowie des 6ffentlichen Rechts taugli-
che Geheimnistrager sein konnen, braucht hier nicht untersucht zu werden. Vgl. dazu Schiine-
mann, in: Leipziger Kommentar StGB, § 203 StGB Rn. 31, 32.

131 Vgl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 89;
Trondle/Fischer, StGB, § 203 Rn. 4.

132 7ur Publikation von Patientenfotos vgl. Schlund, MedR 90, S. 323.
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Bei privaten Krankenversicherungen fallen medizinische Daten hinsichtlich der
versicherten Personen an. Dies sind alle Daten, die bei den privaten Krankenver-
sicherungen als Einrichtungen im Gesundheitswesen im Zusammenhang mit der
Vertragsdurchfiilhrung und ihren Leistungen iiber den Versicherten gesammelt
werden und die eine Aussage iiber den korperlichen oder geistigen Zustand des

133

Versicherten zulassen °°. MalB3gebliche Grundlage fiir den Datenfluss zum Versi-

cherungsgeber ist der Versicherungsvertrag.

Diese Versicherungsdaten erfiillen zumeist den Geheimnisbegriff. Sie sind nur
einem beschrinkten Kreis von Personen zugédnglich. Der Betroffene hat den Wil-
len, dass diese Daten geheim bleiben. Dies folgt aus der Natur der in den Daten
verkorperten Informationen iiber sensible, personliche Bereiche des Versicherten,
deren NachauBendringen fiir den Betroffenen einen erheblichen sozialen Schaden
bedeuten kann. SchlieBlich besteht auch ein objektives schutzwiirdiges Interesse
an der Geheimhaltung der Daten. Es handelt sich bei den Daten des Krankenver-

sicherten in aller Regel nicht um Bagatellgeheimnisse.

Fiir gesetzliche Krankenkassen, die von § 203 Abs. 2 StGB erfasst werden, gilt
hinsichtlich der Daten {iber ihre versicherten Mitglieder im Grundsatz das Gleiche
wie fiir private Krankenversicherungen. Maf3gebliche Grundlage fiir den Daten-
fluss medizinischer Daten zu den gesetzlichen Krankenversicherungen ist aber
nicht ein Versicherungsvertrag, sondern die Regelungen in den §§ 284 ff SGB V.
Betreffen Outsourcingvorhaben den é&rztlichen Bereich, sind alle Daten, die In-
formationen iiber einen Patienten ermdglichen, unabhingig, ob der stationdre oder
der ambulanten Bereich betroffen ist, personenbezogene Informationen. Dies gilt
beispielsweise auch fiir den Patientennamen, der nicht als Bagatellgeheimnis aus

dem Geheimnisbegriff ausgeschieden werden kann'**.

3. Reichweite des Personenbezugs

Beabsichtigt ein Outsourcinggeber aus diesen Bereichen medizinische Daten, die

personenbezogene Informationen enthalten, outzusourcen, ist fiir den Outsourcer

133 Vgl. Bergmann/Méohrle/Herb, BDSG, § 3 Rn. 171.
1% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 29 mit weiteren Beispielen aus dem
arztlichen Bereich; so auch OLG Karlsruhe RDV 2006, S. 265.
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von Interesse, ob sich der Personenbezug durch einfache MaBnahmen auflosen
lasst, so dass kein ,,Geheimnis* im Sinne von § 203 StGB vorliegt. Um dies be-
antworten zu konnen, ist vorab zu kldren, wie die Verkniipfung zwischen Infor-
mation und Person beschaffen sein muss, damit sie als personenbezogen bezeich-
net werden kann. Ausfiihrliche Stellungnahmen zu dieser Frage aus der Literatur
unmittelbar zu § 203 StGB finden sich kaum und bleiben an der Oberfldche. So
wird Personenbezug angenommen, wenn eine nicht nur theoretische Identifizie-
rungsmoglichkeit gegeben ist'*>. Wann eine mehr als nur theoretische Identifizie-

rungsmoglichkeit vorliegt, wird nicht ndher erortert.

a)  Riickgriff auf das Datenschutzrecht

Demgegeniiber wird im Rechts des Datenschutzes die Frage, ob Daten personen-
bezogen sind oder nicht, ausfiihrlich diskutiert. Sie betrifft ein Kernproblem des
Datenschutzrechts'*®. Es wire hilfreich, wenn fiir diese Frage auf das Daten-
schutzrecht zuriickgegriffen werden und die Bestimmung des Personenbezuges in
beiden Bereichen parallel erfolgen kann. Im Datenschutzrecht findet sich in § 3
Abs. 1 BDSG eine Begriffsbestimmung personenbezogener Daten. Danach sind
personenbezogene Daten Einzelangaben {iber personliche oder sachliche Verhilt-
nisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener). Kei-
ne Aussage wird dariiber getroffen, wann Einzelangaben iiber personliche Ver-

hiltnisse eine Person bestimmen oder als bestimmbar erscheinen lassen.

Inhaltliche Kriterien dazu finden sich in Art. 2 Abs. a der EG- Datenschutzrichtli-
nie. Danach sind personenbezogene Daten alle Informationen iiber eine bestimmte
oder bestimmbare natiirliche Person (betroffene Person). Als bestimmbar wird
eine Person angesehen, die direkt oder indirekt identifiziert werden kann, insbe-
sondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitit sind. Hierunter fallen

auch Daten wie Bild und Stimme, Fingerabdriicke und genetische Merkmale'®’.

13 Trondle/Fischer, StGB, § 203 Rn. 4; OLG Karlruhe NJW 1984, S. 676.
136 yg]. Saeltzer, DuD 2004, S. 1; Dammann, in: Simitis, BDSG, § 3 Rn. 1.
137 Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 2 Rn. 17.
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Die Feststellung, ob eine Person direkt oder indirekt identifiziert werden kann,

1"*%, Insbesondere bei Daten, die visu-

bedarf einer konkreten Priifung im Einzelfal
elle oder akustische Informationen enthalten, kann die Bestimmung schwierig
sein. Neben der positiven Feststellung ist im Hinblick auf die Authebung des Per-
sonenbezugs die Frage bedeutsamer, wie Daten beschaffen sein miissen, damit
kein Personenbezug vorliegt. Hieriiber gibt § 3 Abs. 6 BDSG néher Aufschluss.
Daten sind danach anonym, wenn sie derart veridndert sind, dass die Einzelanga-
ben iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem
unverhéltnisméifBig groen Aufwand an Zeit, Kosten und Arbeitskraft einer be-
stimmten oder bestimmbaren natiirlichen Person zugeordnet werden konnen.
Durch Anonymisierung kann, muss aber nicht, der Personenbezug verloren ge-

139
hen ™.

Ahnlich wird der Personenbezug in der Recommendation No. R (97) on the Pro-
tection of Medical Data of the Council of Europe definiert: “The expression per-
sonal data covers any information relating to an identified or identifiable individ-
ual. An individual shall not be regarded as identifiable if identification requires an
unreasonable amount of time and manpower. In cases where the individual is not
identifiable, the data are referred to as anonymous™*. Hier werden die Begriffe
personal data und anonymous spiegelbildlich gebraucht'*'. Daraus kann gefolgert
werden, dass das Risiko einer Identifikation und damit eine Individualisierung
niemals vollig ausgeschlossen werden kann. Mal3gebend fiir den Begriff des Per-
sonenbezugs ist danach eine VerhiltnismaBigkeitsbetrachtung. Ob ein unverhélt-
nismifBig groBer Aufwand an Zeit und Arbeitskraft vorliegt, kann nur im konkre-
ten Einzelfall bestimmt werden und héngt von mehreren Faktoren ab'**. Zu
beriicksichtigen sind beispielsweise der Stand der technischen Entwicklung, die
Kenntnisse der Datenverwender, die organisatorisch technische Konzeption und

die zur Verfiigung stehende Zeit'*.

138 Vg]. Dammann, in: Simitis, BDSG, § 3 Rn. 38.

% Dammann, in: Simitis, BDSG, § 3 Rn. 23; Schaffland/Wiltfang, BDSG, § 3 Rn. 15.

140 Luttenberger et al., Datenschutz in der pharmakogenetischen Forschung — eine Fallstudie, DuD
2004, S. 356f.

! Dies gilt nach iiberwiegender Meinung nicht fiir den Begriff ,,personenbezogene Daten®, vgl.
Dammann, in: Simitis, BDSG, § 3 Rn. 23.

12 Vgl. Dammann, in: Simitis, BDSG, § 3 Rn. 30-32.

'3 ygl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 90.
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Diese Aussagen sind im Datenschutzrecht allgemein anerkannt. Es fragt sich, ob
diese Aussagen auch fiir die Bestimmung des Personenbezugs in § 203 StGB
verwendet werden konnen. Bedenken hiergegen konnten aus den Unterschieden
zwischen dem Schutz des Privatgeheimnisses und dem Datenschutzrecht erwach-
sen'**. Bedeutsam ist in diesem Zusammenhang die Auffassung, dass das Privat-
geheimnis im Verhéltnis zum Datenschutzrecht zu Einschrinkungen in der prakti-

schen Handhabung des Datenumgangs fithre'*

. Dies wird daraus abgeleitet, dass
das Privatgeheimnis ein personales Geheimnis ist und mithin eine Verankerung in
der natiirlichen Person hat. Es gilt nach h.M. selbst zwischen gemeinsam Schwei-

146 Allein die Tatsache,

gepflichtigen, also beispielsweise zwischen zwei Arzten
dass Beteiligte der Schweigepflicht unterliegen, ist unerheblich'*’. Nur innerhalb

von Funktionseinheiten soll die Schweigepflicht nicht gelten'*®.

Das Datengeheimnis stellt hingegen darauf ab, wo, wie und wozu der Umgang mit
Daten erfolgt und ist damit zweck- und objektbezogen. Dies zeigt sich darin, dass
fiir das Datengeheimnis die Begriffe der Zweckbindung und der verarbeitenden
Stelle maBgeblich sind'®. So verpflichtet § 5 BDSG die bei der Datenverarbei-
tung beschiftigten Personen auf das Datengeheimnis. Mit der Datenverarbeitung
in § 5 BDSG ist zutreffend die Organisationseinheit, innerhalb der Daten erhoben,
verarbeiten oder genutzt werden, zusammen mit den bei dieser Einheit in einem

Beschiftigungsverhiltnis stehenden Personen gemeint'™

. Die Zweckbindung ist
ein pragendes Element des Datenschutzrechts und kommt in verschiedenen Vor-

schriften des BDSG zum Ausdruck'”'. Durchbrechungen des Privatgeheimnisses

144 Vgl. zu den Unterschieden Weichert, Datenschutz-Audit und -Giitesiegel im Medizinbereich,
MedR 2003, S. 679.

145 Weichert, Datenschutz-Audit und - Giitesiegel im Medizinbereich, MedR 2003 , S. 679.

146 Rein, VersR 1976, S.117, 120; Weichert, Datenschutz-Audit und -Giitesiegel im Medizinbe-
reich, MedR 2003, S. 679.

47 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 41; Niedermair, in: Roxin/Schroth,
Medizinstrafrecht, S. 370; Bay ObLG StV 1996, S. 484.

'*¥ Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 42.

%9 Weichert, DuD 2003, S. 679; beispielhaft fiir die Zweckbindung sei auf die Neufassung des
§ 28 BDSG als zentrale Vorschrift fiir die Verwendung personenbezogener Daten im nicht-
offentlichen Bereich hingewiesen, dazu Simitis, in: Simitis, BDSG, § 28 Rn. 2; weitere Vorschrif-
ten, die Ausdruck des Grundsatzes der Zweckbindung sind, finden sich in §§ 4b Abs. 6, 5, 15 Abs.
3,16 Abs. 4, 28 Abs. 5, 29 Abs. 4, 39 und 40; vgl. Dammann, in: Simitis, BDSG § 3 Rn. 244.

150 Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz, Art. 2 Rn. 8ff.; Schaff-
land/Wiltfang, BDSG, § 5 Rn. 5; Gola/Schomerus, BDSG, § 5 Rn. 8ff.; Walz, in: Simitis, BDSG,
§ 5 Rn. 17, 23; a.A. Dammann, in: Simitis, BDSG, § 2 Rn. 16, 17; vgl. zu den Auswirkungen der
Unterscheidung zwischen Funktionseinheit und Organisationseinheit Bruns, Die Schweigepflicht
der sozialen Dienste der Justiz, S. 117f.

B Die Zweckbindung ist Vorgabe des ,,Volkszdhlungsurteils“ BVerfGE 65 1, (45); vgl. § 14
Abs. 2 BDSG und dazu Sokol, in: Simitis, BDSG, § 14 Rn. 53 ff.; Bergmann/Md&hrle/Herb,
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sind nur ausnahmsweise moglich'®?, wihrend Durchbrechungen des Datenge-

heimnisses weitgehend zugelassen sind'>>.

Konsequent zu diesen Unterschieden wird iiberwiegend vertreten, dass § 203
StGB und das Datenschutzrecht parallel gelten, und nicht § 203 StGB das Daten-

154 Hierfiir spricht auch der Wort-

schutzrecht als speziellere Vorschrift verdriangt
laut des § 1 Abs. 3 Satz 2 BDSG, der ausdriicklich die Anwendung von Berufsge-
heimnissen, die § 203 StGB schiitzt, unberiihrt ldsst. Die Anforderungen des
§ 203 StGB und die Anforderungen des Datenschutzrechts sind grundsétzlich ge-

trennt zu betrachten und kumulativ zu beachten.

Aus der Objektbezogenheit des Datengeheimnisses konnte gefolgert werden, dass
ein Abstellen auf das Kriterium des unverhéltnisméBigen Aufwandes der Identifi-
zierung im Rahmen der Bestimmung der Personenbezogenheit bei § 203 StGB
nicht zuldssig ist. In der Tat kann argumentiert werden, dass die damit verbundene
Verkniipfung mit tatsdchlichen Entwicklungen nicht mit der Qualifizierung als
personales Geheimnis in Einklang zu bringen ist. Auch nach Verdnderungen der
Daten unter Aufhebung des Personenbezugs miissten dann die Daten als ,,Ge-

heimnisse 1.S.v. § 203 StGB gelten.

Diese Argumentationsweise ist jedoch nicht zwingend. Die Bindung an eine ver-
antwortliche natiirliche Person ist vor dem historischen Hintergrund zu betrach-
ten'>. In den Anfingen der Schweigepflicht war der individuelle Schutz der Per-
sonlichkeitssphdre nicht mafligeblich. Hier war der Blick auf die berufliche Stel-
lung des Schweigepflichtigen, verbunden mit seiner gesellschaftlichen Stellung,
entscheidend. Spitestens seit der Ausarbeitung des Rechts auf informationelle
Selbstbestimmung durch das Bundesverfassungsgericht ist aber eine vorwiegend

individuelle Schutzrichtung des § 203 StGB anzunehmen, auch wenn das ge-

BDSG, § 14 Rn. 34; vgl. auch die Einfithrung einer Zweckbindung im nicht-6ffentlichen Sektor in
§ 28 Abs. 7 und 8 BDSG.

12 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 42.

153 Weichert, DuD 2003, S. 679; vgl. fiir den medizinischen Bereich die Zuldssigkeit einer Zweck-
dnderung bei Gesundheitsdaten in § 14 Abs. 6 BDSG, dazu Sokol, in: Simitis, BDSG, § 14
Rn. 156; Eichelbronner, Die Grenzen der Schweigepflicht des Arztes, S. 159.

134 Schirmer, in: Handbuch des Datenschutzrechts, S. 1366; Hermeler, Rechtliche Rahmenbedin-
gungen der Telemedizin, S. 84f.; Gola/Schomerus, BDSG, § 5 Rn. 2; Walz, in: Simitis, BDSG, § 5
Rn. 7; a.A. wohl Schlund, in: Handbuch des Arztrechts, § 76 Rn. 24.

135 Zu der historischen Entwicklung Schlund, in: Handbuch des Arztrechts, S. 545ff.; Schéfer,
Arztliche Schweigepflicht und Elektronische Datenverarbeitung, S. 18fF.
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schiitzte Rechtsgut nicht identisch mit dem Recht auf informationelle Selbstbe-

stimmung ist.

Dies legt es nahe, die Frage der Personenbezogenheit an dem zu verwirklichenden
Schutz des informationellen Selbstbestimmungsrechts auszurichten. Dass der Ge-
setzgeber den Schutzbereich auf bestimmte institutionelle Beziehungen eingeengt
hat, muss nicht bedeuten, dass dies auf die inhaltliche Bestimmung der Personen-
bezogenheit durchschldgt. Die Beschrankung des Schutzbereichs ist plausibel zu
erkldren als Wertung des Gesetzgebers, in welchen Situationen mit Blick auf die
gesellschaftlichen Entwicklungen der Einsatz des Strafrechts zum Schutz des per-

sonlichen Bereichs als ultima ratio angezeigt ist'*®.

Die Frage nach der Personenbezogenheit hingegen betrifft das Verhiltnis Indivi-
duum und Allgemeinheit. Ob bestimmte Daten Informationen enthalten, die das
betroffene Individuum identifizieren konnen, ist sachbezogen zu beurteilen. Es
gilt das Risiko der Identifizierung zu bewerten. Dafiir sind tatsdchliche Einfluss-
faktoren mafigeblich, anhand deren das Risiko der Individualisierung abgeschétzt
werden muss. Die Bindung an Berufsgruppen oder an Institutionen kann keine
inhaltlichen Kriterien fiir die Bestimmung liefern. Die institutionellen Vertrauens-
beziehungen, die in § 203 StGB erwéhnt sind, bieten , wegen ihrer Inhomogenitit,
dafiir keinen tauglichen Bewertungsmal@stab. Die Frage des Personenbezugs kann
schlecht unterschiedlich beantwortet werden, je nachdem, ob die Informationen
ein Arzt, ein Heilpraktiker oder ein bei einer datenverarbeitenden Stelle Beschif-
tigter bereithdlt. Die Qualifizierung muss von der Art der Information und dem
Informationsgehalt ausgehen sowie von tatsidchlichen Einflussfaktoren, unabhén-
gig von der Person, die fiir die Daten verantwortlich ist. Davon ist die Frage zu
trennen, welche Anforderungen in personlicher Hinsicht an die fiir den Umgang

mit den Daten Verantwortlichen gestellt werden.

Die Frage des Personenbezugs ist daher losgelost von der konkreten Vertrauens-
beziehung zwischen Schweigepflichtigen und Betroffenen zu beantworten. Ein
Riickgriff auf Grundsitze des Datenschutzrechts zur Bestimmung des Personen-

bezugs ist somit zuldssig.

1% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 4, 16.



51

b) MaBnahmen zur Aufhebung der Personenbezogenheit

Damit bleibt zu klaren, wann Daten so verdndert sind, dass sie als nicht personen-
bezogen zu gelten haben. Fiir den Outsourcinggeber sind Kriterien von Interesse,
anhand derer sich der zuverldssige Ausschluss des Personenbezugs und die Ano-
nymitét der Daten beurteilen lédsst. Fiir den Bereich alphanumerischer Datenverar-
beitung ist dies verhéltnisméBig leicht zu beantworten. Sind Name und Adresse
bekannt, lassen sich diese Informationen leicht einer bestimmten Person zuord-

nen. Schwieriger kann dies bei Bild-, Video- oder Audiodaten sein'”".

Als medizinische Daten entstehen solche Daten insbesondere infolge bildgebender
Diagnoseverfahren oder graphisch dargestellter Befundergebnisse. Im drztlichen
Bereich werden die Daten zusammen mit weiteren Daten des Patienten gesam-
melt. Im Bereich der Krankenversicherung werden diagnostische Daten von den
Arzten oder Krankenhdusern aufgrund gesetzlicher Vorschriften, aufgrund ver-
traglicher Abreden oder aufgrund der Einwilligung der Betroffenen an die Versi-
cherungstriager weitergegeben. Bei den Versicherungen werden dann die Daten
ebenfalls zusammen mit weiteren Daten des Versicherten gesammelt. Sollen die
Daten insgesamt outgesourct werden, muss sichergestellt sein, dass der Personen-

bezug aufgehoben ist.

Eine Moglichkeit konnte in der vollstandigen Verschliisselung der outgesourcten

158

Daten bestehen ™. Unter einer Verschliisselung ist ein Verfahren zu verstehen,

welches ermoglicht, Daten zu chiffrieren und fiir Dritte dem Sinn nach nicht les-

159

bar zu machen ™. Als Synonym zur Verschliisselung wird meist der Begriff der

160

Kryptographie gebraucht ™.

157 plastisch werden diese Schwierigkeiten dargestellt bei Saeltzer, DuD 2004, S. 218ff.

'8 Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 83, 20. Titigkeits-
bericht des Bayerischen Landesbeauftragten fiir den Datenschutz 2003, S. 270.

159 KuBmann, Lexikon der Kommunikations- und Informationstechnik, S. 575; Dammann, in:
Simitis, BDSG, § 3 Rn. 32; Hermeler, Rechtliche Rahmenbedingungen, S. 92; Heibey, in: Rossna-
gel, Handbuch Datenschutzrecht, S. 592 ff.; Jiirgens, in: Béumler/Breinlinger/Schrader, Daten-
schutz von A-Z, S 2000, S. 3; zur Funktionsweise der Verschliisselung Scheffler, in: Kili-
an/Heussen, Computerrechts-Handbuch, Teil 10, 105 Rn. 3; vgl. allgemein zu Verfahren der Kryp-
tographie Beutelspacher/Schwenk/Wolfenstetter, Moderne Verfahren der Kryptographie, S. 1 ff.
1 Dammann, in: Simitis, BDSG, § 3 Rn. 32; Hermeler, Rechtliche Rahmenbedingungen der Te-
lemedizin, S. 92.
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Bezweckt wird die Geheimhaltung der in den Daten erhaltenen Information, so
dass diese iiber unsichere Transportmedien verschickt werden konnen, ohne dass
Dritte den Sinn der Information zur Kenntnis nehmen konnen, auch wenn Sie sich
unbemerkt Zugriff auf die Daten verschaffen'®'. In dieser Zwecksetzung allein,
nicht im Verfahren, unterscheidet sich die Verschliisselung von der Codierung,
bei der der Code bekannt gegeben wird und die somit nicht zu einer Anonymisie-

rung fithren kann'®,

Bei der Verschliisselung werden die Daten nicht in einem Behéltnis eingeschlos-
sen, sondern die Information wird in eine geheime Sprache transformiert. Eine
alte, bekannte Form der Verschliisselung im analogen Bereich ist ein physika-
lisch-chemisches Verfahren, mit dem Tinte abhéngig von der Temperatur sichtbar
gemacht werden kann. Bekannt geworden ist auch die mechanische Verschliisse-

lung mit der Verschliisselungsmaschine ,,ENIGMA* im Zweiten Weltkrieg.

Im digitalen Bereich existieren verschiedene Verschliisselungsalgorithmen als
mathematische Grundlage'®. Grundsitzlich sind, unabhingig der Vielzahl der
Verschliisselungsalgorithmen, zwei Arten von Verschliisselungskonzepten zu un-
terscheiden, das symmetrische und das asymmetrische Verschliisselungsverfah-

I_enl64

. Der Unterschied zwischen beiden Verfahren liegt darin, dass bei der sym-
metrischen Verschliisselung der Schliissel sowohl auf der Absenderseite als auch
auf der Empfingerseite gleich ist, wihrend bei der asymmetrischen Verschliisse-

lung die Schliissel auf beiden Seiten verschieden sind.

Moglich ist auch eine Kombination der asymmetrischen und der symmetrischen
Verschliisselung dergestalt, dass zundchst die Daten mit einem symmetrischen
Verfahren verschliisselt werden. AnschlieBend wird der verwendete Schliissel mit
einem asymmetrischen Verfahren selbst verschliisselt. Ziel dieses Vorgehens ist

es die Geschwindigkeit des aufwendigeren asymmetrischen Verfahrens zu erho-

16l Dammann, in: Simitis, BDSG, § 3 Rn. 32.

12 Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 92; allgemein zugénglich ist die
Codierung nach dem Morse-Alphabet; ebenso die Verschliisselung von Krankheiten nach dem
ICD-Diagnoseschliissel, dazu Menzel, in: Baumler/Breinlinger/Schrader, Datenschutz von A-Z, 1
100, S. 1ff. und BVerfG vom 10.04.2000, Az.: 1 BvR 422/00. Uber den ASCII Code (American
Standart Code of Information Interchange) kann jede Zahl in die bindre Maschinensprache trans-
formiert werden.

163 KuBmann, Lexikon der Kommunikations- und Informationstechnik, S. 575.

164Holznagel, Recht der IT-Sicherheit, S. 89f.; Hermeler, Rechtliche Rahmenbedingungen der
Telemedizin, S. 93.
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hen. Dies gelingt dadurch, dass dieses Verfahren nur fiir eine kleine Datenmenge,
namlich den Schliissel, angewandt wird. Neben den Daten konnen auch ganze

Verbindungen verschliisselt werden'®.

Ob eine Verschliisselung zu einer Aufhebung des Personenbezugs fiihrt ist nicht
unumstritten. Fiir den speziellen Bereich der Telemedizin wird bezogen auf das
Datenschutzrecht vertreten, dass eine Verschliisselung nicht zur Aufhebung des
Personenbezugs fiihrt. Als Begriindung wird angefiihrt, dass zwar grundsitzlich
im Einzelfall festzustellen ist, ob eine Bestimmbarkeit der Person gegeben ist,
allerdings soll im Bereich der Telemedizin nicht auf die relative Moglichkeit der
Kenntnisnahme, sondern in einer Gesamtschau auf das erdffnete Gefahrdungspo-

166

tential abzustellen sein . Aufgrund des Einsatzes digitaler Netze und der Viel-

zahl moglicher Teilnehmer bestehe immer die Moglichkeit der Entschliisselung.

Aufgrund der raschen Entwicklung im Bereich der Kryptographie erscheint das
Misstrauen in die Sicherheit von Verschliisselungssystemen berechtigt. Es besteht
die Gefahr, dass Daten, die wegen Verschliisselung als nicht personenbezogen aus
dem Anwendungsbereich heraus gefallen sind, wegen geédnderter technischer
Rahmenbedingungen zu einem spiteren Zeitpunkt als personenbezogen gelten
miissen. Zu dieser Gefahr wird eingewandt, dass eine nachtrigliche Kontrolle der
Dateniibermittlung in der Praxis nicht moglich ist'®’. Der Entzug des Bestim-
mungsrechts iiber verschliisselte Informationen sei mit dem Recht auf informatio-
nelle Selbstbestimmung nicht vereinbar. Auflerdem wiirde das geringe Risiko der
unbefugten Entschliisselung durch die haufige Ubertragung sehr oft auftreten'®®,
SchlieBlich sei das fachliche Wissen und die technischen Hilfsmittel auf dem
Markt verfiigbar, wodurch die Moglichkeit der Reindividualisierung ausreiche,
um eine Aufhebung des Personenbezugs riickgingig zu machen'®. Im Bereich
des Datenschutzrechts sei daher auch bei einer Verschliisselung der Personenbe-

zug nicht aufgehoben'”. Demgegeniiber wird im Rahmen des § 203 StGB bei

15 KuBmann, Lexikon der Kommunikations- und Informationstechnik, S. 575; als Beispiel kann
ein VPN (Virtual Privat Network) angefiihrt werden.

1% Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 155.

'*” Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 155.

'8 Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 155.

'% Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 154.

" Dammann, in: Simitis, BDSG, § 3 Rn. 33.
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einem sicheren Verschliisselungsverfahren ein Geheimnis bejaht, aber ein Offen-

baren verneint!’'.

Diese Argumente iiberzeugen im Bereich des § 203 StGB in der Form nicht. Die
Verschliisselung ist nicht per se sicherer als andere Formen der Anonymisierung
oder als die in § 3 Abs. 3a BDSG geregelte Pseudonymisierung. Stets muss die
Gesamtkonzeption betrachtet werden. Richtig ist zundchst, dass ein isoliertes Ab-
stellen auf die Verschliisselung das Problem verkiirzt. Zuzugeben ist auch, dass
bei einer verschliisselten Ubertragung die Moglichkeit des Entschliisselns u.a.
stark von der Rechnerkapazitit abhingen kann und damit von der technischen
Entwicklung. Somit besteht die Gefahr, dass allein dadurch Verschliisselungen
unsicher werden kdnnen. Das mag bei anderen Formen der Verschleierung des
Personenbezugs nicht im gleichen Maf3e der Falls sein. So sind Pseudonymisie-
rungen vorstellbar, an denen die Sicherheit stark an die Kenntnis einzelner Perso-
nen gebunden ist'*. Andererseits kann eine schlechte Pseudonymisierung unwirk-

samer als eine Verschliisselung sein.

Auch passt das Betonen der Gefahr der Entschliisselung wegen technischer Wei-
terentwicklungen systematisch nicht im gleichen Mafle zum Strafrecht wie zum
Datenschutzrecht, das, neben dem Biirgerlichen Recht, auch dem besonderen Si-

'3 Im Datenschutz-

cherheitsrecht und Ordnungsrecht zugeordnet werden kann
recht mag man annehmen, dass aufgrund der eigens geregelten Anforderungen an
Datenschutz und Datensicherheit eine sichere Verschliisselung nicht notwendig
die Anwendbarkeit des Datenschutzrechts entfallen ldsst. Denn hier geht es auch
um die Sicherung und Kontrolle eines ordnungsgeméfen Umgangs mit personen-
bezogenen Daten. Dementsprechend steht bei einer Verletzung von Datenschutz-
grundsitzen der Systematik nach nicht die Strafe als Sanktion im Vordergrund.
Zum einen konnen MalBlnahmen der staatlichen Aufsicht erfolgen, zum anderen

kann Schadensersatz verlangt werden. Ergidnzt werden diese Moglichkeiten durch

Auskunfts-, Loschungs- und Widerrufsrechte. Daneben besteht, gleichsam als

! Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 141.

172 Beispielsweise iiber eine nur bestimmten Personen zugingliche Referenzliste, aufgrund derer
Pseudonyme bestimmten Personen zugeordnet werden konnen; den Einsatz eines Datentreuhdn-
ders im Zusammenhang mit einer Pseudonymisierung beschreiben Schulte/Wehrmann/Wellbrock,
DuD, 2002, S. 605ff.

'3 Zu der Vielfalt der tangierten Bereiche und der Folgen fiir die Gesetzgebungszustindigkeit
Simitis, in: Simitis, BDSG, § 1 Rn. 1, 6ff.
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Sicherung und nicht als priméire Sanktion, auch die Moglichkeit eines Buligeldes
oder einer Strafe. Darin zeigt sich die Orientierung am Recht auf informationelle
Selbstbestimmung und die Ausgleichsfunktion zwischen Selbstbestimmungsrecht
und notwendiger Datenverarbeitung.

Diese Systematik gilt nicht fiir den vorwiegend am Individualschutz orientierten
§ 203 StGB. Hier sind Strafzwecke mafigeblich, die nur deshalb zu rechtfertigen
sind, weil anderweitige Maflnahmen fiir den Schutz des Einzelnen als nicht aus-
reichend angesehen werden (ultima ratio). Auch der Hinweis auf das Recht auf
informationelle Selbstbestimmung greift nicht durch. Einerseits ist der Schutzbe-
reich des § 203 StGB, wie oben ausgefiihrt wurde, nicht identisch mit dem Recht
auf informationelle Selbstbestimmung. Andererseits kann dem Personlichkeits-
schutz hinreichend Rechnung getragen werden. Sollte sich erweisen, dass ein Ver-
schliisselungsverfahren technisch iiberholt ist, ohne dass die Sicherheit der Ver-
schliisselung angepasst wird, dann werden die Daten wieder ,,sichtbar* und sind
als personenbezogen zu beurteilen. Nichts zwingt zu der Annahme, dass ein ein-

mal aufgehobener Personenbezug irreversibel ist.

Im Ergebnis kann nicht der Auffassung gefolgt werden, dass bei einer Verschliis-
selung der Personenbezug im Rahmen des § 203 StGB nicht aufgehoben wird.
Vielmehr kommt es bei § 203 StGB darauf an, ob nach einer Verschliisselung in
der Gesamtkonzeption eine Person nur mit unverhéltnisméfBigem Aufwand identi-

fiziert werden kann.

Bei dem Einsatz von Verschliisselungsverfahren kann nur dann eine Aufhebung
des Personenbezugs angenommen werden, wenn eine wirksame Verschliisselung
erfolgt. Wirksam ist eine Verschliisselung nur dann, wenn Dritte, vor denen die
Information geheim gehalten werden soll, die Information auch mit Hilfe von zu-
ginglichem Zusatzwissen und unter Einsatz von Experten und technischen Hilfs-
mitteln nicht oder nur mit unverhéltnismédBigem Aufwand entschliisseln kon-
nen'’*. Dies ist letztlich eine Tatsachenfrage, die nur fiir den Einzelfall nach Er-

mittlung aller Umstdnde entschieden werden kann.

174 Vgl. Dammann, in: Simitis, BDSG, § 3 Rn. 38; Schaffland/Wiltfang, BDSG, § 3 Rn. 15.
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¢) Bedeutung von Sicherheitsmallnahmen

Zu beachten sind aber grundsitzliche Aspekte, an denen sich die Priifung zu ori-
entieren hat und die somit fiir die rechtliche Beurteilung bedeutsam sind. Zunéchst
ist grundsétzlich zu differenzieren zwischen dem technischen Bereich und dem
organisatorisch-personellen Umfeld, in dem die Technik eingesetzt wird. Die Dif-
ferenzierung geht von der allgemeinen Erkenntnis aus, dass Technik nur so gut ist

wie der Mensch, der sie bedient.

Unter dem technischen Bereich ist das zum Einsatz kommende Verschliisselungs-
verfahren mit dem jeweiligen Schliissel zu verstehen. Schliissel und Verschliisse-
lungsverfahren sind begrifflich zu unterscheiden. Durch das prinzipielle Verfahren
ist die Festsetzung von konkreten Schliisseln moglich, die zum Verschliisseln und
Entschliisseln verwendet werden. Ist das prinzipielle Verschliisselungsverfahren
bekannt, bedeutet dies bei modernen Verschliisselungssystemen nicht, dass die
Daten entschliisselt werden konnen, solange der Schliissel geheim ist. Sind bei
einem bekannten Verschliisselungsalgorithmus keine Schwachstellen bekannt,

kann es ausreichen, dass allein der Schliissel geheim bleibt.

Dies kann jedoch nur unter der Pramisse angenommen werden, dass der Schliissel
an sich sicher ist. Ein Schliissel ist dann als absolut sicher einzustufen, wenn er
von Dritten nicht ,,geknackt“ werden kann. Geknackt werden und wurden'”
Schliissel durch das Testen aller bei gegebenem Algorithmus in Betracht kom-
menden Schliissel'”®. Vereinfacht kann dies zur Verdeutlichung mit einem me-
chanischen Zahlenschloss verglichen werden. Ohne die Zahlenfolge zu kennen,
kann das Schloss, ohne es zu beschiddigen und damit unbrauchbar zu machen, nur
gedffnet werden, indem sdamtliche Zahlenkombinationen getestet werden. Bei der
Verwendung der Ziffern 0-9 pro Einstellungseinheit, hingt die Hohe der mogli-
chen Zahlenkombinationen von der Léinge der in Reihe verwendeten FEinstel-
lungseinheiten ab. Je mehr Einstellungseinheiten gewdhlt werden, desto sicherer

wird das Schloss.

173 ygl. Holznagel, Recht der IT-Sicherheit, S. 89.
176 S0 genannte ,,Brute Force Attack®, vgl. Heibey, in: Rossnagel, Handbuch Datenschutzrecht,
S. 593; KuBmann, Lexikon der Kommunikations- und Informationstechnik, S. 575.
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Beim Einsatz digitaler Schliissel hingt die Sicherheit mafgeblich von der Schliis-
sellinge ab. Die Schliisselldinge wird in Bit gemessen. Vom Grundsatz sind alle
Schliissel angreifbar. Die Zeit, die zum ,,Knacken* von Schliisseln erforderlich ist,
hingt dabei zum einen von der Linge der Schliissel ab, zum anderen von den
technischen Moglichkeiten. Die rasante Entwicklung der Rechnerkapazititen,
sowie die zunehmende Vernetzung haben dazu gefiihrt, dass als sicher angesehene
Schliissellingen nicht mehr ausreichen. Daher muss die Schliissellinge stindig

den technischen Entwicklungen angepasst werden.

Fiir einen bekannten Verschliissellungsalgorithmus, den RSA— Algorithmus, der
bei dem bekannten Programm Pretty Good Privacy zum Einsatz kommt, gilt heute
eine verwendete Schliissellinge von 1024 Bit als noch sicher'”’. Es ist aber nur
eine Frage der Zeit, bis diese Schliissellinge nicht mehr ausreichend ist. Die Si-
cherheit des Schliissels kann daher nur nach dem aktuellen Stand der Technik und
Wissenschaft beurteilt werden. Dabei hat sich der Verwender von Schliisseln iiber
geltende Standards und Empfehlungen im Bereich der Kryptographie sowie iiber

wissenschaftliche Ergebnisse aus allgemein zugidnglichen Quellen zu informieren.

Der beste Schliissel ist aber wertlos, wenn nicht dafiir gesorgt wird, dass er ge-
heim bleibt. Damit sind organisatorisch-personelle Malnahmen sowohl beim Ab-
sender als auch beim externen Empfénger angesprochen. Hierzu zéhlen Schutz-
vorkehrungen, wie der Einsatz von Firewalls, aber auch die Beschrinkung des
Kreises derjenigen, die den Schliissel kennen, sowie die sichere Aufbewahrung
des Schliissels. Werden solche SicherungsmafBnahmen unterlassen und ist dadurch
die Verschliisselung leicht riickgdngig zu machen, kann nicht von einer wirksa-
men Aufhebung des Personenbezugs ausgegangen werden'’™. Zwar kann argu-
mentiert werden, dass Mallnahmen der Sicherung des Schliissels handlungsbezo-
gen sind und damit besser zu dem Tatbestandsmerkmal des Offenbarens oder in
den Bereich der Schuld einzuordnen sind. Eine solche Betrachtung verkennt aber
die einheitliche Wirkung der Verschliisselung und der sie sichernden Maflnahmen.
Ist der Schliissel leicht zu beschaffen, so ist die Verschliisselung der Daten Maku-

latur und die bezweckte Geheimhaltung wird untergraben.

177 Heibey, in: Rossnagel, Handbuch Datenschutzrecht, S. 594.
'78 Ahnlich im Datenschutzrecht, vgl. Bergmann/Mohrle/Herb, BDSG, § 3 Rn. 32.
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Vorzugswiirdig ist daher eine Verortung im Rahmen des Geheimnisbegriffs. Da-
bei ist dem personalen Charakter des § 203 StGB dadurch Rechnung zu tragen,
dass nur dann ein Geheimnis entfdllt, wenn auch beim externen Dienstleistungs-
erbringer die Sicherung der Verschliisselung gewéhrleistet ist. Denn zur Geheim-
haltung sind die tauglichen Téter nach § 203 StGB verpflichtet. Setzen sie Ver-
schliisselungstechnologien ein, miissen sie sicherstellen, dass diese wirksam sind,
bevor externe Dritte mit diesen Daten in Kontakt kommen. Kennen Dritte, die in
Kontakt mit den verschliisselten Daten kommen sollen, den Schliissel, kann von
Anfang an nicht eine Aufhebung des Personenbezugs angenommen werden. Ist
auch den externen Dritten der Schliissel unbekannt, hangt die Aufthebung des Per-
sonenbezugs davon ab, ob eine Entschliisselung mit einfachen Mitteln moglich ist.
Dies ist nur dann auszuschlieBen, wenn einerseits die verwendete Verschliisse-
lungstechnik nach aktuellem Stand als sicher einzustufen ist und andererseits or-
ganisatorisch-personelle MafBnahmen sicherstellen, dass die eingesetzte Ver-

schliisselungstechnik nicht unterlaufen wird.

Bezogen auf das Heranziehen externer Dienstleistungsunternehmen bedeutet dies,
dass auch bei diesen Vorkehrungen getroffen sein miissen, um den Schliissel vor
einer Entdeckung zu sichern. Dies gilt zumindest dann, wenn der Geheimnisver-
pflichtete und der externe Dritte verbunden sind. Eine solche Verbindung besteht
beispielsweise, wenn digitalisierte Daten durch ein Netz {ibertragen werden. Dies
gilt unabhéngig davon, wie die Verbindung physikalisch, beispielsweise iiber Ka-
bel oder iiber Funk, realisiert wird. Ist der Geheimnisverpflichtete und das externe
Dienstleistungsunternehmen verbunden, dann darf dies nicht zum Einfallstor fiir
Angriffe auf den Schliissel werden. Die Verbindung zum Geheimnisverpflichteten
ist auch auf Seiten des Outsourcingnehmers nach dem aktuellen Stand der Tech-
nik zu schiitzen. Nur dann kann eine Aufthebung des Personenbezuges angenom-

men werden.

Die Einbezichung auch des externen Dienstleistungserbringers, also des Outsour-
cingnehmers, hinsichtlich der zu treffenden Schutzvorkehrungen ist deshalb gebo-
ten, weil Verschliisselung und Entschliisselung spiegelbildlich sind und gleicher-
malen unmittelbar an dem Dateninhalt ansetzen. Dieser Zusammenhang wiirde
zerrissen werden, wenn man den Personenbezug unabhingig von den Mallnahmen

des externen Dienstleistungserbringers bestimmt. Die physikalische Verbindung
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ist auf rechtlicher Seite fortzuschreiben. Insofern kann von einer tatbestandlichen
Verantwortungseinheit gesprochen werden. Sind also entweder beim Outsourcer
oder beim Outsourcinganbieter keine oder nur ungeniigende SicherheitsmaBnah-
men getroffen, liegen ,,Geheimnisse* i.S.v. § 203 StGB trotz Verschliisselung vor.
Eine Strafbarkeit wiirde nicht am fehlenden Tatbestandsmerkmal Geheimnis
scheitern. Im Umkehrschluss gilt, dass bei Verschliisselung der Daten und dem
Stand der Technik entsprechender Sicherungsmafinahmen eine Strafbarkeit bereits

tatbestandlich ausscheidet.

Die Verschliisselung im oben beschriebenen Sinn ist unter Beachtung des Standes
der Technik und geeigneter Sicherungsvorkehrungen nach der hier vertretenen
Ansicht eine Moglichkeit, den Personenbezug aufzuheben. Diese Moglichkeit der
Vermeidung einer Strafbarkeit nach § 203 StGB hat aber auch Nachteile. Sie ist
damit verbunden, dass zumindest auf der Seite des Outsourcinggebers die IT-
Infrastruktur zum Ver- bzw. Entschliisseln vorhanden sein muss. Dies kann unter
Kostengesichtspunkten nachteilig sein, sofern es nicht allein auf zu {ibertragende

17 " Als Alternativen zum Verschliisseln sind an einfache-

Datenmengen ankommt
re Moglichkeiten einer ,,Anonymisierung* i.S.v. § 3 Abs. 6 BDSG zu denken.
Vorgeschlagen werden beispielsweise fiir den Bereich der Versicherungswirt-
schaft die Trennung von Stamm- und Vertragsdaten von den Krankheitsdaten'®’.
Bevor die Daten an externe Dienstleistungsanbieter weitergegeben werden, sollen
nur Daten sichtbar bleiben, die es Dritten nicht moéglich machen, mit verhéltnis-
mafigem Aufwand die betroffene Person zu bestimmen. Dies konne beispielswei-

se angenommen werden, wenn nur die Postleitzahl, das Geburtsdatum sowie die

Hausnummer sichtbar bleiben'®!.

Diese Moglichkeit der Anonymisierung kann zu einem Aufheben des Personen-
bezugs fithren. Es gelten aber die obigen Ausfithrungen zur Verschliisselung.
Auch hier muss sichergestellt sein, dass das erforderliche Zusatzwissen zur Rein-
dividualisierung geheim bleibt. Dies muss durch organisatorisch-personelle Mal3-
nahmen gewéhrleistet werden. Aulerdem besteht bei bestimmten medizinischen

Daten die Gefahr, dass diese aufgrund ihrer Eigen- und Einzigartigkeit leichter

' Ein Beispiel, in dem es auf die Datenmenge ankommt, beschreiben Braunschweig/
Geis/Tolksdorf/Hansen, MedR 2004, S. 353ff.

"% Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 86.
'81'So Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 89ff.
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einen Schluss auf die Person zulassen, also eine Anonymisierung nicht zuverlés-

182

sig erfolgen kann "~. Diese Gefahr wiirde nicht bestehen, wenn statt einer Ano-

nymisierung eine Pseudonymisierung erfolgen wiirde.

Die Pseudonymisierung ist in § 3 Abs. 6a BDSG beschrieben. Das Gesetz versteht
darunter ,,das Ersetzen des Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieBen
oder wesentlich zu erschweren®. Als Beispiel kann die Verwendung von Versi-
cherungskennnummern genannt werden. Die Pseudonymisierung fiihrt gegeniiber
dem Personenkreis, der das verwendete Kennzeichen kennt, nicht zu einer Aufhe-
bung des Personenbezugs. Beziiglich Dritter, die das Kennzeichen nicht kennen,
liegen nur dann keine personenbezogenen Daten vor, wenn der Schliissel dem
Dritten nicht bekannt ist und auch nicht mit einfachen Mitteln vom Kennzeichen
auf die Person geschlossen werden kann'®’. Beziiglich sichernder organisatorisch-

personeller MaBnahmen gelten die Ausfiihrungen zur Verschliisselung entspre-

chend.

V. Offenbaren

Gelingt es nicht den Personenbezug aufzuheben oder ist dies nicht beabsichtigt, ist
beziiglich einer Strafbarkeit nach § 203 StGB zu untersuchen, wann ein ,,Offenba-

ren* 1.S.v. § 203 StGB vorliegt.

1. Bedeutung der Figur der zum Wissen Berufenen

Ein Offenbaren setzt begrifflich voraus, dass ein Geheimnis nach auflen zu Perso-
nen, die nicht fiir das Geheimnis bestimmt sind, dringt. Um ein Offenbaren fest-
stellen zu konnen, muss die Sphére derjenigen, die bestimmungsgemall um das
Geheimnis wissen diirfen, abgegrenzt werden von der Sphédre derjenigen, die nicht
um das Geheimnis wissen diirfen. Anders ausgedriickt, muss der Innenbereich und

der Aullenbereich eines Geheimnisses bestimmt werden.

182 7u denken ist beispielsweise an seltene Syndrome oder an genetische Daten; zu letzteren und
der Schwierigkeit der Anonymisierung vgl. Luttenberger et al., DuD 2004, S. 356 ff.
'3 Schaffland/Wiltfang, BDSG, § 3 Rn. 13.
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Entsprechend dieser Uberlegungen wird ein Offenbaren iiberwiegend definiert als
jede Weitergabe eines zur Zeit der Tat noch bestehenden Geheimnisses und der
Identitét seines Trigers an Dritte, die dieses Geheimnis nicht, nicht in dem Um-
fang, nicht in dieser Form oder nicht sicher kennen und die nicht zu dem Kreis der

zum Wissen Berufenen gehdren'®.

Zum Teil wird in der Literatur vertreten, dass auch eine Weitergabe an Personen,
die zum Kreis der zum Wissen Berufenen zu zihlen sind, ein Offenbaren dar-
stellt'®. Begriindet wird dies insbesondere damit, dass bei einer Erweiterung des
Kreises der faktisch Mitwissenden immer eine Preisgabe des Geheimnisses er-

186

folgt ™. Die Begriindung kann nicht iiberzeugen. Zwar mag der Wortlaut die Auf-
fassung stiitzen, die Betrachtungsweise ist aber zu formal. Sie verkennt, dass Per-
sonen, die durch den Schweigepflichtigen eingeschaltet werden und die von den
Geheimnissen erfahren, nicht notwendig auf gleicher Ebene neben dem Schwei-
gepflichtigen stehen und getrennte Rechtskreise bilden. Bei einer solchen Annah-
me wiirde die Funktion der mitwissenden Personen nicht hinreichend berticksich-
tigt. Es besteht namlich ein sachlicher Unterschied darin, ob die mitwissende Per-
son unabhdngig vom Schweigepflichtigen die erhaltenen Geheimnisse fiir eigene
Aufgaben verwendet, oder ob die Geheimnisse zur Aufgabenerfiillung des
Schweigepflichtigen geteilt werden. Ist letzteres der Fall, wird also eine Person
unmittelbar in die Funktion des Schweigepflichtigen einbezogen, dann kénnen die
Rechtskreise verschiedener Personen fiir den Bereich gemeinsamer Aufgabener-

fiillung verschmelzen'’.

Diese Auffassung wird gestiitzt, wenn man die Schweigepflicht nach § 203 Abs. 2
StGB betrachtet. § 203 Abs. 2 StGB regelt die Schweigepflicht im Behordenbe-
reich. Hier vertraut der Geheimnistriger seine Geheimnisse grundsétzlich einer

Behorde bzw. einer Stelle, nicht einer einzelnen Person, fiir bestimmte Aufgaben

'8 Trondle/Fischer, StGB, § 203 Rn. 30b; Lackner/Kiihl, StGB, § 203 Rn. 17f ; Schiinemann, in:
Leipziger Kommentar StGB, § 203 Rn. 41; Cierniak, in: Miinchener Kommentar StGB, § 203 Rn.
49; Niedermair, in: Roxin/Schroth, Medizinstrafrecht, S. 367; Gossel/Déolling, Strafrecht BT 1, S.
394f.; Ulsenheimer, Arztstrafrecht in der Praxis, S. 361.

' Jung, in: NK StGB, § 203 Rn. 19.

"% Jung, in: NK StGB, § 203 Rn. 19; Meier, Der Schutz patientenbezogener Gesundheitsdaten im
StGB, S. 157 f., der ein Offenbaren in diesem Fall bejaht, den Tatbestand aber wegen sozialada-
quaten Verhaltens verneint.

'8 Im Ergebnis ebenso LG Bonn NJW 1995, S. 2420.
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an'®®. Zutreffend wird daher von der h.M. angenommen, dass eine Weitergabe an
funktional zustéindige Bedienstete keine Offenbarung im Sinne von § 203 Abs. 2
StGB darstellt'®. Diese Personen innerhalb von Funktionseinheiten sind dem
Kreis der zum Wissen Berufenen zuzuordnen, innerhalb dessen ein Offenbaren zu
verneinen ist. Dass eine funktionale Betrachtungsweise zutreffend ist, legt auch
§ 203 Abs. 2 S. 2 HS. 2 StGB nahe, der die Weitergabe von Einzelangaben an
Behorden oder sonstige Stellen fiir Aufgaben der offentlichen Verwaltung aus

dem Anwendungsbereich des § 203 Abs. 2 S. 1 StGB ausschlief3t.

Es ist nicht einsichtig, dass bei § 203 Abs. 1 StGB diese Uberlegung nicht zutref-
fend ist. Zwar wird es oft so sein, dass bei § 203 Abs. 1 StGB der Geheimnistri-
ger einem einzelnen Berufstriager personlich seine Geheimnisse anvertraut, aller-
dings ist das keinesfalls immer der Fall. Man wird nicht ernsthaft sagen konnen,
dass bei § 203 Abs. 1 Nr. 6 StGB einzelnen Angehdrigen privater Versicherungs-
unternehmen besonderes Vertrauen, vergleichbar einem behandelnden Arzt, ent-
gegen gebracht wird. Vielmehr wird das Vertrauen dem Unternehmen entgegen-
gebracht. Hier kann eine Weitergabe von Geheimnissen an funktional zustindige
Mitarbeiter nicht anders beurteilt werden als im Behordenverkehr, denn in beiden
Féllen stehen dem Geheimnistrager grofere institutionelle Einheiten gegeniiber,
bei denen zwangsldufig unterschiedliche Personen mit den Geheimnissen des An-
vertrauenden in Berlihrung kommen. Um Wertungswiderspriiche zu vermeiden,
bedarf es neben § 203 Abs. 3 StGB und § 203 Abs. 2 S. 2 HS 2 StGB der allge-
meinen Figur der zum Wissen Berufenen, innerhalb derer eine Geheimnisweiter-
gabe kein ,,Offenbaren” i.S.v. § 203 StGB darstellt. Uber die Figur wird zum
Ausdruck gebracht, dass jeweils eine Abgrenzung des Innenbereichs des Geheim-
nisses vom AulBlenbereich zu erfolgen hat. Dieser Grundgedanke ist sowohl fiir
§ 203 Abs. 1 i.V.m. Abs. 3 StGB als auch fiir § 203 Abs. 2 StGB richtig. An der

Figur der zum Wissen Berufenen ist festzuhalten.

'8 Vogel, Zum strafrechtlichen Schutz des Sozialgeheimnisses, S. 38.

189 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 44; Schmidt, Arztliche Schweige-
pflicht und Datenschutz, S. 35f.; OLG Frankfurt, NStZ-RR 1997, S. 69; OLG Frankfurt NStZ-RR
2003, S. 170; anders noch Kreuzer, NJW 1975, S. 2236 hinsichtlich der Weitergabe an eine Auf-
sichtsbehorde; Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 487; vgl. auch
Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 98, der zutreffend darauf hinweist, dass
dann, wenn einen nach § 203 Abs. 2 StGB Schweigepflichtigen zusétzlich eine Schweigepflicht
nach § 203 Abs. 1 StGB trifft, innerbehdrdliche Schweigepflichten entstehen konnen. In der Tat
kann es unter dem Gesichtspunkt des Rechtsgutschutzes nicht iiberzeugen, dass der Umstand, der
die Schweigepflicht nach § 203 Abs. 1 StGB begriindet, wegen einer gleichzeitigen Amtstrégerei-
genschaft unberiicksichtigt bleibt und damit insgesamt ein geringerer Rechtsgutschutz besteht.
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2. Abgrenzung des Kreises der zum Wissen Berufenen

Wer zum Kreis der zum Wissen Berufenen gehort, richtet sich zunichst grund-
sdtzlich nach dem ausdriicklichen Willen des Berechtigten. Ist ein solcher Wille
nicht gedufert, kann auf den mutmaBlichen Willen, gefolgert aus dem objektiven
Interesse, abgestellt werden. Damit ist fiir die Bestimmung des Kreises der zum
Wissen Berufenen die Sicht des Berechtigten maBigeblich. Dies ist richtig, da er
die Verfligungsbefugnis liber seine Geheimnisse hat und grundsitzlich selbstbe-
stimmt entscheiden konnen muss, wem und im welchem Umfang er die Geheim-
nisse anvertraut. Damit bestimmt zunédchst der Berechtigte, welcher Person er

unmittelbar ein Geheimnis anvertraut.

Der Kreis der zum Wissen Berufenen ist aber nicht allein subjektiv zu bestimmen.
Der Geheimnisverpflichtete kann und muss bestimmte Aufgaben innerhalb der
konkreten Vertrauensbeziehung nicht allein bewiltigen'*’. Beziiglich der in § 203
Abs. 1 StGB genannten Téter erstreckt § 203 Abs. 3 S. 2 StGB die Schweige-
pflicht auf die berufsmifBig titigen Gehilfen und die Personen, die bei thnen zur
Vorbereitung auf den Beruf tétig sind. Letztere Personengruppe, die beispielswei-
se Referendare, Famuli oder Lehrlinge erfasst, ist fiir Outsourcingprojekte prak-

tisch irrelevant. Bedeutsam ist der Gehilfenstatus nach § 203 Abs. 1 S. 1 StGB.

3. Der Gehilfe im Kreis der zum Wissen Berufenen

Werden solche Gehilfen eingesetzt und haben sie Zugang zu den Geheimnissen
des Betroffenen, dann bedeutet dies keine Verletzung des § 203 StGB sowie des
Rechts auf informationelle Selbstbestimmung, da es fiir den Betroffenen vorher-
sehbar ist, dass in dem Vertrauensverhiltnis zu dem Schweigepflichtigen be-
stimmte Personen die Funktionen des Schweigepflichtigen unterstiitzen. Dies gilt
unabhingig davon, ob die Konstruktion einer mutmaBlichen Einwilligung zur
Begriindung herangezogen wird oder eine Interessenabwégung zwischen dem
geschiitzten Recht auf informationelle Selbstbestimmung und dem verfolgten
Zweck der Aufgabenerfiillung vor dem Hintergrund der Berufsfreiheit erfolgt.

Entscheidend ist, dass nur dann keine Verletzung des Rechts auf informationelle

"0 Fiir den Bereich des § 203 Abs. 2 StGB vgl. ausfiihrlich Vogel, Zum strafrechtlichen Schutz
des Sozialgeheimnisses, S. 36ff.



64

Selbstbestimmung vorliegt, wenn objektiv und nicht aus Sicht des Schweige-
pflichtigen, die Personen, die eingesetzt werden, unmittelbar die beruflich Funkti-

on unterstiitzen.

Allein eine gemeinsame Schweigepflicht ist jedenfalls fiir die Frage des Offenba-
rens nach zutreffender h.M. unerheblich'®'. Denn aus Sicht des Geheimnistriagers
kann gerade in der Weitergabe an einen anderen Schweigepflichtigen ein Eingriff
in sein Recht auf informationelle Selbstbestimmung liegen'*>. Welchem Schwei-
gepflichtigen der Geheimnistrager vertraut und deshalb sein Geheimnis anver-
traut, muss grundsitzlich der individuellen, selbstbestimmten Entscheidung des
Berechtigten {iberlassen sein. Hinnehmen muss der Berechtigte nur, dass der In-

nenbereich des Geheimnisverpflichteten sich nach Funktionseinheiten richtet.

Dies folgt daraus, dass durch § 203 StGB neben Individualinteressen auch Allge-
meininteressen geschiitzt sind, zu denen die Funktionstiichtigkeit der Berufe zéhlt.
Fiir den Bereich des § 203 Abs. 1 StGB spielt zudem die Berufsfreiheit aus
Art. 12 GG herein, die als einheitliches Grundrecht auch die Berufsausiibung
schiitzt. Fiir den Bereich des § 203 Abs. 2 StGB ist die Organisationshoheit der
Verwaltung zu beachten. Dem Individualschutzinteresse ist hinreichend geniige
getan, wenn der Betroffene absehen kann, dass sein Geheimnis nur dem Schwei-
gepflichtigen und den ihn objektiv in seiner Funktion unmittelbar unterstiitzenden
Personen zuginglich ist'”. Ist dies der Fall, dann ist konsequenterweise eine
Strafbarkeit nach § 203 StGB zu verneinen, unabhédngig von der Tatsache, dass
die Personen, die unmittelbar unterstiitzend tdtig werden, selbst schweigepflichtig
sind. Stehen die Personen auBlerhalb von Funktionseinheiten, dann sind sie im
Umkehrschluss, auch wenn sie selbst schweigepflichtig sind, nicht dem Kreis der
zum Wissen Berufenen zuzurechnen'”*. Ein weitergehender Schutz ist angesichts

der Berufsfreiheit bzw. der Organisationshoheit der Verwaltung nicht erforderlich.

1 Vgl. bereits Funoten 139 und 140 sowie ausdriicklich beim Offenbaren einordnend
Ulsenheimer, Arztstrafrecht in der Praxis, S. 361.

192 Vgl. Niedermair, in: Roxin/Schroth, Medizinstrafrecht, S. 368.

193 Fiir den Bereich der berufsméBigen Gehilfen ebenso Trondle/Fischer, StGB, § 203 Rn. 21.

1% Die Tathandlung des Offenbarens wird auch in der Rechtsprechung nach Funktionseinheiten
bestimmt, vgl. fiir den Bereich des § 203 Abs. 2 StGB OLG Frankfurt, NStZ-RR 1997, S. 69;
OLG Frankfurt NStZ-RR 2003, S. 170.
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Dies wird in der Rechtsprechung und der Literatur weitgehend ebenso beurteilt'”.

Allerdings bestehen Unterschiede in der Begriindung. Ein Teil der Rechtspre-
chung und der liberwiegende Teil der Literatur vertreten, dass kein Offenbaren im
Sinne des § 203 StGB vorliegt'”®. Eine Strafbarkeit scheidet nach dieser Auffas-
sung bereits auf Tatbestandsebene aus. Demgegeniiber wird von einem Teil der
Literatur und Rechtssprechung vertreten, dass es an einem unbefugten Offenbaren
fehlt'’. Abhingig von der Einordnung des Merkmals unbefugt'”® auf Tatbe-
standsebene, auf Rechtswidrigkeitsebene, so die h.M.lgg, oder auf beiden Ebe-
nen””, scheitert eine Strafbarkeit ebenfalls auf Tatbestandsseite oder ist jedenfalls
gerechtfertigt. Die Losung dieses Problems kann praktisch fiir eine Beurteilung

der Strafbarkeit bei Irrtumsfillen und im Teilnahmebereich bedeutsam sein®’.

Fiir die Losung auf der Rechtswidrigkeitsebene kann angefiihrt werden, dass im
Weitergeben der Information innerhalb von Funktionseinheiten unabhingig einer
Einwilligung des Patienten immer ein Interessensverlust enthalten ist*’>. Denkbar
ist es, zu argumentieren, dass in jedem Weitergeben der Information durch den
unmittelbar Geheimnisverpflichteten der Bereich des Vertrauensverhéltnisses ver-
lassen wird. Im Hinblick auf Art. 1 Abs. 1 und 2 Abs. 1 GG ist dann in der Wei-
tergabe der Information ein Eingriff in das Recht auf informationelle Selbstbe-
stimmung anzunehmen. Erst auf der Ebene der Rechtfertigung ist dann zu fragen,
ob dieser Eingriff auf Grundlage gesetzlicher Schranken gerechtfertigt ist. Diese
Schranken miissen Befugnisse fiir einen Grundrechtseingriff darstellen und sind

ithrerseits an der Verfassung zu messen, die den Gebrauch dieser Befugnisse be-

195 BGH NJW 1995, S. 2915; Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 41; Nie-
dermair, in: Roxin/Schroth, Medizinstrafrecht, S. 367.

19 Trondle/Fischer, StGB, § 203 Rn. 30b; OLG Frankfurt NStZ-RR, 1997, S. 69; OLG Frankfurt
NStZ-RR 2003, S. 170 f.

197y gl. Niedermair, in: Roxin/Schroth, Medizinstrafrecht S. 368.

1% Umfassend zum Merkmal ,,unbefugt Goll, Offenbarungsbefugnisse im Rahmen des § 203
Abs. 2 StGB, S. 3ff.

' Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 493; Tréndle/Fischer,
StGB, § 203 Rn. 31.

2% Sog. Doppelfunktionalitit, vgl. BVerfG NJW 1981, S. 329; Lenckner, in: Schonke/Schroder,
StGB, § 203 Rn. 21.

0 Es geht hierbei insbesondere um die Abgrenzung von Tatbestandsirrtum,
Erlaubnistatbestandsirrtum und Verbotsirrtum sowie um Fragen der Strafbarkeit wegen Anstiftung
zu einer Straftat nach § 203 StGB, vgl. Klocker/Meister, Datenschutz im Krankenhaus, S. 38f;
Ulsenheimer, in: Laufs/Uhlenbruck, Handbuch des Arztrechts, § 145 Rn. 4 ff.; ausfiihrlich Goll,
Offenbarungsbefugnisse im Rahmen des § 203 Abs. 2 StGB, S. 9ff.; die Frage wird dadurch
verkompliziert, dass das Problem des unbefugten Offenbarens verbunden wird mit dem Problem,
ob eine Einwilligung rechtfertigend oder tatbestandsausschlieBend wirkt, vgl. LG Bonn NJW
1995, S. 2916; Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 54.

292 1 ackner/Kiihl, StGB, vor § 201 Rn. 2.
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grenzt. Insbesondere miissen sie dem Verfassungsgebot der VerhdltnismaBigkeit
geniigen””. SchlieBlich muss auch der Eingriff selbst auf der Grundlage der Be-
fugnisse verhdltnismifBig sein, was notwendig eine Interessenabwégung voraus-

setzt.

Konsequenterweise miisste eine solche Auffassung eine Zustimmung durch den
Betroffenen im Straftatbestand des § 203 StGB als rechtfertigende Einwilligung
und nicht als tatbestandsausschlieBendes Einverstindnis begreifen”™. Auf Ebene
der Rechtswidrigkeit ist eine Interessenberiicksichtigung, so insbesondere bei der
mutmaBlichen Einwilligung, besser einzuordnen als auf der Tatbestandsebene™.
Argumentiert werden kann schlieBlich, dass eine Ansiedlung des Problems auf

Tatbestandsebene zu Strafbarkeitsliicken im Bereich der Teilnahme fiihren kann.

Sieht man in dem geschiitzten Rechtsgut entgegen der hier vertretenen Meinung
vorwiegend oder allein Allgemeininteressen, kann dies zusétzlich als Argument
fiir einen Interessens- bzw. Sozialkonflikt herangezogen werden, der bei einer
Weitergabe von Geheimnissen auch innerhalb von Funktionseinheiten entsteht

und allenfalls gerechtfertigt sein kann.

Die Beriicksichtigung einer Weitergabe von geheimen Informationen innerhalb
von Funktionseinheiten auf der Ebene der Rechtswidrigkeit {iberzeugt letztlich
nicht. Zunichst ist ein Hinweis auf das Grundrecht auf informationelle Selbstbe-
stimmung nicht treffend. Der Schutzbereich des Art. 1 Abs. 1, Art. 2 Abs. 2 GG
ist funktionell nicht auf die Weitergabe von Geheimnissen an die unmittelbar den
Schweigepflichtigen unterstiitzenden Personen auszuweiten. Die Interessen des
Geheimnistragers erfordern eine solche Ausdehnung richtigerweise nicht. Der
Geheimnistrager wird hinreichend dadurch geschiitzt, dass sich Funktionseinhei-

ten objektiv aus der Sicht des Betroffenen bestimmen und nicht aus der Sicht des

2% S0 genannte Schranken-Schranken, vgl. zum Begriff Jarass/Pieroth, GG, Vorb. v. Art. 1 GG
Rn. 44.

29 1 ackner/Kiihl, StGB, Vor § 201 Rn. 2.

% Die Trennung zwischen dem tatbestandlichen Einversténdnis und rechtfertigender Einwilligung
mit jeweils unterschiedlichen Voraussetzungen wird in Frage gestellt, vgl. Ronnau in: Leipziger
Kommentar StGB, Vor § 32 Rn. 148; Eser, in: Schonke/Schréder, StGB, Vorb. §§ 211 Rn. 28;
vertreten wird, dass die Einwilligung tatbestandsausschlieBend wirkt, aber an weitergehende Vor-
aussetzungen als ein tatbestandsausschlieBendes Einverstindnis gekniipft ist; vgl. auch Roxin,
Strafrecht AT 1, § 13 Rn. 2ff.; zum Teil wird bei § 203 StGB auch von einer konkludenten bzw.
stillschweigenden rechtfertigenden Einwilligung und daneben von einem tatbestandsausschlielen-
den ausdriicklichen Einverstdndnis gesprochen, vgl. Goll, Offenbarungsbefugnisse im Rahmen des
§ 203 Abs. 2 StGB, S. 56.
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Geheimnisverpflichteten. Dass der Geheimnisverpflichtete sich anderer Personen
zur Erfiillung seiner Aufgaben bedient, ist eine dem Willen des Betroffenen ent-
zogene Erscheinung in einer arbeitsteiligen Welt. Damit muss und kann jeder Be-
troffene rechnen. Damit wird nicht die prinzipielle Verfligungsbefugnis des Ein-
zelnen beschnitten. Die Organisation der Aufgabenerfiillung des Geheimnisver-
pflichteten ist dem Willen des Geheimnistragers entzogen. Ein Eingriff durch eine
Weitergabe von Geheimnissen an solche Personen, die zum Kreis der zum Wissen

Berufenen gehoren, ist somit abzulehnen.

Auch ein Abstellen auf das Rechtsgut des Allgemeininteresses vermag nicht zu
iiberzeugen. Sieht man entgegen der hier vertretenen Auffassung bei § 203 StGB
Allgemeininteressen als allein oder vorwiegend geschiitzt an, entféllt ein Interes-
senskonflikt, wenn der Betroffene von vornherein damit rechnen kann, dass ,,sei-
ne*“ Geheimnisse innerhalb von Funktionseinheiten weitergegeben werden. Dies
spricht ebenfalls fiir eine Beriicksichtigung auf Tatbestandsebene. Sofern man
annimmt, dass der Sozialkonflikt aufgrund einer ausdriicklichen oder mutmafli-
chen Einwilligung entfallt, kann dies konstruktiv dadurch erklart werden, dass die

2% Uberzeugender

Einwilligung bei § 203 StGB tatbestandsausschlieBend wirkt
ist es allerdings, das Problem von der Frage des Willens zu trennen und anzuneh-
men, dass innerhalb von Funktionseinheiten erst gar kein Interessenskonflikt ent-

steht und es somit an einem Offenbaren fehlt?"’.

Hinzu kommt noch folgende Uberlegung: Regelungen aufBerhalb des Strafrechts,
beispielsweise berufsrechtliche Regelungen®™, kénnen durchaus abweichend von
Funktionseinheiten die Weitergabe untersagen oder erméglichenzog. Sie konnen
damit abweichend vom Strafrecht einen Préventions- und Lenkungsgesichtspunkt
in den Vordergrund stellen. Zum Strafrecht als ultima ratio passt dieser Gedanke
nur beschriankt. Zwar mag § 203 StGB generalpraventiv wirken, dennoch darf, vor
dem priméren Schutzzweck des § 203 StGB, nicht liber Gefihrdungsgesichts-

punkte eine teleologische Auslegung im Sinne einer Erweiterung des Tatbestan-

2% Dies wird dann auch bei § 203 StGB iiberwiegend so gesehen, vgl. Lenckner, in:
Schoénke/Schroder, StGB, § 203 Rn. 22.

27Ulsenheimer, in: Laufs/Uhlenbruck, Handbuch des Arztrechts, § 70 Rn. 9; Langkeit, NStZ
1994, S. 7; dhnlich auch Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 486.
208 Zur drztlichen Schweigepflicht vgl. § 9 MBOA; vgl. auch Meier, Der rechtliche Schutz patien-
tenbezogener Gesundheitsdaten, S. 75.

29 vgl. § 49b BRAO.
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des erfolgen. Anders als das Berufsrecht oder Bereiche des Sicherheits- und Ord-
nungsrechts ist das Strafrecht nicht der Ort fiir eine Lenkungsfunktion. Solche
Uberlegungen diirfen dann auch nicht maBgeblich fiir die Interpretation des § 203
StGB sein.

Insgesamt ist es demnach vorzugswiirdig, den Tatbestand zu verneinen. Festzu-
halten ist, dass eine Strafbarkeit ausscheidet, wenn objektiv ein Gehilfenstatus
anzunehmen ist, die Person also dem Innenbereich einer Funktionseinheit zuzu-
ordnen ist. Davon abgesehen ist weiterhin eine Strafbarkeit ausgeschlossen, wenn
Personen unabhingig ihres Gehilfenstatus der Funktionseinheit des Schweige-
pflichtigen und damit dem Kreis der zum Wissen Berufenen zugerechnet werden

.. 210
konnen” .

4. Integration in den Kreis der zum Wissen Berufenen

Werden beim Outsourcing medizinischer Daten private IT-Dienstleistungs-
unternehmen herangezogen, scheidet eine Funktionseinheit auBlerhalb des Gehil-
fenstatus aus. Denn es bestehen zwei selbstdndige Zuordnungseinheiten, Outsour-
cer und IT-Dienstleistungsunternechmen, die auch getrennt in Erscheinung treten.
Es existiert also nicht eine nach auflen in Erscheinung tretende Einrichtung, inner-
halb derer mehrere Funktionseinheiten bestehen. Daher stellt sich im Hinblick auf
die strafrechtliche Beurteilung des Outsourcings von medizinischen Daten die
Frage, ob iiber eine Einbindung von Mitarbeitern des privaten externen IT-
Dienstleistungsunternehmens eine Funktionseinheit mit dem schweigepflichtigen
Outsourcer gebildet werden kann und somit Personen dem Innenbereich und nicht
externen Dritten zuzuordnen sind. Dies wére dann der Fall, wenn man sie als Ge-
hilfen i.S. des § 203 Abs. 3 S. 2 Var. 1 StGB einordnen kann. Um dies beurteilen
zu konnen, muss auf die nidheren Voraussetzungen des Gehilfenstatus eingegan-

gen werden.

219 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 41; der Gesetzgeber hat durch Gesetz
vom 22.06.06 Datenschutzbeauftragte in den Kreis moglicher Tater einbezogen. § 203 Abs. 2a
geht davon aus, dass dem Datenschutzbeauftragten (auch dem externen Datenschutzbeauftragten)
Geheimnisse anvertraut werden konnen, ohne dass ein unbefugtes Offenbaren vorliegt. Hier ist
also gesetzlich ein zum Wissen Berufener bestimmt worden.
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a) Gehilfe im Sinne des § 203 Abs. 3 StGB

Voraussetzung fiir die Annahme eines Gehilfenstatus ist, dass der Schweigepflich-
tige in seiner Funktion nach § 203 StGB unmittelbar unterstiitzt wird®'". Die Qua-
lifikation des Tatigwerdenden ist dabei richtigerweise nicht maf3geblich. Erfasst

212 . . .
. Man konnte einwenden, dass bei

werden nicht nur einfache Hilfstatigkeiten
hoher Qualifikation des Gehilfen eine Kontrolle des Gehilfen kaum denkbar ist.
Dies iiberzeugt nicht. Allenfalls fachliche Weisungen mdgen praktisch schwer
vorstellbar sein. Es ist aber auch nicht notwendig, dass der Schweigepflichtige in
jedem fachlichen Detail eingreifen kann, solange er den Ablauf und die Art und
Weise der Gehilfentétigkeit insgesamt iiber Weisungen und Vereinbarungen steu-
ert. Aulerhalb des rein fachlichen Bereiches sind Weisungen sehr wohl denkbar
und notwendig. Ein Gehilfe i.S.v. § 203 StGB kann somit auch jemand sein, der
hochqualifizierte Tatigkeiten erbringt. Insofern ist der Begriff Gehilfe nicht mit

dem allgemeinen Sprachgebrauch zu erklaren.

Dies muss auch deshalb angenommen werden, weil es beziiglich des Rechtsgiiter-
schutzes keinen Unterschied machen kann, welcher Art die Tatigkeit ist. Es ist
schlecht vorstellbar, dass die Individualinteressen allein dadurch unterschiedlich
beeintrachtigt werden, dass die unterstiitzende Tétigkeit eine dhnliche Qualifikati-
on wie die des Schweigepflichtigen verlangt. Zudem wiirde eine Beschrinkung
auf einfache Tétigkeiten an den Anforderungen einer modernen, technisierten
Arbeitswelt vorbeigehen. Vielmehr ist fiir die Annahme einer unterstiitzenden
Gehilfentdtigkeit maBBgeblich darauf abzustellen, dass der Betroffene in den Be-
reich der spezifischen, vertrauensbegriindenden Tétigkeit des Schweigepflichtigen
erkennbar eingebunden ist*'’. MaBgeblich ist dabei nicht eine intern gebildete

Organisationseinheit, sondern das Entstehen einer Funktionseinheit*'®. Erforder-

' Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 77; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 114; Trondle/Fischer, StGB, § 203 Rn. 21; zu den unterschiedlichen,
sachlich sich kaum unterscheidenden Formulierungen vgl. Sieber, in: Handbuch Multimedia
Recht, Teil 19 Rn. 488.

212 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 118; Klocker/Meister, Datenschutz im
Krankenhaus, S. 36; OLG Oldenburg NStZ 83, S. 39, das auch die Verwaltungsleitung als Gehil-
fen ansieht.

213 Trondle/Fischer, StGB, § 203 Rn. 21; Lenckner, in: Schonke/Schréder, StGB, § 203 Rn. 64;
Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 77, der darauf hinweist, dass der Heran-
gezogene nicht lediglich organisatorisch ,,eingebaut™ werden kann.

1% Anders bei der Bestimmung des Dritten im Datenschutzrecht, vgl. Gola/Schomerus, BDSG, § 3
Rn. 51f. und § 2 Rn. 6ff.
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lich ist, dass die unterstiitzende Person in das spezifische Vertrauensverhéltnis

integriert wird und damit dem Kreis der zum Wissen Berufenen zuzurechnen ist.

Nicht weiterfithrend ist die Unterscheidung nach Haupt- oder Nebenaufgabe.
Denn nach dem Dargelegten kann jemand als Gehilfe eingebunden werden, der in
seiner Hauptfunktion nichts mit dem Schweigepflichtigen gemein hat. So kann im
Einzelfall beispielsweise auch ein herangezogener selbstindiger Detektiv?'® im
Verhiltnis zum Rechtsanwalt oder ein selbstindiger Zahntechniker im Verhéltnis

zum Zahnarzt*'®

Berufshelfer sein, soweit eine hinreichende Einbindung erfolgt.
Der Helfer muss dann nicht notwendig solche Aufgaben erledigen, die als spezifi-
sche Hauptaufgaben des Schweigepflichtigen bezeichnet werden konnen, also
beispielsweise bei einem Arzt die Behandlung und Untersuchung des Patienten.
Ausreichend ist auch das Erledigen von Nebenaufgaben, zu denen der Schweige-
pflichtige verpflichtet ist, beispielsweise das Ausstellen von Rechnungen oder das
Verarbeiten von Daten. Zu fordern ist aber, dass die Aufgaben unmittelbar der
Berufsausiibung dienen und hinreichend eingebunden in die Vertrauensbeziehung
zwischen Schweigepflichtigen und Geheimnistrager erfolgen. Wird also die Rei-
nigungskraft unter Anleitung durch den schweigepflichtigen Arzt zum Sortieren
von Rechnungen eingesetzt, kann sie im Einzelfall Gehilfenstatus haben. Gleiches
muss fiir Personen gelten, die der Schweigepflichtige im Rahmen eines Outsour-
cingvorhabens zur Datenverarbeitung von medizinischen Daten, die aus dem spe-

zifischen Vertrauensverhidltnis zwischen Schweigepflichtigen und Geheimnistra-

ger stammen, einsetzt.

Ob fiir eine solche Bindung an die spezifische Funktion des Schweigepflichtigen
ein Weisungsrecht zwingend erforderlich ist, ist umstritten®'’. RegelmiBig wird
man ein Weisungsrecht verlangen miissen’'®, denn ohne ein solches Weisungs-
recht wiére eine Zuordnung zu einer Funktionseinheit bzw. zum Geheimnisver-
pflichteten willkiirlich und unbesténdig. Hinzu kommt, dass insbesondere bei dem
Heranziehen von Personen, die nicht eine dhnliche Funktion wie die des Hauptbe-

rufstragers ausiiben, das Weisungsrecht erst einen unmittelbaren Zusammenhang

215 G Frankfurt NJW 1959, S. 589; a.A. Neubeck, in: KMR StPO, § 53a Rn. 3.

2181 BerufsG fiir Zahnirzte Stuttgart NJW 1975, S. 2255; a.A. Neubeck, in: KMR StPO, § 53a Rn.
3.

27 Taupitz, MedR 1993, S. 374.

18 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 77; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 115; Ehmann, CR 91, S. 295.
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mit der Téatigkeit des Hauptberufstragers herstellt. Eine Zuordnung ohne ein tat-
sdchliches Weisungsrecht wére vor dem Hintergrund des geschiitzten Rechtsgutes
nicht hinnehmbar und wiirde das Geheimnis vollkommen von der Person des
Schweigepflichtigen abkoppeln. Dies entspricht nicht dem Willen des Gesetzge-
bers, der iiber die Einschrdnkung in § 203 Abs. 1 StGB aufgrund der enumerati-
ven Aufzéhlung von Schweigepflichtigen auch der Person des Schweigepflichti-

gen Bedeutung zumessen wollte.

Ein Weisungsrecht ist aber zutreffend dann entbehrlich, wenn sich die Zuordnung
zu einer Funktionseinheit schon erkennbar aus anderen Umstidnden ergibt. Wird
beispielsweise innerhalb eines Krankenhauses ein weiterer Arzt in die Behand-
lung eingeschaltet, ergibt sich schon aus der Zugehdrigkeit zu derselben Organisa-
tion eine eindeutige Zuordnung, so dass es nicht auf ein vereinbartes oder tatséch-
liches Weisungsrecht ankommt. Der Patient kann mit solch einer Einschaltung
von Personen aus einem von vornherein abgegrenzten Bereich rechnen. Werden
aber Personen auflerhalb eines solchen Bereichs herangezogen, wie dies beim
Outsourcing der Fall ist, dann kann auf ein tatsdchliches Weisungsrecht als weite-
res notwendiges Kriterium fiir eine eindeutige Zuordnung nicht verzichtet wer-

den??.

SchlieBlich ist Voraussetzung fiir die Annahme eines berufsméBig titigen Gehil-
fen, dass er die Funktion des Schweigepflichtigen unmittelbar unterstiitzt**’. Zum
Teil wird dafiir verlangt, dass der Unterstiitzende die Téatigkeit als Hauptberuf
bzw. als Nebenberuf ausiibt und nicht nur gelegentlich titig wird®*'. Gefolgert
wird dies aus dem Zusatz ,,berufsmiBig®. BerufsmiBig konne nur der handeln, der
die Tatigkeit beruflich ausiibt. Auch kann ein Vergleich mit § 53a StPO herange-

zogen werden, in dem der Zusatz berufsméaBig fehlt.

Dieser Auffassung ist nicht zu folgen. Sie ist weder zwingend durch den Wortlaut,

noch durch den Sinn und Zweck des § 203 StGB geboten”?”. In der Beziechung des

219 Zutreffend Taupitz, MedR 1993, S. 375.

220 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 77.

221 S0 Lackner/Kiihl, StGB, § 203 Rn. 11b; Cierniak, in: Miinchener Kommentar StGB, § 203 Rn.
116, mit dem Hinweis auf den Wortlaut; auch Senge, in: Karlsruher Kommentar StPO, § 53a
Rn. 2; vgl. auch Kopke, Die Bedeutung des § 203 Abs. 1 Nr. 6 StGB fiir Private Krankenversiche-
rer, S. 230f.

2 Im Ergebnis ebenso Bartsch, Arztliche Schweigepflicht und Zeugnisverweigerungsrecht im
Strafprozess, S. 29f.
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Geheimnistragers zum Geheimnisverpflichteten darf der Geheimnistrager darauf
vertrauen, dass seine Geheimnisse geschiitzt bleiben. Nur solche Personen kénnen
in diese Vertrauensbeziehung eingebunden sein, die im unmittelbaren Zusam-
menhang mit der Aufgabenerfiillung des Schweigepflichtigen innerhalb der in
§ 203 StGB genannten Funktion stehen. In diesem Sinne ist der Zusatz berufsma-
Big zu verstehen. Ein solches Verstindnis ist auch vom Wortlaut noch gedeckt, da
unter berufsméfig auch der Zusammenhang mit einem Beruf verstanden werden

kann.

Ein solcher Zusammenhang ist nicht davon abhingig, ob die unterstiitzende Ta-
tigkeit als ein typischer Hilfsberuf zu den in § 203 Abs. 1 StGB genannten Haupt-

berufen bezeichnet werden kann?*®

. Ein Abstellen auf typische Hilfsberufe wire
angesichts der Inhomogenitit der aufgefiihrten Berufsgruppen in § 203 Abs. 1
StGB wenig hilfreich und diirfte kaum dem gesetzgeberischen Zweck entspre-
chen. Konnen solche Berufe bei § 203 Abs. 1 Nr. 1 StGB noch verhiltnismaBig
leicht qualifiziert werden, ist dies bei § 203 Abs. 1 Nr. 6 StGB kaum zu leisten.
Hinzu kommt, dass technische und gesellschaftliche Verdnderungen auch auf die
Art der Berufsausiibung durchschlagen, mitunter neue Tatigkeitsfelder entste-
hen”®*. Es iiberzeugt vor dem Hintergrund des Art. 12 GG nicht, Personen aus
solchen neuen Tétigkeitsfeldern aus dem Gehilfenstatus auszuklammern, allein
weil sie nicht einem typischen Hilfsberuf zugeordnet werden kénnen®. Mafgeb-
lich muss vielmehr sein, ob die Tatigkeit im Zusammenhang mit der Berufsaus-

iibung des Schweigepflichtigen tatséchlich so erfolgt, dass sie den Schweige-

pflichtigen unmittelbar in seiner Funktion unterstiitzt.

Ist der unmittelbare Zusammenhang gegeben, ist es unerheblich, ob die Personen
die Tatigkeit nur gelegentlich oder als Haupt- bzw. Nebenberuf ausiiben, sofern
sie nur weisungsgebunden in das Vertrauensverhéltnis eingebunden sind. Damit
wird auch Kongruenz zum Strafprozessrecht erzielt, da § 53a StPO nach im Vor-
dringen befindlicher Auffassung derart eingebundene Personen ebenfalls als Ge-

hilfen erfasst und iiber § 97 Abs. 4 StPO Beschlagnahmefreiheit fiir Gegensténde,

3 Vgl. zum Begriff der ,, Heilhilfsberufe* Schnitzler, Das Recht der Heilberufe, S. 36 f.

% Insbesondere die Entwicklungen im Informations- und Kommunikationsbereich haben zu sol-
chen neuen Tétigkeitsfeldern gefiihrt, aus denen sich zum Teil in der Rechtswirklichkeit neue
Berufsbezeichnungen herausgebildet haben.

22 Anders wohl die h.M., vgl. Trondle/Fischer, StGB, § 203 Rn. 21.
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die im Gewahrsam der Gehilfen sind, gewéhrleistet’”*. Werden hingegen Aufga-
ben von gleichgeordneten Personen selbststindig erfiillt, sind diese als externe

Dritte und nicht als Gehilfen zu bezeichnen®?’.

Fraglich ist, ob beziiglich der erforderlichen Weisungsgebundenheit die Begriin-
dung eines wirksamen Arbeitsverhéltnisses erforderlich ist. In der Literatur wird
das Erfordernis eines Arbeitsvertrages iiberwiegend verneint’>®. So werden auch
ehrenamtlich Tédtige als Gehilfen angesehen. Selbst Personen, die rein faktisch

Weisungen befolgen, konnen Gehilfenstatus haben.

Fiir die Beurteilung, ob Outsourcingnehmer als externe Dienstleistungsunterneh-
mer Gehilfenstatus haben konnen, ist diese Frage mit von entscheidender Bedeu-
tung. Denn die das Outsourcing anbietenden Dienstleistungsunternehmen sind oft
selbstindig tétige, rechtlich vom Outsourcer getrennte Unternehmen, die fiir meh-
rere Outsourcer tatig werden konnen. Werden Personen des Outsourcingnehmers
fiir den Outsourcer aufgrund vertraglicher Abrede tétig, bedeutet dies, dass nicht
eigenes Personal, sondern fremdes Personal, das keinen Arbeitsvertrag mit dem

Outsourcinggeber hat, titig wird.

Nach der oben dargestellten Auffassung ist ein fehlendes Arbeitsverhéltnis kein
Hinderungsgrund. Allerdings wird stark auf Einzelfdlle abgestellt, ohne dass eine
nihere Begriindung in einem groferen Zusammenhang erfolgt. Insofern bedarf
dieser Aspekt einer ndheren Untersuchung. Fiir das Erfordernis eines Arbeitsver-
trages spricht zundchst, dass typischerweise mit einem Arbeitsvertrag iiber das
Direktionsrecht eine starke Eingliederung in das Unternehmen erfolgt. Die Bin-
dung an das Unternechmen zeigt sich auch darin, dass durch das Arbeitsverhéltnis

Fiirsorge- und Treuepflichten begriindet werden®?.

Vertreten werden konnte, dass erst durch eine solche Sonderbeziehung fiir den
AuBenstehenden ersichtlich eine Funktionseinheit gebildet wird. Andernfalls wird

der Bereich der Funktionseinheit konturenlos. Der auf3en stehende Geheimnistra-

26 Eritzemeyer, in Sobbing: IT-Outsourcing, S. 755.

227 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 114; Neubeck, in: KMR StPO, § 53a
Rn. 2ff.

2% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 77; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 115.

¥ Vgl. nur Palandt, BGB, § 611 Rn. 96 zur Fiirsorgepflicht und Rn. 39 zur Treuepflicht.
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ger vertraut nicht darauf, dass in die Vertrauensbeziechung Personen eingeschaltet
werden, die in keinem Arbeitsverhiltnis zum Schweigepflichtigen stehen. Auch
der personale Charakter des § 203 StGB spricht fiir eine Beriicksichtigung eines
Arbeitsverhéltnisses als notwendige Voraussetzung einer Gehilfenstellung. Ar-
gumentiert werden kann, dass bei Aufgabe dieses Erfordernisses, zumindest im
Bereich des § 203 Abs. 1 StGB, dem personalen Charakter nicht geniigt wird.
Insbesondere wenn die Beteiligten mehrschichtige, korporativ verfasste Institutio-

nen sind, konnte eine Zuordnung fiir den Geheimnistriager nicht ersichtlich sein.

Dies wire beispielsweise anzunehmen, wenn private Kranken-, Lebens- oder Ver-
sicherungsunternehmen in der Rechtsform einer GmbH oder AG, aber auch Kran-
kenhduser oder neuerdings medizinische Versorgungszentren in der zuvor er-
wiahnten Rechtsform, medizinische Daten outsourcen wollen und auf der anderen
Seite Dienstleistungsunternehmen gleicher Rechtsform stehen. Die Zuordnung
zum Geheimnistrager wiirde aufgrund der Vermischung fiir den Betroffenen nicht
mehr den Schluss auf einen Geheimnisverpflichteten zulassen, dem er urspriing-
lich die Geheimnisse anvertraut hat. Denn wenn man auch annehmen mag, dass es
fiir den Betroffenen vorhersehbar ist, dass innerhalb eines Unternehmens Informa-
tionen zur Funktionserfiillung notwendigerweise an von vornherein feststehende
Personen weitergegeben werden miissen, ist dies nicht mehr annehmbar, wenn

Personen aus einem anderen Unternehmen eingesetzt werden.

Die Argumente, die fiir das Erfordernis eines Arbeitsverhiltnisses sprechen, sind
indes nicht durchgreifend. Fiir die Ablehnung des Erfordernisses eines Arbeits-
verhéltnisses kann zundchst generell angefiihrt werden, dass es fiir die strafrechtli-
che Beurteilung nicht maBgeblich auf die Wirksamkeit oder das Vorhandensein
zivilrechtlicher Vertrdge ankommen kann. Fiir das Strafrecht sind in diesem Be-
reich vielmehr faktische Gegebenheiten mafigeblich. Dies kann aus den Unter-
schieden zwischen dem Strafrecht und dem privaten Vertragsrecht abgeleitet wer-
den, die es grundsétzlich nicht erlauben, dass zivilrechtliche Vorgénge den Inhalt
von Straftatbestandsnormen determinieren. Auch wenn man die zivilrechtliche
Bedeutung im Einzelfall, nach dem jeweiligen Straftatbestand differenzierend,
betrachtet und nur dann eine Ubereinstimmung von Vertragsrecht und Strafrecht
nach dem Gebot der Einheit der Rechtsordnung ablehnt, wenn es die Besonderhei-

ten des Strafrechts erforderlich machen, ist hinsichtlich des Straftatbestandes des
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§ 203 StGB eine faktische Unterwerfung unter die Weisungen des Geheimnisver-
pflichteten ausreichend. Hierfiir spricht der Wortlaut des § 203 Abs. 3 Satz 2
StGB, nach dem die berufsméBigen Gehilfen denjenigen gleichstellt sind, die hin-
sichtlich der nach § 203 Abs. 1 StGB Schweigepflichtigen ,,bei ithnen zur Vorbe-
reitung auf den Beruf titig sind®. Téatig werden bedeutet aber nicht, dass dafiir ein

Arbeitsvertrag erforderlich ist**’.

Fiir die fehlende Notwendigkeit eins Arbeitsvertrags kann auch ein Vergleich mit
§ 53a StPO angefiihrt werden™'. Bei dieser Vorschrift wird nach h.M. der Begriff
,,Gehilfe* ebenfalls dahingehend interpretiert, dass derjenige, der nur faktisch tétig
wird, ein Gehilfe sein kann®?. Als maBgeblich wird die Veranlassung der Titig-
keit durch den Hauptberufsgeheimnistridger gesehen. Lediglich Tétigkeiten, die
nicht im unmittelbaren Zusammenhang mit der Berufstitigkeit stehen, werden
nicht vom Begriff des Gehilfen erfasst’. Zwar bestehen Unterschiede zwischen
dem Strafprozessrecht und dem materiellen Strafrecht, dies spricht aber nicht ge-
gen eine parallele Bestimmung des Gehilfenstatus bei § 203 Abs. 3 StGB und §
53a StPO. Denn der objektive Gehilfenstatus wird durch die Unterschiede zwi-
schen Verfahrensrecht und materiellem Strafrecht nicht beeinflusst. Der Gehilfen-
status ist sowohl von dem nicht deckungsgleichen Personenkreis der nach § 203
StGB Schweigepflichtigen bzw. nach § 53 StPO Zeugnisverweigerungsberechtig-

234
n

te als auch vom Geheimnisbegriff unabhingig. Er betrifft die allgemeine Fra-

ge der Zuordnung einer Person zu einem Hauptberufstriager.

Gegen das Erfordernis eines wirksamen Arbeitsverhéltnisses ist schlieBlich ent-
scheidend der Sinn und Zweck der Gleichstellungsklausel in § 203 Abs. 3 S. 2
StGB anzufiihren. Die Gleichstellung der berufsméBigen Gehilfen gegeniiber den
in § 203 Abs. 1 StGB genannten Schweigepflichtigen bezweckt die Ausdehnung

20 Ahnlich Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 95.

3! Fiir eine ,harmonisierte Auslegung des Gehilfenbegriffs in StGB und StPO“
Hoenike/Hiilsdunk, MMR 2004, S. 789.

32 Meyer-Gofiner, StPO, § 53a Rn. 2; Senge, in: Karlsruher Kommentar StPO, § 53a Rn. 2;
Rogall, in: Systematischer Kommentar StPO, § 53a Rn. 8; Lemke, in: Heidelberger Kommentar
StPO, § 53a Rn. 2.

233 Senge, in: Karlsruher Kommentar StPO, § 53a Rn. 2.

24 Beispielsweise sind die Angehérigen eines Unternehmens der privaten Kranken-, Unfall- oder
Lebensversicherung, die nach § 203 Abs. 1 Nr. 6 StGB schweigepflichtig sind, nicht als zeugnis-
verweigerungsberechtigte Personen in § 53 StPO aufgelistet. Allerdings wollte der Gesetzgeber
nur bei den Hauptberufstragern eine enumerative Auflistung, die sich im materiellen Strafrecht
und im Prozessrecht unterscheidet. Dass er auch den akzessorischen Gehilfenbegriff unterschied-
lich behandeln wollte, ist nicht ersichtlich.
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auf Personen, die typischerweise mit den Geheimnissen in Kontakt gelangen. Dies
konnen aber entsprechend der Gestaltung im Einzelfall auch Personen sein, die
kein Arbeitsverhidltnis mit dem Outsourcer haben oder auch Personal, das von
externen Dienstleistungsunternehmen dem Outsourcer fiir bestimmte Tétigkeiten

uberlassen worden ist.

Dies wird noch durch folgende Uberlegung gestiitzt. In der heutigen Arbeitswelt
ist das Berufsausiibungsverstindnis, das im Bereich des § 203 Abs. 1 StGB zu
Grunde gelegt worden ist, iiberkommen. Es ist im zunehmenden Malle durch
Konzentration und Arbeitsteilung gekennzeichnet. Die typische Konstellation,
dass ein Einzelner sich einem lauteren Berufsausiibenden aufgrund individueller
Integritdt des einzelnen Berufsausiibenden anvertraut, entspricht fiir die in § 203
Abs. 1 StGB genannten Berufe zunehmend nicht mehr den tatsdchlichen Gege-
benheiten. Dies gilt vermehrt auch fiir die freien Berufe, etwa den des Arztes oder
des Rechtsanwalts. Beleg dafiir sind beispielsweise die Zulassung von Kooperati-
onsformen der GmbH oder AG im Berufsrecht” sowie die Verstirkung der
Wettbewerbsmoglichkeit durch die hdchstrichterliche Rechtsprechung®®. Dies
spricht dafiir, dass auch der personale Charakter des Berufsgeheimnisses nach
§ 203 Abs. 1 StGB einer Anpassung bedarf und der Fokus mehr auf einen institu-
tionellen Bezug gelegt wird oder anders ausgedriickt, dass bei der Bestimmung
des Gehilfenstatus verstirkt die Ausgestaltung der Zusammenarbeit zu beriick-

sichtigen ist™’.

3 S0 ist die Berufsausiibung in Form einer Anwalts- GmbH erméglicht worden, vgl. § 59c¢ ff.
BRAO; durch das GKV-Modernisierungsgesetz wurde erstmals die Moglichkeit kapitalistisch
verfasster Behandlungseinrichtungen geschaffen, vgl. § 95 Abs. 1 SGB V.

36 Die Ausweitung der Wettbewerbsmoglichkeiten erfolgte durchweg gestiitzt auf die Berufsfrei-
heit. In den Urteilen klingt die Verdnderung der Wirtschaftsverhéltnisse, die auch Einfluss auf die
freien Berufe hat, durch; vgl. nur zur Internetwerbung von Arzten die Entscheidungen des BVerfG
vom 17.07.2003, Az.: 1 BvR 2115/02, vom 26.08.2003, Az.: 1 BvR 1003/02 und vom 26.09.2003,
Az. 1608/02.

27 Freilich erscheint die Annahme von Berger Kurzen, E-Health und Datenschutz, S. 2f., ,, das
Arzt-Patienten-Verhiltnis entwickelt sich zu einer professionellen Partnerschaft mit einem selbst-
verantwortlichen Patienten und einem Dienstleistungserbringer ohne hierarchisches Gefille, wobei
der Patient zum Klienten und der Arzt zum Gesundheitsberater wird, etwas geschont. Der Patient
wird in der Regel angesichts der Informationsflut schon aus zeitlichen Griinden kaum fachwissen-
schaftliche Artikel auswerten, geschweige denn priifen kdnnen, selbst wenn die Informationen
online verfiigbar wiéren. Dies ist schon fiir die Berufsausiibenden kaum zu leisten. Alle anderen
Informationsquellen miisste der Patient erst auf ihre Verlasslichkeit priifen. Denn Gesundheitstipps
aus dem Internet, die zuvor in der TV-Zeitschrift standen oder umgekehrt, mdgen im Einzelfall
vielleicht hilfreich sein, als Grundlage einer professionellen Zusammenarbeit taugen sie nicht.
Insofern wird die Verdnderung wahrscheinlich weniger einschneidend stattfinden und ist eher
darin zu sehen, dass der Berufsausiibende sich nicht auf seine Autoritét qua professione verlassen
kann, sondern sich im eigenen Interesse auf die neuen Techniken einzustellen hat und diese unter
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Unter Zugrundelegung dieser Erkenntnisse ist fiir das Outsourcing medizinischer
Daten zu differenzieren. Das Vorliegen eines wirksamen Arbeitsvertrages ist nicht
entscheidend. Wohl aber bedarf es der Existenz iiberhaupt einer vertraglichen
Vereinbarung, durch die eine eindeutige Ausgestaltung der Beziechung im Sinne
einer weisungsgebundenen, unmittelbaren Unterstiitzung erfolgt. Ohne eine sol-
che vertragliche Vereinbarung wére bei komplexen Rechtsbeziehungen eine
nachvollziehbare Zuordnung eines Gehilfen zu einem Schweigepflichtigen illuso-
risch®®. Soweit ein Vertragsverhiltnis in der Literatur nicht fiir erforderlich erach-
tet wird, ist dies an Einzelfillen, beispielsweise fiir ehrenamtlich Tatige, festge-
macht worden, bei denen die Zuordnung im Innenbereich zu natiirlichen Personen
relativ leicht erfolgen kann®. Hier auf das Veranlassungsprinzip abzustellen und

nicht auf einen Arbeitsvertrag, erscheint moglich.

Dies gilt aber dann nicht, wenn Personal eines rechtlich und organisatorisch selb-
staindigen Unternehmens fiir den Outsourcer titig wird. Auch wenn der Einsatz
des Fremdpersonals kontinuierlich {iber langere Zeit erfolgen soll, steht doch das
Fremdpersonal in zwei Beziehungen, zum einen in der Tétigkeitsbeziechung zum
Outsourcer, zum anderen in der arbeitsvertraglichen Beziehung zum anbietenden
Dienstleistungsunternehmen. Diese Vermischung der Sphiren muss organisato-
risch kompensiert werden. Ansonsten wiirde man das Prinzip der Personenbezo-
genheit bei § 203 Abs. 1 StGB aufgeben und nicht nur den tatséchlichen Verénde-

rungen im Wirtschaftsleben anpassen.

Daher bedarf es einer vertraglichen Vereinbarung mit dem Outsourcingnehmer
hinsichtlich des Tatigwerdens des eingesetzten Fremdpersonals. Darin ist das Di-
rektionsrecht hinsichtlich der auszufiihrenden Tétigkeit sowie die organisatorische
Einbindung in den Bereich des Outsourcers so zu regeln, dass eine klare Zuord-
nung zum Outsourcer moglich ist. Das rein faktische Téatigwerden reicht in diesen
Féllen nicht aus. Hinsichtlich der unterstiitzenden Tétigkeit darf kein Weisungs-

oder Kontrollrecht beim Outsourcingnehmer verbleiben. Durch das Direktions-

Informationsgesichtspunkten, aber auch unter Wettbewerbsgesichtspunkten ergidnzend einbinden
muss.

% Auch das Veranlasserprinzip kann nicht weiterhelfen, weil kein Ankniipfungspunkt fiir eine
Veranlassung sinnvoll festgestellt werden kann.

3% So mag es einsichtig sein, dass der gelegentlich unterstiitzende Ehegatte oder der Sohn als Ge-
hilfe bezeichnet wird, vgl. Bartsch, Arztliche Schweigepflicht und Zeugnisverweigerungsrecht im
Strafprozess, S. 29.



78

recht muss sichergestellt sein, dass hinsichtlich des Umgangs mit medizinischen
Daten der Schweigepflichtige eindeutig die Kontrolle und die Steuerung der Ta-
tigkeiten behédlt. Das Fremdpersonal muss in diesem Punkt einem Arbeitnehmer
des Outsourcers gleichgestellt sein. Die Einrdumung eines solchen Direktions-
rechts beim Uberlassen von Personal des IT-Dienstleistungsunternchmens an den

Outsourcer ist arbeitsrechtlich moglich.

Die Vereinbarung allein eines Direktionsrechts innerhalb einer Kooperation auf
vertraglicher Grundlage ist in diesen Fillen nicht ausreichend. Damit wiirde die
Tatsache, dass es sich bei dem anbietenden IT-Dienstleistungsunternehmen um
eine rechtlich, funktional und organisatorisch getrennte und selbstidndige Einheit
handelt, nicht hinreichend beriicksichtigt. Wechselt personenbezogene Informati-
on zwischen solchen Einheiten, liegt darin grundsétzlich ein ,,Offenbaren® i.S. v.
§ 203 StGB. Zu der vertraglichen Vereinbarung miissen Maflnahmen hinzutreten,
die das Verhiltnis zwischen Outsourcer und eingesetztem Fremdpersonal vom

Outsourcingnehmer abschirmen.

Anerkannt ist ndmlich, dass ein Offenbaren nicht nur durch positives Tun, son-
dern auch durch Unterlassen verwirklicht werden kann und den in § 203 StGB
genannten Personen aufgrund ihrer Tétereigenschaft eine besondere Pflichtenstel-

240

lung und damit Garantenstellung aus § 13 StGB zukommt™". Daraus wird abge-

leitet, dass ein Schweigepflichtiger MaBBnahmen ergreifen muss, um zu verhin-

dern, dass ein AuBenstehender Kenntnis von den Geheimnissen erlangt®*’.

Durch das Entsenden von Fremdpersonal wird {iber die Briicke des entsendeten
Mitarbeiters eine Verbindung zwischen Outsourcer und dem IT- Dienstleistungs-
unternehmen hergestellt. Um von einer Funktionseinheit oder von einem Gehil-
fenstatus sprechen zu kénnen, in dem das Personal zum Kreis der zum Wissen
Berufenen zu zéhlen ist und der Kontrolle durch den Schweigepflichtigen unter-
liegt, muss die Verbindung zum IT- Dienstleistungsunternehmen abgeschirmt
werden, um zu verhindern, dass tiber die oben beschriebene Briicke Geheimnisse
nach auBlen dringen. In die Abschirmung muss das Fremdpersonal einbezogen

sein. Dadurch muss erreicht werden, dass das Fremdpersonal nicht die eingesehe-

20 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 52; Schiinemann, in: Leipziger Kom-
mentar StGB, § 203 Rn. 46; Ulsenheimer/Heinemann, MedR 1999, S. 202f.
2! Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 52.
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nen Geheimnisse innerhalb der Rechtsbeziehung zum entsendenden IT- Dienst-
leistungsunternehmen weitergeben darf. Erforderlich ist eine Vereinbarung zwi-
schen den Beteiligten, dass eingesehene Geheimnisse nicht an das entsendende
Unternehmen weitergeleitet werden diirfen, wobei das IT- Dienstleistungs-

unternechmen an dieser Vereinbarung teilnehmen muss.

Wird das Fremdpersonal physisch nicht im rdumlich- gegenstdndlichen Bereich
des Outsourcers titig, sondern ist das Fremdpersonal mit dem Outsourcer ver-
netzt, verbleibt aber sonst im rdumlich- gegenstidndlichen Bereich des IT-
Dienstleistungsunternehmens aus dem es stammt, ist zusidtzlich ein wirksamer
Schutz der Verbindung erforderlich. Dabei ist der Schutzkreis um das Fremdper-
sonal und den Outsourcer zu ziehen, damit eine Eingliederung des Fremdperso-

. . . 242
nals in den Kreis der zum Wissen Berufenen angenommen werden kann™".

Aus dem Angefiihrten ergibt sich zugleich, dass eine vertraglich begriindete Zu-
sammenarbeit zwischen Outsourcer und privatem IT- Dienstleistungsunterneh-

24 . .
“X$3 " nicht ausreicht, um den Personen des IT-

men, ein sog. ,joint venture
Dienstleistungsunternehmen einen Gehilfenstatus zu verschaffen. In solchen Fél-
len erfolgt lediglich eine Verbindung zweier rechtlich selbstindiger Institutionen,
aber keine Einbindung. Entsprechendes gilt fiir mit dem Outsourcer verbundene
Unternehmen oder fiir Tochterunternehmen des Outsourcers, da auch hier grund-
satzlich rechtlich selbstindige Unternehmen bestehen, die nicht tiber gesell-
schaftsrechtliche Qualifikationen zu 1.S.v. § 203 StGB mafgeblichen Funktions-

einheiten werden.

Wie der Schutz der Verbindung organisatorisch- technisch erreicht werden kann,
beispielsweise in der Verschliisselung der kompletten Verbindung oder in dem
Einsatz portabler Speichermedien mit spezifischen Zugangskarten, ist grundsétz-
lich den Beteiligten iiberlassen***. Eine strafrechtliche Verpflichtung zum Einsatz
einer bestimmten Technik besteht nicht. Tatséchlich miissen die Mafnahmen aber
eine klare und wirksame Trennung und Absicherung der Funktionsbereiche her-

stellen. Eine Orientierung kann dabei an § 11 Abs. 5 BDSG erfolgen.

2 Dazu fiir den Bereich des Outsourcings von Versicherungsdaten Hilgendorf, in: Hilgendorf,
Informationsstrafrecht und Rechtsinformatik, S. 97.

3 Zum Begriff vgl. Tepper, in: Arens, Gesellschaftsrecht, S. 1494f.; Schiicking, in: Miinchener
Handbuch des Gesellschaftsrechts, Band 1, § 4 Rn. 37.

4 Zu einzelnen MaBnahmen vgl. Miinch, Technisch-organisatorischer Datenschutz, S. 1 ff.
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b) Der Bereich des § 203 Abs. 2 StGB

Der Gehilfenstatus nach § 203 Abs. 3 StGB gilt nicht fiir § 203 Abs. 2 StGB. Da-
her scheint in diesem Bereich die Moglichkeit einer Einbindung als Gehilfe aus-
zuscheiden. Der Gesetzgeber ist davon ausgegangen, dass sich im Behdrdenver-
kehr das Problem der Kenntnisnahme durch einen Gehilfen nicht stellt. Dies ist in
der Allgemeinheit nicht zutreffend**. Neben der Moglichkeit auf gesetzlicher
Grundlage private Dritte iiber das Rechtsinstitut der Beleithung mit hoheitlichen
Aufgaben zu betrauen und damit fiir einen bestimmten funktionalen Bereich zu
Verwaltungstragern zu machen, besteht auch die Moglichkeit der Einschaltung
privater Dritter als Verwaltungshelfer’*®. Wird ein privater Dritter auBerhalb der
Behorde titig, stellt sich das Problem des Offenbarens an einen Gehilfen in &hnli-
cher Weise wie bei § 203 Abs. 1 1.V.m. § 203 Abs. 3 StGB. Es stellt sich die Fra-
ge, ob auf andere Weise ein Dritter in den Kreis der zum Wissen Berufenen integ-

riert werden kann.

§ 203 Abs. 2 S. 1 Nr. 2 StGB ermdglicht die straflose Weitergabe von Geheimnis-
sen an Personen, die fiir den 6ffentlichen Dienst nach dem Verpflichtungsgesetz
besonders verpflichtet worden sind. Dies scheint dafiir zu sprechen, dass Perso-
nen, die bei einem externen Dienstleistungsunternechmen beschiftigt sind, iiber
eine formliche Verpflichtung nach dem Verpflichtungsgesetz in den Bereich der

zum Wissen Berufenen integriert werden kénnen’.

Eine solche Interpretation des § 203 Abs. 2 S. 1 Nr. 2 StGB ist nicht {iberzeugend.
Dies wiirde dem durch § 203 StGB verwirklichten Schutz des Rechts auf informa-
tionelle Selbstbestimmung nicht gerecht werden. Denn jede Weitergabe an Dritte,
die auBerhalb der Behorde stehen, stellt einen Eingriff in das Recht auf informati-
onelle Selbstbestimmung dar. Nach dem Volkszdhlungsurteil des Bundesverfas-
sungsgerichts sind grundsitzlich spezialgesetzliche Regelungen erforderlich, da-
mit personenbezogene Informationen weitergegeben werden diirfen®*. In § 203

Abs. 2 S. 1 Nr. 2 StGB ist lediglich geregelt, dass fiir den 6ffentlichen Dienst be-

5 So zutreffend Otto, wistra 1999, S. 203.

24 Dazu Maurer, Allgemeines Verwaltungsrecht, § 23 Rn. 56 und 60; Wolff/Bachof/Stober, Ver-
waltungsrecht, Band 2, S. 414; zu einem Beispiel, das die praktische Relevanz im Bereich des
Gesundheitswesens belegt, vgl. BGH NJW-RR 1999, S. 767.

7' S0 wohl Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 52 und Képke, Die Bedeu-
tung des § 203 Abs. 1 Nr. 6 StGB fiir Private Krankenversicherer, S. 235.

¥ BVerfGE 65, 46 (61).
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sonders Verpflichtete einer Schweigepflicht unterliegen. Allein die Tatsache, dass
jemand einer Schweigepflicht unterliegt, ist fiir die Frage eines unbefugten Offen-
barens weder bei § 203 Abs. 1 .V.m. § 203 Abs. 3 StGB noch bei § 203 Abs. 2
StGB entscheidend. Maflgeblich muss sein, ob das Geheimnis innerhalb einer
Funktionseinheit verbleibt oder in den ungeschiitzten AuBBenbereich gelangt. Da-
her ist mit der h.M. nur dann eine straflose Geheimnisweitergabe im Behdrden-
verkehr anzunehmen, wenn das Geheimnis an funktional zustindige Behorden-
mitarbeiter weitergegeben wird**’. Dabei muss das Geheimnis nicht zwingend
innerhalb einer Behorde bleiben. So bildet beispielsweise eine Aufsichtsbehorde,
soweit sie Kenntnis von dem Geheimnis nimmt, um ihre Aufgaben zu erfiillen,
mit der beaufsichtigten Behorde eine Funktionseinheit, innerhalb derer eine Ge-

heimnisweitergabe zutreffend nicht nach § 203 StGB strafbar ist*".

Wird aber auBlerhalb solcher Strukturen ein privater Dritter als Verwaltungshelfer
herangezogen, kann die blof8 féormliche Verpflichtung nach dem Verpflichtungs-
gesetz den Verwaltungshelfer nicht in den innerbehordlichen Bereich eingliedern.
Aus dem Verpflichtungsgesetz ldsst sich im Voraus materiell nichts zu einer funk-
tionellen Eingliederung entnehmen. Die Behorde regelt das Tatigwerden vielmehr
autonom. Die Einschaltung eines Verwaltungshelfers kann hinsichtlich des
Rechtsgutschutzes in § 203 StGB nur dann akzeptabel sein, wenn der Verwal-
tungshelfer entsprechend einem Gehilfen nach § 203 Abs. 3 StGB in den Innenbe-
reich des Schweigepflichtigen einbezogen wird. Eine funktionale Eingliederung
kann nur unter den gleichen Voraussetzungen wie bei § 203 Abs. 1 i.V.m. § 203
Abs. 3 StGB erfolgen. Werden diese Voraussetzungen erfiillt, dann kann zwi-
schen Verwaltungshelfer und primér Schweigepflichtigen von einer tatbestandli-

chen Verantwortungseinheit gesprochen werden.

c)  Zwischenergebnis

Im Ergebnis ist festzuhalten, dass iiber eine Einbindung externer Mitarbeiter eines
privaten IT- Dienstleistungsunternechmen als Gehilfen eine Tatbestandsverwirkli-
chung des § 203 StGB beim Outsourcing medizinischer Daten entfallen kann.

Nach der hier vertretenen Ansicht liegt kein ,,Offenbaren* i.S.v. § 203 StGB vor.

9 ygl. bereits oben FuBinote 170.
#0vgl. OLG Frankfurt NStZ-RR 2003, S. 170; a.A. Kreuzer, NJW 1975, S. 2236.
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Die Einschrinkung des Tatbestandes wird dadurch ausgeglichen, dass auf der E-
bene des Tatbestandes Sicherheitsanforderungen einflieBen. Erreicht werden muss
eine wirksame Abschirmung des Funktionsbereichs Outsourcer und eingebunde-

ner Mitarbeiter vom auf3en stehenden Unternehmen.

5. Vollendung und der Bezug Dritter zum Geheimnis

Neben der Bestimmung von Funktionseinheiten ist die Frage von Interesse, wann
Dritte mit einem Geheimnis so in Beriihrung gekommen sind, dass ein Offenbaren
angenommen werden kann. Dies betrifft die Frage der Vollendung des § 203
StGB. Als Dritte sind nach den vorausgegangenen Ausfiihrungen alle Personen zu
verstehen, die auBerhalb einer Funktionseinheit stehen. Bei verkorperten Geheim-
nissen in der Form herkdmmlicher Schriftstiicke wird angenommen, dass dann ein
Offenbaren vorliegt, wenn die Sache, also das Schriftstiick, dem Dritten zugegan-

gen ist.

a)  Gewahrsam und tatséchliche oder potentielle Kenntnisnahme

Dafiir muss der Dritte nach h.M. Gewahrsam, also die Ausiibung der vom Herr-
schaftswillen getragenen tatséchlichen Sachherrschaft, an der Sache erworben

haben™'. Ob dies der Fall ist, beurteilt sich nach der Verkehrsanschauung.

Soweit besteht in der Literatur weitgehend Einigkeit. Umstritten ist jedoch, ob
sowohl bei verkorperten Daten als auch bei nicht verkdrperten Daten fiir ein Of-
fenbaren durch Unterlassen auch die Mdglichkeit der Kenntnisnahme des Ge-
heimnisses ausreicht’>>. Dies wird praktisch z.B. dann relevant, wenn Schriftstii-
cke offen liegen gelassen werden oder ausreichende SicherungsmafBnahmen un-
terbleiben. Hier besteht die Moglichkeit, dass Dritte, die nicht bestimmungsgeméaf
mit dem Geheimnis in Kontakt kommen sollen, Einsicht nehmen konnen. Im Be-
reich elektronischer Kommunikation ist die Integration des Internets zu nennen.

Denkbar ist, dass private Unternehmen Softwaredienste im Internet anbieten, die

31 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 4; zum Gewahrsamsbegriff vgl.
Trondle/Fischer, StGB, § 242 Rn. 11.
22 Trgndle/Fischer, StGB, § 203 Rn. 30a f.
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fir einen bestimmten Kreis von Nutzern Anwendungen ermdglichen®. In sol-
chen Konstellationen konnte ein Offenbaren in der Form des Unterlassens ange-
nommen werden.

254

Dieses Problem wird kontrovers diskutiert™". Zum Teil wird angenommen, dass

die Moglichkeit der Kenntnisnahme nicht ausreiche, sondern der Dritte tatsdchlich
Kenntnis erlangen muss bzw. das Schriftstiick an sich genommen haben muss™”.
Begriindet wird dies tiberwiegend damit, dass eine Entsprechung zum positiven
Tun eine tatsdchliche Kenntnisnahme erfordert, weil andernfalls das Rechtsgut
nur gefihrdet aber nicht verletzt wird”°. Dem gegeniiber wird vertreten, dass eine

Gewahrsamsverschaffung wegen der Weite des Begriffs Offenbaren nicht erfor-

derlich ist®’.

Bei der Losung dieses Problems ist eine differenzierende Betrachtung angezeigt.
Zunichst ist zuzugeben, dass bei § 203 StGB nicht mafigeblich auf Gefdhrdungs-
gesichtspunkte abgestellt werden darf. Notwendig ist eine Verletzung i.S. eines
Bruchs des Geheimnisses. Allerdings ist unzutreffend, dass in der Mdglichkeit der
Kenntnisnahme keine Verletzung liegen kann. Die Unterscheidung zwischen Ge-
fahrdungsdelikt und Verletzungsdelikt zwingt nicht zu der Annahme, dass nur bei
einer tatsdchlichen Kenntnisnahme im Sinne einer Gewahrsamsverschaffung ein
Geheimnisbruch angenommen werden kann. Denn der Ubergang zwischen kon-
kreten Gefahrdungsdelikten und Verletzungsdelikten ist nicht trennscharf und mit
dem angenommenen Erfordernis eines zum Tatbestand zdhlenden Erfolges ist die
abzulehnende Berticksichtigung einer abstrakten Gefdhrdung ausgeschlossen. Au-
ferdem bedingt die Handlungsform des Unterlassens zwangsldufig ein Gefdhr-
dungsmoment. Auch vor dem Hintergrund, dass mafBigeblich der Schutz der Pri-
vatsphire durch § 203 StGB bezweckt wird, ist fiir die Frage des Geheimnis-
bruchs daher iliberzeugender auf den Aspekt des Erfolgseintritts abzustellen und

nicht auf die Frage Gefidhrdung oder Verletzung.

3 Im einfachsten Fall kann dies darin liegen, einen sicheren Datenaustausch zu gewéhrleisten
oder einen zentralen Speicherplatz zur Verfiigung zu stellen. Denkbar sind aber auch telemedizini-
sche Anwendungen.

254 Vgl. Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 474ff.

5 Vgl. Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 52; Schiinemann, in: Leipziger
Kommentar StGB, § 203 Rn. 46; Lenckner, in: Schénke/Schréder StGB, § 203 Rn. 20.

36 ygl. Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 52; a.A. Lackner/Kiihl, StGB, § 203
Rn. 17.

»7 Langkeit, NStZ 1994, S. 7.
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Der Erfolgseintritt bei § 203 StGB ist nicht notwendig davon abhéngig, dass ein
Aullenstehender Gewahrsam an dem Informationstrager erhdlt, um die Mdoglich-
keit einer Kenntnisnahme fiir ein Offenbaren ausreichen zu lassen. Zwar wird ein
Offenbaren durch positives Tun zumeist in einer Ubergabe der Information an
eine bestimmte Person liegen, die dann dariiber verfiigen kann, was bei einer ge-
richteten miindlichen Ubermittlung regelmiBig Kenntnisnahme voraussetzt, weil
keine Verkorperung erfolgt. Allerdings ist es aus Sicht des Betroffenen nicht in
erster Linie erheblich, ob die Information an eine bestimmte Person gelangt und
diese daran Gewahrsam hat. Vielmehr ist ma3geblich, dass die Information aus
dem Kreis der zum Wissen Berufenen nach auen in den Kontakt mit Dritten ent-
lassen wird. Eine besondere Qualitdt der Handlung Offenbaren, die einer Entspre-
chung im Bereich des Unterlassens bediirfte, besteht nicht. Dem mdglichen Ein-
wand, dass bei einer solchen Betrachtungsweise § 203 StGB unzulidssig zu einem
Fahrldssigkeitsdelikt ausgeweitet wird, ist zu entgegnen , dass liber eine sachge-
rechte Begrenzung der Garantenstellung sowie iiber das Merkmal des Vorsatzes
Strafbarkeitsausweitungen zu Lasten des Téters verhindert werden kdnnen, so
dass der Schweigepflichtige nicht aufgrund iibertriebener Sorgfaltsanforderungen

mit sémtlichen Moglichkeiten einer Kenntnisnahme rechnen muss.

Dies wird auch deutlich, wenn man die herkdmmliche Art der Weitergabe verkor-
perter Informationen betrachtet. Die Informationen werden auf Papier festgehalten
und gegebenenfalls in Akten gesammelt. Sollen Informationen an Auflenstehende
weitergegeben werden, werden Schriftstiicke mit einem Umschlag versehen und
versendet™®. Dies ist eine gerichtete und abgeschirmte Form der Weitergabe, die
sich eines bestimmten Versendungsweges bedient und ein relativ klares Bezugs-
verhéltnis zwischen Absender und Empfanger schafft. Daneben konnen verkor-
perte Daten auch nicht derart gerichtet an AuBBenstehende gelangen, beispielswei-
se durch miindliche Weitergabe. Hier kann sich die Information auf einen uniiber-
schaubaren Kreis von (mithdrenden) Personen verbreiten. Mit dem Begriff ,,Ge-
wahrsam®™ kommt man dann nicht weiter. Hier wird vielfach darauf abgestellt,
dass die Information zur Kenntnis genommen werden muss>". Vollends ungerich-

tet ist eine Veroffentlichung beispielsweise in Zeitschriften. Soll, wenn die Verof-

¥ Digitale Information wird auf portable Datentriger kopiert und dann verschickt.
2 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 52.
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fentlichung durch den Schweigepflichtigen erfolgt, ein Offenbaren davon abhin-

gen, dass jemand die Zeitschrift liest?

Vom Schutzzweck des § 203 StGB her kann die Frage des Gewahrsams im Rah-
men des Tatbestandmerkmals Offenbaren insgesamt keine malBgebliche Bedeu-
tung haben. Das Kriterium der Sachherrschaft greift zu kurz, weil der Fokus ein-
seitig auf das Substrat der Information gerichtet ist. Soll ein abgeschickter Brief,
der vom Empfanger nicht gelesen, sondern vernichtet wird, ein Offenbaren dar-
stellen, wihrend ein offenes Liegenlassen von Schriftstiicken mit sensiblen Daten
keines ist, weil sie keiner mitnimmt. Das kann auch im Bereich verkorperter In-
formation nicht iiberzeugen. Maligeblich muss der Gedanke sein, ob die Informa-
tion den Bereich der zum Wissen Berufenen verlassen hat und dem Kreis der Au-
Benstehenden zuzuordnen ist. Uber den Gewahrsam als notwendiges Kriterium
lasst sich die Frage nicht immer zutreffend beantworten. Vielmehr ist zu fordern,
dass das Geheimnis aufgrund einer Handlung des Schweigepflichtigen die Bin-
dung an den Kreis der zum Wissen Berufenen verloren hat. Hierfiir ist eine nor-
mative Betrachtung erforderlich, die gednderten technischen Rahmenbedingungen

und gednderten Arbeitsbedingungen gerecht wird.

Dass das Offenbaren nicht auf eine besondere Art der Weitergabe abstellt, wird
auch deutlich, wenn man einen Vergleich zum Datenschutzrecht anstellt. Das Da-
tenschutzrecht verwendet nicht den Begriff des Offenbarens, sondern den Begriff
des Ubermittelns®®. Das Ubermitteln ist in § 3 Abs. 4 S. 2 Nr. 4 BDSG legaldefi-
niert. Unter einer Ubermittlung ist das Bekanntgeben gespeicherter oder durch
Datenverarbeitung gewonnener personenbezogener Daten an einen Dritten zu
verstehen. Das Gesetz konkretisiert die Bekanntgabe dahingehend, dass eine sol-
che vorliegt, wenn die Daten an den Dritten weitergegeben werden oder der Dritte
zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft. Fiir die
erste Variante des Weitergebens ist ein aktives Tatigwerden erforderlich. Nicht
ausreichend ist beispielsweise ein versehentliches Liegenlassen®®'. In der zweiten
Variante geht die Aktivitit vom Dritten aus. Erforderlich ist ein Einsehen oder

262

Abrufen, also eine konkrete Inbesitznahme der Daten durch den Dritten™ . Damit

soll den Entwicklungen in der Online- Kommunikation Rechnung getragen wer-

260 Umfassend zum Begriff des Ubermittelns Heinzelmann, Die Dateniibermittlung, S. 14 ff.
2! Dammann, in: Simitis, BDSG, § 3 Rn. 152.
262 Dammann, in: Simitis, BDSG, § 3 Rn. 154; vgl. auch Taraschka, CR 2004, S. 283.
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den, weil die vorangegangene Regelung nahezu einem Verbot der Online-
Ubermittlung gleichgekommen ist*®. Entsprechend ist nicht mehr im Merkmal
der Ubermittlung der Schutz vor mdglicher Kenntnisnahme zu suchen. Vielmehr
erfolgt der Schutz auf einer anderen Ebene durch Regelungen zur Zuléssigkeit

entsprechender Verfahren und zu den Anforderungen an solche Verfahren.

Eine solche Differenzierung findet im Rahmen des § 203 StGB nicht statt. Das
Tatbestandsmerkmal Offenbaren erfasst sowohl ein Unterlassen als auch ein posi-
tives Tun. Auch stellt sich bei digitalisierten Informationen, anders als bei schrift-
lich in Papierform verkorperten Informationen, das Problem, dass aufgrund der
Technik der Standort der Information nahezu beliebig verschiebbar ist, eine rdum-
liche Barriere nicht besteht und bei ungeniigenden Schutzvorkehrungen eine Viel-
zahl von Personen auf die Nachricht zugreifen kann. Die daraus resultierende Na-
he Dritter kann bei einer Mdglichkeit der Kenntnisnahme zu der Annahme fiihren,
dass das Geheimnis die Bindung an den Schweigpflichtigen verloren hat und dem
AuBenbereich zuzuordnen ist. Der mogliche Einwand, dass bereits die Moglich-
keit der Kenntnisnahme zur Uferlosigkeit fithren oder zu einer unzulédssigen Aus-
legung als Gefdahrdungsdelikt fithren wiirde, kann bei § 203 StGB sowohl im Be-
reich verkorperter als auch im Bereich nicht verkorperter Informationen nicht -
berzeugen. Uber den Begriff des Offenbarens kénnen keine Aussagen iiber eine
spezifische Qualitidt der Begehungsform getroffen werden. Mal3geblich bei einer
Verwirklichung durch ein Unterlassen bei § 203 StGB ist der Erfolg, nicht die Art
der Tatbegehung, wie etwa im Bereich des § 211 StGB. Daher fiihrt das Entspre-

chungserfordernis des § 13 StGB nicht weiter*®

. Auch wird dadurch keineswegs
bei § 203 StGB nur auf eine Gefidhrdung des Rechtsgutes und nicht auf eine Ver-
letzung abgestellt. Eine Berlicksichtigung von Gefahrdungsgesichtspunkten bei
normativer Betrachtung ist bei Verletzungsdelikten nicht unbekannt. So wird ii-
berwiegend in der Rechtsprechung und der Literatur im Rahmen des Betrugstat-

bestandes angenommen, dass der Eintritt eines Vermogensschadens auch bei einer

konkreten Vermogensgefdhrdung angenommen werden

263 yg]. Dammann, in: Simitis, BDSG, § 3 Rn. 153, 154.
6% Allgemein zur Gleichwertigkeitsproblematik des § 13 StGB, BGHSt 28, 307ff.; Roxin, JuS
1973,S.199 f.
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265

kann™". Dass dies bei § 203 StGB nicht erfolgen darf, allein weil hier primir das

informationelle Selbstbestimmungsrecht geschiitzt ist, {iberzeugt nicht.

Kommt es entscheidend auf die Bindung des Geheimnisses an den Kreis der zum
Wissen Berufenen an, bedarf es fiir die Frage, ob die Moglichkeit der Kenntnis-
nahme ausreicht, weiterer Differenzierung. Ist eine verkdrperte Information inner-
halb einer Funktionseinheit offen liegen gelassen worden und ist eine rdumliche
Abgrenzung nicht gegeben, dann ist aus normativ- objektiver Sicht die Bindung
an den Geheimnistrager hinreichend aufgehoben worden, um von einem Offenba-
ren sprechen zu konnen. Wird beispielsweise eine Akte offen liegen gelassen und
ist ein Kontakt Dritter mit den Daten vorhersehbar und ohne nennenswerte Uber-
windung von Barrieren moglich, dann liegt darin ein Offenbaren. Lisst der Arzt
im Wartezimmer Patientenunterlagen liegen, dann ist dies normativ nicht anders

zu beurteilen als die aktive Ubergabe an einen Dritten.

Die ausgefiihrte Ansicht bestétigt sich, wenn man sich dem Bereich der digitali-
sierten Geheimnisse zuwendet. Im Zuge der Entwicklung moderner Kommunika-
tionsmoglichkeiten ist eine Vielzahl weiterer Kommunikations- und Informations-
techniken geschaffen worden. Die Frage, ob ein Offenbaren vorliegt, wenn die
Mbglichkeit zur Kenntnisnahme besteht, ist hier umstritten®*®. Diskutiert worden
ist das Problem insbesondere bei der externen Wartung einer EDV- Anlage oder
eines Computernetzwerks. Zum Teil wird in solchen Féllen nur dann ein Offenba-
ren bejaht, wenn der Dritte tatsdchlich die Information zur Kenntnis nimmt. Zur
Begriindung wird angefiihrt, dass eine Wartung erfolgen kann, ohne dass das Per-

sonal die Information versteht>’

. Argumentiert wird weiterhin, dass bei der Masse
der gespeicherten Daten fiir die reale Kenntniserlangung ein gesonderter Zugriff

erfolgen muss, etwa im Wege eines Ausdrucks oder einer Speicherung®®®.

Demgegeniiber vertritt ein Teil der Literatur die Ansicht, dass unabhingig davon,

ob ein schriftlich verkorpertes oder digitalisiertes Geheimnis vorliegt, die tatséch-

2% BGH vom 13.06.1985, Az.: 4StR 413/85; BGH vom 21.12.2001, Az.: 2StR 260/01; Trond-
le/Fischer, StGB, § 263 Rn. 94 ff.

266 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 41; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 52; Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn.
4751t

27 Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 144.

268 So Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 41; Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 52.
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liche Méglichkeit der Kenntnisnahme fiir ein Offenbaren ausreicht’®. Eine néhere

Begriindung erfolgt nicht.

Beiden Meinungen kann nicht in vollem Umfang zugestimmt werden. Zunéchst
ist festzuhalten, dass das Argument, bei grolen Datenmengen sei die Moglichkeit
einer Kenntnisnahme unzureichend fiir ein Offenbaren und es einer tatsdchlichen
Kenntnisnahme bediirfe, nicht liberzeugt. Abgesehen von der Schwierigkeit fest-
zulegen, ab welcher Quantitét dies gelten soll, passt ein Abstellen auf die GrofB3e
des Datenbestandes systematisch nicht zur Tathandlung, sondern lésst sich besser
der Kausalitdt bzw. der Rechtsfigur der objektiven oder subjektiven Zurechnung
zuordnen. Hinzu kommt, dass die Unterscheidung zwischen Tun und Unterlassen
gerade im Bereich digitalisierter Informationen unscharf ist. Die Ubermittlung
von Daten online und das Ermdglichen des Zugriffs auf Daten durch Dritte iiber
ein Netz kann gerade wegen der Vernetzung uno actu erfiillt sein, da eine Uber-
mittlung unter Unterlassung von Sicherheitsmaflnahmen in bestimmten Konstella-

" Eine Abgren-

tionen einen ungehinderten Zugriff auf die Daten erst ermdglicht
zung von positivem Tun oder Unterlassen ist kaum zu leisten. Dies gilt auch fiir
das Beispiel der externen Fernwartung. Die Auftragsvergabe an ein externes War-
tungsunternechmen bedingt zugleich die Verschaffung des Zugangs zu den Daten.
Dies als positives Tun oder als Unterlassen zu qualifizieren ist nicht zweifelsfrei
moglich. Auch ein Abstellen auf den Schwerpunkt der Handlung wére eher will-
kiirlich. Aus der Handlungsform Konsequenzen fiir das Offenbaren zu ziehen,

erscheint daher nicht tragfahig.

Auf den Gewahrsamsgedanken zu rekurrieren und daraus bei digitalisierten In-
formationen generell eine Inbesitznahme durch Speicherung oder eine Einsichts-
nahme zu verlangen, ist nicht {iberzeugend. Ist nach der hier vertretenen Auffas-
sung auch bei verkorperten Geheimnissen die Erlangung des Gewahrsams nicht
der maBgebliche Aspekt, muss dies bei digitalisierten Informationen erst recht

gelten. Hier ist der Gedanke der Sachherrschaft angesichts der Uberwindung

209 Otto, wistra 1999, S. 202 allerdings ohne Eingehen auf das Unterlassen; deutlich Ehmann, CR
1991, S. 294, der von einem Zulassen des Zugriffs spricht, durch den sich der Arzt strafbar macht,
auller das Wartungspersonal hat Gehilfenstatus; vgl. auch Sieber, in Hoeren/Sieber, Handbuch
Multimedia Recht, Teil 19 Rn. 480, der dann ein Offenbaren annimmt, wenn ,,eine Kenntnisnahme
ohne weiteres moglich ist™.

70 S0 beispielsweise in Funknetzwerken, wenn die Verschliisselung nicht eingeschaltet wird.
Dann kann mit wenig Aufwand und handelsiiblicher Technik jeder die gesendeten Daten mitlesen.
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rdaumlicher Grenzen durch die Vernetzung und der damit einhergehenden Authe-
bung der Bindung der Information an ein bestimmtes Substrat kein taugliches Kri-

terium.

Auf der anderen Seite kann allein die Moglichkeit der Kenntnisnahme nicht aus-
reichend sein, um ein Offenbaren zu bejahen. Die Mdglichkeit ist theoretisch nie
auszuschlieBen. Daher wiirde, bei einer solchen Auffassung, § 203 StGB zu einem
abstrakten Gefdahrdungsdelikt ausgeweitet werden. Damit kollidiert aber der durch
§ 203 StGB bezweckte Rechtsgiiterschutz sowie die Einordnung als Verletzungs-
und Sonderdelikt. Nicht das Allgemeininteresse ist vorwiegend geschiitzt, sondern
Individualinteressen. Reicht bei digitalisierten Geheimnissen bereits allein die
Moglichkeit der Kenntnisnahme aus, wiirden die Verhéltnisse beim Rechtsgiiter-
schutz ins Gegenteil verkehrt. Zudem wiirde unter Verletzung von Art. 103
Abs. 2 GG die strafbare Handlung zu weit in den Versuchsbereich verschoben

werden. Der Versuch ist aber bei § 203 StGB gerade nicht strafbar.

Daher muss auch im Bereich der digitalisierten Geheimnisse fiir die Frage des
Offenbarens der Gedanke leitend sein, ob bei objektiv- normativer Betrachtung
die Bindung des Geheimnisses an den Geheimnisverpflichteten diesem zurechen-
bar derart gelockert worden ist, dass von einem Offenbaren ausgegangen werden

271
kann®’

. Mal3geblich muss sein, dass im Vergleich zum analogen Bereich die be-
stehende Warnfunktion und der Personenbezug bei § 203 StGB nicht erodiert
werden, sondern auf demselben Niveau unter den gednderten technischen Rah-

menbedingungen erhalten bleiben.

b)  Unterschiedliche Bezugsverhiltnisse

Davon ausgehend sind fiir den Bereich des Umgangs mit digitalisierten Geheim-
nissen unterschiedliche Konstellationen hinsichtlich des Bezugs Dritter zu den
Geheimnissen (ist der Personenbezug etwa durch Verschliisselung, Anonymisie-
rung oder Pseudonymisierung aufgehoben worden, scheitert der Tatbestand schon
am fehlenden Geheimnis) differenzierbar: (1) Der Zugriff kann sicher feststehen.

(2) Der Zugriff ist moglich, ohne dass SicherungsmafBnahmen erfolgt sind. (3) Der

7' vgl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 99, der von
unterschiedlichen Ndheverhéltnissen spricht.
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Zugriff ist moglich, wobei SicherungsmaBBnahmen zu iiberwinden sind. (4) Ein

Zugriff ist aufgrund von SicherungsmaBnahmen praktisch ausgeschlossen.

Vergleichsweise einfach ist der Fall zu beurteilen, wenn ein Zugriff sicher erfolgt
ist. Steht ein Zugriff sicher fest, kommt es fiir ein Offenbaren darauf an, ob dieser
Zugriff ausreicht, um die Information aus der urspriinglichen Bindung zwischen
Schweigepflichtigem und Geheimnistrager herauszulosen. Dies ist sicher dann
anzunehmen, wenn der Dritte die Mdglichkeit hat, Daten, die im Klartext vorlie-
gen, zu speichern. Damit ist die Information sicher in den Bereich des Dritten

iibergegangen.

Dariiber hinaus ist aber auch dann ein Offenbaren anzunehmen, wenn der Dritte
lediglich einen Lesezugriff erlangt und er die Mdglichkeit hat, die Information zu
verstehen. Hier kann die Beurteilung nicht anders ausfallen als bei herkémmli-
chen Schriftstiicken. Hat jemand einen Brief erhalten, der nicht fiir ihn bestimmt
ist, dann liegt ein Offenbaren vor, unabhéngig davon, ob er in den Brief hinein-
schaut. Die Information ist der Kontrolle des Schweigepflichtigen entzogen und

dem Bereich des Dritten tiberlassen.

Davon unterschieden werden kann der Fall, dass ein Zugriff erfolgt ist, der
Zugreifende aber die Information nicht verstehen kann. Zum Teil wird in der Lite-
ratur gefordert, dass ein Verstehen der Informationen erforderlich sei, um ein ,,0f-

fenbaren* i.S.v. § 203 StGB annehmen zu kénnen?’?

. Diese Auffassung {iberzeugt
nicht. Sie schrinkt den Begriff des Offenbarens im Bereich digitalisierter Infor-
mationen ohne Notwendigkeit zu sehr ein. Auch aus einer Parallele zum Daten-
schutzrecht lédsst sich kein Argument fiir eine solche Auffassung herleiten. Zutref-
fend ist lediglich, dass eine ,,Ubermittlung* i.S.d. Bundesdatenschutzgesetzes eine

Einsicht der Daten erfordert. Daraus kann aber nicht zwingend gefolgert werden,

dass der Einsichtnehmende die Daten verstanden haben muss.

Zu differenzieren ist wie folgt. Ist bei gespeicherten, digitalisierten Informationen
der Personenbezug wirksam aufgehoben, etwa durch Verschliisselung oder Ano-
nymisierung, dann liegen nach hier vertretener Auffassung keine Geheimnisse

vor, so dass ein Offenbaren ausscheidet. Ist der Personenbezug dagegen nicht auf-

7 Vgl. Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 142.
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gehoben, dann reicht die Moglichkeit des Verstindnisses aus. Denn die digitali-
sierte Form stellt fiir ein Verstindnis der Information keine ins Gewicht fallende
Schranke dar, sofern allgemein zugéngliche Codierungen und Formate benutzt
werden. Auch ist die Annahme, dass nach einem unbefugten Eindringen in ge-
schiitzte Systeme der Inhalt der gesicherten sensiblen Dateien nicht zur Kenntnis
genommen werden soll, wenig liberzeugend. Vielmehr ist das Eindringen not-
wendige Vorstufe fiir ein beabsichtigtes Erfassen des verborgenen Informations-

inhalts?”

. Nur soweit spezifische Codierungen und Formate verwendet werden,
die nicht von Dritten mit herkdmmlichen Mitteln gelesen werden kdnnen, ist der

Zugriff nicht ausreichend, um ein Offenbaren anzunehmen.

Fraglich ist, ob eine generelle Zugriffsmoglichkeit ohne bestehende Sicherungs-
vorkehrungen fiir ein Offenbaren ausreicht. Daran konnte man zweifeln, weil die
konkreten Geheimnisse erst noch durch den Dritten aufgerufen werden miissen.
Bis dahin liegen sie in der Masse der gespeicherten Daten maskiert auf Datentri-
gern. So wird in der Literatur fiir den Bereich der Software-Fernwartung vertreten,
dass selbst in dem Einrdumen von Zugangsrechten zu einem kompletten EDV-
System oder Computernetzwerk kein Offenbaren gegeben ist, wenn es sich um
grofle Datenbestdnde oder Archive handelt. Hier fehle es wegen der Masse der

Daten an einer konkreten Zugriffsmoglichkeit auf jedes einzelne Geheimnis®.

Dies iiberzeugt nicht. Die Masse der Daten ist, wie schon erwéhnt, kein taugliches
Kriterium fiir die Bestimmung, ob eine Geheimnis dem Bereich des Dritten zuge-
ordnet werden kann. Unabhdngig von der Schwierigkeit, eine bestimmte Groflen-
ordnung festzulegen, vernachléssigt ein Abstellen auf die Grofe der Daten das
potentielle Verhalten des Dritten. Besteht ein ungehinderter Zugang, dann liegt es
allein an dem Dritten, nach sensiblen Daten zu suchen. Dass bei einzelnen Zugrif-
fen die Wahrscheinlichkeit sehr gering ist, auf personenbezogene Informationen
zu stoflen, mag bei grofen Datenbestinden zutreffen. Allerdings ist es bei unein-
geschrankten Zugriffsmoglichkeiten nur eine Frage der Zeit, bis auch personenbe-

zogene Daten betroffen sind.

13 vgl. Trondle/Fischer, StGB, § 202a Rn. 11; Hilgendorf, Jus 96, S. 994.
™ Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 41.
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Die Grofle der Datenmenge kann nicht das Unterlassen von Sicherungsmafinah-
men kompensieren. Die GroBe der Datenmenge relativiert sich im Ubrigen auch,
wenn man beachtet, dass auf der Seite der Zugreifenden eine Vielzahl von Perso-
nen stehen konnen, die aufgrund einer Vernetzung Zugriff erhalten. Ist eine Tiire
in einem Gebiude immer offen, dann wird auch irgendwann jemand den Raum
betreten und Einsicht nehmen, sofern Personen das Gebaude betreten und das Ge-
biude in einer bewohnten Gegend steht. Dies gilt im vergleichbaren Malle fiir
virtuelle Tiiren. Daher ist bei solchen Konstellationen der Dritte derart in die Néhe
der Information geriickt, dass objektiv- normativ von einer Authebung der Bin-

dung an den Geheimnisverpflichteten ausgegangen werden muss.

Nach der hier vertretenen Ansicht ist damit eine sachgerechte Bestimmung des
objektiven Tatbestands erfolgt, ohne dass die Grenze zu einem blofen Gefihr-
dungsdelikt oder zum straflosen Versuch verwischt wird. Rechnung getragen wird
lediglich der Tatsache, dass beim Einsatz digitalisierter Informationen die rdumli-
chen Grenzen und die Bindung der Information an ihr Substrat gelockert werden.
Erfolgt der Einsatz digitalisierter Informationen ohne Sicherungsmaflnahmen,
kommt dies einem offentlichen Aushang oder einer Einladung zum Mitlesen
gleich. Damit wiirde die Warnfunktion des § 203 StGB voéllig missachtet. Erwei-
tert der Geheimnisverpflichtete den Einflussbereich Dritter auf die ihm anvertrau-
ten Geheimnisse, ist der Erweiterung auch auf Tatbestandseite Rechnung zu tra-
gen. Denn mit dieser Erweiterung darf objektiv keine Auslagerung der Verant-
wortung einhergehen. Die im Bereich des Geheimnisbegriffs bestehende tat-
bestandliche Verantwortungseinheit findet hier konsequenterweise ihre Fortset-

zung.

Eine andere Beurteilung ist nur dann gerechtfertigt, wenn keine Verbindung be-
nutzt wird, auf die eine Vielzahl von Dritten Zugriff haben. Dies ist etwa dann der
Fall, wenn ein physisch isoliertes Netzwerk benutzt wird. Haben aufgrund der
Organisationsstruktur zu diesem Netzwerk nur der Schweigepflichtige und seine
Gehilfen Zugang, bedarf es hier keiner zusdtzlichen Sicherungsmalnahmen im
Netzwerk. Dritte werden dann objektiv- normativ nicht in einen nédheren Bezug zu
der Information gebracht, da keine eingerichtete Verbindung nach auflen besteht.
Die Kontaktmdglichkeit wird nicht strukturell ausgeweitet, die Information ver-

bleibt im Innenbereich der Schweigepflichtigen.
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Zweifelhaft ist weiterhin der Fall, bei dem die Moglichkeit, auf die Geheimnisse
zuzugreifen, nur besteht, wenn SicherungsmaBnahmen iiberwunden werden®”.
Sind die SicherungsmaBnahmen um die jeweilige Funktionseinheit gezogen, da-
durch konnen, wie oben festgestellt, auch Funktionseinheiten gegriindet werden,
erscheint ein Offenbaren fraglich, da die Information nur im geschiitzten Kreis der
zum Wissen Berufenen verbleibt. Allerdings greift diese Beurteilung zu kurz. Sie
iibergeht die Frage der Wirksamkeit der vorhandenen Schutzvorkehrungen. Sind
die Schutzvorkehrungen mit einfachen und allgemein zuginglichen Mitteln zu
iiberwinden, dann kann dies im Ergebnis dazu fiihren, dass die Geheimnisse eben-
so offen herumliegen, wie wenn keine Sicherungsvorkehrungen bestiinden. Be-
dient sich der Schweigepflichtige digitaler Kommunikationstechniken, die eine
AuBlenverbindung ermdglichen, dann muss er gleichzeitig dafiir sorgen, dass diese
AuBenverbindung beziiglich der zu schiitzenden Geheimnisse nicht fiir unbefugte
Dritte offen steht. Denn ein ungeniigend geschiitztes System kann im gleichen
Ausmal} eine Schwachstelle darstellen wie ein plaudernder Gehilfe, der nicht

durch den Schweigepflichtigen aufgefordert wird, sein Verhalten einzustellen.

Fraglich ist, welche Anforderungen an die Schutzvorkehrungen zu stellen sind.
Dabei geht es auch um eine sachgerechte Bestimmung des objektiven Tatbestan-
des. Es iiberzeugt nicht, nur solche MafBnahmen als ausreichend anzusehen, die
einen Zugriff Dritter praktisch ausschlieBen. Diese Anforderungen wéren bei der
Komplexitit moderner Kommunikationssysteme kaum zu erfiillen. In Konsequenz
dazu wiirde der Einsatz moderner Kommunikationsmittel mit einem hohen und
schwer einschdtzbaren Strafbarkeitsrisiko einhergehen. Vor dem Hintergrund des
durch Art. 103 Abs. 2 GG und § 1 StGB gewihrten Grundsatzes ,,nulla poena sine
lege certa™ erscheint dies bedenklich. Dagegen spricht auch, dass das Strafrecht
nur ultima ratio sein soll. Eine Strafe soll nur verhdngt werden, wenn andere
Sanktionsmechanismen versagen. Daher passt ein Anforderungsniveau, das darauf
abzielt, simtlichen Gefdhrdungen zu begegnen, nicht zu § 203 StGB. Diese Auf-
gabe ist sachgerechter anderen Rechtsgebieten des dffentlichen Rechts, dem Da-

tenschutzrecht oder gar dem Zivilrecht zuzuweisen. Dariiber hinaus ist ein solches

Sieber spricht in solchen Féllen von der Moglichkeit eines ,,mittelbaren Offenbarens, vgl. Sie-
ber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 482. Unterschieden werden kon-
nen technische und normative Sicherungsmafinahmen, vgl. Hilgendorf, in: Hilgendorf,
Informationsstrafrecht und Rechtsinformatik, S. 102. Zu einzelnen technischen
Sicherungsmafinahmen Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 92 ff,;
Berger Kurzen, E-Health und Datenschutz, S. 164 ff.
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Anforderungsniveau auch deswegen abzulehnen, weil ansonsten § 203 StGB pri-

mar als ein Gefahrdungsdelikt interpretiert werden wiirde.

Aufgrund dieser Argumente ist es vorzugwiirdig, die Anforderungen an die
Schutzvorkehrungen zu begrenzen. Nicht erforderlich ist eine bestimmte, best-
mogliche Sicherheitsstruktur, sondern eine solche, die nach dem aktuellen Stand
der Technik tatsdchlich ein wirksames Hindernis fiir den unbefugten Zugriff Drit-
ter erwarten ldsst, so dass der Verantwortliche nach zumutbarer Ausschopfung
externer Informationsquellen nicht mit einer Umgehung rechnen muss. Zu einem
Offenbaren kann danach nur ein Unterlassen solcher Schutzmallinahmen fiihren,
deren Fehlen einem Zugriff durch Dritte voraussehbar keine ernsthaften Hinder-
nisse entgegenstellt, so dass mit einem Zugriff gerechnet werden kann. Dies ist
beispielsweise dann der Fall, wenn in einem an das Internet angebundenem Netz-
werk elementare Sicherungsvorkehrungen nicht ergriffen werden beispielsweise,
wenn eingesetzte Virensoftware nicht aktualisiert wird oder bekannte Sicherheits-

liicken nicht behoben werden.

Das Absenken der Anforderungen im Vergleich zu den Anforderungen an eine
wirksame Verschliisselung rechtfertigt sich daraus, dass hier ein vom Bereich des
Schweigepflichtigen getrennter, schwer iiberschaubarer und seinem unmittelbaren
Einflussbereich entzogener Bereich betroffen ist. Hier spielt ein mogliches und
nicht sicher feststehendes Verhalten Dritter, die auf die Geheimnisse zugreifen
konnten, eine Rolle. Dieses auf der Ebene des objektiven Tatbestands zu beriick-
sichtigen ist dann gerechtfertigt, wenn angenommen werden kann, dass das Ver-
halten Dritter absehbar ist, weil der Schweigepflichtige elementare Schutzmal3-
nahmen unterlassen hat. Geht es hingegen um das Handlungsobjekt oder um die
der Kontrolle des Schweigepflichtigen unmittelbar unterliegenden Bereiche, sind
strengere Anforderungen an Sicherheitsvorkehrungen sachgerecht. Festzuhalten
ist, dass dann ein Offenbaren vorliegen kann, wenn der Zugriff durch Dritte we-
gen ungeniigender SicherungsmaBBnahmen mit leichten Mitteln mdglich und ab-

sehbar ist.

Unproblematisch ist der Fall, dass ein Zugriff aufgrund der ergriffenen Schutz-
vorkehrungen praktisch ausgeschlossen ist. Eine immer bestehende theoretische

Moglichkeit des Zugriffs kann nicht ausreichen, um das Tatbestandmerkmal Of-
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fenbaren zu bejahen. Die theoretische Moglichkeit vermittelt nicht einen konkre-
ten Bezug des Dritten zum Geheimnis und kann daher keinesfalls fiir ein Offenba-

ren ausreichend sein.

c)  Zwischenergebnis

Im Ergebnis geniigt daher fiir ein Offenbaren die Moglichkeit des Zugriffs. Dies
gilt nur dann nicht, wenn aufgrund des Zugriffs einem Verstindnis der Informati-
on noch Hindernisse entgegenstehen, die nicht mit einfachen, allgemein zugéngli-

chen Mitteln iiberwunden werden konnen.

6. Schweigerecht und Beschlagnahmeverbot

Gegenstinde, die sich im Gewahrsam eines nach § 53 oder § 53a StPO Schweige-
berechtigten befinden, unterliegen nach § 97 Abs. 1 bzw. Abs. 4 StPO einem Be-
schlagnahmeverbot. Das Beschlagnahmeverbot sichert das Zeugnisverweige-
rungsrecht des § 53 bzw. § 53a StPO vor Umgehung und erginzt die materiell-
rechtliche Schweigepflicht des § 203 StGB im Prozess®’®. Schweigepflicht, Zeug-
nisverweigerungsrecht und Beschlagnahmeverbot stehen in einem sachlichen Zu-
sammenhang. Werden Geheimnisse an Personen weitergegeben, ohne dass das
Beschlagnahmeverbot des § 97 StPO eingreift, bedeutet dies fiir den Geheimnis-

trager einen Nachteil.

Es fragt sich daher zum einen, ob nur dann ein Offenbaren verneint werden kann,
wenn auch Beschlagnahmefreiheit gegeben ist. Diese Frage ist zu verneinen. Der
Personenkreis der Schweigepflichtigen und der Zeugnisverweigerungsberechtig-
ten ist unterschiedlich. Auch geht § 53 StPO, an den § 97 StPO ankniipft, sachlich
weiter als § 203 StGB, weil er auch Tatsachen erfasst, die nicht ,,Geheimnisse
i.S.v. § 203 StGB sind*”’. SchlieBlich betreffen die §§ 97, 53, 53a StPO keinen
§ 203 StGB vergleichbaren Geheimnisschutz. Bezweckt wird ndmlich durch die
§§ 97, 53, 53a StPO der verfahrensrechtliche Schutz des Beschuldigten in seiner

276 Meyer-Gofner, StPO, § 97 Rn. 1.
7T Meyer-Gofner, StPO, § 53 Rn. 4.
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Bezichung zum Schweigepflichtigen’’®. Dieser besondere und erginzende verfah-
rensrechtliche Schutz ist fiir die inhaltliche Bestimmung der Reichweite des mate-

riellen Privatgeheimnisschutzes nach § 203 StGB nicht tauglich®”’.

Zum anderen ist von Interesse, wann ein Beschlagnahmeverbot eingreift, wenn
Geheimnisse vom Schweigepflichtigen an andere Personen weitergegeben wer-
den®®. Beschlagnahmefrei sind die in § 97 Abs. 1 Nr. 1-3 StPO aufgezihlten Ge-
genstinde. § 97 Abs. 2 S. 1 StPO verlangt, dass sich der Gegenstand im Gewahr-
sam des Zeugnisverweigerungsberechtigten befindet. Nach § 97 Abs. 4 StPO gilt
ein Beschlagnahmeverbot auch dann, wenn ,,Gehilfen* 1.S.v. § 53a StPO die in
§ 97 Abs. 1 StPO bezeichneten Gegenstinde im Gewahrsam haben. Ausreichend
ist nach zutreffender Auffassung auch Mitgewahrsam des Zeugnisverweigerungs-
berechtigtenzgl. Gegenstinde nach § 97 Abs. 1 Nr. 1-3 StPO, die ein ,,Geheimnis*
1.S.v. § 203 StGB enthalten und im Wege des Outsourcings weiteren Personen
zugénglich gemacht werden, unterliegen somit nur dann der Beschlagnahmeftei-
heit des § 97 StPO, wenn sie entweder zumindest im Mitgewahrsam des Outsour-
cers sind oder im Gewahrsam seines Gehilfen sind. Gewahrsam bedeutet dabei die

tatsichliche Sachherrschaft und Verfiigungsmacht iiber die Gegenstinde®*.

Soweit digitalisierte Daten vom Outsourcing betroffen sind, ist auf den Gewahr-
sam iiber den Datentrdger abzustellen. Liegt der Datentréger aullerhalb von Réu-
men, liber die der Schweigeberechtigte oder der Gehilfe die tatsdchliche Sachherr-
schaft haben, dann greift das Beschlagnahmeverbot des § 97 StPO nicht ein. Dies
ist dann der Fall, wenn medizinische Daten an Personen weitergegeben werden,
die diese Daten auf Datentrdgern aufbewahren und die nicht der tatsdchlichen
Verfiigungsmacht des schweigepflichtigen Outsourcers oder eines Gehilfen i.S.v.

§ 203 Abs. 3 StGB unterliegen.

" Meyer-Gofner, StPO, § 53. 1.

279§ 53 StPO wird dementsprechend nicht als Rechtfertigungsgrund fiir § 203 StGB angesehen,
vgl. Meyer-Gofiner, StPO, § 53, Rn. 5; die Unterschiede zwischen Strafprozessrecht und materiel-
lem Strafrecht sprechen nicht gegen eine einheitliche Interpretation des Gehilfenbegriffs, vgl.

S. 72.

20 Ereilich stellt sich die Frage nur, wenn die schweigepflichtige Person, die outsourct, auch zeug-
nisverweigerungsberechtigt ist.

281 Meyer-GoBner, StPO, § 97 Rn. 12; Beulke, Strafprozessrecht, Rn. 248.

2 Meyer-Gofner, StPO, § 97 Rn. 11.
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Hier stellt sicht die Frage, ob durch geeignete Maflnahmen der Gewahrsam des
schweigepflichtigen Outsourcers begriindet werden kann. Denkbar ist, dass durch
vertragliche und technische Schutzvorkehrungen, beispielsweise durch Verschliis-
selung der Daten und der Verbindung, sichergestellt wird, dass nur der Outsourcer
und nicht das externe IT-Dienstleistungsunternehmen iiber die Daten verfiigen
kann. Im Ergebnis ist die Moglichkeit einer solchen Gewahrsamsbegriindung ab-
zulehnen. Zwar wird fiir den analogen Bereich zu § 97 StPO vertreten, dass der
Zeugnisverweigerungsberechtigte auch Gewahrsam an Gegenstinden in gemiete-
ten SchlieBfachern hat, selbst wenn die Schliefficher nur gemeinsam mit dem
Vermieter gedffnet werden kénnen®®. Insofern konnte daran gedacht werden, dass
dies auch fiir virtuelle Schliefacher gilt. Hiergegen spricht aber, dass Gegenstand
im Sinne des § 97 StPO der Datentriger als der physikalische Ort, an dem die
Daten aufbewahrt werden, ist. Gewahrsam tiiber diesen hat aber nicht der Outsour-
cer, sondern das aufbewahrende IT-Dienstleistungsunternehmen. Nur wenn der
Datentréiger selbst in Rdumen verschlossen ist, zu denen nur der schweigepflichti-
ge Outsourcer Zugang hat, kann die Sachherrschaft und damit auch ein Beschlag-

nahmeverbot nach § 97 StPO der Verkehrsanschauung nach bejaht werden.

Fiir den Ubertragungsweg der Daten iiber ein Netz besteht kein Beschlagnahme-
verbot. Schon fiir den analogen Bereich wird zutreffend von der h.M. davon aus-
gegangen, dass auf dem Postweg § 97 StPO nicht eingreift’™!. Gleiches muss fiir
die Phase der Ubertragung im Netz gelten. Der Online Versand wird nicht durch
§ 97 StPO geschiitzt, sondern durch Art. 10 GG.

VI.  Sozialadaquanz

Neben den bisher ausgefiihrten Aspekten ist zu priifen, ob eine Strafbarkeit daran
scheitert, dass das Outsourcen von medizinischen Daten sozialaddquat ist. Nach
der urspriinglich von Welzel entwickelten Lehre der Sozialadiquanz sind be-
stimmte an sich tatbestandsméaflige Verhaltensweisen nicht zu bestrafen, weil sie

gesellschaftlich betrachtet iiblich und vollig normal erscheinen und damit vom

283 Meyer-GoBner, StPO, § 97 Rn. 11.

284 Meyer-Gofiner, StPO, § 97 Rn. 11; Rudolphi, in: SK StPO, § 97 Rn. 15; Lemke, in:
Lemke/Julius/Krehl/Kurth/Rautenberg/Temming, StPO, § 97 Rn. 8; Schéfer, in: LR StPO, § 97
Rn. 17.



98

Strafrecht nicht erfasst werden sollten”™. Dem Gedanken der Sozialadiquanz
verwandt ist die Figur des ,.erlaubten Risikos“**®. Auch hier geht es letztlich dar-
um, bestimmte tatbestandsmifBige Verhaltensweisen aus dem Bereich der Straf-
barkeit auszuschliefen. Uber die Figur des ,erlaubten Risikos* lisst sich das Er-

gebnis der Straffreiheit genauso erzielen wie mit der Lehre der Sozialaddquanz.

Sind sich die Vertreter der Lehre von der Sozialaddquanz im Ergebnis der Straf-
freiheit noch einig, ist die Einordnung in den Deliktsaufbau duflerst umstritten.
Teilweise wird in der Lehre von der Sozialadiquanz ein Tatbestandskorrektiv

gesehen®®’, wihrend andere darin einen Rechtfertigungsgrund sehen®®.

Neben der Einordnung ist auch die Notwendigkeit der Figur der ,,Sozialaddquanz*
nicht unumstritten”®. Denn welche Handlungen als sozial adiquat zu bewerten
sind, hdngt von der Beurteilung der jeweiligen Sozialordnung ab, in der die Hand-
lung sich ereignet und enthélt somit eine historisch-normative Komponente. An-
dererseits ist die Qualitit und Intensitit der Handlung selbst ein mdglicher An-
kniipfungspunkt fiir die Beurteilung der Sozialadiquanz. Beide Aspekte sind
schwer greitbar und objektivierbar. Zudem ist die Sozialordnung naturgemif kei-
ne feststehende Grofle, sondern stindiger Verdnderung unterworfen. Wegen dieser
Unschirfe des Begriffs der ,,Sozialaddquanz und der Probleme bei der Bestim-
mung derjenigen Verhaltensweisen, die als sozialaddquat zu gelten haben, stellt
sich die Frage, ob mit dem herkdmmlichen Instrumentarium die Félle mit groerer
Rechtssicherheit und Objektivitit zu 16sen sind. Denkbar ist beispielsweise, dass
die Félle moglichen sozialaddquaten Verhaltens bereits durch Auslegung aus dem

20 Auch das Institut der ,,Einwil-

Bereich der Strafbarkeit ausgeschieden werden
ligung®, § 34 StGB oder das Prinzip der ,Interessen- und Giiterabwégung™ als
solcher ist in Betracht zu ziehen. Insofern konnte sich ein Zuriickgreifen auf den

Begriff der ,,Sozialaddquanz* eriibrigen.

% Welzel, ZStW 58, 516; Lenckner, in: Schonke/Schroder, Vorb. §§ 13 ff. Rn. 69; Ronnau, in:
Leipziger Kommentar StGB, Vor § 32 Rn. 48.

2% Trgndle/Fischer, StGB, Vor § 32 Rn. 13.

27 S0 die h.M. Trondle/Fischer, StGB, Vor § 32 Rn. 12; Lenckner, in: Schonke/Schréder, StGB,
Vorb. §§ 13ff. Rn. 70; offen gelassen von BGHSt 23, 228.

288 Welzel, ZStW 58, S. 516; weitere Nachweise bei Goll, Offenbarungsbefugnisse im Rahmen des
§ 203 Abs. 2 StGB, S. 5; Trondle/Fischer, StGB, Vor § 32 Rn. 12.

2 Trondle/Fischer, StGB, Vor § 32 Rn. 12; Lenckner, in: Schonke/Schroder StGB, Vorb.
§§ 13 ff. Rn. 70; Goll, Offenbarungsbefugnisse im Rahmen des § 203 Abs. 2 StGB, S. 5; ableh-
nend Rénnau, in: Leipziger Kommentar StGB Vor § 32, Rn. 52.

% Hierfiir Lenckner, in: Schénke/Schroder, StGB, Vorb. § 13 Rn. 70.
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Die Frage bedarf nur vertiefter Erorterung, wenn fiir die strafrechtliche Beurtei-
lung von Outsourcingvorhaben die Figur der ,,Sozialadiquanz* eine Rolle spielt.
Im Rahmen einer mdglichen Strafbarkeit nach § 203 StGB konnte der Gedanke
sozialaddquaten Verhaltens bereits im objektiven Tatbestand beim Merkmal Of-
fenbaren bzw. unbefugtes Offenbaren Bedeutung gewinnen. In Betracht zu ziehen
ist ein Tatbestandsausschluss, sofern das Outsourcing medizinischer Daten als

sozialaddquat zu bewerten ist.

Auch wenn man die Lehre von der Sozialaddquanz grundsitzlich akzeptiert, er-
scheint eine solche Bewertung duflerst fraglich. Zweifelhaft ist schon, ob das Out-
sourcing als wirtschaftliches Phdnomen in der Sozialordnung derart verbreitet und
iiblich ist, dass es als vollig normal und damit als sozialadéquat bezeichnet wer-
den kann. Eine Einordnung als blo3 umkehrbarer, wirtschaftlich motivierter Trend
ist gleichfalls moglich. Insbesondere die maBgebliche Uberlegung der Kostener-
sparnis spricht gegen eine Bewertung als sozialaddquates Verhalten. Denn dieser
Aspekt kann genauso gut fiir ein ,,Insourcing® sprechen, sofern aufgrund verén-
derter technischer und wirtschaftlicher Rahmenbedingungen ein ,,Insourcing® ren-
tabler erscheint. Weiterhin ist die Digitalisierung und der Einsatz moderner In-
formationstechnologie als Massenerscheinung eine verhéltnisméfBig junge und

sich stindig im Fluss befindliche Errungenschaft.

Entscheidend gegen die Annahme eines sozialaddquaten Verhaltens spricht, dass
dem Outsourcing ein aufwendiger und komplexer Entscheidungsfindungsprozess
vorangeht. Betroffen sind nicht ,,im sozialen Leben génzlich unverdichtige, weil
im Rahmen der sozialen Handlungsfreiheit liegende Handlungen®, auf die tiber-

wiegend das Eingreifen der Sozialadiquanz beschrénkt wird*".

Weiterhin bewirkt das Outsourcing eine erhebliche Verdnderung der Beziehungen
zwischen den Beteiligten, aber auch hinsichtlich der durch das Outsourcing Be-
troffenen. Betrachtet man Qualitdt und Intensitdt einer Outsourcingentscheidung
und -durchfiihrung, ist von einem besonderen Verhalten auszugehen, das nicht

292

routineméfig ablduft”. Es ist keinesfalls vergleichbar mit Erscheinungen im

technischen und wirtschaftlichen Massenverkehr, fiir die vorwiegend die Lehre

21 7u dieser Beschrinkung vgl. BGHZ 23, 228.
2 Zur Schwierigkeit der Feststellung der Ublichkeit bei der Auslagerung der Abrechnung an
externe Abrechnungsstellen vgl. Wolf, Externer Honorareinzug und Schweigepflicht, S. 60f.
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der Sozialaddquanz herangezogen wird und die vielfach &hnlich, gehduft und mit
geringer Verletzungsintensitdt ablaufen. Demgegeniiber haben Outsourcingpro-
zesse 1.d.R. einen hohen Individualisierungsgrad und beinhalten gewichtige Ent-
scheidungen. Daher kann im Ergebnis nicht angenommen werden, dass das Out-
sourcing medizinischer Daten sozialaddquat ist und deswegen eine Strafbarkeit

ausscheidet.

VII.  Kausalitat, objektive und subjektive Zurechnung

Werden medizinische Daten im Rahmen eines Outsourcingprojekts planméfig an
Dritte auBBerhalb des Kreises der zum Wissen Berufenen weitergegeben, so ist der
objektive Tatbestand des § 203 StGB erfiillt. Die Zurechnung solchen Verhaltens
bereitet keine groBeren Schwierigkeiten. Problematisch sind die Félle, in denen
Dritte auBlerhalb des Kreises der zum Wissen Berufenen durch eigene Initiative in
Kontakt mit sensiblen Daten gelangen. Strafrechtlich relevant fiir den Outsourcer
kann dies insbesondere dann werden, wenn er keine wirksamen Schutzvorkehrun-
gen getroffen hat. Gelangen dann mangelhaft geschiitzte Daten zufiéllig an Dritte
oder konnen Dritte Sicherheitsvorkehrungen iiberwinden, kann nach der hier ver-
tretenen Ansicht ein Offenbaren vorliegen, wenn unwirksame Schutzvorkehrun-

gen getroffen worden sind.

Fraglich ist aber, ob die Handlung des Geheimnisverpflichteten kausal fiir den
Erfolg ist. Die Priifung der Kausalitdt erfolgt in der Rechtsprechung und in der
Lehre nach der ,,conditio-sine-qua-non-Formel“293. Diese Formel, die von einem
natlirlichen Ursachenzusammenhang ausgeht, wird durch die Lehre, aber auch
durch die Rechtsprechung, in besonderen Fallgestaltungen modifiziert und um
normative Gesichtspunkte ergédnzt. Solche Gesichtspunkte finden sich beispiels-
weise bei der alternativen Kausalitdt oder bei Unterlassungsdelikten, bei denen die
Rechtsprechung von einem normativen Kausalitdtsbegriff ausgeht und priift, ob
der Erfolg in seiner konkreten Gestalt entfallen wire, wenn die Bedingung (die

fragliche Handlung, die unterlassen wurde) hinzugedacht wird ***,

293 Wessels/Beulke, Strafrecht AT Rn. 156, 159; Hilgendorf, GA 1995, S. 515.
2% Trondle/Fischer, StGB, Vor § 13 Rn. 20; Joecks, StGB, Vor § 13 Rn. 28ff.
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Keine besonderen Schwierigkeiten bereitet die Fallgestaltung, in der Daten auf-
grund eines Fehlers versehentlich an Dritte gelangen. Hier ist Kausalitit gegeben.
Schwieriger ist die Fallgestaltung, in der Dritte sich durch die Umgehung von
Schutzvorkehrungen Zugriff auf die Daten verschafft haben. Als Dritte kommen
dabei sowohl Mitarbeiter des externen privaten IT-Dienstleistungsunternehmens,

als auch am Outsourcingverhéltnis unbeteiligte Dritte in Betracht.

1. Kausalitat

Grundsétzlich wird der Kausalzusammenhang durch eine weitere mitverursachen-
de und durch Dritte gesetzte Bedingung nicht unterbrochen®”. Eine Unterbre-
chung des Kausalverlaufs wird nur angenommen, wenn die neue Bedingung dem
Kausalverlauf eine vollig neue Richtung gibt und die alte Ursache verdringt™°.
Diese Fallgestaltung wird auch als iiberholende Kausalitit bezeichnet. Bei der
Umgehung von Schutzvorkehrungen liegt eine solche Fallgestaltung nicht vor.
Die durch den Outsourcer gesetzte Bedingung kann zum einen im Heranziehen
eines Mitarbeiters eines privaten Unternehmens und dem damit verbundenen aus
den Hénden Geben der Datenverarbeitung liegen. Zum anderen kann, sofern un-
geniigende SchutzmaBnahmen getroffen worden sind, auch auf das Unterlassen
von wirksamen Schutzvorkehrungen abgestellt werden. In beiden Fillen wird da-
durch erst ermoglicht, dass Dritte auf die Daten zugreifen kénnen. Dass auch ein
Tatbeitrag Dritter hinzukommt, bedeutet nicht, dass dadurch die urspriingliche
Handlung verdndert wird. Vielmehr stehen beide Bedingungen in einem Ergén-
zungsverhiltnis, in dem die urspriingliche Handlung fortwirkt und als Grundlage
fiir die auf ihr autbauenden weiteren Handlung dient. Damit liegt ein Fall kumula-
tiver Kausalitidt vor, da mehrere voneinander unabhéngige Bedingungen nur zu-
sammen den Erfolg herbeifiihren kénnen™’. In diesen Fillen ist jede Handlung fiir

sich erfolgsurséchlich.

295 Trondle/Fischer, StGB, Vor § 13 Rn. 18a.

2% Trondle/Fischer, StGB, Vor § 23 Rn. 18c.

*7 Wessels/Beulke, Strafrecht AT Rn. 157; vgl. auch Hermeler, Rechtliche Rahmenbedingungen
der Telemedizin, S. 145.
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2. Objektive Zurechnung

Ein groBer Teil der Lehre steht der Priifung des Ursachenzusammenhangs nach

der conditio-sine-qua-non-Formel kritisch gegeniiber™"

. Die Kausalitédtsformel
wird vielfach nur als Minimalanforderung gesehen, gleichsam als erster Filter zur
Bestimmung tatbestandlich relevanter Handlungen. Auf der nichsten Stufe wird
dann gepriift, ob die Bedingung dem Handelnden objektiv zugerechnet werden

kann.

Nach der Lehre von der objektiven Zurechnung ist nicht ein Ursachenzusammen-
hang, sondern ein normativ zu bestimmender objektiver Zurechnungszusammen-
hang maBgeblich. Verursachung und Zurechnung sind zu trennen. Innerhalb der
Lehre von der objektiven Zurechnung haben verschiedene Varianten der Lehre
mehrere objektive Zurechnungskriterien entwickelt. Diese sind nicht unter einem
einheitlichen Konzept vereint, sondern erscheinen eher als Fallgruppenbildung,
wobei die einzelnen Fallgruppen gewisse Ahnlichkeiten aufweisen®’. Im Einzel-
nen ist die Anwendung und Gewichtung der unterschiedlichen objektiven Zurech-
nungskriterien umstritten®®. Als integrativer Ausgangspunkt der unterschiedli-
chen Fallgruppen wird vielfach eine Grundformel verwendet, nach der ein Erfolg
dann objektiv zurechenbar ist, wenn der Téter eine rechtlich relevante Gefahr ge-

schaffen hat, die sich im tatbestandsmaBigen Erfolg realisiert™’.

a)  Zurechnung in Rechtsprechung und Lehre

Die Lehre von der objektiven Zurechnung wird von der Rechtsprechung nur par-
tiell und in Einzelfdllen aufgegriffen. In die Kausalititspriifung flieBen, ohne dass
dies ausdriicklich benannt wird, Elemente der objektiven Zurechnung ein’®.
Weitgehend lehnt die Rechtsprechung es aber ab, das Problem der Zurechnung
bereits in den objektiven Tatbestand einzubeziehen. In weiten Bereichen, insbe-

sondere im Fahrldssigkeitsbereich, werden Ursachenzusammenhang und subjekti-

2% puppe, in: NK StGB, Vor § 13 Rn. 83.

29 Lackner/Kiihl, StGB, Vor § 13 Rn. 14; vgl. zu den Fallgruppen Wessels/Beulke, Strafrecht AT
Rn. 179; Jescheck/Weigend, Strafrecht AT, § 28 IV; Roxin, Strafrecht AT 1, § 11 Rn. 39 ff.

300 Wwessels/Beulke, Strafrecht AT Rn. 17 und 179.

1 Trondle/Fischer, StGB, Vor § 13 Rn. 17; Jescheck/Weigend, Strafrecht AT, § 28 IV.

392 Trgndle/Fischer, StGB, § 203 Rn. 18.
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ve Erkenntnismoglichkeit verkniipft. Auf der Schuldebene priift die Rechtspre-
chung bei Vorsatztaten und atypischen Kausalverldufen zumeist, ob ein Irrtum

303 oo
. Damit wird

iiber den Kausalverlauf nach § 16 StGB den Vorsatz entfallen ldsst
das Problem der Zurechnung nicht losgelost von individueller Vorwerfbarkeit
betrachtet, sondern durch die Rechtsprechung als Problem des Vorsatzes gesehen,
das insgesamt auf der Schuldebene angesiedelt wird. In der Literatur wird diese

Position ebenfalls vertreten>®*

. Uberwiegend wird dabei allerdings das Problem
innerhalb der Wertungsstufe ,, Tatbestand* im subjektiven Tatbestand gepriift,
womit dem unrechtsbegriindenden Charakter des Tatbestandsvorsatzes als Verhal-
tensform Rechnung getragen werden soll. In der Sache sind die Unterschiede ge-
ring, da auch die Rechtsprechung auf der Schuldebene zwischen Vorsatz als Ver-

haltensform und Schuldform unterscheidet.

Fiir die Position der Rechtsprechung sprechen gute Griinde’®”. So erscheint bei
atypischen Kausalverldufen die Aufspaltung in eine vermeintlich vorrangige ob-
jektive Zurechung und eine anschlieende subjektive Zurechnung kiinstlich. Wei-
terhin wird angefiihrt, die Bestimmung der rechtlich relevanten Gefahr bleibt,
trotz und wegen der Fallgruppenbildung, unprizise’®. Die Frage, wann eine Ge-
fahr von der Rechtsordnung missbilligt wird und damit rechtlich relevant ist, wirft
die Schwierigkeit auf, Gefahren objektiv in ihrer Qualitdt und Intensitit zu beur-
teilen. Vielfach wird diese Schwierigkeit dadurch geldst, dass gefragt wird, ob
eine iliber das allgemeine, normale Lebensrisiko hinausgehende Gefidhrdung ge-
schaffen worden ist. Was aber das ,,allgemeine Lebensrisiko* ist, kann kaum si-
cher festgestellt werden. Dafiir ist der Begriff zu unbestimmt. Hinzu kommt, dass
bei Verletzungsdelikten durch das Betonen des Gefahrmoments eine unzuléssige

Auslegung als abstraktes Gefahrdungsdelikt droht.

Es erscheint daher zweifelhaft, ob, angesichts der Vagheit des Begriffs, auf eine
vermeintlich objektiv-normative Betrachtung losgeldst von der subjektiven Er-

kenntnismdglichkeit abzustellen ist und die Losung stets auf der Ebene des objek-

39 Wessels/Beulke, Strafrecht AT Rn. 181, 258.

3% Baumann/Weber/Mitsch, Strafrecht AT, § 14 Rn. 100.

3% Der Rechtsprechung im Ergebnis zustimmend Hilgendorf, in: FS Weber, S. 34; zur neueren
Kritik an der Lehre von der objektiven Zurechnung vgl. Samson, in: FS Liiderssen, S. 587ff.

3% Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 103.
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tiven Tatbestands gesucht werden sollte®”’

. Dass ein Eingehen auf den Vorsatz bei
einem Irrtum iiber den Kausalverlauf erst nach der objektiven Zurechnung gepriift
werden darf, mag abstrakt betrachtet schliissig durchfiihrbar sein, im Einzelfall
verschwimmen jedoch die klaren Grenzen zwischen objektiver und subjektiver

Zurechnung.

Dies zeigt sich insbesondere an der Schnittstelle zwischen positivem Tun und Un-
terlassen, in der Handlungspflichten und Fahrldssigkeitsmomente einwirken. Bei
dem Outsourcing von medizinischen Daten geht es um Verhaltenspflichten des
Outsourcers hinsichtlich des Schutzes der sensiblen Daten vor dem Zugriff Drit-
ter. In die Beurteilung fliet somit grundsitzlich eine Versdumnis- bzw. Unterlas-
senskomponente ein. Dass ein Versdumnis objektiv betrachtet eine rechtlich rele-
vante Gefahr schaffen soll, aber bei demselben Versdumnis subjektiv betrachtet
der Vorsatz wegen eines nicht vorhersehbaren Kausalverlaufs entfillt, erscheint
konstruiert. Denn in beiden Fillen ist beziiglich des Risikos eine Prognose erfor-

derlich.

AuBlerdem kommt nicht Absicht, sondern dolus eventualis als Vorsatzform in der
Praxis und bei den meisten Fillen in Betracht. Ob der Téter ein Offenbaren billi-
gend in Kauf genommen hat, 14sst sich nicht allein nach den subjektiven Erkennt-
nismoglichkeiten des Téters bestimmen. Hier flieBen auch objektive Betrachtun-
gen mit ein, aufgrund derer auf die Vorsatzart geschlossen werden kann®®. Vor
bestimmten Erkenntnissen kann auch ein ,,blinder Téter* seine Augen nicht ver-
schlieBen. Damit ist aber auch notwendig, dass die objektiven Anhaltspunkte in

Bezug zu den individuellen Fahigkeiten des Téters gesetzt werden.

Dies gewinnt insbesondere dann Bedeutung, wenn arbeitsteiliges Vorgehen in
Frage steht. Wird beispielsweise durch einen Geheimnisverpflichteten auf die
Aussage Dritter oder auf die Aussage des Outsourcingpartners hinsichtlich der

Sicherheit und des Schutzes eines Systems vertraut, ist die Annahme bedingten

307 Vgl. Hilgendorf, in: FS Weber, S. 34, 45f., der fiir eine Fortentwicklung der Lehre von der
objektiven Zurechnung eintritt und einige Probleme aus dem Bereich des objektiven Tatbestandes
herausnehmen will.

308 Vgl. Trondle/Fischer, StGB, § 15 Rn. 10, 10a; BGH NStZ 1984, S. 19; zwar trennt die Recht-
sprechung zwischen den begrifflichen Voraussetzungen und der beweismiBigen Feststellung die-
ser Voraussetzungen im Prozess, aber in der Sache arbeitet die Rechtsprechung auch mit objektiv-
normativen Prdmissen, wie insbesondere die Ausfiihrungen zur hoheren Hemmschwelle bei T6-
tungsdelikten zeigen, vgl. BGHSt 36, 1; BGH, NStZ 1984, S. 19 und BGH NStZ 2001, S. 475.
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Vorsatzes, zumindest sofern objektive Anhaltspunkte das Vertrauen rechtfertigen,

zweifelhaft. Tendenziell wird eher bewusste Fahrldssigkeit anzunehmen sein.

Die aufgezeigten Schwierigkeiten bieten gute Griinde, die Frage der Zurechnung
als Vorsatzproblem anzusehen. Damit wiirde auch tendenziell der Straftatbestand
des § 203 StGB restriktiver behandelt und der Forderung, dass das Strafrecht nur
als ultima ratio zum Einsatz gelangt, entsprochen. Dies wiirde auch eher dem
Schuldprinzip gerecht werden, da Handlungsabldufe weniger aus der Kategorie

der personlichen Vorwerfbarkeit herausgelost werden.

Auf der anderen Seite sprechen auch gute Griinde fiir eine objektive Zurechnung.
Die Fille, in denen eine Verbindung zwischen Handlung und Verletzung bzw.
Erfolg aufgrund des Schutzzwecks der Norm verneint werden, konnen schwer als
subjektive Zurechnung aufgefasst werden. Vielmehr geht es in diesen Fillen um
eine von der Vorhersehbarkeit losgeloste normative Beurteilung der Reichweite

rechtlich vorgeschriebener Verhaltenspflichten®”

. Vorwiegend betroffen sind da-
von Fahrléssigkeitstaten. Aber auch bei Vorsatzdelikten kann angenommen wer-
den, dass eine Abschichtung von objektiver und subjektiver Zurechnung Sinn
macht. Dies gilt insbesondere bei der so genannten eigenverantwortlichen Selbst-
gefdhrdung. In diesem Bereich verwendet die Rechtsprechung Elemente der ob-

jektiven Zurechnung, da hier der Gesichtspunkt der subjektiven Vorhersehbarkeit

kaum weiterhilft, um zu sachgerechten Ergebnissen zu gelangen®'”.

Weiterhin priift die Rechtsprechung selbst bei erfolgsqualifizierten Delikten in
einer Zweiteilung, ob sich objektiv auf der Tatbestandseite die dem Grunddelikt
innewohnende Gefahr verwirklicht hat. Dabei fragt sie, ob eine nicht aullerhalb
allgemeiner Lebenserfahrung liegende Wahrscheinlichkeit fiir die Realisierung
der Gefahr besteht’'!. Dabei muss zur Bestimmung der allgemeinen Lebenserfah-
rung, soll diese nicht einfach behauptet werden, auf einen objektiven, vom Tater
losgeldsten MaBstab zuriickgegriffen werden. AnschlieBend wird gefragt, ob der
Erfolg subjektiv vorhergesechen werden konnte’'?. Zwar spricht die Rechtspre-

chung auf der ersten Stufe von einem Ursachenzusammenhang im Sinne einer

399 ygl. Wessels/Beulke, Strafrecht AT Rn. 182.

319 Vgl. nur BGHSt 37, 179 und BGHSt 46, 279 (284).
3 BGHSt 31, 96 (100).

312 BGHSt 31, 96 (101).
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Adiquanzbetrachtung, allerdings dhnelt die Priifung durchaus derjenigen der ob-
jektiven Zurechnung. Hier kann berechtigt eingewandt werden, dass statt eines
vagen Abstellens auf die allgemeine Lebenserfahrung besser gleich ein eigener

Gesichtspunkt der objektiven Zurechnung herausgearbeitet werden sollte.

b)  Objektive Zurechung beim Outsourcing

Akzeptiert man die Lehre von der objektiven Zurechnung, ist zu untersuchen, ob
ein Offenbaren im Sinne des § 203 StGB dem Outsourcer medizinischer Daten
objektiv zugerechnet werden kann. Nach dem Ausgefiihrten ist maBgeblich, ob
eine rechtlich relevante Gefahr fiir einen unbefugten Zugriff Dritter geschaffen
worden ist. Durch das Outsourcing wird ein privater Dienstleistungsanbieter in die
Datenverarbeitung miteinbezogen. Im weitestgehenden Fall wird die Verarbeitung
medizinischer Daten dem Outsourcingnehmer {iibertragen. Damit bindet der ge-
heimnisverpflichtete Outsourcer einen dienstleistungsanbietenden Outsour-
cingnehmer in einen exklusiven Vertrauens- und Verantwortungsbereich ein. Von
einer rechtlich missbilligten Gefahr kann dann nicht ausgegangen werden, wenn
durch diese Einbindung keine Schwachstelle fiir einen Zugriff Dritter entstanden
ist. Anders ausgedriickt darf durch das Heranziehen des privaten IT-Partners keine

Exposition der Daten erfolgt sein.

Dies kann dann verneint werden, wenn wirksame Schutzmafnahmen um die Be-
ziehung zwischen Outsourcer und Outsourcingnehmer gelegt sind, die einen
Zugriff Dritter wirksam verhindern. Nur dann kann es in der Beurteilung keinen
Unterschied machen, ob der Schweigepflichtige die Daten allein verarbeitet oder
Private im Rahmen des Outsourcings heranzieht, wenn er fiir die Sicherheit ver-
antwortlich bleibt. Dies kann nur angenommen werden, wenn die Schutzmal-
nahmen nach dem aktuellen Stand der Technik als wirksam anzusehen sind und
ein unbefugter Zugriff durch Dritte auf die medizinischen Daten damit verhindert

wird.

Allerdings kann argumentiert werden, dass allein durch das Heranziehen eines
privaten Dritten die Moglichkeit potentiellen Missbrauchs erhdht wurde, weil der
Kreis der Personen, die in Kontakt mit den Geheimnissen geraten, vergrofert

worden ist. Darin konnte man unabhingig von der Intensitit der Schutzmafnah-
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men eine erhdhte Gefahr fiir eine unbefugte Kenntnisnahme sehen. Diese Uberle-
gungen liberzeugen nicht. Das Heranziehen eines Dritten kann nicht per se miss-
billigt werden und gefahrerh6hend wirken. Auch § 203 StGB sieht ein Heranzie-
hen von Gehilfen vor. Das Heranziehen Dritter ist nur dann gefahrerhohend, wenn
im Vergleich ohne das Heranziehen eines Dritten davon ausgegangen werden

kann, dass die Gefahr eines unbefugten Zugriffs erhéht wird.

Dabei ist die technische und organisatorische Ausgestaltung von Schutzmaf3nah-
men sowohl beim Outsourcer als auch beim privaten Dienstleistungsanbieter zu
betrachten. Diese Betrachtungsweise ist angezeigt, weil nur dann eine Aussage
dartiber getroffen werden kann, ob die Gefahr eines unbefugten Zugriffs durch
Dritte aufgrund des Heranziehens eines privaten IT-Dienstleistungserbringers er-
hoht worden ist. Bietet das organisatorisch-technische Gesamtkonzept nach dem
aktuellen technischen Stand wirksamen Schutz, dann ist ein dennoch erfolgter
unbefugter Zugriff auf sensible Daten dem Geheimnisverpflichteten nicht

zurechenbar.

3. Subjektive Zurechnung

Die Schwierigkeiten im Bereich der objektiven Zurechnung liegen darin, objektiv
die Art und Intensitdt von Schutzmallnahmen zu bestimmen, die erforderlich sind,
um eine Gefahrerhdhung auszuschlieBen. Lehnt man die Lehre von der objektiven
Zurechnung mit der Rechtsprechung und Teilen in der Literatur ab, ist die Prob-
lematik insgesamt im Bereich des Vorsatzes zu behandeln. Aber auch nach der
Lehre der objektiven Zurechnung folgt im Anschluss an die objektive Zurechnung

die Priifung von Vorsatz oder Fahrlissigkeit als Problem subjektiver Zurechnung.

§ 203 StGB sieht nur eine vorsétzliche Begehungsform vor. Unter Vorsatz ver-
steht man den Willen zur Verwirklichung eines Straftatbestandes in Kenntnis all
seiner objektiven Tatumstdnde. Haufig verwendet wird die Kurzformel, dass Vor-

313
. Der Vorsatz

satz das Wissen und Wollen der Tatbestandsverwirklichung ist
besteht somit aus zwei Komponenten, einer Wissenskomponente und einer Wol-

lenskomponente. Unterschieden werden drei Formen des Vorsatzes: die Absicht

313 Wessels/Beulke, Strafrecht AT Rn. 203.
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(dolus directus 1. Grades), das Wissen (dolus directus 2. Grades) und der bedingte

Vorsatz (dolus eventualis).

a)  Dolus eventualis und bewusste Fahrldssigkeit

Im Rahmen von Outsourcingvorhaben ist der Fall, dass absichtlich oder wissent-
lich Gestaltungen gewihlt werden, die eine Verletzung von Privatgeheimnissen
bedeuten, selten. Wesentlich hiufiger und bedeutsamer ist die Frage, ob mit dolus
eventualis gehandelt worden ist. Die Voraussetzungen des bedingten Vorsatzes
sind umstritten®'*. Im Kern geht es bei dem Streit darum, ob eine Willenskompo-
nente fiir die Annahme von dolus eventualis erforderlich ist. Damit verkniipft ist
das Problem der Abgrenzung von bedingtem Vorsatz und bewusster Fahrléssig-
keit, da nach h.M. sowohl dolus eventualis als auch bewusste Fahrlissigkeit in
Betracht kommen, wenn der Téter nach seinen Vorstellungen die Tatbestandsver-
wirklichung konkret fiir mdglich hilt*"”. Da fahrlissiges Handeln nicht nach § 203
StGB strafbar ist, kommt der Frage nach der Abgrenzung zwischen dolus eventua-
lis und bewusster Fahrldssigkeit fiir die strafrechtliche Beurteilung von Outsour-

cingvorhaben erhebliche Bedeutung zu.

Nach der Rechtsprechung erfordert dolus eventualis sowohl eine Wissens- als
auch eine Wollenskomponente. Bedingt vorsétzlich handelt danach, wer die Tat-
bestandsverwirklichung konkret fiir moglich hélt und die Tatbestandsverwirkli-
chung billigend in Kauf nimmt. Teilweise finden sich auch Formulierungen in der
Rechtsprechung, nach denen sich der Téter mit der Tatbestandverwirklichung
abfinden muss bzw. einverstanden sein muss’'®. Der Unterschied zur bewussten
Fahrlassigkeit wird nach der Rechtsprechung in der Wollenskomponente gesehen.
Bei bewusster Fahrldssigkeit vertraut der Tater darauf, dass der Erfolg aus-
bleibt’"’. Diese Grundposition wird auch von der Lehre zum Teil vertreten, wobei
im Einzelnen die Abgrenzung umstritten ist. Teilweise wird die Wissenskompo-

nente betont, teilweise die Wollenskomponente. Eine Mindermeinung stellt sich

314 Wessels/Beulke, Strafrecht AT Rn. 214 ff.

315 Trondle/Fischer, StGB, § 15 Rn. 9.

31 BGHSt 36, 1; auch in der Literatur findet sich diese Formulierung, vgl. Roxin, Strafrecht AT 1,
§ 12 Rn. 21 bis 31; Jescheck/Weigend, Strafrecht AT, § 29 III 3a; Kiihl, Strafrecht AT, 5/84f,
Joecks, StGB, § 15 Rn. 21.

317 Wessels/Beulke, Strafrecht AT Rn. 216.
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demgegeniiber auf den grundsitzlichen Standpunkt, dass fiir bedingten Vorsatz

keine Wollenskomponente erforderlich ist’'.

Jenseits dieser Auffassungen stellt sich die Schwierigkeit der Feststellung von
dolus eventualis im Prozess. Naturgemil} sind Fragen des inneren Tatbestandes
nur schwer dem Beweis zuginglich. Da bedingter Vorsatz und bewusste Fahrlés-
sigkeit im Wissensbereich sich iiberschneiden, stellt die Rechtsprechung hohe
Anforderungen an die Begriindung fiir die tatsdchliche Annahme von dolus even-
tualis’’’. Geboten sei eine Gesamtschau aller objektiven und subjektiven Tatum-
stinde. Dabei kann auch die Rechtsprechung nicht umhin, objektive Tatumstinde
fiir die Feststellung als Beweisanzeichen heranzuziehen und daraus auf das Vor-

liegen bzw. Nicht-Vorliegen von dolus eventualis zu schlieen.

b)  Vorliegen von dolus eventualis

Fiir das Outsourcing medizinischer Daten ist somit auf die Umstéinde einzugehen,
die eine Aussage liber das Vorliegen bedingten Vorsatzes ermdglichen. In der
Praxis wird es dabei vor allem um Schutzmafinahmen hinsichtlich der unbefugten
Kenntnisnahme der medizinischen Daten gehen. Ergreift der Outsourcer aus Kos-
tengriinden keine SchutzmafBnahmen, um die sensiblen Daten gegen den Zugriff
Dritter zu schiitzen, liegt die Annahme von dolus eventualis nahe. Dies gilt insbe-
sondere, wenn im Rahmen des Outsourcings potentiell eine Vielzahl von Aulen-
stehenden mit den Daten in Beriihrung kommen konnen. Dies ist etwa dann der
Fall, wenn eine ungeschiitzte Anbindung an das Internet erfolgt oder die Daten
planmiBig einen hohen Grad an Umsatz und Mobilitit besitzen und bei der Uber-
mittlung dieser Daten in unsicheren Netzen keine Verschliisselung erfolgt. Ein
Untitigbleiben des Outsourcers wird regelméBig zu der Schlussfolgerung fiihren,
dass der Outsourcer sich mit der Moglichkeit einer Kenntnisnahme durch Dritte

abgefunden hat und somit mit dolus eventualis handelt.

Dies gilt auch dann, wenn nicht der Outsourcer, sondern der anbietende IT-
Dienstleister keine SchutzmafBlnahmen getroffen hat und der Outsourcer dies weil3.

Dabei kann sich der Outsourcer nicht damit verteidigen, dass er auf die Aussage

3% Puppe, in: NK StGB, § 15 Rn. 88 ff.
' Vgl. BGHSt 46, 30, (35); 46, 53, (59), BGH, NStZ 1984, S. 19; BGH NStZ 2001, S. 475.
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des IT- Dienstleisters, dass SchutzmaBBnahmen nicht erforderlich seien, vertraut
hat. Die Erfiillung der Schweigepflicht kann nicht Anderen zur eigenverantwortli-
chen Erfiillung tlibertragen werden, da die Schweigepflicht untrennbar mit einer
Person verbunden ist. Daran dndert auch die Ausdehnung der Schweigepflicht auf
berufsmafBig titige Gehilfen nichts. Hierdurch wird der Schweigepflichtige nicht
entlastet. Die Vorschrift will nur verhindern, dass durch die Einbeziehung eines
Gehilfen Strafbarkeitsliicken dadurch entstehen, dass der Gehilfe eigenméchtig
Informationen an auBenstehende Dritte weitergibt. Die Ausdehnung der Schwei-
gepflicht auf die Gehilfen erfolgt im Interesse des Geheimnistrigers als Ausgleich
fiir ein in bestimmten Bereichen notwendiges arbeitsteiliges Vorgehen. Sie ver-
folgt nicht den Zweck, den Schweigepflichten von Handlungspflichten zu entbin-
den. Vielmehr hat der Schweigepflichtige seinen Gehilfen zu tiberwachen und zu
kontrollieren. Auch wenn Personen des IT-Dienstleistungsunternehmens Gehil-
fenstatus zukommt, bleibt der primér Schweigeverpflichtete fiir Schutzmafinah-
men verantwortlich. Weil3 der Outsourcer also, dass keine SchutzmaB3nahmen ge-
troffen sind und bleibt er untitig, wird darin regelméBig ein Abfinden mit der

Moglichkeit der Kenntnisnahme zu erblicken sein.

Schwieriger ist die Situation zu beurteilen, bei der SchutzmalBinahmen zwar ergrif-
fen worden sind, diese sich aber als unwirksam erweisen. Hier ist auf der einen
Seite zu beriicksichtigen, dass abhéngig von der Konzeption des Outsourcingpro-
jekts der Verantwortungskreis mehr oder weniger erweitert wird. Das Heranzie-
hen weiterer Personen bedeutet eine potentielle Schnittstelle fiir einen unbefugten
Zugriff durch Dritte oder eine missbréauchliche Weitergabe an Dritte. Andererseits
ist auch ohne ein Outsourcing im analogen Bereich ein unbefugter Zugriff Dritter
moglich. Zu denken ist beispielsweise an einen Einbruch in Rdumlichkeiten, in
denen unverschlossen medizinische Daten aufbewahrt werden. Weiterhin ist an
das Versenden der medizinischen Daten per einfacher Post zu denken. In beiden
Féllen konnen Dritte unbefugt Zugriff auf die Daten nehmen. Mit dieser durch
den Schweigepflichtigen nicht beherrschbaren Moglichkeit muss der Schweige-
pflichtige aber nicht rechnen. Dies wird allein durch das Verhalten Dritter gesteu-
ert. Zudem ist die Information verkdrpert, lokalisiert und nicht sichtbar in einem

umschlossenen Raum. Dies sind objektive Erschwernisse, deren unbefugte Uber-
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windung eine Straftat darstellt’™. In solchen Fillen kann der Schweigepflichtige
von einem hinreichenden Schutz ausgehen. Einen absoluten Schutz vor solchen
punktuellen Gefahren gibt es nicht und kann auch nicht gefordert werden. Die
Annahme von dolus eventualis scheidet daher regelmiBig aus. Ubertragen auf die
Beurteilung von Outsourcingvorhaben bedeutet dies, dass zu priifen ist, ob mit
den Schutzvorkehrungen gleich wirksame Erschwernisse geschaffen worden sind,
so dass der Outsourcer mit einem unbefugten Zugriff auf die Daten nicht rechnen
muss, weil sich der Zugriff als unbeherrschbares Ereignis darstellt. Dafiir muss,
abhingig von der eingesetzten Technologie, die objektive Wirksamkeit der
Schutzmallnahmen betrachtet werden. Bewirken die Schutzmafinahmen, dass zu
erwartende Zugriffsversuche wirksam abgehalten werden, ist ein dennoch im Ein-

zelfall erfolgter Zugriff als unerwartet zu qualifizieren.

Dies gilt aber nur, wenn ein Einbruch in der digitalen Welt vergleichbar dem Ein-
bruch in der analogen Welt erschwert ist. Setzt der Outsourcer in Zusammenarbeit
mit dem IT-Dienstleistungsanbieter eigene oder fremde IT ein, ist es ihm zumut-
bar, fiir die Sicherheit der eingesetzten Technik zu sorgen. Insofern kann der Out-
sourcer sich nicht allein auf vertragliche Verhaltensge-/verbote oder personliche
Verschwiegenheitsverpflichtungen beschrinken, sondern muss jedenfalls auf der
Technikebene Schutzvorkehrungen ansetzen lassen. Verschafft er sich die dafiir
notwendige Sachkunde iiber ein IT-Dienstleistungsunternehmen, hat er vertraglich
sicherzustellen und zu tiberpriifen, dass ein wirksamer Schutz gegen unbefugte

Zugriffe eingesetzt und aufrechterhalten wird.

Beherrschbar und zumutbar fiir den Outsourcer ist eine Ausrichtung an anerkann-
ten aktuellen Sicherheitsstandards, deren Befolgen ein objektiv wirksames Hin-
dernis fiir einen unbefugten Zugrift darstellt. Nicht erforderlich ist, dass der Out-
sourcer eine bestimmte Schutztechnik einsetzt oder die groftmogliche Intensitét
in einer SchutzmafBnahme wéhlt. Maf3geblich ist, ob der Outsourcer nach der Ge-
samtkonzeption davon ausgehen darf, dass das eingesetzte Verfahren wirksam

einen Zugriff Dritter verhindert.

320 1n Betracht kommen insbesondere §§ 123, 303, 202, 206 StGB.
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Einzubeziehen sind nach der Rechtsprechung alle objektiven und subjektiven Ge-

sichtspunkte im konkreten Einzelfall**!

. Dabei muss als Grundsatz gelten, dass je
starker die Daten dem potentiellen Kontakt mit auBen stehenden Personen ausge-
setzt werden, desto intensiver miissen die Schutzvorkehrungen sein. In der Bewer-
tung der Wirksamkeit der SchutzmaBnahmen fiir den Outsourcer kann eine
Auditierung®® durch eine unabhingige Stelle ein zusitzlicher Aspekt sein, der
gegen dolus eventualis spricht. Ein virtuelles Einbrechen ist trotz wirksamer
Sicherungsvorkehrungen niemals vollig auszuschlieBen. Ein dennoch erfolgtes
Hacking der Daten wire vom Outsourcer nicht beherrschbar und im Ubrigen

tatbestandlich von § 202a StGB erfasst. In solchen Fillen verbietet sich

regelmifig die Annahme von dolus eventualis.

Dolus eventualis kommt aber auch dann in Betracht, wenn in einem wirksamen
Schutzkonzept Schwachstellen auftreten, die der Verantwortliche erkennen kann
und die nicht behoben werden. Solche Schwachstellen kénnen auf der technischen
Ebene auftreten, aber auch auf der organisatorisch-personellen Ebene. Denkbar ist
beispielsweise das Auftreten von Sicherheitsliicken in Computersystemen, aber
auch der wiederholte Verstof3 gegen vertragliche Verhaltensge-/verbote. Die An-
nahme von dolus eventualis und nicht nur von Fahrléssigkeit liegt insbesondere
dann nahe, wenn die Sicherheitsliicken offensichtlich sind und sich der Verant-
wortliche hinsichtlich des Auftretens solcher Sicherheitsliicken leicht iiber 6ffent-
lich zugingliche Quellen unterrichten kann. Hinsichtlich personellen Fehlverhal-
tens gilt, dass dolus eventualis nahe liegt, wenn der Verantwortliche von wieder-

holtem Fehlverhalten hort, aber den Vorkommnissen nicht nachgeht.

SchlieBlich ist denkbar, dass die Wahl der SchutzmaBBnahmen die Annahme von
dolus eventualis nahe legt. Dies kann dann der Fall sein, wenn der Outsourcer
beispielsweise aus Kostengriinden auf technische SchutzmaBinahmen, die unmit-
telbar an der Datenebene ansetzen, verzichtet und stattdessen vertragliche Verbote
einsetzt. Sind Daten digitalisiert und werden diese Daten zwischen Outsourcer
und IT-Dienstleister ausgetauscht, kann ein Versagen oder ein Fehler in der Tech-
nik dazu fiihren, dass Daten fiir Dritte zugédnglich werden. Der Vorteil des Einsat-

zes digitaler Technik korreliert mit moglichen neuen Gefahren durch die Technik.

32! Trondle/Fischer, StGB, § 15 Rn. 10a.
322 7um Audit umfassend Weichert, MedR 2003, S. 674ff.
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Vertragliche Abreden, die fiir einen Schutz auf personeller Ebene sorgen, konnen
Schwichen in der technischen Konzeption nicht ausgleichen, da sie nicht auf der
Ebene ansetzen, auf der die Gefahr veranlasst worden ist. Erst wenn auf techni-
scher Ebene ein wirksames Schutzniveau aufgebaut ist, konnen vertragliche Ab-
sprachen dieses Schutzniveau absichern. Kann der Outsourcer damit rechnen, dass
das technische Schutzkonzept keinen wirksamen Schutz bietet und ergreift er
dennoch nur personelle Schutzvorkehrungen, dann ist dies ein Gesichtspunkt, der

fiir dolus eventualis spricht.

Im Umkehrschluss wird dolus eventualis regelméfig zu verneinen sein, wenn der
Outsourcer in Kooperation mit dem IT-Dienstleister ein wirksames technisches
Schutzkonzept einsetzt und dieses durch arbeitsrechtliche Verbote sowie eine Be-
lehrung der Mitarbeiter iiber die rechtlichen Konsequenzen erginzt wird. Die Be-
lehrung der Mitarbeiter iiber die Schweigepflicht sollte klar und konkret auf die
Funktion des Mitarbeiters im Verarbeitungszusammenhang bezogen sein, damit
der Mitarbeiter sich iiber Bedeutung und Tragweite der Schweigepflicht bewusst
wird. Nach einer solchen zweckméBigerweise schriftlichen Belehrung darf der
Outsourcer regelmifig davon ausgehen, dass der Mitarbeiter keine sensible Daten
unbefugt an Aullenstehende weitergibt. Mit der Moglichkeit, dass ein Mitarbeiter
sich dennoch bewusst iiber ein Verbot hinwegsetzt und das Risiko einer Sanktion
eingeht, muss der Outsourcer ohne besondere Anhaltspunkte nicht ernsthaft rech-

nen.

Schwierig ist die Frage zu beantworten, wann der Outsourcer davon ausgehen
darf, dass ein wirksamer Schutz nach der Konzeption des Outsourcingvorhabens
gegeben ist. Dies lésst sich nicht allgemein beantworten, sondern ist im Einzelfall
fiir das jeweilige Outsourcingvorhaben anhand der konkreten technischen, organi-
satorischen und personellen Schutzmaflnahmen zu bestimmen. Generell kann aber
festgehalten werden, dass je intensiver die SchutzmaBnahmen gestaltet werden,
desto eher wird man davon ausgehen konnen, dass ein wirksamer Schutz gegeben

ist.

Dabei ist eine Orientierung an anerkannten IT-Sicherheitsregeln sowie an Richtli-
nien und Empfehlungen zum Datenschutz und zur Datensicherheit regelméaBig

geeignet, dem Vorwurf vorsétzlichen Handelns zu begegnen. Bei einer Ausgestal-
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tung des Outsourcings als Datenverarbeitung im Auftrag sind die Sicherheits- und
KontrollmaBBnahmen nach § 11 Abs. 5 BDSG zu beachten. Hier wird ein wissent-
liches AufBlerachtlassen den Vorwurf bedingt vorsdtzlichen Handelns begriinden
konnen. AuBerhalb von § 11 Abs. 5 BDSG bedeutet aber die Entscheidung fiir
oder gegen bestimmte Schutz- oder Sicherheitsrichtlinien/-empfehlungen bzw. -
standards nicht zwangslaufig, dass von einem unwirksamen Schutz sensibler Da-
ten ausgegangen werden muss. Dies ist nur dann anzunehmen, wenn infolge der
Versdumnisse mit einem Zugriff Dritter zu rechnen ist. Nicht erforderlich ist, das
technisch optimale Schutzkonzept zu verwenden. Ausreichend ist, wenn aus ob-
jektiver Sicht die Wahl fiir ein Schutz- und Sicherheitskonzept einen wirksamen
Schutz gegen unbefugte Zugriffe Dritter erwarten ldsst. Ist dies offensichtlich und
fiir den Outsourcer erkennbar nicht der Fall, wird man regelméBig dolus eventua-

lis annehmen konnen.

VIIl.  Befugnis zum Offenbaren

Bedeutet ein Outsourcingvorhaben ein ,,Offenbaren* i.S.v. § 203 StGB, ist von
Interesse, welche weiteren Voraussetzungen fiir eine Strafbarkeit vorliegen miis-
sen. § 203 StGB stellt nicht jedes Offenbaren unter Strafe, sondern nur ein unbe-
fugtes Offenbaren. Vor dem Hintergrund, dass ein Outsourcer zur Kostenredukti-
on durch das Outsourcing moglichst eine Organisationsentlastung verbunden mit
einer moglichst weitgehenden Aufgabenerledigung durch den IT-Dienstleister,
erzielen will stellt sich die Frage, wann ein Offenbaren unbefugt ist. Unbefugt ist
das Offenbaren, wenn es nicht durch Offenbarungsrechte oder -pflichten oder

durch den Willen des Betroffenen gedeckt ist*>.

Umstritten ist die Einordnung des Deliktmerkmals ,,unbefugt® im Deliktsauf-

324
bau

. Nach wohl h.M. schlie3t eine Befugnis zum Offenbaren die Rechtswidrig-
keit aus®®. Begriindet wird dies damit, dass das in § 203 StGB vertypte Unrecht
nicht durch das Merkmal ,,unbefugt beeinflusst wird. Das Offenbaren sensibler

Tatsachen bedeutet fur sich einen erheblichen Interessensverlust und reicht zur

323 Vgl. Lenckner, in: Schonke/Schréder, StGB, § 203 Rn. 21.

3% Eingehend zum Deliktsmerkmal ,,unbefugt Goll, Offenbarungsbefugnisse im Rahmen des
§ 203 Abs. 2 StGB, S. 20 ff.

32 Trondle/Fischer, StGB, § 203 Rn. 31; a.A. wohl Lackner/Kiihl, StGB, § 203 Rn. 18, Vor § 201
Rn. 2; fiir eine ,,Doppelfunktion” Lenckner, in: Schonke/Schroder, StGB, § 203 Rn. 21.
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Unrechtsbegriindung aus**®. Danach hat das Merkmal ,,unbefugt®, wie auch in den
§§ 201, 202a, 204, 206 StGB, nur die Funktion, auf Vorschriften besonders hin-
zuweisen, die ausnahmsweise das Verhalten rechtfertigen und damit als befugt
erscheinen lassen konnen. Nach a.A. hat das Merkmal ,,unbefugt“ tatbestandsbe-

grenzende Wirkung®*’

. Hiernach scheitert eine Strafbarkeit nach § 203 StGB im
Fall von bestehenden Offenbarungsbefugnissen bereits am fehlenden Tatbestand.
SchlieBlich nimmt eine weitere Ansicht an, dass das Merkmal ,,unbefugt” eine
Doppelfunktion hat, also sowohl den Tatbestand begrenzt als auch ein allgemei-
nes Rechtswidrigkeitsmerkmal darstellt’”. In den Fillen einer Zustimmung des
Betroffenen zum Offenbaren soll bereits der Tatbestand entfallen, wihrend andere
Offenbarungsrechte/-pflichten die Rechtswidrigkeit entfallen lassen. Hier wird
also die Einordnung des Merkmals ,,unbefugt” mit der Einordnung der Zustim-

mung durch den Betroffenen verkniipft. Das Merkmal ,,unbefugt™ verweist in die-

sen Fallen auf das Fehlen eines tatbestandsausschlielenden Einverstandnisses.

Begriindet wird dies zum einen mit dem durch § 203 StGB geschiitzten Rechtsgut.
Da bei § 203 StGB der Wille des Anvertrauenden konstitutiv fiir die Existenz des

32 Dem ent-

Rechtsguts ist, fehlt es bereits an einem rechtsgutverletzenden Akt
spricht eine Einordnung des Merkmals ,,unbefugt als Tatbestandsmerkmal am
Besten. Fiir diese Ansicht wird auch die Fassung des § 18 Abs. 2 HS 1 BNotO
angefiihrt, wonach die Pflicht zur Verschwiegenheit entféllt, wenn die Beteiligten
Befreiung hiervon erteilen®’. Als weiteres Argument wird insbesondere von
Jiahnke angefiihrt, dass der Geheimhaltungswille konstituierendes Element des

Geheimnisbegriffs ist’'

. Eine Zustimmung wiirde eine ganze oder teilweise Auf-
gabe des Willens zur Geheimhaltung bedeuten. Dadurch wird die Ebene des Tat-
bestandes betroffen. Gibt die willensgetragene Zustimmung eine Befugnis zum
Offenbaren, muss auch die Einordnung des Merkmals ,,unbefugt™ auf der Ebene
des Tatbestandes erfolgen®*”. Dieser Auffassung wird zum Teil zugestimmt, aber

mit der Einschrinkung, dass eine Zustimmung nur dann den Tatbestand aus-

326 Rogall, NStZ 83, S. 16; Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 119.

327 Lackner/Kiihl, StGB, Vor § 201 Rn. 2.

328 Cierniak, in: Miinchener Kommentar StGB § 203 Rn. 53; Lenckner, in: Schénke/Schroder
StGB, § 203 Rn. 21; Goll, Offenbarungsbefugnisse im Rahmen des § 203 Abs. 2 StGB, S. 40.

329 Goll, Offenbarungsbefugnisse im Rahmen des § 203 Abs. 2 StGB, S. 40.

339 Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 54.

3! Jihnke, in: Leipziger Kommentar StGB, 10. Auflage, § 203 Rn. 70.

332 Jihnke, in: Leipziger Kommentar StGB, 10. Auflage, § 203 Rn. 56.
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schlieBt, wenn der Betroffene mit der Einwilligung auf die Geheimhaltung insge-

samt verzichtet>>>.

Dieser rechtsdogmatische Streit hat in der Mehrzahl der Fille keinen Einfluss auf
das Ergebnis der strafrechtlichen Beurteilung des in Frage stechenden Verhaltens.
Praktische Bedeutung kann die Frage aber vor allem dann haben, wenn der Téter
irrtiimlich von einer Zustimmung ausgeht. Dabei kann noch die Frage der Anstif-
terstrafbarkeit hinzutreten, wenn der Haupttéter irrtiimlich von einer vorgespiegel-

ten Zustimmung ausgeht.

Fehlvorstellungen iiber Merkmale ,,rechtswidrig®, ,,unbefugt etc., die zum Tatbe-
stand zu zdhlen sind, wie etwa bei den §§ 242, 253, 263 StGB, fiihren regelmiBig
zu einem Tatbestandsirrtum nach § 16 StGB, konnen aber auch einen Verbotsirr-
tum nach § 17 StGB darstellen. Wird das Merkmal ,,unbefugt* als Tatbestands-
merkmal angesehen, so wiére daher bei einer irrigen Annahme eines tatbestandli-
chen Einverstindnisses ein Tatbestandsirrtum anzunehmen, da der Téter in der
Regel tatsidchliche Umstinde annimmt, die ihm die Erfassung des rechtlich-
sozialen Bedeutungsgehalts des Tatumstandes verschlieBen™”. Er kann dann nicht
erkennen, dass er ,,unbefugt”i. S. v. § 203 StGB handelt. Lediglich wenn bei rich-
tig erkannten sachlichen Grundlagen eine irrige Bewertung durch den Téter er-
folgt, kann ein Verbotsirrtum i. S. v. § 17 StGB angenommen werden, flir den es
auf die Frage der Vermeidbarkeit ankommt. In Konsequenz dazu wird regelmaflig
eine Strafbarkeit nach § 203 StGB ausscheiden. Fiir einen Teilnehmer wiirde das
nach dem Akzessorietitsgrundsatz des § 26 StGB ebenfalls Straffreiheit bedeuten,

da keine beteiligungsfihige rechtswidrige Haupttat vorhanden ist.

Wird hingegen die Voraussetzung ,,unbefugt™ als Merkmal der Rechtswidrigkeit
angesehen, ist zwischen einem Erlaubnistatbestandsirrtum und einem Verbotsirr-
tum nach § 17 StGB zu differenzieren. Ein Erlaubnistatbestandsirrtum ist anzu-
nehmen, wenn der Téter irrig Tatumstinde annimmt, die, wenn sie tatsdchlich
vorliegen wiirden, das Verhalten gerechtfertigt wére. Hier irrt der Tater iiber die

sachlichen Voraussetzungen eines anerkannten Rechtfertigungsgrundes®>. Hinge-

380 Trondle/Fischer, StGB, § 203 Rn. 31.
33 Wessels/Beulke, Strafrecht AT Rn. 455.
35 Wessels/Beulke, Strafrecht AT Rn. 467; vgl. zu einem moglichen Irrtum eines Arztes iiber
seine Befugnis zum Offenbaren von Patientengeheimnissen OLG Koblenz vom 28. April 1994,
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gen handelt es sich um einen Verbotsirrtum, wenn der Téter die fiir die Tat maB-
gebliche Verbotsnorm nicht kennt oder falsch deutet und deshalb sein Verhalten
fiir rechtlich erlaubt hélt. Ebenfalls zu einem Verbotsirrtum fiihrt das auf einem

Irrtum beruhende Fehlen der Unrechtseinsicht.

Bei einem Erlaubnistatbestandsirrtum ist nach der tiberwiegenden und zutreffen-
den Meinung in der Literatur analog § 16 StGB der Schuldvorsatz ausgeschlossen,
so dass nur eine Bestrafung wegen fahrlissiger Begehung in Frage kommt™*°. Be-
zogen auf § 203 StGB wiirde dies bedeuten, dass ein Tater straflos bleiben wiirde,
da bei § 203 StGB nur vorsitzliches Handeln unter Strafe gestellt ist. Allerdings
kdme eine Strafbarkeit des Teilnehmers in Betracht, da trotz des Erlaubnistatbe-
standirrtums eine vorsétzliche und rechtswidrige Tat vorliegt. Lediglich der

Schuldvorwurf wiirde entfallen.

Liegt hingegen ein Verbotsirrtum vor, kommt es nach § 17 StGB darauf an, ob der
Irrtum vermieden werden konnte. Bei Vermeidbarkeit kann eine Strafmilderung
nach § 49 Abs. 1 StGB erfolgen. Ein solcher Irrtum wird auf der Ebene der Straf-
zumessung berticksichtigt. Unterliegt der Tater gleichzeitig einem Erlaubnistatbe-
standsirrtum und einem Verbotsirrtum, wird dieser Sachverhalt insgesamt nach
§ 17 StGB, also nach den Regeln zum Verbotsirrtum, behandelt. Ein solcher dop-
pelter Irrtum kann vorliegen, wenn der Téter iiber die sachlichen Voraussetzungen
eines Rechtfertigungsgrundes irrt und zusitzlich die Reichweite des irrig ange-

nommenen Rechtfertigungsgrundes verkennt®’.

Nach dem Ausgefiihrten zeigt sich, dass von der Einordnung des Merkmals ,,un-
befugt* hinsichtlich des Outsourcings medizinischer Daten durchaus die Frage der
Strafbarkeit abhidngen kann. Fiir eine Entscheidung muss eine Auseinanderset-
zung mit den Ansichten hinsichtlich ihrer Uberzeugungskraft erfolgen. Auf den

ersten Blick {iberzeugend ist das Argument von Jdhnke, wonach der Geheimhal-

Az: 1 Ws 95/94. Hier ging das Gericht davon aus, dass das Merkmal unbefugt auf der Rechtferti-
gungsebene Bedeutung erlangt.

36 Trondle/Fischer, StGB, § 16 Rn. 19; zu dem gleichen Ergebnis gelangt die Rechtsprechung,
Wessels/Beulke, Strafrecht AT Rn. 470; wegen der Konsequenz der Straffreiheit fiir den Teilneh-
mer sind Losungen, die nicht auf der Schuldebene bleiben, abzulehnen, vgl. zu den unterschiedli-
chen Meinungen innerhalb der Schuldtheorie Wessels/Beulke, Strafrecht AT Rn. 427ff.

337 Mit einem solchen Irrtum beim externen Archivieren von medizinischen Daten hatte sich das
OLG Diisseldorf u.a. zu befassen, OLG Diisseldorf CR 1997, S. 536. Dabei hat das OLG die ver-
meintliche Zustimmung und das Merkmal unbefugt als Rechtfertigungsproblem angesehen.
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tungswille konstituierendes Element des Geheimnisbegriffs ist. Dies ist anzuer-
kennen. Dazu ist es konsequent, anzunehmen, dass auch ein mutmaBlicher Ge-

heimhaltungswille ausreicht.

Diese Erkenntnis zwingt aber bei nidherer Betrachtung nicht zu der Annahme, dass
das Merkmal ,,unbefugt” zum Tatbestand zu zéhlen ist. Eine glatte Implementie-
rung der Zustimmung in den Tatbestand des § 203 StGB gelingt nicht. Schwierig-
keiten bereitet schon der Fall, in dem der Betroffene nicht insgesamt auf die Ge-
heimhaltung verzichtet, sondern nur fiir bestimmte Situationen, unter besonderen
Voraussetzungen oder mit begrenzter Reichweite. Soll das Geheimnis dann als

nur teilweise geheim angesehen werden?.

Weiterhin ist fraglich, wie sich Willensmédngel beim Verzichtenden auswirken.
Sieht man das Einverstdndnis als tatbestandsausschlieBende Befugnisgrundlage
an, muss man mafgeblich auf die Freiwilligkeit abstellen und zu einer Befugnis
zum Offenbaren auch bei Willensméngeln kommen. Angesichts des hohen Ran-
ges des durch § 203 StGB geschiitzten Rechts auf informationelle Selbstbestim-
mung begegnet diese Konsequenz Bedenken und erscheint nicht sachgerecht. Ein
Ausweg dazu besteht darin, das tatbestandliche Einverstindnis weitgehend den-
selben Wirksamkeitsvoraussetzungen zu unterwerfen wie die rechtfertigende
Einwilligung™®. Damit riickt man aber von der tatbestandlichen Verkniipfung von
Wille und Handlung ab und nihert sich der Bedeutung der Zustimmung als Preis-
gabe zur Disposition stehender Individualrechtsgiiter. Weiterhin ergeben sich
Reibungen mit der tatbestandsausschlieBenden Wirkung eines Einverstdndnisses,
wenn mutmalBlich kein Geheimhaltungswille besteht. Soll dann ein mutmaBliches
Einverstindnis®’ angenommen werden oder sind diese Fille durch eine mutmaB-

liche Einwilligung gerechtfertigt?

Dies deutet darauf hin, dass der Geheimhaltungswille besser unabhingig vom

Merkmal ,,unbefugt zu verstehen ist. Die willensgetragene Einrdumung einer

3% In diese Richtung kann die Entscheidung des OLG Karlsruhe verstanden werden, nach der ein
,wirksames Einverstdndnis i.S.v. § 203 Abs. 1 Nr. 1 StGB* voraussetzt, dass der Einwilligende
eine im Wesentlichen zutreffende Vorstellung davon hat, worin er einwilligt und die Bedeutung
und Tragweite seiner Entscheidung zu iberblicken vermag, vgl. OLG Karlsruhe NJW 1998,
S. 832.

339 Niher zu dem Begriff des mutmaBlichen Einverstindnisses Ludwig/Lange, JuS 2000, S. 446.
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Befugnis®*® durch den Geheimnistriger kann durchaus vom Geheimhaltungswil-
len unterschieden werden. Der Geheimhaltungswille muss nicht darauf bezogen
sein, einer anderen Person eine Dispositionsbefugnis einzurdumen. Vielmehr er-
schopft sich der Geheimhaltungswille grundsitzlich dem Inhalt nach darin, eine
Information der geschiitzten Privatsphire zuzuordnen. Nur insoweit ist er als kon-
stitutiv fiir das Tatbestandsmerkmal ,,Geheimnis® in § 203 StGB anzusehen.
Wenn ein Geheimnistriger seine Geheimnisse nach auflen trigt und damit zu er-
kennen gibt, dass er sie nicht seinem Privatbereich zuordnet, dann kann begrift-
lich schon nicht von Geheimnissen gesprochen werden. Eine Befugnis, iiber die

personenbezogene Information zu verfiigen, ist damit nicht erteilt.

Erst wenn beim Geheimnistréger der weitergehende Wille hinzutritt, im Bewusst-
sein seines grundsitzlich geschiitzten Privatgeheimnisses anderen in bestimmten
Situationen unter grundsitzlicher Weitergeltung des Selbstbestimmungsrechts das
Recht, iiber bestimmte personenbezogene Informationen zu verfiigen, einzurdu-
men, ist die Ebene der Befugnis betroffen. Dann steht aber nicht so sehr die Frei-
willigkeit im Vordergrund, sondern eine selbstverantwortete Einschrankung des
Dispositionsrechts nach einer individuellen Abwéagung. Dies ist vorzugswiirdig
und sachgerecht auf der Stufe der Rechtswidrigkeit einzuordnen. Es geht nicht um
bloBe Mitteilung, sondern um Erméchtigung zur Verfiigung. Einen solchen inter-
personalen Aspekt hat der informationsbezogene und damit objektbezogene Ge-
heimhaltungswille nicht. Insofern spricht der Geheimhaltungswille als Bestandteil
des Geheimnisbegriffs nicht dafiir, das Merkmal ,,unbefugt* als Tatbestands-
merkmal zu betrachten, sondern erschopft sich in der Gestaltung des Geheimnis-

begriffs.

Als Zwischenergebnis bleibt festzuhalten, dass die Befugnis aufgrund einer Zu-
stimmung mit den iibrigen gesetzlichen Offenbarungsbefugnissen als Rechtferti-
gungsgrund zu begreifen ist und das Merkmal unbefugt insgesamt der Rechtswid-

rigkeitsebene zuzuordnen ist.

30 Zur Verfiigungsberechtigung, die nach h.M. allein beim Geheimnistréiger liegt, vgl. Lenckner,
in: Schonke/Schroder, StGB, § 203 Rn. 23.
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1. Einzelne Offenbarungsbefugnisse

Einzelne Offenbarungsbefugnisse konnen sich aus Gesetz oder Gewohnheitsrecht
ergeben’*'. Als Offenbarungsbefugnisse, die fiir das Outsourcing medizinischer
Daten in Betracht zu ziehen sind, kommen Bestimmungen aus dem allgemeinen
Datenschutzrecht, dem bereichsspezifischen Datenschutzrecht, dem Informations-
und Kommunikationsrecht und dem Sozialrecht in Betracht. Weiterhin ist an den
rechtfertigenden Notstand nach § 34 StGB, an die Grundsitze liber die Abwagung
widerstreitender Pflichten und Interessen sowie die Wahrnehmung berechtigter
Interessen nach § 193 StGB zu denken. SchlieBlich kommt eine Befugnis kraft
Zustimmung in Betracht. Im Folgenden soll untersucht werden, ob einzelne Of-
fenbarungsbefugnisse einen tauglichen strafrechtlichen Erlaubnissatz hinsichtlich
des Outsourcings medizinischer Daten darstellen. Eine mogliche Erlaubnis kraft
Zustimmung soll erst nach den einzelnen anderen mdglichen Rechtfertigungs-

griinden gepriift werden.

2. Bundesdatenschutzgesetz

Mogliche Rechtfertigungsgriinde konnten im Bundesdatenschutzgesetz enthalten
sein. Rechtfertigungsgriinde sind nicht beschrénkt auf das Strafgesetzbuch, son-
dern sind grundsitzlich der gesamten Rechtsordnung zu entnehmen®*. Dies ergibt
sich aus dem Grundsatz der Einheit der Rechtsordnung und dem sich daraus ablei-
tenden Verbot der Widerspriichlichkeit der Rechtsordnung®”. Hiernach darf ein
aullerhalb des Strafrechts als rechtméfig bezeichnetes Verhalten nicht innerhalb
des Strafrechts als rechtswidrig gelten, auBler zwingende sachliche Unterschiede
der Rechtsgebiete rechtfertigen eine unterschiedliche Bewertung. Auch gilt der
Grundsatz der Einheit der Rechtsordnung nur, soweit gleiche Sachverhalte gere-

gelt sind.

Eindeutig ist die Qualifizierung als strafrechtlicher Rechtfertigungsgrund, wenn in

Normen des Strafrechts explizit geregelt ist, dass unter bestimmten Voraussetzun-

1 ygl. zu den Rechtsquellen Baumann/Weber/Mitsch, Strafrecht AT, S. 322ff.; Maurach/Zipf,
Strafrecht AT, S. 343ff.

32 Trgndle/Fischer, StGB, Vor § 32 Rn. 2.

3 Lenckner, in: Schonke/Schréder, StGB, Vorb. §§ 32 Rn. 27; Roxin, Strafrecht AT 1, § 14 Rn.
30ff.; Maurach/Zipf, Strafrecht AT, S. 344.
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gen ein Verhalten, das den Tatbestand eines Strafgesetzes erfiillt, nicht rechtswid-
rig ist. Beispielsweise spricht § 32 StGB davon, dass derjenige, der eine Tat be-
geht, die durch Notwehr geboten ist, nicht rechtswidrig handelt. Denkbar ist aber
auch, dass eine Norm nicht ausdriicklich davon spricht, dass ein Verhalten ge-
rechtfertigt ist, eine Auslegung aber die rechtfertigende Wirkung ergibt***. Dies
konnte bei den §§ 11, 16, 28 BDSG der Fall sein.

§ 11 BDSG enthélt eine Regelung zur Erhebung, Verarbeitung oder Nutzung per-
sonenbezogener Daten im Auftrag. Mittelbar kann § 11 BDSG Bedeutung fiir den
Gehilfenstatus und das Merkmal Offenbaren erlangen. In § 16 BDSG ist fiir den
Bereich der Datenverarbeitung der 6ffentlichen Stellen die Zuldssigkeit einer Da-
teniibermittlung an nicht-6ffentliche Stellen geregelt. Fiir den Bereich der Daten-
verarbeitung der nicht-6ffentlichen Stellen und o6ffentlich-rechtlicher Wettbe-
werbsunternehmen enthélt § 28 BDSG Regelungen zur Zuléssigkeit einer Daten-

iibermittlung an Dritte.

a) Anwendungsbereich

Eine Rechtfertigung nach Vorschriften des Bundesdatenschutzgesetzes kommt
nur in Betracht, soweit das BDSG anwendbar ist. Durch Gesetz vom 18.05.2001
ist der personliche Anwendungsbereich auf Private ausgedehnt worden. Die ent-
sprechende Regelung findet sich in § 1 Abs. 2 Nr. 3 BDSG. Daneben gilt das
Bundesdatenschutzgesetz fiir 6ffentliche Stellen des Bundes und der Lénder, § 1
Abs. 2 Nr. 1 und 2 BDSG. Fiir 6ffentliche Stellen der Lander gilt dies aber nur,
soweit der Datenschutz nicht durch Landesgesetz geregelt ist und soweit sie Bun-
desrecht ausfithren oder als Organe der Rechtspflege titig werden und es sich
nicht um Verwaltungsangelegenheiten handelt, § 1 Abs. 2 Nr. 2 lit. a und b
BDSG. Somit werden unmittelbar vom BDSG niedergelassene Arzte, Kranken-
héduser in privater Tragerschaft, Krankenhéuser, die dem Bund zugeordnet werden
und Unternehmen der privaten Kranken-, Unfall-, Lebensversicherung oder pri-
vatirztliche Verrechnungsstellen erfasst. Hinsichtlich der durch die Lander oder
Kommunen betriebenen Krankenhduser oder 6ffentlich-rechtlichen Versicherun-

gen ist wegen § 2 Abs. 4 BDSG in der Regel nicht das BDSG anwendbar, da zu-

3 BSG NJW 1986, S. 1574.
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meist eigene Regelungen in dem allgemeinen Datenschutzrecht der Lander bzw.

im bereichsspezifischen Datenschutzrecht der Lander vorhanden sind.

Eine weitere Einschrinkung enthilt § 1 Abs. 3 S. 1 BDSG, wonach andere auf
personenbezogene Daten einschlieBlich deren Verdffentlichung anzuwendende
Rechtsvorschriften des Bundes dem BDSG vorgehen. Nach § 1 Abs. 3 S. 2 BDSG
bleibt die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder
von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vor-
schriften beruhen, unberiihrt. Schlieflich ist das Bundesdatenschutzgesetz nur bei
personenbezogenen Daten anwendbar. Ist der Personenbezug aufgehoben, entféllt

die sachliche Anwendbarkeit des Bundesdatenschutzgesetzes.

b) Geltung datenschutzrechtlicher Erlaubnissatze fur § 203 StGB

Ist damit der Anwendungsbereich des BDSG umrissen, stellt sich die Frage, ob
Normen des Bundesdatenschutzgesetzes, die datenschutzrechtlich Befugnisse ver-
leihen, Rechtfertigungsgriinde fiir das Strafrecht sein konnen. Grundsétzlich ha-
ben Strafrecht und Datenschutzrecht hinsichtlich des Geheimnisschutzes unter-
schiedliche Voraussetzungen und Strukturen, so dass von einer Parallelgeltung
ausgegangen werden kann. Eine solche Parallelgeltung wird auch in weiten Teilen
der Literatur angenommen’*’. Damit ist aber nicht gesagt, dass sich die beiden
Bereiche nicht im Einzelfall beeinflussen. Erst recht steht nicht fest, in welcher
Richtung ein Einfluss stattfinden kann. Andererseits wird auch ein grundsétzlicher

Vorrang des § 203 StGB vor dem Datenschutzrecht vertreten®*.

Das Verhiéltnis von BDSG und § 203 StGB bedarf daher einer nédheren Untersu-
chung. Zum Teil wird in der Literatur vertreten, dass das Bundesdatenschutzge-
setz ebenso wie die Datenschutzgesetze der Léander nicht zur strafrechtlichen

347

Rechtfertigung herangezogen werden kénnen™'. Begriindet wird dies mit den

Unterschieden zwischen dem Schutz des Datengeheimnisses nach § 5 BDSG und

5 Sog. ,,Zwei-Schranken-Prinzip“ Mand, MedR 2003, S. 395.

346 Schlund, in: Laufs/Uhlenbruck, Handbuch des Arztrechts, S. 586f.; Schneider, Handbuch des
EDV- Rechts, S. 140; Kiihne, Berufsrecht fiir Psychologen, S. 139; Lippert, in: Ratzel/Lippert,
MBOA; § 9 Rn. 59.

**7 Eichelbronner, Die Grenzen der Schweigepflicht des Arztes, S. 163.
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dem Geheimnisschutz nach § 203 StGB**. Hierbei wird insbesondere auf die un-
terschiedlichen Schutzobjekte hingewiesen. Das Datenschutzrecht schiitzt perso-
nenbezogene Daten jeder Art, wihrend § 203 StGB nur fremde Geheimnisse
schiitzt. Fiir das Datenschutzrecht ist es irrelevant, ob die Information aus einer
spezifischen Vertrauensbezichung stammt. Damit erfasst das Datenschutzrecht
einen weit groBeren Daten- bzw. Informationsbestand als § 203 StGB. Dement-
sprechend zielt das Datenschutzrecht darauf ab, den Umgang mit diesen Daten zu
regeln und einen Ausgleich zwischen den Interessen des Einzelnen an einer selbst
bestimmten Verfiigung iiber seine Daten und der Notwendigkeit einer im Allge-

meininteresse liegenden Datenverarbeitung herbeizufiihren.

Tatsdchlich bestehen in der Schutzrichtung Unterschiede zwischen Datenschutz-
recht und § 203 StGB. Der Privatgeheimnisschutz in § 203 StGB ist konzeptionell
vorwiegend an Interessen des Einzelnen ausgerichtet, dient aber richtigerweise
auch Allgemeininteressen. Der Schutz von Allgemeininteressen ist bezogen auf
die Vertrauensbeziehung zwischen schweigepflichtigen Personen und betroffenen
Geheimnistrigern®”. Demgegeniiber dient das Datenschutzrecht nicht dem Schutz
von Allgemeininteressen, sondern dem ,,Grundrecht” auf informationelle Selbst-
bestimmung und l4sst im Gegensatz zu § 203 StGB weitgehend Durchbrechungen

dieses Schutzes aufgrund von Interessen von allgemeiner Bedeutung zu®™.

Nach anderer Ansicht ist eine Rechtfertigung bei § 203 StGB durch Erlaubnissét-
ze des Datenschutzrechts nicht grundsitzlich aufgrund der strukturellen Unter-
schiede zwischen dem Datenschutzrecht und § 203 StGB ausgeschlossen. Zur
Begriindung wird angefiihrt, dass personenbezogene Daten gleichzeitig auch ,,Ge-
heimnisse* 1.S.v. § 203 StGB sein konnen. Daher miissen auch datenschutzrecht-
liche Offenbarungsbefugnisse einen strafrechtlichen Rechtfertigungsgrund bilden

351

konnen™ . Auch wenn § 203 StGB nur Individualinteressen schiitzt, ist dies unbe-

achtlich fiir die Qualifizierung datenschutzrechtlicher Erlaubnissitze.

Weiterhin wird angefiihrt, dass der Wortlaut des § 1 Abs. 3 S. 2 BDSG, nach dem
die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder Be-

¥ Rogall, NStZ 1983, S. 7.

39 Auf den personalen Charakter des § 203 StGB wurde bereits hingewiesen, vgl. S. 41.

330 ygl. Heyers/Heyers, MDR 2001, S. 1212; Eichelbrénner, Die Grenzen der Schweigepflicht des
Arztes, S. 161.

33! Lenckner, in: Schénke/Schrdder, StGB § 203 Rn. 53c.
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rufs- oder besonderer Amtsgeheimnisse, die nicht auf gesetzlichen Vorschriften
beruhen, unberiihrt bleibt, keinen Vorrang der Schweigepflicht begriindet. Viel-
mehr muss im Einzelfall durch Auslegung untersucht werden, ob eine Rechtferti-
gung durch eine Erlaubnisnorm des Datenschutzrechts moglich ist™2. SchlieBlich
wird mit Blick auf § 1 Abs. 3 S. 2 BDSG (§ 1 Abs. 4 S. 2 BDSG a.F.) argumen-
tiert, dass diese Kollisionsnorm, entgegen der Begriindung des Gesetzgebers,
nicht einen allgemeinen Vorrang der strafrechtlichen Schweigepflicht bezweckt.
Insoweit wird in der Formulierung ,,unberiihrt* ein sachlicher Unterschied zu der
ausdriicklichen Vorrangregel des § 1 Abs. 3 S. 1 BDSG gesehen®’. Nur wenn
andere, hinsichtlich des strafrechtlichen Geheimnisumgangs gegenldufige, Vor-
schriften bestlinden, sei ein Riickriff auf das Datenschutzrecht gesperrt. Ist dies
nicht der Fall, besteht schon keine Konkurrenz zwischen Schweigepflicht nach
§ 203 StGB und dem Datenschutzrecht. Eine Rechtfertigung durch datenschutz-

rechtliche Vorschriften ist deshalb grundsitzlich méglich®*.

Im Ergebnis ist letztgenannte Auffassung vorzugswiirdig. Ein genereller Vorrang
des § 203 StGB vor dem Datenschutzrecht iiberzeugt nicht. Zunichst kann der
Wortlaut des § 1 Abs. 1 S. 2 BDSG nicht iibergangen werden, der so neutral
gehalten ist, dass es konstruiert wirkt, ein generelles Spezialititsverhiltnis daraus
ableiten zu wollen. Die Formulierung ,,unberiihrt* legt eher nahe, dass sowohl §
203 StGB als auch das Bundesdatenschutzgesetz nebeneinander gelten und damit
die Voraussetzungen des Bundesdatenschutzgesetzes und des Strafrechts kumula-
tiv zu erfiillen sind (sog. Zwei-Schranken-Modell)*>. Dafiir sprechen auch die
erwdhnten strukturellen Unterschiede zwischen dem Strafrecht und der Quer-

schnittsmaterie Datenschutzrecht®®.

Gewichtiger erscheint das Argument, dass die Gesetzesmaterialien fiir eine Spezi-
alitdit des strafrechtlichen Privatgeheimnisses gegeniiber dem Datengeheimnis
sprechen®’. Dieses Argument ist aber letztlich nicht durchschlagend. Schon zu

der alten Regelung des § 45 S. 3 BDSG, die ebenfalls die Differenzierung zwi-

332 ygl. Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 86f.

333 Wolf, Externer Honorareinzug und &rztliche Schweigepflicht, S. 89, 90.

3% ygl. Eichelbrénner, Die Grenzen der Schweigepflicht des Arztes, S. 161, 162.

355 Mand, MedR 2003, S. 395; Bieber, Datenschutz und #rztliche Schweigepflicht, S. 62; vgl. auch
Meier, Der rechtliche Schutz patientenbezogener Gesundheitsdaten, S. 31.

336 7 dieser Bezeichnung Bieber, Datenschutz und érztliche Schweigepflicht, S. 50.

37T Wolf, Externer Honorareinzug und #rztliche Schweigepflicht, S. 89, 90.
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schen ,,geht vor* und ,,bleibt unberiihrt* enthielt, wurde iiberwiegend angenom-
men, dass der Gesetzesbegriindung nur deklaratorische Wirkung zukommt™®,
Damit soll klargestellt werden, dass die verhédltnisméBig jungen datenschutzrecht-
lichen Normen nicht eine Lockerung des strafrechtlichen Schutzniveaus bewirken
konnen®”. SchlieBlich weist Meier zu Recht darauf hin, dass andernfalls die §§ 13
Abs. 2 Nr. 7 BDSG und 28 Abs. 7 S. 2 BDSG iiberfliissig wiren®®. In der Tat
muss man sich die Frage stellen, warum der nationale Gesetzgeber in Umsetzung
europdischer Vorgaben aufgrund der Datenschutzrichtlinie Regelungen zum

Schutz von Patientendaten geschaffen hat, wenn solche Patientendaten regelméBig

Geheimnisse im Sinne des § 203 StGB sind und § 203 StGB dem BDSG vorgeht.

Letzterer Ansicht ist daher im Ergebnis zu folgen. Dabei ist aber der Regelungs-
inhalt der Datenschutznormen zu beachten. Die Problemstellung ist nicht maf3geb-
lich auf den generellen Vorrang oder die Parallelgeltung von Strafrecht und Da-
tenschutzrecht auszurichten, sondern auf den inhaltlichen Bezug der beiden
Rechtsgebiete. Bleibt eine datenschutzrechtliche Erlaubnisnorm dem Regelungs-
inhalt nach innerhalb des Kreises des Datenschutzrechts verhaftet, dann kann sie
auch keine Bedeutung fiir das Strafrecht haben, weder durch die Festsetzung ver-
schiarfender Vorraussetzungen hinsichtlich des strafrechtlichen Geheimnisschut-
zes noch durch die Lockerung von Voraussetzungen mit Wirkung fiir den straf-
rechtlichen Geheimnisschutz. Nimmt die datenschutzrechtliche Erlaubnisnorm
allerdings ausdriicklich oder dem Sinn und Zweck nach Bezug auf den strafrecht-
lichen Privatgeheimnisschutz, dann ist eine Wirkung auch fiir das Strafrecht, die
iiber das bloBe Beriicksichtigen von datenschutzrechtlichen Bestimmungen zur

Auslegung von Rechtfertigungsgriinden des StGB reicht, denkbar *°'.

Denn der Bundesgesetzgeber kann auBlerhalb des StGB Rechtfertigungsgriinde

362

regeln. Weder gibt es einen numerus clausus der Rechtfertigungsgriinde ™, noch

hat die Regelung eines Rechtfertigungsgrundes zwingend im StGB zu erfolgen,

358 Bieber, Datenschutz und érztliche Schweigepflicht, S. 62.

3% Wolf, Externer Honorareinzug und drztliche Schweigepflicht, S. 89, 90; Bieber, Datenschutz
und drztliche Schweigepflicht, S. 62.

360 S0 Meier, Der rechtliche Schutz patientenbezogener Gesundheitsdaten, S. 31.

31 Anders Eichelbronner, Die Grenzen der Schweigepflicht des Arztes, S. 164; Mahlein, Das
Krankenhaus, S. 108; anders auch Otto, wistra 99, S. 205, der Wertungen datenschutzrechtlicher
Erlaubnisnormen bei einer Rechtfertigung nach § 34 StGB einflieBen lasst.

362 1 enckner, in: Schénke/Schroder, StGB, Vorb. §§ 32 ff. Rn. 28.
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um einen strafrechtlichen Rechtfertigungsgrund zu bilden®®. Erforderlich fiir ei-
nen Rechtfertigungsgrund ist nach allgemeinen Regeln und entsprechend der Sys-
tematik der im StGB aufgefiihrten ausdriicklichen Rechtfertigungsgriinden, dass
gesetzlich hinreichend bestimmt sein muss, ob und wann eine strafrechtlich rele-

vante Handlung gerechtfertigt ist.

Allerdings bleibt das Privatgeheimnis wegen § 1 Abs. 3 S. 2 BDSG weiterhin
beachtlich, wenn es im Schutzniveau hohere Anforderungen als das Bundesdaten-
schutzgesetz stellt ***

§ 203 StGB fehlen, weil der durch § 203 StGB bezweckte Rechtsgliterschutz nicht

. Denn dann wiirde es an dem maligeblichen Bezug zu

hinreichend beachtet wird. Insoweit kann eine datenschutzrechtliche Erlaubnis-
norm den strafrechtlichen Schutz von Privatgeheimnissen nicht beriihren. Dies
muss auch wegen des Gebots der Einheit der Rechtsordnung gelten. Zwar ist die-
ses Gebot und insbesondere dessen Reichweite nicht unumstritten®® , iIm Grund-
satz ist aber anzuerkennen, dass ohne zwingende sachliche Griinde nicht das glei-
che Verhalten au3erhalb des StGB erlaubt sein kann, wihrend es das Strafrecht

verbietet.

Dabher tiberzeugt es, die Formulierung in § 1 Abs. 3 S. 2 StGB dahingehend zu
lesen, dass dann, wenn das Strafgesetzbuch selbst Rechtfertigungsregelungen auf-
stellt und eine Kollision mit dem Datenschutzrecht auftritt, die strafrechtliche
Rechtfertigungsregelung eine solche des Bundesdatenschutzgesetzes verdréngt.
§ 203 StGB regelt aber keine Erlaubnis zum Offenbaren von Geheimnissen, wes-

halb auch keine echte Kollision besteht’®®

. Dieses Ergebnis wird auBBerdem da-
durch gestiitzt, dass der Gesetzgeber in § 1 Abs. 3 S. 2 BDSG eine andere Formu-
lierung gewihlt hat als in § 1 Abs. 3 S. 1 BDSG. Darin eine sprachliche Variation
aus stilistischen Griinden zu sehen erscheint zutreffend wenig plausibel’®’. Grund-

satzlich kommt daher eine Rechtfertigung durch Normen des Bundesdatenschutz-

363 Vgl. Jescheck/Weigend, Lehrbuch des Strafrechts, § 31 III 1, mit dem begriindenden Hinweis
auf das Prinzip der Einheit der Rechtsordnung; Kiihl, Strafrecht AT, § 3 Rn. 3, S. 128.

364 Walz, in: Simitis, BDSG, § 11 Rn. 31, .V.m. § 1 Rn. 174 mit dem Hinweis, dass das BDSG
eine zweite, zusétzliche und im Hinblick auf das Recht auf informationelle Selbstbestimmung
erforderliche Schutzebene darstellt.

365 Maurach/Zipf, Strafrecht AT, § 25 IV Rn. 12ff., S. 344,

366 yol. Bieber, Datenschutz und drztliche Schweigepflicht, S. 61, 62.

7 Wolf, Externer Honorareinzug und érztliche Schweigepflicht, S. 90.
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gesetzes in Betracht’®®. Es bedarf einer Untersuchung der jeweils in Frage kom-
menden Normen, ob sie als Rechtfertigungsgriinde fiir § 203 StGB eingreifen

konnen.

c) § 11 BDSG als strafrechtlicher Erlaubnissatz

Zunichst ist auf § 11 BDSG einzugehen. § 11 Abs. 1 BDSG erméglicht, im An-
wendungsbereich des BDSG personenbezogene Daten im Auftrag durch andere
Stellen erheben, verarbeiten oder nutzen zu lassen. Die Norm lédsst das unselb-
standige Erledigen von Aufgaben durch externe IT- Dienstleistungsunternechmen
zu und kann als Rechtsgrundlage fiir Outsourcingprojekte herangezogen werden.
Dabei ist die andere Stelle nicht Externer, sondern bildet mit dem Auftraggeber
eine rechtliche Einheit, weshalb keine ,,Dateniibermittlung® i.S. des Bundesdaten-
schutzgesetzes vorliegt’®. Dies gilt wegen der grundsitzlichen Parallelgeltung
von Datenschutzrecht und § 203 StGB nicht fiir den Bereich des Privatgeheimnis-
ses. Trotz einer Ausgestaltung als Auftragsdatenverarbeitung kann nach h.M. ein

,Offenbaren” 1.S.v. § 203 StGB Vorliegenm.

Zu priifen ist, ob das strafrechtlich geschiitzte ,,Privatgeheimnis“ nach § 203 StGB
einem Outsourcing medizinischer Daten in der Gestalt der ,,Auftragsdatenverar-
beitung* nach § 11 BDSG entgegensteht’”', oder anders ausgedriickt, ob § 11
BDSG einen strafrechtlichen Rechtfertigungsgrund in Bezug auf § 203 StGB dar-
stellt. Zum Teil wird in der Literatur in § 11 BDSG ein strafrechtlicher Rechtferti-

372 Diese Ansicht ist abzulehnen®”.

gungsgrund gesehen
Das Argument von Rogall, dass Normen des BDSG schon deshalb keine Recht-
fertigung liefern kénnen, weil sie nur das Ubermitteln von Daten (ohne Geheim-
nischarakter) gestatten, liberzeugt zur Begriindung allerdings wenig. Die Schnitt-
menge von personenbezogenen Daten und Geheimnissen ist grofl und bereits oben

wurde ausgefiihrt, dass Geheimnisse als personenbezogene Information bezeich-

3% Im Ergebnis ebenso Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 87f;
Lenckner, in: Schonke/Schréder, StGB, § 203 Rn. 53 c.

369 Gola/Schomerus, BDSG, § 11 Rn. 4.

37 Walz, in: Simitis, BDSG, § 11 Rn. 31; Schneider, Handbuch des EDV-Rechts, S.140.

3! Eine dhnliche Problematik stellt sich bei der Auslagerung von Bankdienstleistungen, vgl. Ste-
ding/Meyer, BB 2001, S. 1693.

372 ygl. Rogall, NStZ 1983, S. 7 mit FuBnote 129.

33 Ebenso Walz, in: Simitis, BDSG, § 11 Rn. 31.
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net werden konnen. Auch wenn das BDSG nur auf personenbezogene Daten ab-
zielt, werden im Fall des Vorliegens personenbezogener Daten tatsédchlich fast
immer auch ,,Geheimnisse® 1.S.v. § 203 StGB vorliegen, sofern eine Beziehung

zwischen einem Schweigpflichtigen und einem Geheimnistriger betroffen ist.

Bezogen auf den Aspekt des Rechtsgutschutzes liegt zudem kein gravierender
Unterschied zwischen BDSG und § 203 StGB vor, da in beiden Féllen {iberwie-
gend der Schutz von Individualinteressen bezweckt ist. Es ist also durchaus denk-
bar, dass Normen des BDSG iiber personenbezogene Daten die Ebene des Daten-
schutzrechts verlassen konnen und auf das strafrechtlich geschiitzte Privatgeheim-

nis iibergreifen. Dem steht auch nicht § 1 Abs. 3 S. 2 BDSG entgegen®’*

. Denn
mit einer grundsitzlichen Parallelgeltung von (Bundes-) Datenschutzrecht und
§ 203 StGB ist nicht ausgesagt, dass das Datenschutzrecht in bestimmten Berei-
chen nicht Einfluss auf die Schweigepflicht nehmen kann. Schon oben wurde dar-
gelegt, dass es fiir die Frage der Rechtfertigung nicht mafigeblich auf einen pau-
schalen Vorrang oder eine pauschale Parallelgeltung ankommen kann, sondern
auf den hergestellten Bezug in den fraglichen Normen. Daher ist nicht allgemein
auf die unterschiedlichen Gegenstdnde, also Geheimnisse bei § 203 StGB und

personenbezogene Daten im BDSG, abzustellen, sondern es muss die einzelne

Norm, also in diesem Fall § 11 BDSG, interpretiert werden.

Der Wortlaut des § 11 BDSG deutet darauf hin, dass allein auf das Datenschutz-
recht Bezug genommen wird. Die Formulierung in § 11 Abs. 1 BDSQG, ,,ist der
Auftraggeber flir die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften tiber den Datenschutz verantwortlich®, kniipft an eine erfolgte Erhe-
bung, Verarbeitung oder Nutzung von personenbezogene Daten im Auftrag durch
andere Stellen an. Bezug genommen wird also lediglich auf eine datenschutzrecht-
liche Moglichkeit einer Datenverarbeitung im Rahmen des § 11 BDSG und nicht

auf den strafrechtlichen Schutz eines Geheimnisses im Sinne von § 203 StGB.

Auch dem Sinn und Zweck nach ist § 11 Abs. 1 BDSG als Befugnisnorm abzu-
lehnen. § 11 Abs. 1 BDSG will verhindern, dass Schutzmechanismen des BDSG

3" Anders Meier, Der rechtliche Schutz patientenbezogener Gesundheitsdaten, S. 187. Aus § 1
Abs. 3 S. 2 BDSG folgt, dass das BDSG keine Befugnisnormen fiir § 203 StGB enthélt. Dies gilt
auch fiir die Landesdatenschutzgesetze, da § 1 Abs. 3 S. 2 BDSG einen allgemeinen Grundsatz
enthilt.
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umgangen werden, indem der Umgang mit personenbezogenen Daten an Dritte
delegiert wird®”. Der Auftraggeber soll sich nicht von seiner Verantwortung
»freikaufen* konnen. Allerdings hat § 11 Abs. 1 BDSG nicht primir eine straf-
rechtliche Verantwortung im Auge. Das BDSG enthélt zwar in § 44 BDSG eine
Strafvorschrift. Der strafrechtliche Schutz ist aber an enge Voraussetzungen ge-
kniipft. Nur vorsitzliche Handlungen, die gegen Entgelt oder in der Absicht, sich
oder einen anderen zu bereichern oder einen anderen zu schidigen, ausgefiihrt
werden, sind strafbar. In allen anderen Fillen von Verstoen gegen die in § 43
BDSG erwihnten datenschutzrechtlichen Bestimmungen ist das Verhalten nicht
mit Strafe bewehrt, sondern mit einem Buligeld bewehrt. In der Mehrzahl der Fil-
le soll also der Konzeption nach keine strafrechtliche Sanktion fiir einen fehlerhaf-

ten Umgang mit personenbezogenen Daten erfolgen.

Neben der Sanktion durch ein Buflgeld fiir bestimmte in § 43 BDSG genannte
Handlungen ist in § 7 BDSG allgemein bei einer nach dem BDSG oder anderen
Vorschriften iiber den Datenschutz unzulédssigen oder unrichtigen Erhebung, Ver-
arbeitung oder Nutzung von personenbezogenen Daten eine Schadensersatzpflicht
bestimmt, sofern ein Schaden fiir den Betroffenen entstanden ist. Weiterhin sind
im BDSG Auskunftsrechte fiir den Betroffenen sowie Kontrollrechte durch die
Aufsichtsbehorden vorgesehen, um den sachgerechten Umgang mit personenbe-
zogenen Daten zu schiitzen. Diesen Vorschriften soll sich der Auftraggeber nach
§ 11 Abs. 1 BDSG nicht einfach entziehen konnen. Insofern ist in § 11 Abs. 1
BDSG primir auf auBBerstrafrechtliche Verantwortung fiir den Schutz personenbe-
zogener Daten, und damit des Rechtes auf informationelle Selbstbestimmung,
abgestellt worden, wie auch § 11 Abs. 1 Satz 2 BDSG zeigt, nach dem die in §§ 6,

7 und 8 genannten Rechte dem Auftraggeber gegeniiber geltend zu machen sind.

Dass § 11 Abs. 1 BDSG keine strafrechtliche Befugnisnorm ist, zeigt schlielich
auch § 39 Abs. 1 BDSG. Adressat des § 39 Abs. 1 BDSG ist derjenige, der perso-
nenbezogene Daten von dem Schweigepflichtigen in Ausiibung seiner Berufs-
oder Amtspflicht zur Verfiigung gestellt bekommen hat. Die durch § 39 BDSG
verldngerte, das Datenschutzrecht pragende Zweckbindung, setzt eine mit dem

Berufsgeheimnis vereinbare Zurverfligungstellung personenbezogener Daten vor-

375 Vgl. Schaffland/Wiltfang, BDSG, § 11 Rn. 1; Bergmann/Mohrle/Herb, BDSG, § 11 Rn. 26; zu
den Funktionen des § 11 BDSG umfassend Tinnefeld/Ehmann/Gerling, Einfiihrung in das Daten-
schutzrecht, S. 402f.
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aus. Erst wenn eine solche nach dem Berufs- oder Amtsgeheimnis zuldssige Zur-
verfiigungstellung vorliegt, greift die durch § 39 BDSG fortgeschriebene Zweck-

bindung®’®

. Mit dieser Betonung des Berufs- oder Amtsgeheimnisses in § 39
BDSG ist es nicht vereinbar, in § 11 BDSG eine strafrechtliche Befugnisnorm zu
sehen, da § 11 BDSG weder ausdriicklich, noch dem Sinn und Zweck nach auf

den Schutz von ,,Geheimnissen® 1.S.v. § 203 StGB Riicksicht nimmt.

Damit ist nicht gesagt, dass § 11 BDSG keinerlei strafrechtliche Bedeutung erlan-
gen kann. Aus dem Dargelegten folgt lediglich, dass § 11 BDSG kein tauglicher
strafrechtlicher Rechtfertigungsgrund ist. Denkbar ist, dass Wertungen des § 11
BDSG bei § 203 StGB innerhalb von strafrechtlichen Rechtfertigungsgriinden
berticksichtigt werden, beispielsweise im Rahmen einer Rechtfertigung nach § 34

StGB*”’. Aber auch ein Einfluss auf der Seite des Tatbestandes ist denkbar’'®.

d) § 16 BDSG als strafrechtlicher Erlaubnissatz

AuBer § 11 BDSG, der die Datenverarbeitung im Auftrag regelt, konnte § 16
BDSG als Erlaubnisnorm in Betracht kommen. § 16 BDSG findet auf die Daten-
verarbeitung der Offentlichen Stellen Anwendung und erlaubt unter bestimmten
Voraussetzungen die Dateniibermittlung an nicht-6ffentliche Stellen, wenn keine
Datenverarbeitung im Auftrag vorliegt. Eine Qualifizierung des § 16 BDSG als
strafrechtlichen Rechtfertigungsgrund scheitert aber aus den gleichen Griinden
wie bei § 11 BDSG. Auch bei § 16 BDSG findet sich kein gezielter Bezug auf den
strafrechtlichen Geheimnisschutz nach § 203 StGB. Vielmehr verweist
§ 16 Abs. 1 Nr. 1 BDSG pauschal auf § 14 BDSG . Nach § 14 Abs. 5 BDSG rich-
tet sich die Speicherung, Verdnderung oder Nutzung von besonderen Arten perso-
nenbezogener Daten nach den Voraussetzungen in § 13 Abs. 2 Nr. 1-6 oder 9 un-
abhédngig davon, ob eine strafrechtliche Geheimhaltungspflicht besteht. Nur fiir
die in § 13 Abs. 2 Nr. 7 BDSG genannten Verarbeitungszwecke bestimmt § 14
Abs. 5 BDSG, dass sich die Speicherung, Verdnderung oder Nutzung von beson-
deren Arten personenbezogener Daten nach den fiir die in § 13 Abs. 2 Nr. 7 ge-

376 Ahnliche Regelungen finden sich in den Landesdatenschutzgesetzen, vgl. Art. 22 Bayerisches
Datenschutzgesetz.

*77 Otto, wistra 1999, S. 207.

" S0 bei der Erfiillung des Tatbestandes durch Unterlassen, vgl. Cierniak, in: Miinchener Kom-
mentar StGB, § 203 Rn. 52.
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nannten Personen geltenden Geheimhaltungspflichten. Fiir den Bereich der medi-
zinischen Daten, die sich weitgehend mit den in § 3 Abs. 9 BDSG genannten Da-
ten iiberschneiden, wird damit vorausgesetzt, dass § 203 StGB eingehalten ist.

§ 203 StGB wird nicht im Sinne einer Rechtfertigung durchbrochen.

Gegen einen strafrechtlichen Rechtfertigungsgrund spricht zudem, dass in § 16
BDSG, anders als in § 11 BDSG, eine Dateniibermittlung geregelt ist. Nach der
Ubermittlung ist die empfangende Stelle verantwortlich fiir den Umgang mit den
Daten. Dies folgt aus § 16 Abs. 2 BDSG, nach dem die iibermittelnde Stelle nur
die Verantwortung fiir die Zuléssigkeit der Ubermittlung trigt. Wire somit § 16
BDSG ein Rechtfertigungsgrund fiir ein Offenbaren von ,,Geheimnissen 1.S.v.
§ 203 StGB, dann konnte eine Delegation strafrechtlicher Verantwortung erfol-
gen, ohne dass der personale Charakter der Schweigepflicht nach § 203 StGB be-
riicksichtigt und ohne dass der Ubermittelnde Verantwortung fiir die Schutzvor-

kehrung des Empfangers behélt. Das kann nicht iiberzeugen.

e) § 28 BDSG als strafrechtlicher Erlaubnissatz

Eine weitere potenzielle strafrechtliche Erlaubnisnorm findet sich in § 28 BDSG.
Hier erfassen die durch Gesetz vom 18.05.2001 angefiligten Absétze 6-8 besonde-
re Arten von personenbezogenen Daten. Darunter fallen Angaben iiber die Ge-
sundheit nach § 3 Abs. 9 BDSG. Da in einem weiten Bereich medizinische Daten,
die personenbezogen und zugleich Geheimnisse i.S.v. § 203 StGB sind, unter die-

sen Begriff fallen, ist § 28 Abs. 6-8 BDSG einschligig.

§ 28 Abs. 8 BDSG ermdglicht eine Datentibermittlung an Dritte aus anderen als in
Abs. 6 und 7 genannten Zwecken, wenn die Voraussetzungen des § 28 Abs. 6 Nr.
1-4 oder Abs. 7 Satz 1 eingehalten werden. § 28 Abs. 7 BDSG lésst das Erheben
von besonderen personenbezogenen Daten zu bestimmten Gesundheitszwecken
zu, wenn die Verarbeitung dieser Daten durch &rztliches Personal oder durch
sonstige Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht unter-
liegen. Die Norm bezieht sich also auf den strafrechtlichen Schutz von Geheim-
nissen durch § 203 StGB, indem sie fordert, dass die am Umgang mit besonderen
Arten personenbezogener Daten Beteiligten einer entsprechenden Geheimhal-

tungspflicht unterliegen miissen und Angehorige eines anderen als in § 203 Abs. 1
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und 3 des Strafgesetzbuches genannten Berufes nur unter den Voraussetzungen
besondere Arten personenbezogener Daten verarbeiten diirfen, unter denen auch

ein Arzt dazu befugt wire.

Hieraus wird teilweise der Schluss gezogen, dass unter Durchbrechung des ,,Pri-
vatgeheimnisses i.S.v. § 203 StGB eine Ubermittlung an Dritte, die ebenfalls der
Schweigepflicht nach § 203 StGB unterliegen, im Rahmen eines Outsourcings
strafrechtlich erlaubt sein soll*”’. Fiir die genannte Schlussfolgerung spricht, dass
sie die Weitergabe an enge Voraussetzungen bindet bzw. die Ubermittlung der
Daten an andere schweigepflichtige Personen nur dann zulédsst, wenn sie nach
Abwigung der Interessen an einer Ubermittlung im Vergleich zu den Interessen
des Betroffen am Schutz seiner Daten erforderlich ist. Insofern wird dem Privat-
geheimnisschutz nach § 203 StGB in einem starken Malle Rechnung getragen.
Die fehlende Spezifizierung im Adressatenkreis féllt dagegen weniger ins Ge-
wicht. Man konnte daher annehmen, dass eine Aushohlung der strafrechtlichen

Schweigepflicht nicht droht.

Bedenken hiergegen bestehen, weil sich § 28 Abs. 6 und 7 BDSG nicht direkt an
Geheimnisverpflichtete richtet. Zugeschnitten ist § 28 Abs. 6-8 BDSG generell
auf nicht-6ffentliche Stellen und 6ffentlich-rechtliche Wettbewerbsunternehmen.
Hinsichtlich des Normadressaten ist daher fraglich, ob § 28 BDSG dem persona-
len Charakter des strafrechtlichen Geheimnisschutzes gerecht wird. Auferdem ist
bereits zum Tatbestand des § 203 StGB festgestellt worden, dass ein Offenbaren
380

. Dies soll dem

Wortlaut nach durch § 28 BDSG nicht verdndert werden®®!, da nach § 28 Abs. 7

auch bei Schweigepflichtigen untereinander anzunehmen ist

BDSG die Voraussetzungen der beruflichen Geheimhaltungspflicht fiir die Zulis-
sigkeit der Datenverarbeitung mafigeblich sein sollen. Insofern erscheint es zwei-
felhaft, in § 28 BDSG einen strafrechtlichen Rechtfertigungsgrund zu sehen. Man
mag annehmen, dass aus kriminalpolitischen Erwdgungen kein Bediirfnis fiir eine

Strafbarkeit besteht, da dem Schutz des informationellen Selbstbestimmungs-

37980 Kopke, Die Bedeutung des § 203 Abs. 1 Nr. 6 StGB fiir Private Krankenversicherer, S. 167,
174.

380 Vgl. oben S. 71; hinsichtlich einer Befugnis vgl. Lenckner, in: Schénke/Schréder, StGB, § 203
Rn. 21.

31 Aus dhnlichen Erwigungen wurde § 49b Abs. 4 S. 1 BRAO von den Instanzgerichten nicht als
Offenbarungsbefugnis gesehen, vgl. LG Miinchen I NJW 2004, S. 451, entgegen AG Regensburg
NIW 2004, S. 1879; anders mittlerweile der BGH, der die zwischen den Instanzgerichten lange
umstrittene Rechtsfrage entschieden hat, vgl. BGH Urteil vom 01.03.2007, Az.: IX ZR 189/05.



133

rechts hinreichend im Datenschutz Rechnung getragen wird. Allerdings ist einer
solchen Argumentation nicht zu folgen, da sie die eigenstindige strafrechtliche
Wertung iiberspielen wiirde. Sofern eine Strafbarkeit hinsichtlich § 203 StGB ent-
fallen soll, bedarf es auch einer entsprechenden auf das Strafrecht bezogenen Re-
gelung durch den Gesetzgeber. Ein solcher Bezug ist aber weder ausdriicklich
gewollt, noch ergibt er sich aus dem Sinn und Zweck des Datenschutzrechts.
Denn der Schutz des Datengeheimnisses weist, wie bereits aufgezeigt wurde, er-
hebliche Unterschiede zum Geheimnisschutz nach § 203 StGB auf. Uberzeugen-
der ist es daher, § 28 BDSG auch nach seiner Anderung als rein datenschutzrecht-

liche Erlaubnisnorm anzusehen®®?.

Von der Qualifizierung als strafrechtliche Erlaubnisnorm abgesehen, kann die
rechtfertigende Wirkung bei § 28 Abs. 8 i.V.m. Abs. 7 Satz 1 nur bei einer Uber-
mittlung an selbst schweigepflichtige Personen erfolgen. Daher scheidet diese
Norm fiir das Outsourcing medizinischer Daten an private IT-Dienstleistungs-
unternehmen zumeist aus, da diese regelméfBig nicht zu dem nach § 203 StGB
schweigepflichtigen Personenkreis gehdren. Die verbleibende Moglichkeit iiber
§ 28 Abs. 8 BDSG i.V.m. Abs. 6 Nr. 1-4 BDSG wiirde daran scheitern, dass die

tatbestandlichen Voraussetzungen der Nr. 1-4 nicht erfiillt wiren.

Ein Outsourcing medizinischer Daten, das vornehmlich einer Kosten-Nutzen-
Analyse entspringt, dient nicht dem Schutz lebenswichtiger Interessen, Nr. 1, auch
sind nicht Daten betroffen, die der Betroffene offenkundig 6ffentlich gemacht hat,
Nr. 2. SchlieBlich ist es weder zur Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche, Nr. 3, noch zur Durchfiihrung wissenschaftlicher For-
schung erforderlich. Die Bedeutung des § 28 BDSG ist somit fiir Outsourcing-
vorhaben beschrinkt. Allenfalls als Auffangtatbestand bei einer Kooperation zwi-
schen Schweigepflichtigen untereinander konnte § 28 BDSG herangezogen wer-

den, sofern keine vorrangigen Sonderregelungen bestehen®™ .

382 80 auch Duhr/Naujok/Danker/Seiffert, DuD 2003, S. 11; a.A. wohl OLG Niirnberg vom 7.
Dezember 2000, Az: 8 U 1307/00, das aber nicht begriindet, warum § 28 BDSG strafrechtliche
Erlaubnisnorm sein soll; auch Képke nimmt wohl eine Rechtfertigungsmoglichkeit nach § 28
BDSG an, vgl. Képke, Die Bedeutung des § 203 Abs. 1 Nr. 6 StGB fiir Private Krankenversiche-
rer, S. 234f.

% So enthilt Art. 27 BayKrG eine fiir den Krankenhausbereich vorrangige spezifische Sonderre-
gelung, die ein Outsourcing von Patientendaten nur dann zuldsst, wenn ein anderes Krankenhaus
Outsourcingpartner ist.
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3. Regelungen des Telekommunikationsgesetzes

Denkbar ist, dass Regelungen des Telekommunikationsgesetzes, TKG, dem Out-
sourcer das Heranziehen externer Dienstleistungsanbieter ermoglicht. Vorschrif-
ten zum Datenschutz finden sich in den §§ 91 ff. TKG. Nach § 91 Abs. 1 TKG
wird durch die §§ 91 ff TKG. der Schutz personenbezogener Daten der Teilneh-
mer und Nutzer von Telekommunikation bei der Erhebung und Verwendung die-
ser Daten durch Unternehmen und Personen, die geschiftsmiBig Telekommunika-
tionsdienste erbringen oder an deren Erbringung mitwirken, geregelt. Beim Out-
sourcing medizinischer Daten nehmen die betroffenen Geheimnistrager nicht an
einer Telekommunikation teil. Dass der Outsourcer sich eventuell im Verhéltnis
zum externen Dienstleistungsanbieter der Telekommunikation bedient, dndert
nichts daran, dass der Outsourcer die medizinischen Daten des Betroffenen nicht
zu Telekommunikationszwecken erhalten hat. Dadurch konnte hochstens der Out-
sourcer zum Nutzer werden. Es geht nicht um den Schutz personenbezogener Da-
ten der Teilnehmer und Nutzer von Telekommunikation. Daher sind die §§ 91 ff.
TKG nicht anwendbar. Ein Erlaubnistatbestand nach dem TKG scheidet somit

aus”™. Aus den gleichen Erwigungen scheiden Regelungen des TMG als

Erlaubnistatbestinde aus®®’.

4. Sozialrechtliche Offenbarungsbefugnisse

Befugnisnormen, die fiir eine Rechtfertigung hinsichtlich § 203 StGB in Betracht
zu ziehen sind, finden sich weiterhin im Sozialrecht. Dabei ist zwischen Regelun-
gen des allgemeinen Sozialdatenschutzes und speziellen Regelungen zu unter-
scheiden. In § 35 Abs. 1 SGB I ist als Eingangsregelung das Sozialgeheimnis
normiert. Hiernach hat jeder ,,Anspruch darauf, dass die ihn betreffenden Sozial-
daten (§ 67 Abs. 1 SGB X) von den Leistungstragern nicht unbefugt erhoben, ver-
arbeitet oder genutzt werden. Zu den Leistungstragern z&hlen, soweit hier von
Interesse, Arzte, Krankenhiuser und Krankenkassen im System der gesetzlichen

Krankenversicherung einschlieBlich ihrer im Sozialgesetzbuch genannten Zu-

3 Ausfiihrlich Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 160.

% S0 auch Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 160 f., zum Vorrang
des alten TDDSG gegeniiber dem BDSG Schrey/Schmitz, in: Wissmann, Telekommunikations-
recht, S. 857.
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sammenschliisse. In § 78 SGB X wird die Verpflichtung zum Schutz der Sozial-

daten auf Dritte erweitert.

Davon ausgehend wird der allgemeine Sozialdatenschutz in § 35 Abs. 2 SGB 1
und den Vorschriften des zweiten Kapitels des zehnten Buches geregelt. Die Re-
gelungen des Sozialdatenschutzes gehen wegen § 1 Abs. 3 S. 2 1. Alt. BDSG und
vergleichbarer Regelungen in den Landesdatenschutzgesetzen dem allgemeinen
Datenschutzrecht vor. Spezielle Regelungen finden sich in den einzelnen Biichern
des SGB, fiir den Bereich medizinischer Daten vorwiegend in den §§ 284 ff. SGB
V und in § 310 SGB V. Nach Maligabe des § 37 S. 1 SGB X gehen diese speziel-
len Regelungen, soweit sie den Umgang mit Daten abweichend regeln, den allge-

meinen Vorschriften zum Sozialdatenschutz vor.

a)  Spezielle Regelungen im SGB V

Die speziellen Regelungen im SGB V regeln lediglich die Datenerhebung, -ver-
arbeitung, -nutzung und -libermittlung zwischen den Beteiligten im System der
Gesetzlichen Krankenversicherung. Sie konnen nicht fiir die Einschaltung privater
IT- Dienstleistungsunternehmen zu Outsourcingzwecken herangezogen werden.
Dafiir sind die Vorschriften nicht konzipiert, da sie allein das Innenverhaltnis der
Beteiligten in der Gesetzlichen Krankenversicherung betreffen. Eine Aufgaben-
verlagerung zu privaten IT- Dienstleistungsunternehmen zur kostengiinstigeren
Erfiillung eigener Aufgaben, die das durch § 203 StGB geschiitzte Verhiltnis zwi-

schen Schweigepflichtigen und Geheimnistrdager durchbricht, ist nicht geregelt.

Dies gilt auch fiir § 291 a SGB V, durch den die Einfithrung der elektronischen
Gesundheitskarte als Erweiterung der bisherigen Krankenversichertenkarte zum 1.
Januar 2006 festgelegt worden ist. Denn § 291a Abs. 8 SGB V zeigt, dass ein
Zugriff von privaten Dienstleistungserbringern auflerhalb des Systems der GKV
nicht vorgesehen ist. Eine Durchbrechung des § 203 StGB unter Heranziehung
privater Dienstleistungsanbieter ist dadurch nicht gedeckt. Gedeckt ist hingegen
die Ausgabe der elektronischen Gesundheitskarte durch die gesetzlichen Kran-
kenkassen in Absprache mit den weiteren Beteiligten der Selbstverwaltung und
der damit verbundene Zugriff durch die in § 291a SGB V genannten Personen.

Hier wird insofern eine Befugnis zum Offenbaren eingerdumt, als durch § 291a
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Abs. 4 SGB V die Weitergabe von Daten zwischen nach § 203 StGB schweige-
pflichtigen Personen ermdglicht wird. Die Weitergabe von Daten kann aber nicht
an jeden beliebigen Schweigepflichtigen erfolgen. § 291a Abs. 4 SGB V schrinkt
dies insoweit ein, als er einen Zugriff bestimmter schweigepflichtiger Personen

nur zulésst, soweit es zur Versorgung der Versicherten erforderlich ist.

Vor dem Hintergrund des Rechts auf informationelle Selbstbestimmung ist § 291a
Abs. 4 SGB V so zu verstehen, dass nur solchen Personen Geheimnisse offenbart
werden diirfen, die in die Behandlung eingeschaltet sind. In solchen Féllen ist
regelméfig davon auszugehen, dass auch eine konkludente Einwilligung des Pati-
enten vorliegt, die eine Befugnis zum Offenbaren verleiht. Fiir bestimmte beson-
ders sensible Daten nach § 291a Abs. 3 SGB V stellt § 291a Abs. 5 SGB V sicher,
dass ein Erheben, Verarbeiten und Nutzen dieser Daten mittels der elektronischen
Gesundheitskarte nur mit dem Einverstindnis der Versicherten erfolgen kann.
Somit wird fiir den Bereich der medizinischen Daten die Selbstbestimmung ge-
wahrt und die inhaltliche Erweiterung der bisherigen Krankenversicherungskarte
zur elektronischen Gesundheitskarte tiberwiegend an dem Prinzip der Freiwillig-
keit orientiert. Damit wird dem Recht auf informationelle Selbstbestimmung Ge-

niige getan.

Zugleich folgt daraus, dass § 291a SGB V iiber den dargestellten Rahmen hinaus
keine Befugnisnorm fiir Outsourcingvorhaben, beispielsweise fiir das Einrichten
zentraler Datenpools, sein kann. Dies gilt auch dann, wenn die Personen, die mit
den Daten in Kontakt kommen, ebenfalls einer Schweigepflicht unterliegen.
Demgegeniiber findet sich in § 96 SGB XI eine Vorschrift, die die Einrichtung
eines gemeinsamen Datenpools begrenzt ermoglicht’™. Ein Heranzichen privater
IT-Dienstleistungsunternehmen ist in § 96 SGB XI nicht vorgesehen. § 96 SGB
XI betrifft ausschlieBlich das Verhéltnis zwischen Krankenkasse und Pflegekasse.

Eine AuBlenbefugnis im Verhéltnis zu den Betroffenen wird nicht erteilt.

36 Verfassungsrechtliche Bedenken gegeniiber § 96 SGB XI duBern Krahmer/Stihler, NZS 2003,
S. 193ft.
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b) Allgemeine Regelungen im SGB X

Zahlreiche Befugnisse finden sich im zweiten Abschnitt des zweiten Kapitels
SGB X. Diese Vorschriften sind bereichsspezifisches Datenschutzrecht. Sie
betreffen den Schutz von Sozialdaten. Der Begriff ,,Sozialdaten* ist in § 67 SGB
X legal definiert. Es handelt sich um personenbezogene Daten, die von einer in
§ 35 Abs. I SGB I genannten Stelle im Hinblick auf ihre Aufgaben nach dem So-
zialgesetzbuch erhoben, verarbeitet oder genutzt werden. Solche Daten miissen
nicht wie bei § 203 StGB Geheimnisse im materiellen Sinne sein®®’. Der Begriff
»Sozialdaten* wird nicht maB3geblich durch die in den Daten enthaltene Informati-
on bestimmt, sondern indem die Daten einem Aufgabenbereich einer in § 35 SGB
I genannten Stelle zugeordnet werden konnen und in deren rdumlichen Verarbei-

tungsbereich gelangen. Hierdurch erhalten Sozialdaten einen fachlichen Bezug®®®.

Typischerweise unterliegen diese in § 35 SGB I genannten Stellen entweder einer
Schweigepflicht nach § 203 Abs. 1 und 3 StGB oder nach § 203 Abs. 2 StGB.
Zum Teil wird hieraus gefolgert, dass die in den §§ 67 ff. SGB X enthaltenen Be-
fugnisse auch ein ,,Offenbaren* i.S.v. § 203 StGB rechtfertigen3 8.

Dieser Auffassung kann nicht gefolgt werden. Nach § 67d SGB X ist eine Uber-
mittlung von Sozialdaten nur zulissig, soweit eine gesetzliche Ubermittlungsbe-
fugnis nach den §§ 68 bis 77 SGB X oder nach einer anderen Rechtsvorschrift des
SGB X vorliegt. Eine allgemein gehaltene Ubermittlungsbefugnis von groBer
praktischer Relevanz enthilt § 69 SGB X, durch den die Ubermittlung von Sozi-
aldaten zur Erfiilllung sozialer Aufgaben ermdglicht wird. Unabhéngig etwaiger
Bedenken hinsichtlich einer hinreichenden Bestimmtheit®*’ zeigt die Norm, wor-
auf die gesetzlichen Ubermittlungsbefugnisse der §§ 68 bis 77 SGB X hauptsiich-
lich zugeschnitten sind. Ermoglicht werden soll der Informationsfluss innerhalb

der Sozialverwaltung®'. Integrierender Ankniipfungspunkt ist die Erfiillung ge-

387 Mrozynski, SGB 1, § 35 Rn. §; Krahmer, in: Krahmer, Sozialgesetzbuch Allgemeiner Teil, § 35
Rn. 6.

388 Vgl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 113; Seewald,
in: Kassler Kommentar Sozialversicherungsrecht, § 35 SGB I Rn. 5; Rombach, in: Hauck/Haines,
SGB X/1,2,K, § 67 Rn. 11f.

3% Meier, Der rechtliche Schutz patientenbezogener Gesundheitsdaten, S. 188.

3% Dazu Schott, Die Geheimnispflicht der Sozialversicherungstriger, S. 160 ff.

31 Binne, in: von Maydell/Ruland, Sozialrechtshandbuch, S. 498 f.; Giese/Krahmer, Sozialgesetz-
buch, 1§ 35Rn. 5.4, 5.5.



138

setzlicher Aufgaben. Dieser Bereich ldsst sich hochstens mit dem durch

§ 203 Abs. 2 StGB geschiitzten Bereich vergleichen.

Auf den Geheimnisschutz nach § 203 Abs. 1 StGB sind die sozialrechtliche Uber-
mittlungsbefugnisse des zweiten Kapitels des zehnten Buches nicht abgestimmt.
Sie kniipfen an § 35 SGB I an, dem ein eher institutionelles Verstindnis zu Grun-
de liegt’””. Schon aus diesem Grund sind sie nicht allgemein als strafrechtliche
Befugnisnormen zu werten. Untermauert wird diese Auffassung durch § 76 SGB
X. § 76 SGB X schriinkt die Ubermittlung ,,besonderer personenbezogener Daten*
1.S.v. § 67 Abs. 12 SGB X, zu denen auch medizinische Daten gehdren, ein. Sind
Sozialdaten einer Stelle nach § 35 SGB I durch einen nach § 203 Abs. 1 oder Abs.
3 StGB Schweigepflichtigen anvertraut worden, so ist eine Zweitiibermittlung
dieser Daten nur unter den Voraussetzungen zuldssig, unter denen der nach § 203
Abs. 1 oder Abs. 3 StGB Schweigepflichtige selbst libermittlungsbefugt wire.
Damit konnen, soll § 76 SGB X Sinn machen, sozialrechtliche Ubermittlungsbe-
fugnisse nach den §§ 68 bis 77 SGB X nicht fiir § 203 Abs. 1 oder 3 StGB mal-
geblich sein. Vielmehr ist umgekehrt fraglich, inwiefern die Rechtfertigungsre-
geln fiir § 203 StGB die sozialrechtlichen Ubermittlungsbefugnisse beeinflussen

konnen.

SchlieBlich stellt auch § 97 Abs. 1 SGB X keinen Rechtfertigungsgrund dar. Nach
seinem eindeutigen Wortlaut setzt § 97 Abs. 1 SGB X eine Erméchtigungsnorm
voraus, stellt aber selbst keine Ermichtigungsnorm zum Heranziehen Dritter

393
dar

. Auch § 88 SGB X ermoglicht seinem eindeutigen Wortlaut nach nicht das
Heranziehen privater Dritter, sondern nur das Heranziehen weiterer Leistungstré-
ger oder ihrer Verbénde. § 88 SGB X bleibt also im Innenbereich der Sozialver-
waltung verhaftet und eignet sich nicht als Erlaubnisnorm fiir das Outsourcing

C 394
medizinischer Daten™".

Denkbar erscheint, dass die §§ 67 ff. SGB X wenigstens im Hinblick auf § 203
Abs. 2 StGB Rechtfertigungsgriinde darstellen. SchlieBlich bezieht sich die Ein-
schrinkung des § 76 SGB X nur auf § 203 Abs. 1 und 3 StGB. Letztlich iiberzeugt

392 Mrozynski, SGB I, § 35 Rn. 5.

%3 Breitkreuz, in: Diering/Timme/Waschull, Sozialgesetzbuch X, § 97 Rn. 1; Dortants/ Hanse-
mann, NZS 1999, S. 543.

394 Vgl. auch Dortants/Hansemann, NZS 1999, S. 544, die zutreffend auch die Moglichkeit einer
analogen Anwendung des § 88 SGB X verneinen.
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dies nicht. Rechtfertigungsgriinde hinsichtlich § 203 StGB sind dann anzuneh-
men, wenn dem Schweigepflichtigen aufgrund einer gesetzlich vorweggenomme-
nen Interessenabwigung Mitteilungspflichten auferlegt werden. Sofern diese Mit-
teilungspflichten mit dem Recht auf informationelle Selbstbestimmung vereinbar
sind, erlauben sie zwangsliufig ein Offenbaren auch von ,,Geheimnissen* i.S.v.
§ 203 StGB. Daran kniipft § 71 SGB X an, der eine Ubermittlung von Sozialdaten
dann fiir zuldssig erachtet, wenn sie zur Erfiillung der gesetzlichen Mitteilungs-
verpflichtungen erforderlich sind. Daran zeigt sich, dass die §§ 68 bis 77 SGB X
nicht eine Durchbrechung des § 203 StGB ermdoglichen, sondern an eine zuldssige
Offenbarung nach § 203 StGB ankniipfen, unabhingig davon, ob § 203 Abs. 1, 3
StGB oder § 203 Abs. 2 StGB betroffen sind. Dafiir spricht auch der personale
Charakter des § 203 StGB. § 203 Abs. 2 StGB nimmt wie § 203 Abs. 1 StGB auf
Geheimnisse Bezug. Nur ergdnzend wird in § 203 Abs. 2 S. 2 StGB auf Einzelan-
gaben eingegangen, fiir die § 203 Abs. 2 S. 2 HS. 2 StGB eine Ausnahme von S. 1
schafft*®”. Daher kann auch § 203 Abs. 2 StGB nicht wie § 35 SGB I im Bereich
des Sozialdatenschutz institutionell interpretiert werden. Die §§ 67 ff SGB X stel-

len somit insgesamt fiir § 203 StGB keine Rechtfertigungsgriinde dar°.

Im dritten Abschnitt des SGB X regelt § 80 SGB X die Erhebung, Verarbeitung
oder Nutzung von Sozialdaten im Auftrag. Die Norm dhnelt § 11 BDSG, enthalt
aber eine gewichtige Einschrinkung im Vergleich zu § 11 BDSG. Nach § 80
Abs. 5 SGB X ist eine Auftragsdatenverarbeitung durch nicht-6ffentliche Stellen
nur zuldssig, wenn beim Auftraggeber sonst Stérungen im Betriebsablauf auftre-
ten konnen oder die libertragenen Arbeiten beim Auftragnehmer erheblich kosten-
glinstiger besorgt werden konnen und der Auftrag nicht die Speicherung des ge-

samten Datenbestandes des Auftraggebers umfasst.

Unabhéngig der Probleme, die § 80 Abs. 5 SGB X im Tatbestand aufweist, ndm-
lich festzulegen, was unter ,,erheblich kostengiinstiger oder ,,iiberwiegende Teil
der Speicherung des gesamten Datenbestandes™ zu verstehen ist, stellt sich die
Frage, ob § 80 SGB X eine strafrechtliche Befugnis zum Offenbaren verleiht.
Dies kann deswegen in Betracht gezogen werden, weil § 80 SGB X in der Regel
Personen betreffen wird, die einer Schweigepflicht aus § 203 StGB unterliegen.

3% Dabei wird zum Teil die eigenstindige Bedeutung des S. 2 bezweifelt, vgl. Schiinemann, in:
Leipziger Kommentar StGB, § 203 Rn. 48.
3% Im Ergebnis wohl ebenso Mrozynski, SGB I, § 35 Rn. 5, 6.
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Zudem lasst § 80 SGB X die Auftragsdatenverarbeitung durch nicht-6ffentliche

Stellen nur unter erschwerten Bedingungen zu.

Eine strafrechtliche Befugnis ist trotzdem abzulehnen. Schon die systematische
Stellung im dritten Abschnitt des SGB X spricht gegen eine strafrechtliche Be-
fugnis. Der dritte Abschnitt des SGB X ist iiberschrieben mit ,,Organisatorische
Vorkehrungen zum Schutz der Sozialdaten, besondere Datenverarbeitungsarten®.
Dies spricht dafiir, dass in § 80 SGB X lediglich eine besondere Erscheinungs-
form der Datenverarbeitung geregelt wird, die eine Befugnis im Innenbereich der
Datenverarbeitung enthilt, ohne zusdtzliche Befugnisse im AuBenverhiltnis zum
Betroffenen festzusetzen. Darauf deutet auch der Wortlaut des § 80 Abs. 1 SGB X
hin. Der Formulierung, ,,Werden Sozialdaten im Auftrag durch andere Stellen
erhoben, verarbeitet oder genutzt...“, l4sst sich entnehmen, dass eine grundsitz-
lich zuldssige Auftragsdatenverarbeitung als besondere Organisationsform vor-
ausgesetzt wird, die dann durch § 80 SGB X ausgestaltet und an bestimmte Vor-
aussetzungen fiir das Heranziehen eines Auftragnehmers gekniipft wird. Passend
zu dieser Sichtweise wird liberwiegend und entsprechend zu § 11 BDSG ange-
nommen, dass bei einer Datenweitergabe an den Auftragnehmer keine Ubermitt-
lung vorliegt®’. Der Auftragnehmer ist nicht Dritter im datenschutzrechtlichen

Sinne.

Ein ,,Offenbaren” i.S.v. § 203 StGB wird deswegen aber nicht ausgeschlossen.
Denn § 80 SGB X verlangt in Abs. 1 nur, dass der Auftraggeber fiir die Einhal-
tung der sozialrechtlichen Datenschutzbestimmungen und anderer Vorschriften
iber den Datenschutz verantwortlich bleibt. Auf den Privatgeheimnisschutz wird
nicht Bezug genommen. Auch sinngemif ist eine Bezugnahme auszuschlief3en,
da die den Datenschutz sichernden Regelungen auf den Informationsfluss inner-
halb der Sozialverwaltung abgestimmt sind, nicht aber auf den personalen Cha-
rakter des § 203 StGB. So orientiert sich § 80 SGB X an den Ubermittlungsbe-
fugnissen der §§ 68 bis 70 SGB X sowie an den speziellen Ubermittlungsbefug-
nissen in den anderen Biichern des SGB und integriert die Datenverarbeitung im
Auftrag als besondere Erscheinungsform in das System des Informationsflusses.

Die Einschriankungen des § 76 SGB X fiir besondere Sozialdaten gelten auch im

7 Seidel, in: Diering/Timme/Waschull, Sozialgesetzbuch X, § 80 Rn. 3; Kessler, DuD 2004,
S. 42.
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Rahmen der Auftragsdatenverarbeitung®®. Vor diesem Hintergrund sind den Da-
tenschutz sichernde Anforderungen in § 80 SGB X zu verstehen. Sie beziehen
sich auf die Anforderungen im Datenschutzrecht, nicht auf die Erfordernisse des
strafrechtlichen Privatgeheimnisschutzes. Festzuhalten ist somit, dass bei
§ 80 SGB X keine ,,Ubermittlung* im datenschutzrechtlichen Sinne, wohl aber ein
,Offenbaren 1.S.v. § 203 StGB vorliegen kann. Die Regelung des § 80 SGB X ist

keine strafrechtliche Befugnisnorm.

5. Landesrecht als bundesrechtlicher Rechtfertigungsgrund

Ob Landesrecht Handlungen, die den bundesrechtlichen Straftatbestand des § 203
StGB erfiillen, rechtfertigen kann, erscheint auf den ersten Blick fraglich. In einer
Entscheidung zu § 7 GDSG NW hat das OLG Diisseldorf diese Frage verneint®””.
§ 7 GDSG NW ermoglicht die Beauftragung eines privaten Dritten unter der Vor-
aussetzung, dass ,beim Auftragnehmer die Wahrung der &rztlichen Schweig-
pflicht sichergestellt sein muss. In dieser Regelung ist auf § 203 StGB Bezug
genommen. Das OLG Diisseldorf hat es jedoch abgelehnt, in dieser Regelung ei-
nen strafrechtlichen Rechtfertigungsgrund zu sehen, weil Landesrecht als solches
keinen Rechtfertigungsgrund fiir den bundesgesetzlichen § 203 StGB darstellen

kann.

Allerdings findet sich diese Aussage nicht in den tragenden Entscheidungsgriin-
den, sondern wird als obiter dictum festgestellt. Das obiter dictum iiberrascht,
wenn man bedenkt, dass die h.M. in der strafrechtlichen Literatur davon ausgeht,
dass auch Landesrecht einen Rechtfertigungsgrund fiir bundesrechtliche Tatbe-
stinde darstellen kann, wenn die Rechtsmaterie, der der landesrechtliche Rechtfer-
tigungsgrund entstammt, in die Gesetzgebungskompetenz der Linder fallt*™.
Dementsprechend ist die Entscheidung des OLG Diisseldorf in diesem Punkt kri-

tisiert worden*"'. Die Aussage des OLG Diisseldorf ist im Verhiltnis zur h.M. auf

ihre Tragfahigkeit zu untersuchen.

3% Seidel, in: Diering/Timme/Waschull, Sozialgesetzbuch X, § 80 Rn. 6.

** OLG Diisseldorf, CR 1997, S. 536 ff.

40 enckner, in: Schonke/Schroder, StGB, Vorb. §§ 32 ff. Rn. 27; Schiinemann, in: Leipziger
Kommentar StGB, § 203 Rn. 13.

1 ygl. die Anmerkung des Bayerischen Datenschutzbeauftragten in CR 1997, S. 539.
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Betrachtet man die These der h.M., dass bei entsprechender Gesetzgebungskom-
petenz der Lander auch Landesrecht einen Rechtfertigungsgrund fiir einen bun-
desgesetzlichen Tatbestand darstellen kann, konnte in Konsequenz dazu das Out-
sourcing medizinischer Daten in einem Bundesland erlaubt, in einem anderen
Land strafbar sein. Insofern wire eine Strafbarkeit von landesrechtlichen Vor-
schriften abhingig. Diese Konsequenz mag auf den ersten Blick merkwiirdig er-

scheinen, weil unter Umstidnden ,,Strafbarkeitsinseln® entstehen konnten.

Dies konnte letztlich aber nur konsequente Folge des im Grundgesetz in Art. 20
Abs. 1 GG statuierten Bundesstaatsprinzips sein, nach dem die Bundeslidnder ei-
gene Staatsqualitit besitzen. Die Staatsqualitit ergibt sich daraus, dass die Lénder
ein eigenstindiges Staatsgebiet, ein eigenes Staatsvolk und eine eigenstindige
Staatsgewalt haben. Innerhalb des Rahmens und nach Mal3gabe des foderativen
Systems des Grundgesetzes konnen die Lander ihre Verhéltnisse souverdn ordnen.
Sofern dies das Grundgesetz kompetenzrechtlich zulésst, ist es konsequent, den
Landern die Moglichkeit zuzusprechen, Rechtfertigungsgriinde fiir das Strafrecht

aufzustellen.

Die Frage ist dahingehend zu stellen, ob die Kompetenzregelungen des Grundge-
setzes eine Rechtfertigung von Handlungen, die den Tatbestand des § 203 StGB
erfiillen, auf Landesebene zulassen. Nach Art. 74 Abs. 1 Nr. 1 GG ist das Straf-
recht Gegenstand der konkurrierenden Gesetzgebung. Die Linder diirfen in die-
sem Bereich nach Art. 72 Abs. 1 GG tétig werden, ,,solange und soweit der Bund
von seiner Gesetzgebungszustdndigkeit nicht durch Gesetz Gebrauch gemacht
hat“. Fiir den Bereich des Strafrechts sind die Lander daher, soweit bundesgesetz-
liche Straftatbestdnde bestehen, hinsichtlich eigener Straftatbestdnde gesperrt.
Damit ist nicht gesagt, dass die Lander auch an dem Erschaffen neuer Rechtferti-
gungsgriinde gehindert sind. Man konnte sich auf den Standpunkt stellen, dass
dort, wo der Bund keine Rechtfertigungsgriinde vorgesehen hat, die Lénder be-

402

rechtigt sind, bei entsprechender Gesetzgebungskompetenz titig zu werden™ . In

diesem Sinne hat die Rechtsprechung fiir den den Landern zugeordneten Bereich

492 Vgl. Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 13; nach h. M. ist auch Art. 74
Abs. 1 Nr. 1 GG kein Hinderungsgrund, weil zum Strafrecht im Sinne dieser Norm nur die Rege-
lung staatlicher Reaktion auf Straftaten gehdren sollen, die an die Straftat ankniipfen, ausschlieB3-
lich fiir Straftiter gelten und ihre sachliche Rechtfertigung auch aus der Anlasstat beziehen, vgl.
BVerfG vom 10.02.2004, Az.: 2 BvR 834/02.
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des Schulwesens entschieden®”. In Frage stand die Rechtfertigung einer Korper-

verletzung nach § 223 StGB durch das Ziichtigungsrecht des Lehrers.

Die Argumentationslinie der Rechtsprechung ist nicht bedenkenfrei. Allerdings
bestand die Besonderheit, dass der Rechtfertigungsgrund des Ziichtigungsrechts
als gewohnheitsrechtlich anerkannt angesehen wurde. Auch wenn das Ziichti-
gungsecht aus dem dienstlichen Erziehungsauftrag, der in den Bereich der Lan-
deszustindigkeit fillt, abgeleitet wird, besteht tiber die Anerkennung als Gewohn-

heitsrecht ein libergeordneter, das Landesrecht {iberschreitender Bezug.

Gewichtiger erscheinen jedoch Bedenken, die sich aus dem Aspekt der Garantie-
funktion des Tatbestandes und dem Grundsatz ,,Bundesrecht bricht Landesrecht®,
Art. 31 GG, ergeben*™. Von der in § 1 StGB abgegebenen, verfassungsrechtlich
durch Art. 103 Abs. 2 GG abgesicherten Garantie wird der so genannte ,,Garantie-

tatbestand* erfasst*®’

. Dieser beinhaltet alle Voraussetzungen strafbaren Verhal-
tens, also auch die Rechtswidrigkeit. Die Frage der Rechtfertigung kann daher
auch bei bestehender Gesetzgebungskompetenz der Lander, bezogen auf die Ma-
terie, aus der der Erlaubnissatz stammt, z.B. Schul- oder Pressewesen, nicht ein-
fach getrennt behandelt werden. Der landesrechtliche Erlaubnissatz bezieht sich
auf das bundesgesetzlich geregelte strafbewehrte Verhalten und hat mittelbar Ein-
fluss auf die Strafbarkeit, auch wenn er auf dem Boden der herrschenden Tatbe-
standslehre nicht das den Unrechtsgehalt prigende Verhalten beschreibt®®. Den
Lander darf auch bei gegebener Gesetzgebungszustandigkeit hinsichtlich der Ma-
terie des Erlaubnissatzes kein allgemeines ,,Rechtfertigungsfindungsrecht zuste-
hen. Das Argument, dass sich Erlaubnissitze zugunsten des Taters auswirken und
daher kein Konflikt mit § 103 Abs. 2 GG droht, ist nur teilweise zutreffend. Ist
beispielsweise in einem Land ein Verhalten aufgrund landesrechtlicher Vorschrif-
ten erlaubt, wihrend es in einem anderen Bundesland strafbar ist, bedeutet dies

eine Einschrinkung von Rechtfertigungsmoglichkeiten®’.

43 BGHSt 6, 276 und 11, 244,

404 Vgl. Kiihne, in: Frommann/Moérsberger/Schellhorn, Sozialdatenschutz, S. 157.

405 Vgl. Lenckner, in: Schonke/Schroder, StGB, Vorb. §§ 13 ff. Rn. 43 f.; Wessels/Beulke, Straf-
recht AT Rn. 44, 117.

46 7um Unrechtstatbestand vgl. Wessels/Beulke, Strafrecht AT Rn. 117 ff., vgl.

7 Anders die h.M., vgl. Eser in Schonke/Schrdder, StGB, § 1 Rn. 14; Rénnau, in: Leipziger Kom-
mentar StGB, Vor § 32 Rn. 68.
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Neben der kompetenzrechtlichen Zuldssigkeit ist fiir das Verhéltnis von landes-
rechtlicher Rechtfertigungsregelung und bundesgesetzlichem Deliktstatbestand
Art. 31 GG zu beachten®”, Hiernach darf das Landesrecht nicht im Widerspruch
zum Bundesrecht stehen. In Kollisionsfdllen geht das Bundesrecht vor. Die néhere
Ausgestaltung des in Art. 31 GG dargelegten Grundsatzes hinsichtlich des Straf-
rechts ist in den §§ 1 ff. EGStGB erfolgt409. Nach Art. 4 Abs. 2 EGStGB sind dem
Landesgesetzgeber alle Materien verschlossen, die bereits im StGB abschlieBend
geregelt sind. Daher kann nur dann eine landesrechtliche Rechtfertigung moglich
sein, wenn diese in dem bundesgesetzlichen Tatbestand angelegt ist und der Rege-
lungsbereich, aus dem der Rechtfertigungsgrund stammt, der ausschlieBlichen

oder konkurrierenden Gesetzgebungszustindigkeit der Lander zugeordnet ist.

Zwar geht es nicht um die Schaffung eigener oder ergdnzender landesgesetzlicher
Straftatbestéinde, sondern um Rechtfertigungsgriinde. Diese konnen aber ebenso
unmittelbar zur Strafbarkeit fiihren, selbst wenn man die Rechtfertigungsgriinde
mit der h.M. im strafrechtlichen Schrifttum nicht als negative Tatbestandsmerk-
male auffasst*'®. Somit liegt es in den Handen der Linder, unmittelbar auf die
Strafbarkeit Einfluss zu nehmen, indem sie in den Bereichen, in denen sie die Ge-
setzgebungszustindigkeit haben, Erlaubnissidtze aufstellen. Dies darf unter dem
Gesichtspunkt des Art. 31 GG und des § 4 Abs. 2 EGStGB nur dann der Fall sein,
wenn dies in dem bundesgesetzlichen Tatbestand angelegt ist und damit eine ab-

schlieBende Regelung nicht gegeben ist.

Angelegt ist eine landesrechtliche Rechtfertigung beispielsweise in den verwal-
tungsakzessorischen Straftatbestinden der §§ 324 ff. StGB, aber auch in § 284
StGB, der das unerlaubte Veranstalten eines Gliickspiels zum Gegenstand hat.
Gerade an letzter Norm, die in jlingster Zeit aktuell geworden ist, kann das Ausge-

fiihrte verdeutlicht werden*''. Sofern man die in § 284 StGB genannte behérdliche

4% Nach Kiihne scheitert eine bundesgesetzliche Regelung an Art. 31 GG, vgl. Kiihne, Berufsrecht
fiir Psychologen, S. 132; a.A. die h.M., vgl. Bruns, Die Schweigepflicht der Sozialen Dienste der
Justiz, S. 133.

409 Vgl. dazu Trondle/Fischer, StGB, Einleitung Rn. 2; Eser, in: Schonke/Schroder, StGB, Vorb.
zu § 1 Rn. 43 ff.

419 yvgl. Wessels/Beulke, Strafrecht AT Rn. 124, eingehend zur der Lehre von den negativen Tat-
bestandsmerkmalen Ronnau, in: Leipziger Kommentar StGB, Vor § 32 Rn. 11ff.

11 Vgl. nur die Entscheidung des Bayerischen Verwaltungsgerichtshofs vom 29. September 2004,
Az: 24 BV 03.3162; in dieser Entscheidung ging es zum einen um den Begriff ,,Gliicksspiel* i.S.v.
§ 284 StGB, zum anderen um die Frage der Reichweite einer Erlaubnis nach dem Recht der ehe-
maligen DDR.
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Erlaubnis als Rechtfertigungsgrund auffasst, wird auch auf landesrechtliche
Rechtfertigungsgriinde verwiesen. Dies ergibt sich daraus, dass bestimmte Berei-
che des Gliicksspiels, beispielsweise Lotterien und Wetten, nur aufgrund landes-
rechtlicher Gesetze erlaubt werden konnen, da hierfiir die Gesetzgebungszustén-
digkeit bei den Lindern liegt''. Insofern wird eine bundeseinheitliche Strafbar-
keit gewdhrleistet, obwohl die Erlaubnisvoraussetzungen in den Bundeslindern
unterschiedlich geregelt werden konnen*'. Solch ein Verweis auf landesrechtliche
Vorschriften, der iiber eine zulissige Blankettnorm erdffnet wird*'?, begegnet un-
ter dem Gesichtspunkt des Art. 31 GG oder dem Gebot der Einheit der Rechtsord-

nung kaum Bedenken.

Fiir den Bereich des § 203 StGB ist diese Beurteilung nicht so leicht moglich.
Zwar wird auch § 203 StGB als Blankettstrafgesetz bezeichnet, eine Vereinbarkeit
mit Art. 31 GG kann aber aus diesem Grund nicht einfach unterstellt werden. Si-
cherlich bedarf das Merkmal ,,unbefugt der Ausfiillung*"”. Dennoch ist fraglich,
ob eine bundeseinheitliche Strafbarkeit gewihrleistet ist. Denn im Vergleich bei-
spielsweise zu § 284 StGB bestehen Unterschiede. Bei § 284 StGB ist dem Norm-
adressaten deutlich vor Augen gefiihrt, dass nur bei einer behdrdlichen Erlaubnis
eine Straflosigkeit in Betracht kommt. Das Landesrecht beschrinkt sich darauf,
die Erlaubnisvoraussetzungen aufzustellen. Es steht flir jeden Normadressaten
fest, dass ohne eine behordliche Erlaubnis das in § 284 StGB tatbestandlich be-
schriebene Verhalten zur Strafbarkeit fiihrt. Dies gilt unabhéngig davon, in wel-

chem Bundesland die Handlung ausgefiihrt wird.

Um die behordliche Erlaubnis zu erlangen, muss der Betroffene die 6ffentlich-
rechtlichen Vorschriften beachten, die allein fiir die Erteilung der Erlaubnis maB-
geblich sind. In der Regel sind Erlaubnispflichtigkeit und Erlaubnisfahigkeit zu
priifen. Die offentlich-rechtlichen Vorschriften, nach denen gegebenenfalls eine
Erlaubnis beantragt und erteilt werden muss, greift § 284 StGB pauschal iiber das

Erfordernis einer behordlichen Erlaubnis auf. Allein an das Ergebnis, also das

12 7utreffend der Beschluss des OVG Liineburg vom 4. Mirz 2003, Az.: 11 ME 420/02.

413 90 BayVGH vom 29. September 2004, Az.: BV 03.3162; zu weiteren Konsequenzen einer
fehlenden landesrechtlichen Erlaubnis vgl. OLG Celle vom 01.02.2007, Az.: 13 U 195/06.

1 Ein VerstoB gegen das Bestimmtheitsgebot, nulla poena sine lege certa, aus Art. 103 Abs. 2 GG
wird bei § 284 StGB abgelehnt, vgl. nur die Entscheidung des Bayerischen Verwaltungsgerichts-
hofs vom 29. September 2004, Az.: 24 BV 03.3162; allgemein zu Blankettstrafvorschriften und
ihrer Zuléssigkeit Eser, in: Schonke/Schroder StGB, § 1 Rn. 18a.

13 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 13.
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Vorliegen einer Erlaubnis, kniipft § 284 StGB an. Die Bereiche der bundesrechtli-
chen Strafbarkeitsvoraussetzungen und eventuelle landesrechtliche Vorschriften,
die die Erlaubnis regeln, haben ihre eigenstindige Bedeutung. Sie sind hinterein-
ander geschaltet und geraten nicht in Kollision. Die landesrechtlichen Erlaubnis-
voraussetzungen verfolgen keine Strafzwecke. Daher kann zutreffend von bun-
deseinheitlichen Strafbarkeitsvoraussetzungen bei § 284 StGB ausgegangen wer-

den.

Dies gilt auch, wenn nach Landesrecht keine Mdglichkeit fiir eine Erlaubnis be-
steht, da eine landesrechtliche Entscheidung fiir oder gegen eine Erlaubnismog-
lichkeit nicht unmittelbar auf bundesrechtliche Strafbarkeitsvoraussetzungen ii-
bergreift. Ob eine Erlaubnis nicht erteilt wird, weil die landesrechtlich festgesetz-
ten Voraussetzungen nicht vorliegen oder eine Erlaubnis gar nicht vorgesehen ist,
macht unter dem Gesichtspunkt der Gewidhrung einer bundeseinheitlichen Straf-

barkeit keinen Unterschied.

Ahnlich verhilt es sich bei den Straftatbestinden der §§ 242, 293 StGB beziiglich
des normativen Tatbestandmerkmals ,,fremd® in 242 StGB416, bzw. ,.fremdes Fi-
schereirecht” in § 293 StGB*'". Auch hier ist als Vorfrage zu beantworten, was
»fremd* im Sinne der Norm bedeutet. Die Festlegung kann je nach Kompetenz
durch Bundes- oder durch Landesrecht erfolgen. Erst wenn dies durch die Rechts-
ordnung festgelegt worden ist, kann sinnvollerweise der Straftatbestand ,,zum
Zuge kommen“. Die Festlegung dessen, was ,,fremd* ist bedarf keiner strafrecht-
lichen Betrachtung. Vielmehr muss durch die Rechtsordnung insgesamt eine

strafrechtsunspezifische Zuordnung erfolgen, an die dann das Strafrecht ankniipft.

§ 203 StGB stellt demgegentiber ein unbefugtes Offenbaren unter Strafe. Unter-
schiedliche landesrechtliche Befugnisse konnen unmittelbar zu unterschiedlicher
Stratbarkeit des gleichen Verhaltens fithren. Bei § 203 StGB wird der Systematik
nach iiber das Merkmal ,,unbefugt” nicht wie bei § 284 StGB auf einen vorge-
schalteten verwaltungsrechtlichen Akt, der sich getrennt und nach einem anderen
Rechtsgebiet beurteilt, verwiesen. Befugnisnormen kdnnen in jedem Rechtsgebiet

geregelt sein, also auch im Landesrecht. Die Verweisung in § 203 StGB ist zwar

#1¢ Auch Landesrecht kann maBgeblich sein, vgl. Trondle/Fischer, StGB, § 242 Rn. 9.
17 Eser/Heine, in: Schonke/Schroder, StGB, § 293 Rn. 9.
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offen, enthilt aber nicht die Aussage, dass landesrechtliche Befugnisse und Bun-
desstrafrecht nicht kollidieren konnten. Es stellt sich zwangsldufig die Frage, ob
diese auBerstrafrechtlichen, landesrechtlichen Befugnisnormen nicht nur innerhalb
des Rechts- und Hoheitsgebietes, dem sie entstammen, sondern auch fiir den bun-
desgesetzlichen Straftatbestand Bedeutung beanspruchen kénnen. Eine Kollision
erscheint nicht schon wegen der Notwendigkeit einer Ausfiillung des Merkmals

,unbefugt* ausgeschlossen.

Andererseits werden in § 203 StGB selbst keine ndheren Vorgaben gemacht,
wann eine Befugnis zum Offenbaren vorliegt. Eine Kollision ist daher dann abzu-
lehnen, wenn die Befugnisnorm speziell auf die Besonderheiten der Rechtsmate-
rie, aus der sie stammt, zugeschnitten ist und einen eigenstindigen Anwendungs-
bereich beansprucht. Dies passt zu den Forderungen des Bundesverfassungsge-
richts nach bereichsspezifischen Regelungen fiir den Umgang mit personenbezo-
genen Daten, die gesetzliche Erméchtigungsgrundlagen fiir den Eingriff in das
Recht auf informationelle Selbstbestimmung beinhalten. Die Gefahr von ,,Straf-
barkeitsinseln® relativiert sich, wenn man bedenkt, dass die landesrechtlichen Re-
gelungen mit dem hoherrangigen Recht auf informationelle Selbstbestimmung
vereinbar sein miissen. Im Kern wird das Recht auf informationelle Selbstbe-
stimmung ebenfalls durch § 203 StGB geschiitzt, wenn auch mit Divergenzen
zum Datenschutzrecht. Insofern gewéhrt die Klammer des informationellen
Selbstbestimmungsrechts eine gewisse Rechtseinheit, die der Bildung von ,,Straf-

barkeitsinseln* ausreichend entgegenwirkt.

Die Regelung der Befugnis im Landesrecht darf aber nicht iiber den Umweg der
Landeskompetenz auf eine Schwichung des Strafrechtsschutzes durch § 203
StGB abzielen*'®. Unter dieser Voraussetzung ist im Ergebnis davon auszugehen,
dass auch im Landesrecht ein Erlaubnissatz hinsichtlich § 203 StGB geregelt sein
kann. Es ist eine andere Frage, ob die landesrechtliche Regelung mit hoherrangi-
gem Recht, in diesem Zusammenhang ist vor allem das Recht auf informationelle
Selbstbestimmung von Bedeutung, vereinbar ist, oder ob eine nicht ausdriicklich

als Rechtfertigung formulierte Regelung aufgrund einer Gesetzesauslegung als

18 vgl. zu dem umgekehrten Fall, dass der Bundesgesetzgeber nicht iiber den Vorwand des Straf-
rechts eine Materie an sich ziehen darf, die tatsdchlich aufgrund bestehender Landeskompetenzen
sachndher durch die Lander geregelt werden miisste, BVerfG vom 16.03.2004, Az.:1 BvR
1778/01.
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strafrechtlicher Erlaubnissatz zu lesen ist. Zu priifen ist im Folgenden, ob das
Landesrecht solche Offenbarungsbefugnisse enthilt, die das Outsourcing medizi-

nischer Daten betreffen.

6. Sektorspezifische Regelungen im Landesrecht

AuBerhalb des allgemeinen Datenschutzrechts der Lander finden sich im Gesund-
heitswesen spezielle sektorspezifische Regelungen der Léander, die in unterschied-
lichem Ausmaf das Heranzichen privater Dritter ermdglichen*'’. Sektorspezifi-
sche Regelungen finden sich insbesondere im Krankenhausbereich. Sie betreffen
den Umgang mit personenbezogenen Daten in bestimmten Bereichen des Ge-
sundheitswesens. Vielfach findet sich dabei das Institut der Auftragsdatenverar-
beitung wieder. Allerdings sind die Lénderregelungen speziell auf das Gesund-
heitswesen bezogen, beriicksichtigen die Schutzbediirftigkeit und Schutzwiirdig-
keit von Patientendaten, richten sich an die schweigepflichtigen Berufsausiiben-
den und beziehen auch den Datenempfinger im Rahmen der Auftragsdatenverar-
beitung ein. Insofern kann nicht auf die Argumentation zu den Regelungen der
Auftragsdatenverarbeitung in § 11 BDSG verwiesen werden. Vielmehr muss eine

Rechtfertigungswirkung hinsichtlich § 203 StGB ndher untersucht werden.

Als mogliche strafrechtliche Erlaubnisnorm ist § 7 Gesundheitsdatenschutzgesetz
Nordrhein-Westfalen, GDSG NW, diskutiert worden. Das GDSG NW findet ins-
besondere auf in Nordrhein-Westfalen nach dem SGB V zugelassene Kranken-
héduser Anwendung, betrifft hinsichtlich des Outsourcings medizinischer Daten
also offentliche Stellen der Leistungserbringung im System der gesetzlichen
Krankenversicherung, die einer Schweigepflicht nach § 203 StGB Abs. 1 Nr. 1
StGB unterliegen. § 7 Abs. 2 GDSG NW formuliert wie folgt: ,,eine Verarbeitung
im Auftrag ist nur nach MaBigabe der Absitze 2 bis 4 zuldssig™. § 7 Abs. 3 1.V.m.
Abs. 4 GDSG NW erlaubt unter bestimmten Voraussetzungen die Auftragsverga-
be auch an private Unternechmen. In einer zu § 7 GDSG NW ergangenen Ent-

scheidung des OLG Diisseldorf wurde § 7 GDSG NW als strafrechtlicher Erlaub-

1% vgl. Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 192-194.
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nissatz aus verschiedenen Erwégungen abgelehnt. Im Ergebnis ist diese Entschei-

dung auf Zustimmung in der Literatur gestoBen*?.

Nach der hier vertretenen Auffassung kann entgegen dem OLG Diisseldorf auch
eine landesrechtliche Vorschrift eine Befugnis im Sinne des § 203 StGB darstel-
len. In dem dargelegten Rahmen ist es dem Landesgesetzgeber moglich, straf-
rechtliche Befugnisnormen zu schaffen. Es ist nicht ersichtlich, dass § 7 GDSG
NW gezielt den strafrechtlichen Geheimnisschutz nach § 203 StGB unterlaufen
will. Vielmehr will § 7 Abs. 3 GDSG NW im Zusammenhang mit der Regelung
des Umgangs mit besonderen personenbezogenen Daten die Wahrung der arztli-
chen Schweigepflicht sichergestellt wissen. Auch fillt die Regelung des Kranken-
hausbereiches, soweit nicht die wirtschaftliche Sicherung und die Regelung der
Krankenhauspflegesitze betroffen sind, Art. 74 Abs. 1 Nr. 19a GG, in die aus-
schlieBliche Gesetzgebungskompetenz der Liander. Diese Gesetzgebungskompe-
tenz wird auch nicht dadurch beeintrachtigt, dass im GDSG NW Regelungen zum
Schutz personenbezogener Daten getroffen werden, da § 1 Abs. 2 Nr. 2 BDSG
den Vorrang der Lianderregelungen fiir den Bereich der 6ffentlichen Stellen si-
cherstellt. Die rechtfertigende Wirkung kann also nicht pauschal mit dem Hinweis

auf Landesrecht abgelehnt werden.

Auch das OLG Diisseldorf stiitzt seine Ablehnung mafBgeblich auf andere Erwé-
gungen. Das Gericht stellt auf § 7 Abs. 3 GDSG NW ab, der verlangt, dass ,,beim
Auftragnehmer die Wahrung der Datenschutzbestimmungen dieses Gesetztes und
der drztlichen Schweigepflicht sichergestellt ist*. Bei Auftragnehmern, die nicht
zu dem in § 203 StGB aufgezéhlten Personenkreis zihlen, konne die Wahrung der
arztlichen Schweigepflicht denknotwendig nicht eingehalten werden, denn diese
Auftragnehmer konnten, weil sie § 203 StGB nicht unterldgen, die &rztliche

1 Das Gericht erkennt, dass bei einer derart

Schweigepflicht auch nicht brechen
engen Auslegung der Norm diese inhaltsleer erscheint. Selbstverstindlich kann
nur ein Schweigepflichtiger die Schweigepflicht nach § 203 StGB verletzen. Es ist
daher in der Tat fraglich, ob die ,,drztliche Schweigepflicht” in § 7 Abs. 3 GDSG

NW rechtstechnisch zu verstehen ist.

420 Ehmann, in einer Anmerkung zum Urteil des OLG Diisseldorf C ,1997, S. 538.
#1 OLG Diisseldorf CR 1997, S. 538.
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Das Gericht geht auf die Moglichkeit einer anderen Lesart ein, ndmlich dahinge-
hend, dass mit der ,,drztlichen Schweigepflicht eine Umschreibung einer auf die
Patientendaten bezogenen Verschwiegenheit” gemeint ist. Aber auch dann ist kei-
ne Offenbarungsbefugnis anzunehmen. Denn eine Befugnis zum Offenbaren folgt
nicht schon daraus, dass auch der Empfanger schweigepflichtig ist. Anderenfalls
misste jede Weitergabe von Patientendaten durch einen Arzt an einen Dritten
,wunter dem Siegel der Verschwiegenheit™ als gerechtfertigt anzusehen sein. Auf

das Erfordernis einer Patienteneinwilligung kann nicht verzichtet werden**.

In einer Stellungnahme zu diesem Urteil stimmt Ehmann den Ausfiithrungen des
OLG Diisseldorf zur Frage der Rechtfertigung durch § 7 GDSG NW im Wesentli-
chen zu. Dem Wortlaut nach hat der nordrhein-westfdlische Gesetzgeber § 7
GDSG NW eindeutig nicht als strafrechtlichen Erlaubnissatz ausgestaltet™. Zu-
treffend ist die Einschidtzung, dass bei einem ,,gewoOhnlichen* Outsourcing-
Unternehmen, also bei einem Unternehmen, das nicht ein Krankenhaus ist, das
Privileg der Beschlagnahmefreiheit gemdfl § 97 Abs. 2 StPO nicht gegeben ist, bei

1**. Verwiesen wird schlieBlich darauf,

einem Krankenhaus dagegen sehr woh
dass nach der Rechtsprechung des Bundesgerichtshofs wirtschaftliche Erwagun-
gen keinesfalls die Verletzung der drztlichen Schweigepflicht rechtfertigen kon-
nen, wenn man auf der anderen Seite die potenziell schidliche Wirkung eines Be-
kanntwerdens sensibler Informationen iiber die Gesundheit fiir den Betroffenen in

seinem sozialen Umfeld beriicksichtigt*’.

In der Bewertung erscheinen die Argumente, die gegen § 7 GDSG NW als straf-
rechtliche Erlaubnis sprechen, gewichtig. In der Tat will § 7 GDSG NW die Da-
tenverarbeitung im Auftrag fiir Teilvorginge der automatischen Datenverarbei-
tung unter dem Gesichtspunkt der Kostenreduzierung ermdglichen. Die Einstel-
lung dieses Aspekts spricht vor dem Hintergrund der Rechtsprechung des Bun-
desgerichtshofes gegen eine Rechtfertigung mit strafrechtlicher Wirkung und fiir
eine rein datenschutzrechtliche, spezielle Erlaubnisnorm. Zutreffend ist auch, dass

allein aus dem Umstand einer Schweigepflicht des Empfangers nicht auf eine

2 OLG Diisseldorf CR 1997, S. 538 unter Hinweis auf Korner-Dammann, NJW 1992, S. 729f.
und Konig, NJW 1991, S. 755f.

*>* Ehmann, CR 1997, S. 539.

% Ehmann, CR 1997, S. 539 mit dem Hinweis auf die Entscheidungen des Bayerischen
Verfassungsgerichtshofs CR 1989, S. 530 und des Bundesverfassungsgerichts CR 1991, S. 296.

3 BGH NJW 1991, S. 2955, 2957.
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strafrechtliche Befugnis geschlossen werden kann und insofern eine gemeinsame
Schweigepflicht nur bedingt zur Begriindung eines strafrechtlichen Erlaubnissat-

426
zes herangezogen werden kann™".

Auf der anderen Seite finden sich Einwidnde gegen die Argumentation des OLG
Diisseldorf, insbesondere hinsichtlich der Argumentation zu § 97 Abs. 2 StPO. § 7
Abs. 3 GDSG NW, nach dem die Wahrung der érztlichen Schweigepflicht sicher-
gestellt sein muss, kann auch in dem Sinne verstanden werden, dass der Auftrag-
geber die Datenverarbeitung so zu organisieren hat, dass auch das Beschlagnah-
meverbot des § 97 StPO greift. Der Umstand, dass in der Regel bei einem privaten
Unternehmer, der nicht zum Téterkreis des § 203 StGB zihlt, keine Beschlag-
nahmefreiheit vorliegt, zwingt nicht zu der Annahme, dass die drztliche Schwei-
gepflicht hinsichtlich des Aspekts der Beschlagnahmefreiheit nicht sichergestellt
werden kann. Es mag regelmifig so sein, dass § 97 StPO bei einem selbstindigen
Auftragnehmer nicht eingreift. Daraus kann aber nicht geschlossen werden, dass
durch bestimmte organisatorische und technische Maflnahmen der externe Auf-
tragnehmer nicht so eingebunden werden kann, dass sich das Beschlagnahmever-

bot auch auf ihn erstreckt.

Dafiir spricht auch folgende Uberlegung. Wiire der Auftragnehmer selbst schwei-
gepflichtig, wiére eine Sicherstellung der &rztlichen Schweigepflicht nicht {iber-
flissig. Denn diese gilt wie dargestellt grundsétzlich auch zwischen zwei Schwei-
gepflichtigen. Folglich macht es Sinn, wenn der Auftragnehmer seine Schweige-
pflicht, im Sinne seiner Verantwortung fiir die Einhaltung dieser Schweigepflicht,
sicherstellt, unabhéngig davon, ob der Auftragnehmer einer eigenen Schweig-
pflicht unterliegt. Bei einer derartigen Interpretation kdnnte § 7 GDSG NW eine
Rechtfertigung bieten, wenn durch organisatorische und technische Sicherheits-
mafBnahmen der Auftragnehmer derart eingebunden ist, dass er eine einem Gehil-
fen vergleichbare Stellung hat. Eine solche Interpretation konnte auch im Hinblick
auf Art. 12 GG angezeigt sein, da sie dem Auftraggeber ein hohes Mal3 an Orga-

nisationshoheit in dem Bereich der Berufsausiibung beldsst.

426 Auch die (Muster)-Berufsordnung der Arzte geht davon aus. Denn in § 9 Abs. 4 MBO-A ist
geregelt, dass zwischen Arzten eine Weitergabe von Geheimnissen nur dann erfolgen darf, wenn
ein Einversténdnis des Patienten vorliegt oder anzunehmen ist.
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Im Ergebnis ist der Auffassung, dass § 7 GDSG NW eine strafrechtliche Befugnis
darstellt, dennoch nicht zu folgen. Die Forderung, in § 7 Abs. 3 GDSG NW die
Wahrung der drztlichen Schweigepflicht sicherzustellen, bleibt als Ankniipfungs-
punkt zu unbestimmt, um darin liberzeugend die Grundlage fiir eine Durchbre-
chung der drztlichen Schweigepflicht zu sehen. § 7 Abs. 3 GDSG NW gibt keine
Hinweise darauf, wie die Wahrung der Schweigepflicht sicherzustellen ist. Es ist
nicht erkennbar, dass der Gesetzgeber nach einer Abwigung der Interessen mit
§ 7 GDSG NW eine Durchbrechung der drztlichen Schweigepflicht wollte, ohne
das Schutzniveau des § 203 StGB zu gefidhrden. Vielmehr deutet die Formulie-
rung in § 7 Abs. 3 GDSG NW darauf hin, dass eine Zuléssigkeit der Datenverar-
beitung nach § 203 StGB vorausgesetzt wird und § 7 Abs. 3 GDSG NW daran
ankniipfend datenschutzrechtliche Aspekte sektorspezifisch regelt.

Auch der Gesichtspunkt der Berufsfreiheit vermag dariiber nicht hinwegzuhelfen,
denn betroffen ist auf der Seite des Berufstridgers ein Randbereich der Berufsaus-
libung, wihrend auf der anderen Seite des Geheimnistrdgers ein Eingriff in den
Kernbereich des Rechts auf informationelle Selbstbestimmung steht. Allenfalls
dann, wenn mit der Frage der Organisation der Berufsausiibung die Existenz des
Berufsausiibenden zusammenhingt, also faktisch ein Berufshindernis errichtet
wiirde, konnte Art. 12 GG bzw. Art. 14 GG, von dem auch das Recht auf den ein-
gerichteten und ausgeiibten Gewerbebetrieb erfasst wird*’, durchschlagen. Dass
die Existenz eines Unternehmens durch Outsourcing-Entscheidungen im Bereich

medizinischer Daten betroffen ist, wird kaum der Fall sein.

Hinzu kommt, dass iiber die Mdglichkeit der Einwilligung ein Outsourcing unab-
héngig von einer gesetzlichen Befugnisnorm als Mdglichkeit verbleibt. Art. 12
GG bzw. Art. 14 GG zwingen daher nicht dazu, in § 7 GDSG NW eine strafrecht-
liche Befugnisnorm zu sehen. Damit ist nicht gesagt, dass nicht innerhalb einer
bestehenden allgemeinen strafrechtlichen Rechtfertigungsnorm, die eine Interes-
senabwégung erfordert, Art. 12 GG bzw. Art. 14 GG in die Abwigung eingestellt

werden konnen. Darauf wird im Rahmen der allgemeinen strafrechtlichen Recht-

“7 Nach zutreffender Ansicht ist das Recht am eingerichteten und ausgeiibten Gewerbebetrieb
Eigentum im Sinne des Art. 14 GG, vgl. Papier, in: Maunz/Diirig, GG, Art. 14 Rn. 95. Der Ge-
werbebetrieb ist nicht an der Gewerbeordnung auszurichten, sondern erfasst jedes auf Erwerb
ausgerichtete Unternehmen, mithin auch freiberufliche Tatigkeit, soweit sie mit personellen und
sachlichen Mitteln, also betrieblich, organisiert ist, beispielsweise in einer Arzt oder Anwaltspra-
xis, Papier, in: Maunz/Diirig, GG, Art. 14 Rn. 98; BGH NJW 1986, S. 2499, 2500.
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fertigungsgriinde noch einzugehen sein. Im Ergebnis zu § 7 GDSG NW bleibt
festzuhalten, dass keine strafrechtliche Befugnis hinsichtlich § 203 StGB gegeben

ist.

AuBler im GDSG NW finden sich in vielen Landeskrankenhausgesetzen Regelun-
gen, die ein Heranziehen privater Dritter zur Patientendatenverarbeitung ermogli-
chen. Diese Regelungen gehen aber nicht iiber die Regelungen des § 7 GDSG NW
hinaus. So verlangen die Normen entweder, dass eine § 203 StGB entsprechende
Schweigepflicht beim Auftragnehmer sichergestellt wird**®, oder dass dem Auf-
tragnehmer eine § 203 StGB entsprechende Schweigepflicht auferlegt wird*’.
Dies gilt letztlich auch fiir § 49 Krankenhausgesetz Baden-Wiirttemberg, der aus-
driicklich bestimmt, dass auch ein nach § 203 StGB Schweigepflichtiger befugt
Patientendaten weitergeben darf. Allerdings stellt § 48 Abs. 2 Krankenhausgesetz
Baden-Wiirttemberg klar, dass Patientendaten im Auftrag des Krankenhauses nur
dann verarbeitet werden diirfen, wenn dem Auftragnehmer eine § 203 StGB ent-
sprechende Schweigepflicht auferlegt worden ist. Die Norm setzt ebenfalls eine
nach § 203 StGB zuldssige Datenverarbeitung voraus und regelt daran ankniip-

fend die datenschutzrechtliche Zuldssigkeit im Krankenhaussektor.

SchlieBlich kann auch nicht in § 9 Abs. 1 Hamburgisches Krankenhausgesetz eine
strafrechtliche Befugnisnorm gesehen werden. Der Wortlaut spricht, anders als
von Ehmann vermutet™®, nicht fiir einen strafrechtlichen Erlaubnissatz. Denn
nach § 9 Abs. 1 Hamburgisches Krankenhausgesetz darf das Krankenhaus ,,die
Speicherung und die weitere Verarbeitung von Patientendaten einem Auftrag-
nehmer tibertragen, wenn dieser sich verpflichtet, die fiir das Krankenhaus gelten-
den Datenschutzbestimmungen einzuhalten. Die Norm bezieht sich nicht auf die
arztliche Schweigepflicht und bleibt sogar hinter den Anforderungen des § 11
BDSG zuriick. Daher ist die Formulierung ,,darf* zwar vom Wortlaut als Erlaub-
nisnorm ausgestaltet, beschrinkt sich aber allein auf das (Patienten-) Datenschutz-

recht im Krankenhausbereich.

428 vol. § 36 Abs. 9 S. 1 Landeskrankenhausgesetz Rheinland-Pfalz, § 29 Abs. 6 S. 5 Saarlindi-
sches Krankenhausgesetz, § 33 Abs. 10 Sachsisches Krankenhausgesetz.

29 ygl. § 6 Abs. 3 S. 2 Bayerisches Krankenhausgesetz.

“* Ehmann, CR 1997, S. 539.
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7. Landesdatenschutzgesetze

Nach § 1 Abs. 2 Nr. 2 BDSG gehen bei 6ffentlichen Stellen der Lander Landesge-

1 Tnsofern kommen als Erlaubnistatbe-

setze zum Datenschutz dem BDSG vor
stinde Normen der Landesdatenschutzgesetze in Betracht. Die Landesgesetze
enthalten fiir den Bereich der Datenverarbeitung im Auftrag Regelungen, die
weitgehend dem § 11 BDSG entsprechen®. Aus denselben Griinden, die bei § 11
BDSG angefiihrt wurden, scheidet daher eine Qualifizierung als strafrechtliche

Erlaubnisnorm aus.

8. Allgemeine strafrechtliche Rechtfertigungsgriinde

Befugnisse zum Offenbaren von Geheimnissen konnen sich schlielich unmittel-
bar aus dem StGB oder aus anerkannten strafrechtlichen Rechtfertigungsgrundsét-
zen ergeben. Zu priifen ist im Folgenden, inwieweit solche strafrechtlichen Recht-
fertigungsgriinde als Grundlage fiir das Outsourcing medizinischer Daten dienen
konnen. In Betracht zu ziehen sind die Wahrnehmung berechtigter Interessen,
§ 193 StGB, die Grundsitze iiber die Abwéigung widerstreitender Pflichten oder
Interessen sowie der rechtfertigende Notstand, § 34 StGB.

a)  Wahrnehmung berechtigter Interessen

Die Wahrnehmung berechtigter Interessen ist in § 193 StGB geregelt. § 193 StGB
enthilt fir die Beleidigungstatbestinde besondere Rechtfertigungsgriinde*”.
Denkbar wire, dass im Outsourcing medizinischer Daten eine Wahrnehmung be-
rechtigter Interessen liegt. Sofern § 193 StGB auf § 203 StGB iibertragbar ist,
wire zu liberlegen, ob sich daraus eine Befugnis zum Offenbaren ergibt, die ein

Outsourcing medizinischer Daten ermdglicht.

“! Fiir den Krankenhausbereich sind sektorspezifische Datenschutzregelungen zur Auftragsdaten-
verarbeitung zu beachten, vgl. zum Uberblick Hermeler, Rechtliche Rahmenbedingungen der
Telemedizin, S. 192- 194.

2 Vgl. nur Art. 6 BayDSG.

3 Trondle/Fischer, StGB, § 193 Rn. 1; Schiinemann, in: Leipziger Kommentar StGB, § 203
Rn. 131.
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Der Anwendungsbereich des § 193 StGB auBlerhalb der Beleidigungstatbestéinde
im StGB ist umstritten. Die h.M. lehnt eine Anwendung auf andere strafbare
Handlungen ab™*. Sieht man allgemein in § 193 StGB einen Anwendungsfall
einer Interessenabwigung®”, erscheint die Auffassung zweifelhaft. Man konnte,
wie von einem Teil der Literatur vertreten, annehmen, dass in § 193 StGB ein
allgemeiner Grundsatz enthalten ist, der sich auf andere Straftatbestéinde iibertra-

gen ldsst™®,

Eine analoge Anwendung des § 193 StGB ist jedoch abzulehnen®™’. Zwar mag es
sein, dass § 193 StGB eine aktive Komponente enthilt und sich damit gegeniiber
den meisten anderen Rechtfertigungsgriinden, die defensiv ausgerichtet sind, un-
terscheidet. Jedoch spricht gerade diese Besonderheit gegen eine analoge Anwen-
dung. Denn der Rechtfertigungsgrund der Wahrnehmung berechtigter Interessen
ist bewusst im Zusammenhang mit den Beleidigungstatbestinden ausgestaltet
worden. Er setzt eine Beleidigung nach der &uBleren und inneren Tatseite vor-
aus™®, die unter bestimmten in § 193 StGB genannten Fallgruppen gerechtfertigt
ist, sofern nicht zugleich eine Formalbeleidigung gegeben ist. Somit wird allein

der Inhalt einer AuBerung geschiitzt.

Beriicksichtigt man weiter, dass die Fallgruppen in § 193 StGB sich iiberwiegend
als Konkretisierung des Rechtfertigungsgrundes der Wahrnehmung berechtigter
Interessen darstellen, zeigt sich, dass § 193 StGB mit seiner aktiven Dimension
speziell fiir Situationen der Ehrverletzung geschaffen worden ist. Eine Meinungs-
duBerung, die aus einer anerkannten Berechtigung einem anderen gegeniiber er-
folgt, greift zwangslaufig aktiv in ein fremdes Rechtsgut ein. Insofern hat § 193

StGB vor dem Hintergrund des Art. 5 Abs. 1 GG eine kommunikationssichernde

% Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 131; Joecks, Studienkommentar
StGB, § 193 Rn. 4; Hoyer, in: Systematischer Kommentar StGB, § 193 Rn. 89; Schmitz, JA 1996,
S. 954; a.A. Jahnke, in: Leipziger Kommentar StGB (10. Auflage), § 203 Rn. 82; Eser, Wahrneh-
mung berechtigter Interessen S. 12, 48 ff.; Rogall, NStZ 1983, S. 6.

5 BGHSt 18, 184; Herdegen, in: Leipziger Kommentar StGB, § 193 Rn. 1 ff.

436 Vgl. Eser, Wahrnehmung berechtigter Interessen, S. 12, 48 ff., der in § 193 StGB eine verall-
gemeinerbare Befugnis zu aktiven Eingriffen in fremde Rechtgiiter sieht; so wohl auch Meier, Der
rechtliche Schutz patientenbezogener Gesundheitsdaten, S. 201f., der aber eine Verortung des
Instituts der Wahrnehmung berechtigter Interessen offen lasst.

7 Im Ergebnis ebenso Hoyer, in: Systematischer Kommentar StGB, § 203 Rn. 89; Schiinemann,
in: Leipziger Kommentar StGB, § 203 Rn. 131; Wolf, Externer Honorareinzug und &rztliche
Schweigepflicht, S. 75f.; Lenckner, in: Schonke/Schroder, StGB § 203 Rn. 30.

8 Trondle/Fischer, StGB, § 193 Rn. 2.
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Wirkung. Eine Ubertragung auf andere Bereiche ist weder notwendig noch zulis-

sig. Eine planwidrige Regelungsliicke ist aus diesem Grund nicht anzunehmen.

SchlieBlich sprechen noch weitere gewichtige Griinde gegen eine analoge An-
wendung des § 193 StGB. Im 6ffentlichen Bereich bediirfen nach dem Grundsatz
des Vorbehalts des Gesetzes, dessen Rechtsgrundlage iiberwiegend in Art. 20
Abs. 3 GG gesehen wird*”, jedenfalls im Bereich der Eingriffsverwaltung alle
belastenden Maflinahmen einer gesetzlichen Grundlage. Auch das BVerfG hat im
Volkszihlungsurteil auf diesen Aspekt abgestellt und eine ausreichende gesetzli-
che Grundlage fiir Eingriffe in das grundrechtlich verankerte Recht auf informati-
onelle Selbstbestimmung verlangt. Das Erfordernis einer gesetzlichen Eingriffs-
grundlage hat disziplinierende Funktion und bedingt, dass sich Inhalt, Zweck und
AusmalB des Eingriffs im Wesentlichen unmittelbar aus einer gesetzlichen Rege-
lung ergeben. In Umsetzung dieser Vorgaben sind eine Reihe bereichsspezifischer

Regelungen ergangen.

Bei einer Ubertragung des Rechtfertigungsgrundes der Wahrnehmung berechtig-
ter Interessen auf § 203 StGB, der weitgehend das informationelle Selbstbestim-
mungsrecht schiitzt, wiirde man dem Gesetzesvorbehalt und dessen Umsetzung im
Bereich des informationellen Selbstbestimmungsrechts nicht gerecht werden*®.
Denn die Rechtfertigung eines Eingriffs in das Recht auf informationelle Selbst-
bestimmung bedeutet eine Eingriffslegitimierung, die faktisch wie eine Eingriffs-
erméchtigung wirkt. Hitte der Gesetzgeber eine Legitimierung im Bereich des
informationellen Selbstbestimmungsrechts mit einer ,,aktiven* Komponente, ver-
gleichbar § 193 StGB, gewollt, dann hitte er dies gesetzlich ausdriicken konnen
und miissen. Die bewusst fehlende gesetzgeberische Entscheidung darf nicht

durch eine analoge Anwendung des § 193 StGB iiberspielt werden**'.

Im privaten Bereich kann nicht unmittelbar auf den Grundsatz des Gesetzesvorbe-
halts abgestellt werden. Aus in der Sache dhnlichen Erwdgungen ist aber auch in
diesem Bereich eine analoge Anwendung abzulehnen. Denn die Ubertragung ei-

nes postulierten allgemeinen, aus § 193 StGB abgeleiteten Abwigungsgrundsat-

9 BVerfGE 40, 237, (248); 49, 89, (126); zweifelnd Maurer, Allgemeines Verwaltungsrecht, § 6
Rn. 4.

“0 Hoyer, in: Systematischer Kommentar StGB, § 203 Rn. 89.

“! Im Ergebnis ebenso Trondle/Fischer, StGB, § 203 Rn. 42.
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zes ist nicht mit dem Bestimmtheitsgebot als Teil des Rechtsstaatsprinzips verein-
bar. Die Legitimierung wiirde ihrem Inhalt und Umfang nach nahezu konturenlos
sein. Hinzu kommt, dass in § 34 StGB bzw. in den Grundsétzen iiber die Abwi-
gung widerstreitender Pflichten oder Interessen ein Abwigungsrahmen bereits
vorhanden ist, in den die Wahrnehmung berechtigter Interessen eingestellt werden
kann. Dieser in § 34 StGB gesetzlich bereits vorgegebene bzw. durch Rechtspre-
chung und Literatur nach den Grundsitzen der Abwigung widerstreitender Pflich-
ten oder Interessen herausgearbeitete Abwigungsrahmen, der nach der Konzepti-
on im StGB auf alle Straftatbestinde Anwendung findet, ist im Rechtfertigungs-
gefiige einer Verallgemeinerung der Besonderheit in § 193 StGB unter dem Ge-

sichtspunkt der Bestimmtheit vorzuziehen**.

Dafiir spricht im Ubrigen auch ein Blick auf datenschutzrechtliche Erlaubnistatbe-
stdnde. Nach hier vertretener Auffassung sind diese nicht fiir § 203 StGB maligeb-
lich. Bestimmte Wertungen, die sich auf den Gedanken des Schutzes des Rechts
auf informationelle Selbstbestimmung zuriickfiihren lassen, kdnnen indes wegen
den Uberschneidungen im Schutzgut im Rahmen des § 203 StGB beachtet wer-
den. Betrachtet man den Erlaubnistatbestand des § 28 BDSG im Bereich der Da-
tenverarbeitung der nicht 6ffentlichen Stellen und 6ffentlich-rechtlichen Wettbe-
werbsunternehmen, zeigt sich, dass die Wahrnehmung berechtigter Interessen

nicht als allgemeiner Rechtfertigungsgrund eingreifen kann.

In § 28 Abs. 1 Nr. 2 BDSG ist die Wahrnehmung berechtigter Interessen nur ein
zu berlicksichtigender Aspekt, der in die Interessenabwégung einzustellen ist. Die
Interessen der verantwortlichen Stelle miissen das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung iiberwiegen. Ahn-
liche Einschrankungen in der Wahrnehmung berechtigter Interessen finden sich in
§ 16 BDSG fiir die Datenverarbeitung im 6ffentlichen Bereich. Das Datenschutz-
recht greift also den Aspekt der Wahrnehmung berechtigter Interessen nicht als
eigenstindiges aktives Prinzip auf. Es ist nicht iiberzeugend, wenn man bei § 203

StGB ein solches allgemeines Prinzip anerkennt.

#2 Ahnlich Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 131, der aber darauf abstellt,
dass keine Notwendigkeit flir eine analoge Anwendung des § 193 StGB besteht.



158

Neben einer analogen Anwendung des § 193 StGB wird in der Literatur zum Teil
vertreten, dass der Rechtsgedanke des § 30 Abs. 4 Nr. 5 AO jedenfalls auf § 203

443 -
. Diese

Abs. 2 StGB tiibertragbar wire und zu einer Rechtfertigung fithren konne
Auffassung ist aus den gleichen Griinden, die schon gegen eine analoge Anwen-
dung des § 193 StGB angefiihrt wurden, abzulehnen. Die Besonderheiten in der

Steuerverwaltung sind nicht auf § 203 StGB iibertragbar***.

b)  Rechtfertigender Notstand, § 34 StGB

Mit der Ablehnung einer analogen Anwendung des § 193 StGB bzw. des § 30
Abs. 4 Nr. 5 AO stellt sich die Frage, ob eine Offenbarung von Geheimnissen im
Rahmen von Outsourcingvorhaben medizinischer Daten durch § 34 StGB gerecht-
fertigt sein kann. Die Frage ist von erheblicher praktischer Bedeutung. Denn eine
Rechtfertigung nach § 34 StGB konnte unabhéngig von der Einordnung als Gehil-

fe die strafrechtliche Zuldssigkeit beabsichtigter Outsourcingvorhaben bedeuten.

Diese Frage ist in Literatur und Rechtsprechung bisher nur fiir bestimmte Teilbe-
reiche des Outsourcings behandelt worden. Fiir den Bereich des Outsourcings von
Versicherungsdaten behandelt Hilgendorf das Problem einer Rechtfertigung nach
§ 34 StGB*". Weiterhin geht Wolf fiir den Bereich des externen Honorareinzugs
auf eine mogliche Rechtfertigung nach § 34 StGB ein und ordnet dabei die Wahr-
nehmung berechtigter Interessen als einen Aspekt innerhalb der Interessenabwé-

gung bei § 34 StGB ein**.

Anerkannt ist die Anwendung des § 34 StGB, wenn der Arzt selbst abrechnet und
seine Forderung einzieht. Muss er dabei einen Rechtsanwalt einschalten, um die

Forderung gerichtlich einzutreiben, ist ein Offenbaren der zur Geltendmachung

447

erforderlichen Daten in der Regel durch § 34 StGB gerechtfertigt™ . Dies ist beim

*3 S0 insbesondere Goll, Offenbarungsbefugnisse im Rahmen des § 203 Abs. 2 StGB, S. 91.

4 Im Ergebnis ebenso Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 138.

445 Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 106f.

6 Wolf, Externer Honorareinzug und érztliche Schweigepflicht, S. 78f.

“7 So weitgehend die strafrechtliche Literatur, vgl. Schiinemann, in Leipziger Kommentar StGB,
§ 203 Rn. 133; Cierniak, in: Miinchener Kommentar StGB, § 203 Rn. 86; so auch Tinne-
feld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 410; anders Ulsenheimer, in:
Laufs/Uhlenbruck, Handbuch des Arztrechts, § 72 Rn. 16, der diese Fallgestaltung iiber das Insti-
tut der Wahrnehmung berechtigter Interessen analog § 193 StGB 16st; die zivilrechtliche Recht-
sprechung vermeidet eine ausdriicklich Einordnung, wenn sie von der Wahrnehmung berechtigter
Interessen spricht, vgl. BGH MedR 1991, S. 327, 328; BGH NJW 1996, S. 775, 776.
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externen Honorareinzug fraglich. Beim externen Honorareinzug gibt der Arzt
auch medizinische Daten des Patienten an eine Verrechnungsstelle weiter. Die
Verrechnungsstelle tibernimmt aufgrund vorheriger vertraglicher Vereinbarung

die Abrechnung, meist einschlieBlich des Honorareinzugs, fiir den Arzt**®

. Diese
Vorgehensweise kann unter den Begriff Outsourcing, so wie er hier verwendet
wird, subsumiert werden, da private Dritte zur eigenen Aufgabenerfiillung heran-
gezogen werden und in Kontakt mit fremden Daten gelangen. Hier ist die Anwen-

dung des § 34 StGB zweifelhaft*®.

AuBlerhalb dieses Teilbereichs des Outsourcings medizinischer Daten ist eine
Rechtfertigung nach § 34 StGB im Bereich des Outsourcings von Bankleistungen
in der Literatur diskutiert worden. Insbesondere Otfo bejaht die Mdglichkeit einer
Durchbrechung des Bankgeheimnisses nach § 34 StGB*’. Die Wertungen des
§ 34 StGB liest Orto in die Vorschrift des § 203 Abs. 2 StGB hinein®'. Durch
diese mittelbare Beachtung des § 11 BDSG wird sichergestellt, dass letztlich ein
Outsourcing nur dann gerechtfertigt ist, wenn ein auftragdhnliches Verhiltnis vor-
liegt und die Verantwortlichkeit des Auftraggebers durch die Vergabe nach au3en

nicht reduziert wird.

Die hochstrichterliche Rechtsprechung hat sich in diesem Zusammenhang nicht
eindeutig geduBert. So geht die zivilrechtliche Rechtsprechung beim externen Ho-
norareinzug auf den Aspekt der Wahrnehmung berechtigter Interessen innerhalb
einer Interessenabwégung ein, bezieht aber nicht Stellung, ob sie die Interessen-
abwigung bei § 34 StGB verortet”. Eindeutig scheint jedenfalls die Feststellung
der Rechtsprechung, dass wirtschaftliche Interessen des Arztes, aufgrund derer die
planmifige AuBenvergabe der Abrechnung und der Einziehung von Honorarfor-
derungen erfolgt, unter keinen Umstdnden ein Offenbaren von Geheimnissen

rechtfertigen konnen®”.

8 Zu den Gestaltungsmoglichkeiten des externen Honorareinzugs vgl. Wolf, Externer Honorar-
einzug und arztliche Schweigepflicht, S. 11.

9 Im Ergebnis lehnt Wolf eine Rechtfertigung nach § 34 StGB ab, vgl. Wolf, Externer
Honorareinzug und érztliche Schweigepflicht, S. 80, 82 .

0 Otto, wistra 1999, S. 204f.

! Eine Strafbarkeit nach § 203 Abs. 2 StGB kommt bei Instituten in 6ffentlich-rechtlicher Triger-
schaft in Betracht.

2 BGH NJW 1996, S. 775; deutlich fiir eine Interessenabwigung innerhalb von § 34 StGB OLG
Karlsruhe, RDV 2006, S. 265.

¥ BGH NJW 1991, S. 328.
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Konnten wirtschaftliche Erwégungen tatsidchlich unter keinen Umstédnden eine
Offenbarung rechtfertigen, miisste § 34 StGB im Bereich des Outsourcings medi-
zinischer Daten kaum néher gepriift werden, denn regelmiBig werden wirtschaft-
liche Erwigungen die wesentliche Motivation flir das Outsourcing darstellen. In-
des ist die Aussage der Rechtsprechung nicht zwingend als kategorischer Aus-
schluss zu verstehen®*. Sie ist vielmehr auf den Kontext des Honorareinzugs be-

grenzt, ohne eine dariiber hinaus determinierende Wirkung zu entfalten.

Dies ergibt sich, wenn man die Grundsatzentscheidung des BGH zum externen
Honorareinzug genau betrachtet. Der BGH fiihrt aus, dass ,,solche wirtschaftli-
chen Erwigungen, von denen die Durchsetzung des Honorareinzugs nicht ab-
héngt“, eine Durchbrechung der &rztlichen Schweigepflicht nicht zu rechtfertigen
vermogen. Damit sind zwei gewichtige Einschrinkungen verbunden. Zum einen
ist nur die drztliche Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB angesprochen.
Zum anderen zeigt der Passus ,,von denen die Durchsetzung des Honorareinzugs
nicht abhdngt®, dass die wirtschaftlichen Erwigungen auf eine bestimmte Aufga-
be bezogen werden. Sie sind deshalb unbeachtlich, weil die Aufgabenerfiillung

durch sie nicht gefahrdet ist.

Damit ist nicht ausgesagt, dass in anderen Aufgabenbereichen wirtschaftliche Er-
wagungen im Rahmen von Outsourcingvorhaben nicht eingreifen kdnnten, insbe-
sondere wenn solche Erwdgungen die Aufgabenerfiillung sichern kénnen>. Da-
fiir spricht auch, dass dem Gesetzgeber wirtschaftliche Erwédgungen bei personen-
bezogenen Informationen durchaus nicht fremd sind. So ist beispielsweise eine
Auftragsdatenverarbeitung nach § 80 SGB X unter anderem gemdB3 § 80 Abs. 5
Nr. 2 SGB X nur dann zuldssig, wenn die libertragenen Arbeiten beim Auftrag-
nehmer erheblich kostengiinstiger besorgt werden konnen*°. Insofern bedarf es

eines niheren Eingehens auf § 34 StGB.

#% Auch im Bereich der Umweltdelikte sind im Rahmen einer Interessenabwigung wirtschaftliche
Erwégungen nur regelméBig ausgeschlossen, vgl. Trondle/Fischer, StGB, § 324 Rn. 7a.

%3 7Zu beriicksichtigen ist auch, dass das Gebot zu wirtschaftlichem Handeln Outsourcing moti-
viert, vgl. zum Wirtschaftlichkeitsgebot in der GKV die §§ 12 und 70 Abs. 1 SGB V sowie Kraus-
kopf, in: Krauskopf, Soziale Krankenversicherung Pflegeversicherung, SGB V, § 70 Rn. 3ff., § 72
Rn. 6 sowie Késling, in: Krauskopf, Soziale Krankenversicherung Pflegeversicherung, SGB V,

§ 12, Rn. 4ff.; vgl. zum Wirtschaftlichkeitsgebot auch Hartmann, Outsourcing in der Sozialverwal-
tung und Sozialdatenschutz, S. 42 und 72.

#6 Auch im Bereich der Umweltdelikte sind wirtschaftliche Erwdgungen nur regelméBig ausge-
schlossen, vgl. Trondle/Fischer, StGB, § 324 Rn. 7a.
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§ 34 StGB regelt den rechtfertigenden Notstand und ermdglicht unter bestimmten
Voraussetzungen die Beeintrachtigung fremder Rechtsgiiter zur Abwehr von Ge-
fahren, die den eigenen Rechtsgiitern oder denen Dritter drohen. § 34 StGB setzt
im Einzelnen voraus, dass eine Notstandslage, also eine gegenwértige Gefahr fiir
ein notstandsfihiges Rechtsgut, vorliegt. Weiterhin verlangt § 34 StGB eine er-
forderliche und angemessene Notstandshandlung. Eine solche kann nur vorliegen,
wenn eine Interessenabwédgung ergeben hat, dass das geschiitzte Interesse das be-
eintrdchtigte wesentlich liberwiegt. Beim Outsourcing medizinischer Daten ist
geschiitztes Rechtsgut das Interesse an der Funktionstiichtigkeit der Datenverar-
beitung, beeintrichtigtes Interesse das Interesse am Schutz der anvertrauten

.. 457
Geheimnisse™ .

Problematisch erscheint bezogen auf Outsourcingvorhaben das Vorliegen einer
gegenwartigen Gefahr. Zwar erfasst § 34 StGB auch sogenannte Dauergefahren,
wenn nach menschlicher Erfahrung der Zustand bei natiirlicher Weiterentwick-

lung jederzeit in einen Schaden umschlagen kann®®

. Das Outsourcing ist aber
gerade nicht eine Reaktion auf ungewdhnliche, plotzliche Ereignisse. Kennzeich-
nend ist, dass planmifBig, regelmafig und nach einer Kosten-Nutzen-Analyse Da-
ten an Dritte weitergegeben werden bzw. Dritte mit diesen Daten in Kontakt ge-
langen. Dabei wird zwischen den Beteiligten zumeist ein Rahmenvertrag getrof-
fen, in dem die einzelnen Leistungen und die jeweiligen Rechte und Pflichten
aufgelistet werden. Solche Vertridge werden sich zudem regelméaBig auf einen lin-
geren Zeitraum erstrecken, allein um mogliche Einsparpotentiale realisieren zu
konnen. Dazu passt es nicht, von einer Gefahr fiir die Datenverarbeitung zu spre-
chen. Daher wird das Vorliegen einer Gefahr bei Outsourcinghandlungen regel-

méBig zu verneinen sein. Lediglich in auBerplanméfigen Einzelfdllen im Daten-

verarbeitungsvorgang konnte eine Gefahr anzunechmen sein*™.

Bedenken ergeben sich auch hinsichtlich der Interessenabwégung nach § 34
StGB. Erforderlich ist eine Interessenabwigung im Einzelfall unter Beriicksichti-

gung der konkreten Situation. Notwendig ist eine Gesamtwiirdigung aller Um-

#7ygl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 106.

438 Lackner/Kiihl, StGB, § 34 Rn. 2; Trondle/Fischer, StGB, § 34 Rn. 4.

9 Ahnlich fiir Versicherungsdaten Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechts-
informatik, S. 106, der fiir Versicherungsdaten nur in auflergewo6hnlichen Fillen eine Rechtferti-
gung nach § 34 StGB fiir moglich hilt: ,,Das Outsourcen von Versicherungsdaten als solches ldsst
sich nicht iiber § 34 StGB rechtfertigen.”.
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stainde und widerstreitenden Interessen. Die danach vorgenommene Interessenab-
wigung muss ergeben, dass das Interesse an der Funktionstiichtigkeit der Daten-
verarbeitung das Interesse des Betroffenen am Schutz seiner Geheimnisse wesent-

lich iiberwiegt*®.

Ein solches wesentliches Uberwiegen ist zweifelhaft, angesichts des hohen Ran-
ges des auf der Seite des Betroffenen geschiitzten Rechtsgutes. Ein offensichtli-
cher Rangunterschied zwischen den in die Abwigung einzustellenden widerstrei-
tenden Rechtsgiitern ist nicht erkennbar. Nach der hier vertretenen Auffassung
sind wirtschaftliche Erwadgungen nicht kategorisch ausgeschlossen. Allerdings
konnten diese allenfalls dann zu einem wesentlichen Uberwiegen fiihren, wenn
von ihnen die Sicherung der Aufgabenerfiillung abhéingt und auf der anderen Seite
durch Beachtung von Sicherungs- und SchutzmafBnahmen das Risiko einer unkon-

trollierten Datenpreisgabe an weitere Dritte minimiert werden kann.

Dass die Personal- und Sachkosten fiir das Vorhalten eigener Datenverarbeitungs-
resourcen derart bedeutsam werden, dass nur durch ein Outsourcing die Aufga-
benerfiillung gewahrleistet werden kann, ist kaum denkbar. Moglich erscheint
dies allenfalls, wenn in der Verwaltung von Daten eine Hauptaufgabe des
Schweigepflichtigen liegt. Dies kann sowohl bei gesetzlichen Krankenkassen als
auch bei privaten Krankenversicherungsunternehmen vertreten werden, wenn man
auf die tatsdchliche Bedeutung der Datenverwaltung und nicht auf die vertragliche
oder gesetzlich vorgesehene Aufgabe abstellt. Die Datenverarbeitung nimmt rein
tatsdchlich bei diesen Institutionen einen wesentlichen Umfang im Arbeitsauf-

wand ein.

Fiir den Bereich der stationdren und ambulanten Krankenversorgung kann dies
nicht angenommen werden. Denn fiir die nach § 203 Abs. 1 Nr. 1 StGB Schwei-
gepflichtigen dominiert die diagnostische und therapeutische Leistung. Auch
wenn den Arzt eine Dokumentationspflicht trifft, wird man die Datenverwaltung
nicht als Hauptaufgabe oder Hauptpflicht bezeichnen kdnnen, unabhéngig davon,

ob man in der Dokumentationspflicht eine Nebenpflicht des Behandlungsvertrags

40 7 Beispielen aus dem medizinischen Bereich Ulsenheimer, Arztstrafrecht in der Praxis,
Rn. 376 und Schlund, DAR 1995, S. 54.
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sieht oder sie als Teil der #rztlichen Behandlungspflicht begreift*®'. Tatsichlich
kann man nicht behaupten, dass die Datenverwaltung eine Kernaufgabe des Arz-

tes oder des Krankenhauses wire.

Ist zumindest hinsichtlich der gesetzlichen Krankenkassen, die nach § 203 Abs. 2
StGB schweigepflichtig sind, und den privaten Krankenversicherungsunterneh-
men, die nach § 203 Abs. 1 Nr. 6 StGB schweigepflichtig sind, denkbar, dass im
Einzelfall ein wesentliches Uberwiegen der Rechtsgiiter vorliegt, bleiben Beden-
ken hinsichtlich der Interessenabwégung. Erforderlich ist eine konkrete Interes-
senabwigung, bei der sdmtliche fiir die Bewertung bedeutsamen Umstdnde zu

v qe . 4462
wiirdigen sind ™"

Beim Outsourcing wird in der Regel nicht ein einmaliges Heranziehen privater
Dritter als Reaktion auf konkrete Umstdnde erfolgen. Vielmehr dhnelt die Out-
sourcingentscheidung eher einer antizipierten, abstrakten Abwéigung im Rahmen
einer unternehmerischen oder organisatorischen Entscheidung, deren Leitlinie
eine effektivere und kostengiinstigere Aufgabenerfiillung ist. Dabei erfolgt eine
strategische, auf einen ldngeren Zeitraum bezogene Kosten-Nutzen-Analyse. Der
Eintritt der kalkulierten Effektivititssteigerung und Kostensenkung ist in die Zu-
kunft projiziert und kann durch andere Entwicklungen konterkariert werden.
Schon von der Anlage her passt dieser Regelbefund nicht zu der nach § 34 StGB

erforderlichen Interessenabwigung.

Dariiber hinaus ergeben sich Spannungen bei einem ,Hineinlesen* des § 11
BDSG in die Interessenabwigung nach § 34 StGB. Denn § 11 BDSG enthélt pra-
ventive Elemente und ist nicht auf eine konkrete Situation oder einen einmaligen,
zeitlich eng begrenzten Vorfall zugeschnitten, sondern bildet den Rahmen fiir eine
besondere Form der Erhebung, Verarbeitung oder Nutzung personenbezogener

Daten im Auftrag.

Die Beachtung der Wertung des § 11 BDSG bei § 34 StGB erscheint daher wenig
iiberzeugend. Uberzeugender ist, die Wertungen des § 11 BDSG bei der Feststel-

lung eines Offenbarens im Rahmen der Einbindung von berufsmifBigen Gehilfen

1 Zu den unterschiedlichen Meinungen vgl. Hermeler, Rechtliche Rahmenbedingungen der Te-
lemedizin, S. 24f.
2 Trndle/Fischer, StGB, § 34 Rn. 8, 9.
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zu beachten. Ausnahmsweise ist aber auch denkbar, dass ein einmaliges Outsour-
cing nach einer konkreten Interessenabwigung unter Beriicksichtigung aller Ein-
zelumstidnde erfolgt. In einer solchen, praktisch wohl selten vorkommenden Situa-
tion ist eine Anwendung des § 34 StGB moglich. Dann ist aber ein Rekurrieren

auf § 11 BDSG erst recht weder passend noch notwendig.

Im Ergebnis kann festgehalten werden, dass regelmédfig beim Outsourcing von
medizinischen Daten eine Rechtfertigung nach § 34 StGB ausscheidet. Eine ver-

lassliche Planungsgrundlage fiir Outsourcingvorhaben ist § 34 StGB allemal nicht.

c) Abwigung widerstreitender Interessen oder Pflichten

Neben einer Rechtfertigung nach § 34 StGB wird in der Literatur und der Recht-
sprechung eine Rechtfertigungsmdglichkeit nach den Grundsitzen iiber die Ab-
wigung widerstreitender Interessen oder Pflichten vertreten*®. Die Begriindung
dieser Meinung ist nicht sehr tiefgehend. Als Argument wird hauptsédchlich ange-
fiihrt, dass durch das Erfordernis des wesentlichen Uberwiegens des geschiitzten
Interesses in § 34 StGB der Bereich strafloser Offenbarungsmoglichkeiten zu weit
eingeschrinkt wird***. Zudem wiirden diese Abwigungsgrundsitze allgemein die

465

Rechtsordnung beherrschen™". Hiergegen kann man einwenden, dass der Verzicht

auf das Erfordernis eine Umgehung von § 34 StGB bedeutet®

. Im o6ffentlichen
Bereich wiirde die Anwendung der Grundsétze dhnlich wie bei einer analogen
Anwendung von § 193 StGB in Konflikt mit dem Grundsatz des Vorbehalts des
Gesetzes geraten. Im privaten Bereich besteht die Gefahr ausufernder Offenba-

rungsrechte.

Dennoch ist im Ergebnis eine Rechtfertigung nach den Grundsitzen der Abwa-
gung widerstreitender Interessen oder Pflichten bei § 203 StGB anzuerkennen.
Dafiir spricht entscheidend das im Kern durch § 203 StGB geschiitzte Recht auf

informationelle Selbstbestimmung. Einschrankungen dieses Rechts bediirfen zwar

463 vgl. OLG Ko6In NJW 2000, S. 3656; KG NJW 1994, S. 1817, 1823; Rogall, NStZ 1983, S. 1, 6;
offen gelassen noch von Rein, VersR 1976, S. 122; a.A. Schmitz, JA 1996, S. 949 (953).

“* OLG Koln, NJW 2000, S. 3657.

“3 OLG Koln, NJW 2000, S. 3657.

466 Allgemein anerkannt ist eine Rechtfertigung nur im Unterlassungsbereich unter dem Gesichts-
punkt der Pflichtenkollision, wenn mehrere Handlungspflichten nebeneinander Geltung beanspru-
chen, nicht dagegen, wenn eine Handlungspflicht mit einer Unterlassungspflicht bei dem Handeln-
den zusammentreffen, vgl. Beulke, Strafrecht AT Rn. 736.
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einer gesetzlichen Grundlage, die gesetzgeberische Entscheidung stellt aber eine
vorweggenommene und das VerhiltnismaBigkeitsprinzip beachtende Interessen-
abwigung dar. Sind die gesetzlichen Entscheidungen unzureichend, dann muss
nach einer individuellen Interessenabwigung unter Beachtung des Verhiltnismi-
Bigkeitsprinzips eine Rechtfertigung mdglich sein, insbesondere wenn sich der
Schweigepflichtige unvereinbaren Interessen oder Pflichten in seiner Person ge-
geniibersieht. Die Auflosung eines solchen Spannungsverhéltnisses muss durch
eine Abwidgung unter Beachtung des VerhéltnisméBigkeitsprinzips moglich
sein’.

Dies gilt umso mehr, als dem Einzelnen, nach § 203 StGB Verpflichteten kein
dhnlich weiter Spielraum in seiner Entscheidung zusteht wie dem Gesetzgeber.
Das Erfordernis der VerhiltnismaBigkeit fithrt im Abwagungsergebnis zu einer
Anniherung an § 34 StGB, bei dem ein wesentliches Uberwiegen des geschiitzten
Rechtsgutes in § 34 StGB resultieren muss. Danach ist erforderlich, dass das ge-
schiitzte Interesse jedenfalls hoherrangig sein muss. Auch bei einem hoherrangi-
gem entgegenstehenden Interesse wire eine Offenbarung aber nur dann erforder-
lich, wenn der Interessensgegensatz nicht auf andere Weise gelost werden kann*®®.
Unter diesen Schranken kann eine Rechtfertigung nach den Grundsitzen iiber die
Abwigung widerstreitender Interessen oder Pflichten erfolgen, ohne dass eine

Umgehen des § 34 StGB befiirchtet werden muss.

Allerdings bleibt fiir die tatsdchliche Anwendung dieser Grundsdtze auf das Out-
sourcing medizinischer Daten wenig Spielraum. Denn die sachlichen Bedenken,
die bei der Interessenabwédgung im Rahmen des § 34 StGB dargestellt wurden,
bleiben in dhnlicher Weise bei einer Abwigung widerstreitender Interessen oder
Pflichten bestehen. In der Regel werden kaum konkrete Umstinde eintreten, die
ein hoherrangiges entgegenstehendes Interesse begriinden konnten, dem man
nicht auf andere Weise gerecht werden konnte, als durch ein Outsourcing medizi-
nischer Daten. Im Ergebnis wird eine Rechtfertigung nach den Grundsitzen tliber
die Abwégung widerstreitender Interessen oder Pflichten regelméBig fiir Outsour-

cingvorhaben ausscheiden.

%67 Ahnlich Deutsch/Spickhoff, Medizinrecht Rn. 479.
8 Trondle/Fischer, StGB, § 203 Rn. 45.
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Nach dem gefundenen Ergebnis ist die Frage, ob § 34 StGB auBlerhalb des § 203
StGB eine Erlaubnisnorm im bereichsspezifischen Datenschutzrecht darstellt, von
untergeordneter praktischer Bedeutung. Zum Teil wird im Sozialdatenschutz we-
gen § 76 SGB X vertreten, dass § 34 StGB keine Offenbarungsbefugnis liefert,
wenn eine Stelle nach § 35 SGB I und nicht ein nach § 203 Abs. 1 StGB Schwei-
gepflichtiger unter Wahrnehmung berechtigter Eigeninteressen Sozialdaten, die
zugleich ,,Geheimnisse® i.S.v. § 203 StGB sind, weitergeben will*”’. Diese Auf-
fassung liberzeugt nicht. Zwar kann man einwenden, dass iiber § 34 StGB eine
Ausweitung der sozialrechtlichen Einzelbefugnisse praeter legem droht. Dieser
Einwand ist aber nicht stichhaltig. In § 85a SGB X, der nach dem Vorbild des
§ 44 BDSG geschaffen worden ist, werden i.V.m. § 85 SGB X bestimmte Versto-
Be gegen den Sozialdatenschutz sanktioniert. Dabei kann Titer jeder Mitarbeiter
einer verantwortlichen Stelle sein. Im Bereich der Ordnungswidrigkeit nach § 85
SGB X ist liber § 30 OWiG auch eine Sanktion gegeniiber einer juristischen Per-
son, also einem Sozialversicherungstrager, denkbar. Daher ist es nicht einzusehen,
dass sich ein nach § 203 StGB Schweigepflichtiger auf § 34 StGB berufen kann,
nicht aber ein Mitarbeiter einer verantwortlichen Stelle im Sozialdatenschutzrecht.
Die allgemeinen Rechtfertigungsgriinde des StGB gelten daher auch im Sozialda-

tenschutzrecht uneingeschrankt.

d) Einwilligung

SchlieBlich ist denkbar, dass ein unbefugtes Offenbaren im Rahmen des Outsour-
cings medizinischer Daten deshalb entfillt, weil der Betroffene vorher der Ge-
heimnisoffenbarung zugestimmt hat. Unterschieden werden das Einverstdndnis,
die ausdriickliche und die konkludente Einwilligung sowie die mutmaBliche Ein-
willigung. Liegt eine wirksame Zustimmung vor, kann ein Offenbaren von Ge-
heimnissen nicht ,,unbefugt™ i. S. v. § 203 StGB sein. Nach der hier vertretenen
Auffassung ist das Merkmal ,,unbefugt” insgesamt der Rechtswidrigkeitsebene
zuzuordnen mit der Konsequenz, dass eine Zustimmung als rechtfertigende Ein-
willigung und nicht als tatbestandsausschlieBendes Einverstindnis zu begreifen

ist*’?. Im Folgenden soll zunichst die konkludente und die mutmaBliche Einwilli-

9 Vgl. Giese/Krahmer, Sozialgesetzbuch, § 76 Rn. 16; a.A. Seidel, in: Diering/Timme/Waschull,
Sozialgesetzbuch X, § 76 Rn. 10.

470 Vgl. oben unter S. 111 ff.; fiir ein tatbestandsausschlieBendes Einverstdndnis Vogel, Zum straf-
rechtlichen Schutz des Sozialgeheimnisses, S. 45; vgl. zur deliktssystematischen Einordnung der
Einwilligung auch Kindhéduser, Strafrecht AT, S. 104 ff.



167

gung untersucht werden. AnschlieBend ist auf die ausdriickliche Einwilligung

einzugehen.

aa)  Konkludente Einwilligung

Bei der konkludenten oder stillschweigenden Einwilligung wird der Wille des
Betroffenen nicht ausdriicklich erklért, sondern folgt aus einer nach auflen er-
kennbaren Handlung des betroffenen Rechtsgutsinhabers. Eine solche konkluden-
te Einwilligung ist beispielsweise bei der Behandlung eines Patienten durch ein
Krankenhausteam oder in einer Gemeinschaftspraxis anzunehmen®’'. Aus der
Tatsache, dass der Patient sich in Behandlung begibt, wird zum Ausdruck ge-
bracht, dass er mit einer Weitergabe von Geheimnissen an andere Schweigepflich-
tige, mit deren Einbeziehung in die Behandlung im Voraus gerechnet werden

kann, einverstanden ist.

Bisweilen wird die Unterscheidung zwischen konkludenter und ausdriicklicher
Einwilligung in Frage gestellt. In Teilen der Literatur wird angenommen, dass
eine wirksame Einwilligung keine Erkldrung voraussetzt'’?. Begriindet wird die
Auffassung damit, dass die Einwilligung kein Rechtsgeschift ist, sondern schlich-
ter Rechtsverzicht, bei dem es nicht erforderlich ist, dass ein Vertragspartner von

der Erklirung Kenntnis nehmen muss*’.

Kéame es nur auf den inneren Willen des Betroffenen an, wiirde sich in der Tat die
Unterscheidung zwischen konkludenter und ausdriicklicher Einwilligung ertibri-
gen. Indes ist dieser Auffassung nicht zu folgen. Es mag sein, dass das Erfordernis
einer Erklirung als ein ,,Uberbleibsel aus der Zeit, in der die Einwilligung als

Rechtsgeschift zwischen Téter und Opfer verstanden wurde®, angesehen werden

474

kann™"". Das zwingt aber nicht zu der Annahme, dass eine Erkldrung abweichend

475

von zivilrechtlichen Regeln entbehrlich ist™"”. Auch unter dem Gesichtspunkt des

! ygl. Schlund, Handbuch des Arztrechts, S. 570.

472 Joecks, Studienkommentar StGB, Vor § 32 Rn. 21; anders die h.M. vgl. Wessels/Beulke, Straf-
recht AT Rn. 378.

473 Joecks, Studienkommentar StGB, Vor § 32 Rn. 21.

47 S0 Joecks, Studienkommentar StGB, Vor § 32 Rn. 21.

5 Das bedeutet nicht, dass sich zivilrechtliche und strafrechtliche Anforderungen voll decken
wiirden; zu dem Problem der Geschiftsfahigkeit und der Form, vgl. Jescheck/Weigend, Strafrecht
AT, § 34 IV 1, 4; Wessels/Beulke, Strafrecht AT Rn. 374; Meier, Der rechtliche Schutz patienten-
bezogener Gesundheitsdaten, S. 166, 169.
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Rechtsgiiterverzichts ist eine Erkldrung zu verlangen. Denn ohne das Erfordernis
einer Erkldrung wiirden die Grenzen zur mutmaBlichen Einwilligung verwischt.
Insbesondere bei einem Verzicht auf bedeutsame Rechtsgiiter, wie z.B. auf das
Selbstbestimmungsrecht, besteht das Bediirfnis nach einer nachweisbaren Erkla-
rung. Nur ein solches Erfordernis wird dem Schutz des Betroffenen vor einer in
ihn hineingelesenen Preisgabe seiner Rechtgiiter gerecht und sichert eine auch im
Strafrecht notwendige bewusste Entscheidung. Dies zeigt ein Blick auf den Be-
reich der privaten Krankenversicherung. Hier sind vorformulierte Klauseln oft der
einzige Anhaltspunkt fiir die Annahme einer Einwilligung. Sie haben {iber das
Zivilrecht auch Bedeutung fiir das Strafrecht'’. Lisst sich keine Erklirung fest-
stellen, dann kann eine Rechtfertigung nur noch nach den Regeln iiber die mut-

maBliche Einwilligung erfolgen.

Ist somit an der grundsétzlichen Unterscheidung zwischen ausdriicklicher und
konkludenter Einwilligung festzuhalten, stellt sich die Frage, ob eine konkludente
Einwilligung beim Outsourcing medizinischer Daten angenommen werden kann.
Denkbar wire es, in der Inanspruchnahme von Leistungen durch den Patienten
eine Einwilligung in die Offenbarung von Geheimnissen an Outsourcingpartner
zu sehen. Eine solche Konstruktion ist abzulehnen. Sie entbehrt einer hinreichen-

den tatséchlichen Grundlage und erscheint fiktiv.

Die Einschaltung privater IT-Dienstleister unterscheidet sich gravierend von den
anerkannten Fallgruppen der konkludenten Einwilligung. Der Patient mag noch
absehen kénnen, dass andere Arzte an seiner Behandlung mitwirken. Er kann und
muss aber nicht damit rechnen, dass die Geheimnisse an private IT- Dienstleister
outgesourct werden®’’. Dies dennoch angesichts der komplexen und schwer zu
beurteilenden Outsourcinggestaltungen zu verlangen, entspriche nicht der Wis-
sensverteilung, wiirde Verantwortung unbillig verteilen und ist den betroffenen
Patienten nicht zumutbar. Der Patient ist sich der Tragweite und Bedeutung solch
einer Einwilligung nicht bewusst. Dies ist aber zwingende Voraussetzung fiir die
Einwilligung*’®. Diese Voraussetzung wiirde unterlaufen werden. Der Einwilli-

gung einen iiber die Mit-, Weiter-, und Nachbehandlung hinausgehenden weiteren

476 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 104.

477 Bereits oben wurde ausgefiihrt, dass das Outsourcing medizinischer Daten keinesfalls als sozial
iiblich bezeichnet werden kann, vgl. S. 104f.

78 Vgl. Wolf, Externer Honorareinzug und érztliche Schweigepflicht, S. 237.
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Erklarungswert hinsichtlich des Outsourcings medizinischer Daten beizumessen,

ware willkurlich.

Dem entspricht es, dass die hochstrichterliche zivilrechtliche Rechtsprechung bei
der Annahme einer konkludenten Einwilligung zuriickhaltend ist. Zum Teil wurde
angenommen, dass die Abtretung von drztlichen Honorarforderungen an externe,
private Verrechnungsstellen durch eine konkludente Einwilligung der Betroffenen
479

gedeckt ist
scheidung des BGH vom 10.07.1991- VIII ZR 296/90 davon aus, dass eine still-

. Zutreffend geht heute die Rechtsprechung seit der Grundsatzent-

schweigende Einwilligung grundsitzlich nicht angenommen werden kann, auch
wenn der Arzt auf seine Vorgehensweise durch Aushénge hingewiesen hat**. Der
BGH hat Tendenzen der Uberantwortung der Einhaltung der #rztlichen Schwei-
gepflicht auf den Patienten vorgebeugt, indem er ausgefiihrt hat, dass es nicht Sa-
che des Patienten sei, der Weitergabe seiner Daten zu widersprechen, um den

. . . . .. . . 481
Eindruck des stillschweigenden Einverstindnisses zu vermeiden™ .

Die Ansicht des BGH ist iiberzeugend. Die Richtigkeit dieser Grundiiberlegung
der Verantwortungszuordnung wird fiir medizinische Daten als besondere perso-
nenbezogene Daten durch § 4a Abs. 3 BDSG bestitigt. Nach § 4a Abs. 3 BDSG,
der Art. 7a der Europdischen Datenschutzrichtlinie in nationales Recht umsetzt, ist
eine ausdriickliche und eindeutige Einwilligung erforderlich. Nur eine solche
Einwilligung wird dem Schutz des Rechts auf informationelle Selbstbestimmung,
um den es im Kern auch bei § 203 StGB geht, gerecht. Aus diesem Grund stellen
formularméBige Klauseln, die bestehende Vertridge dahingehend verdndern, dass
zukiinftig Outsourcingmafnahmen zur Effizienzsteigerung oder Kostensenkung
zulissig sind, sofern der Betroffene nicht widerspricht, eine unangemessene Be-
nachteiligung des Vertragspartners des Verwenders dar und sind nach § 307 BGB

unwirksam*®.

Teilweise werden in der Literatur unter dem Einwand der Eigenstidndigkeit des

Strafrechts die Anforderungen der zivilrechtlichen Rechtsprechung als {iberzogen

479 Schiinemann, in: Leipziger Kommentar StGB, § 203 Rn. 110; LG Kleve NJW 1991, S. 756;
AG Grevenbroich NJW 1990, S. 1535.

0 yg]. BGH MedR 1991, S. 328.

“! BGH MedR 1991, S. 328.

#2 Ahnliche Bedenken #uBert Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinfor-
matik, S. 106.
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kritisiert'. Aber der Einwand der Eigenstindigkeit fiihrt hier nicht weiter. Zwar
ist richtig, dass Zivilrecht und Datenschutzrecht sich vom Strafrecht unterschei-
den. Fiir die Frage der Beurteilung einer konkludenten Einwilligung bei § 203
StGB ist dieser Aspekt nicht entscheidend. Denn man versucht festzustellen, ob
der Betroffene aufgrund eines bestimmten Verhaltens einen bestimmten Willen
geduBert hat. Der Umgang mit medizinischen Daten ist dabei flir den Betroffenen
sehr bedeutsam. Beeintriachtigt ist regelméfBig ein Kernbereich des allgemeinen
Personlichkeitsrechts, das durch den Betroffenen eingeschriankt wird. Daher muss
der Betroffene bewusst entscheiden, ob er einem bestimmten Umgang mit seinen
Geheimnissen zustimmt. Einem Verhalten, das nicht eine ausdriickliche Einwilli-
gung in einen bestimmten Umgang mit Geheimnissen beinhaltet, einen solchen
Erklarungswert beizumessen kann allenfalls dann angenommen werden, wenn der
Sachverhalt, in den eingewilligt wird, vollig tiblich und so selbstverstindlich ist,
dass eine besondere, bewusste Willensbildung und Willensartikulierung nicht er-
forderlich ist. Davon kann beim Sachverhalt des Outsourcings medizinischer Da-

ten nicht die Rede sein***

. Andernfalls wiirde man annehmen, dass bei identischer
Einsichtslage und demselben Ankniipfungspunkt zivilrechtlich gesehen sein Ver-
halten nicht fiir eine Einwilligung ausreicht, strafrechtlich aber als Einwilligung
zahlt. Der Betroffene weil} also hinsichtlich des Zivilrechts nicht was er macht,
wohl aber hinsichtlich des Strafrechts. Dies ist nicht plausibel. Auch bei einer rein
strafrechtlichen Betrachtung kann daher ein unterlassener Widerspruch bei ent-

sprechenden formularmifBigen Klauseln nicht zu einer wirksamen Einwilligung in

ein Outsourcing medizinischer Daten fiihren.

Im Bereich der gesetzlichen Krankenversicherung muss der Patient nur damit
rechnen, dass die personenbezogenen Informationen, die die Krankenkassen nach
Mallgabe gesetzlicher Vorschriften erhalten haben, von diesen selbst verwaltet
werden. Vor diesem Hintergrund sind Mitteilungen des Patienten an die gesetzli-
chen Krankenkassen aufgrund bestehender Mitwirkungspflichten oder Mitteilun-
gen der Leistungstrager an die gesetzlichen Krankenkassen nach Inanspruchnah-
me durch den Patienten zu verstehen. Daraus kann keine konkludente Einwilli-
gung hinsichtlich des Outsourcings abgeleitet werden. Gleiches gilt hinsichtlich

der privaten Krankenversicherung. Teilt der Patient hier auf vertraglicher Grund-

3 ygl. dazu Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19, Rn. 502.
4 vgl. dazu bereits die Ausfithrungen zur Sozialadiquanz S. 116 f.
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lage Geheimnisse mit, bedeutet dies nicht konkluden, dass die Geheimnisse an

dritte IT-Dienstleistungsunternehmen outgesourct werden diirfen.

bb) MutmaBliche Einwilligung

Scheidet eine konkludente Einwilligung durch den Betroffenen aus, ist zu priifen,
ob eine Rechtfertigung nach den Regeln tliber die mutmaBliche Einwilligung ein-
greift. Nach zutreffender und ganz iiberwiegender Ansicht ist das gewohnheits-
rechtlich anerkannte Rechtsinstitut der mutmaBlichen Einwilligung ein eigenstén-
diger Rechtfertigungsgrund und stellt nicht lediglich einen Unterfall des rechtfer-

485

tigenden Notstandes dar ™. MalBigeblich fiir die mutmaBliche Einwilligung ist das

subjektive Interesse des Betroffenen und nicht eine objektive Interessenabwi-
gung™®®. Freilich diirfen zur Ermittlung dieses subjektiven Interesses objektive

Umstidnde herangezogen werden.

Eine Rechtfertigung unter dem Gesichtspunkt der mutmaBlichen Einwilligung
wird beim Outsourcing medizinischer Daten regelméfig nicht eingreifen. Dies
ergibt sich aus folgender Uberlegung. Eine mutmaBliche Einwilligung kann
grundsétzlich, wenn der Vorrang und Schutz des subjektiven Willens des Betrof-
fenen gesichert werden soll, nur dann eingreifen, wenn der Betroffene vermutlich

einwilligen wiirde, aber nicht rechtzeitig einwilligen kann**’

. MutmaBungen be-
darf es nur dann, wenn der Betroffene sich nicht rechtzeitig eindeutig &dullern
kann. Fiir den Regelfall des Outsourcings ist diese Grundvoraussetzung fiir die
mutmaBliche Einwilligung nicht gegeben, da eine Einwilligung eingeholt werden
kann. Das Einholen kann, insbesondere bei einer Vielzahl von Betroffenen, lang-
wierig und kostenintensiv sein. Zudem wird vielleicht nicht jeder Betroffene ein-
willigen, wodurch die Effizienz eines solchen Vorgehens im Rahmen von Out-
sourcingmalBnahmen verloren gehen konnte. Dies dndert aber nichts daran, dass
eine Einwilligung tatsdchlich moglich ist. Besondere, plotzliche Umstédnde, die ein
Erreichen des Betroffenen unmoglich oder unzumutbar erscheinen lassen, liegen

bei lingerer Zeit im Voraus und unter wirtschaftlichen Aspekten geplanten Out-

sourcingprojekten in der Regel nicht vor.

485 Ulsenheimer, in: Handbuch des Arztrechts, S. 556; BVerfG NJW 2002, S. 2165.
8 Trondle/Fischer, StGB, Vor § 32 Rn. 4.
BT BVerfG NJW 2002, S. 2165; Lackner/Kiihl, StGB, Vor § 32 Rn. 21.
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cc) Ausdriickliche Einwilligung

SchlieBlich ist zu untersuchen, ob eine Rechtfertigung des Outsourcings medizini-
scher Daten unter dem Gesichtspunkt der ausdriicklichen Einwilligung in Betracht
kommt. Eine wirksame ausdriickliche Einwilligung setzt voraus, dass der Betrof-
fene iiber das Rechtsgut verfligen darf und einwilligungsfahig ist. Einwilligungs-
fahigkeit ist dabei nach iiberwiegender und zutreffender Meinung nicht mit der
zivilrechtlichen Geschiftsfiahigkeit gleichzusetzen, sondern meint, dass der Be-
troffene nach seiner geistigen und sittlichen Reife fahig sein muss, Bedeutung,
Umfang und Tragweite seiner Einwilligung zu erkennen und sachgerecht zu beur-

. 488
teilen

. Weiterhin wird vorausgesetzt, dass die Einwilligung nicht an wesentli-
chen Willensméngeln leidet'™. Dazu ist erforderlich, dass dem Betroffenen die
wesentlichen Informationen iiber das konkrete Vorgehen, in das der Betroffene

einwilligen soll, zugénglich gemacht werden miissen*”".

Fiir eine wirksame strafrechtliche Einwilligung ist keine Schriftform erforderlich.
Zwar konnen Normen aufBlerhalb des StGB ein Schriftformerfordernis statuie-
ren*’!, allerdings ist dieses Formerfordernis ohne Bedeutung fiir die strafrechtliche

Bewertung492

. Dies folgt daraus, dass die strafrechtliche Einwilligung auf die na-
tirliche Einsichtsfahigkeit abstellt. Der Schutzzweck der Schriftform auf3erhalb
des Strafrechts in Spezialgesetzen vermag diesen Gesichtspunkt nicht zu beein-
flussen. Eventuelle Formerfordernisse sind daher nur im Rahmen des jeweiligen
Spezialgesetztes zu beachten. Im Verhéltnis zum allgemeinen Datenschutzrecht

ergibt sich das schon aus der erwéhnten Parallelgeltung von Schweigepflicht und

allgemeinem Datenschutzrecht.

Fiir das Outsourcing medizinischer Daten bedeutet dies, dass der Outsourcer den
Betroffenen dariiber unterrichtet, an wen, wann, unter welchen Voraussetzungen
und zu welchem Zweck seine Geheimnisse outgesourct werden. Ein pauschaler

Hinweis darauf, dass Daten an Outsourcingpartner zur effizienteren Datenverwal-

8 Wessels/Beulke, Strafrecht AT Rn. 374; Trondle/Fischer, StGB, § 203 Rn. 32.

9 Niher Wessels/Beulke, Strafrecht AT Rn. 375.

4 Vgl. zu den Anforderungen an ein wirksames Einverstindnis zur Weitergabe von Behand-
lungsunterlagen im Rahmen einer Abtretung einer zahnérztlichen Honorarforderung OLG Karls-
ruhe NJW 1998, S. 831ff.

“!'vgl. z.B. § 4a BDSG.

492 Vgl. Trondle/Fischer, StGB, § 203 Rn. 33; Schiinemann, in: Leipziger Kommentar StGB, § 203
Rn. 106; ebenso zu § 4 Abs. 2 BDSG a.F. Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht,
Teil 19 Rn. 523, 576.
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tung weitergegeben werden, reicht nicht*”

. Werden die dargelegten Vorausset-
zungen der Einwilligung eingehalten, ermdglicht eine individuell eingeholte Ein-
willigung Outsourcingmafinahmen, ohne dass § 203 StGB verletzt wird. Dieser
prinzipiell gangbare Weg ist allerdings mit viel Aufwand verbunden und iiberdies

hinsichtlich der Erfolgsrate unsicher.

Denkbar ist, dass solche Einwilligungen formularmifBig eingeholt werden. Mog-
lich ist dies allerdings nur, soweit die Beziehung zwischen Outsourcer und betrof-
fenem Geheimnistrager eine vertragliche Grundlage hat. Dies gilt fiir die drztliche
Behandlung im stationdren und ambulanten Bereich sowie fiir die Beziehung zu
privaten Krankenversicherungen. Die Beziehung zu den gesetzlichen Krankenkas-
sen beruht nicht auf vertraglicher Grundlage, sondern auf einseitiger Beitrittser-
klarung. Hier ist nur eine gesonderte individuelle Einwilligung moglich, die frei-
lich zusammen mit der Beitrittserklarung erfolgen kann. In den anderen Féllen
konnte in Allgemeinen Geschéftsbedingungen oder in Allgemeinen Versiche-
rungsbedingungen eine Klausel aufgenommen werden, nach der das Outsourcing
aktuell wie zukiinftig fiir zuldssig erkldrt wird. Nimmt der Betroffene diese Klau-

seln an, konnte darin eine wirksame Einwilligung liegen.

Gegen eine solche Vorgehensweise bestehen erhebliche Bedenken®. Solche
Klauseln unterliegen der Inhaltskontrolle nach den §§ 307 ff. BGB. Sie sind an
§ 307 BGB zu messen. Nach § 307 BGB sind Bestimmungen in Allgemeinen Ge-
schiftsbedingungen nur dann wirksam, wenn sie den Vertragspartner nicht entge-

gen des Gebots von Treu und Glauben unangemessen benachteiligen.

Bei der formularmidfigen Einwilligung in das Outsourcing von medizinischen
Daten wird das Recht auf informationelle Selbstbestimmung eingeschrankt. Bei
der Frage der unangemessenen Benachteiligung ist die Ausstrahlungswirkung von
Art. 2 Abs. 1 und 1 Abs. 1 GG, aus denen das Recht auf informationelle Selbstbe-
stimmung {iberwiegend abgeleitet wird, zu beachten. Hiernach wirkt das Recht
auf informationelle Selbstbestimmung auch im Privatrecht. Die verwendete Klau-

sel darf insbesondere das Recht auf informationelle Selbstbestimmung nicht un-

3 Vgl. zu den strengen Anforderungen formularmiBiger Schweigepflichtentbindungserklirungen

VG Stuttgart vom 27.12.2006, Az.: 17 K 1608/06 und BVerfG vom 23.10.2006, Az.: 1 BvVR
2027/02.

404 Vgl. Ulsenheimer, Arztstrafrecht in der Praxis, S. 366; Rieger, Lexikon des Arztrechts,
Rn. 1641.
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verhdltnisméBig einschrinken. Dies ist bei einer formularméfBigen Einwilligungs-

einholung zweifelhaft.

Zum einen ist fraglich, ob eine solche formularmiBige Einwilligung, angesichts
der Machtstellung des Verwenders, freiwillig erfolgt. Schlielich geht es fiir den
Vertragspartner des Verwenders um existenzielle Gesundheits-, Versorgungs-
oder Vorsorgeleistungen. Faktisch bleibt dem Nachfragenden kaum eine Wahl.
Dies spricht eher dafiir, keine Freiwilligkeit in solchen Konstellationen anzuneh-

men.

Zum anderen ist zu beriicksichtigen, dass Outsourcingsachverhalte fiir den betrof-
fenen Einwilligenden schwer zu beurteilen sind. Wie soll sich der Patient einen
Uberblick dariiber verschaffen, ob die Geheimnisse gegen unbefugten Zugriff
Dritter geschiitzt sind? Hinzu kommt, dass sich die Rahmenbedingungen bei Out-
sourcingprojekten verdndern konnen und sich dann nicht mehr mit der konkreten
Situation decken, fiir die die Einwilligung erteilt worden ist. Der Einwilligende
wird solche Vorginge kaum beurteilen konnen. Daher sprechen insgesamt ge-
wichtige Griinde dafiir, dass durch solche formularméBig eingeholte Klauseln,
insbesondere bei allgemein gehaltenen Klauseln, die eine Einwilligung in Out-

sourcingmalBnahmen statuieren, der Betroffene unangemessen benachteiligt wird.

Die zivilrechtliche Unwirksamkeit wird i.d.R. auch fiir die strafrechtliche Beurtei-
lung maBgeblich sein. Zwar wird in der Literatur mit guten Griinden eingewandt,
dass aufgrund der Unterschiede zwischen Zivilrecht und Strafrecht nicht jeder
zivilrechtliche Nichtigkeitsgrund fiir die strafrechtliche Beurteilung einer Einwil-
ligung maBgeblich sein muss*”. Bezogen auf § 203 StGB wird dieser Einwand

aber hiufig unerheblich bleiben**®

. Denn die zivilrechtliche Unwirksamkeit ergibt
sich regelméBig aus einer Verletzung des allgemeinen Personlichkeitsrechts durch
die zum Nachteil des Betroffenen verwendeten Klauseln. Die formularmiBigen
Klauseln greifen in die Verfiigungsbefugnis des Betroffen ein und beeintrachtigen
allgemein die selbstbestimmte Willensbildung des Geheimnistragers. In solchen

Fiéllen wiirde eine Differenzierung zwischen einem ,,zivilrechtlichen Teil* des

allgemeinen Personlichkeitsrechts und einem ,,strafrechtlichen Teil“ des allgemei-

495 Vgl. zu diesem Problem Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn.
597ff.
%% vgl. auch die Ausfiihrungen zur konkludenten Einwilligung S. 167.
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nen PersOnlichkeitsrechts allzu kiinstlich erscheinen. Es ist kaum vorstellbar, dass
ein zivilrechtliches Recht auf informationelle Selbstbestimmung verletzt ist, der
Geheimnistrager aber strafrechtlich gesehen Bedeutung, Umfang und Tragweite
seiner Einwilligung erkennen und sachgerecht beurteilen kann. Dies gilt umso
mehr als das Outsourcing medizinischer Daten vertraglich ausgestaltet wird und
somit die vertragliche Gestaltung erst die strafrechtlich zu beurteilende Handlung

ergibt.

Soll also eine Einwilligung wirksam eingeholt werden, wird dies, unter Beachtung
der Wirksamkeitsvoraussetzungen fiir eine strafrechtliche Einwilligung, regelma-

Big im Wege einer Individualvereinbarung zu erfolgen haben.

IX. Ergebnis zu § 203 StGB

Die bisherigen Untersuchungen haben gezeigt, dass de lege lata beim Outsourcing
medizinischer Daten an private IT- Dienstleistungsunternehmen in der Regel eine
Verletzung des § 203 StGB erfolgt. § 203 StGB erlaubt nicht ein Heranziehen
Dritter zum eigenverantwortlichen Umgang mit medizinischen Daten, die
zugleich ,,Geheimnisse® i. S. v. § 203 StGB sind. Eine solche Delegation an priva-
te Dritte ist weder in § 203 StGB angelegt, noch ergibt sie sich aus anderen Rege-
lungen. Mit § 203 StGB vereinbar ist es aber, Mitarbeiter privater IT- Dienstleis-
tungsunternehmen in die Organisation des Outsourcers als Gehilfen einzubinden,
wodurch eine tatbestandliche Verantwortungseinheit entstehen kann. Dies setzt
voraus, dass der Outsourcer die Weisungsgebundenheit des in seinem Bereich
titigen Dienstleisters sicherstellt und zudem das Innenverhdltnis zwischen
Dienstleister und Outsourcer durch geeignete Maflnahmen des Datenschutzes und
der Datensicherheit wirksam nach auflen abschirmt. Dann kann von einer tat-
bestandlichen Verantwortungseinheit gesprochen werden innerhalb derer eine
Weitergabe von Geheimnissen kein Offenbaren 1.S.v. § 203 StGB darstellt. An-
sonsten ist ein Outsourcing vor dem Hintergrund des § 203 StGB nur bei einer
ausdriicklichen Einwilligung moglich, wenn der Betroffene die wesentlichen In-
formationen hinsichtlich der beabsichtigten OutsourcingmafBnahmen erhalten hat,
so dass er sich der Bedeutung und Tragweite einer Einwilligung bewusst werden

kann.
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D. Outsourcing und strafrechtlicher Datenschutz

Nach der hier vertretenen Ansicht sind neben den strafrechtlichen Anforderungen
des § 203 StGB zugleich die Anforderungen des allgemeinen und sektorspezifi-
schen Datenschutzrechts zu beachten. Ist ein Outsourcingvorhaben datenschutz-
rechtlich nicht zuldssig, drohen auch auBlerhalb des StGB Sanktionen. Neben
§ 203 StGB finden sich Regelungen, in den Datenschutzgesetzen des Bundes und
der Lander, die bei datenschutzrechtlichen Verstof3en strafrechtliche Sanktionen
vorsehen®’. Im Folgenden wird auf diese Regelungen eingegangen, wobei wegen
der praktischen Bedeutung und des Sachzusammenhangs auch die buBgeldbe-

wehrten Vorschriften angesprochen werden.

Strafbarkeit nach § 44 BDSG

Das Bundesdatenschutzgesetz enthélt in § 44 BDSG eine Strafvorschrift. Hier-
nach wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wer
eine in § 43 Abs. 2 BDSG bezeichnete vorsitzliche Handlung gegen Entgelt oder
in der Absicht begeht, sich oder einen anderen zu bereichern oder einen anderen
zu schadigen. Im Zusammenhang mit dem Outsourcing medizinischer Daten ist
bei § 43 Abs. 2 BDSG hauptséchlich die Nr. 1 von Bedeutung. § 43 Abs. 2 Nr. 1
BDSG nennt als Handlung das unbefugte Erheben oder Verarbeiten personenbe-

zogener Daten, die nicht allgemein zugénglich sind.

Wie bei § 203 StGB ist das Merkmal ,,unbefugt® der Rechtswidrigkeitsebene zu-

zuordnen*”®

. Der gegenteiligen Meinung in der Literatur kann nicht zugestimmt
werden. Zwar ist zuzugeben, dass der Vorgang des Ubermittelns sich vom Offen-
baren unterscheidet. Vor dem Hintergrund des Rechts auf informationelle Selbst-
bestimmung und der Rechtsprechung des Bundesverfassungsgerichts kann eine
Ubermittlung personenbezogener Daten durchaus als unrechtstypisch betrachtet

werden. Hierfiir bedarf es des Merkmals unbefugt nicht. Aulerdem wire es wi-

“7 Die Regelungen zum Datenschutzstrafrecht stehen, soweit nicht ausdriicklich Subsidiaritit
angeordnet ist, zu § 203 StGB aufgrund des Nebeneinander zwischen Datenschutzrecht und § 203
StGB in Tateinheit, § 52 StGB, vgl. Wolf, Externer Honorareinzug und &rztliche Schweigepflicht,
S. 112; Dammann, in: Simitis, BDSG, § 44 Rn. 16; Hilgendorf/Frank/Valerius, Computer- und
Internetstrafrecht, Rn. 679; nach a.A. soll § 203 StGB vorrangig sein, Trondle/Fischer, StGB,
§ 203 Rn. 52; Gola/Schomerus, BDSG, § 44 Rn. 2; BGH RDV 2003, S. 139f1f.

4% Dammann, in: Simitis, BDSG, § 44 Rn. 9; a.A. Sieber, in: Hoeren/Sieber, Handbuch Multime-
dia Recht, Teil 19 Rn. 572.
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derspriichlich, zu priifen, ob datenschutzrechtliche Normen bei § 203 StGB Recht-
fertigungsgriinde sind, dieselben Normen aber ihren Charakter als Erlaubnistatbe-
stinde im Datenschutzrecht verlieren und das Tatbestandsmerkmal ,,unbefugt™

ausfiillen.

Unter Verarbeiten ist nach § 3 Abs. 4 BDSG das Speichern, Ubermitteln, Verin-
dern, Sperren und Ldschen von personenbezogenen Daten zu verstehen. Im Rah-
men von OutsourcingmaBnahmen wird regelmifBig zumindest eine Speicherung
von personenbezogenen Daten und damit eine Verarbeitung personenbezogener
Daten erfolgen. Soweit sich die Handlung allein auf ein Nutzen von Daten be-
schrinkt, kann eine Strafbarkeit nur iiber § 44 BDSG i.V.m. § 43 Abs. 2 BDSG
begriindet werden. Damit wird nicht jedes unbefugte Nutzen erfasst, sondern nur
ein Nutzen iibermittelter Daten entgegen der in § 43 Abs. 2 Nr. 5 BDSG genann-
ten Vorschriften, indem die Daten an Dritte weitergegeben werden. Eine solche
Weitergabe, die ein aktives Tétigwerden erfordert, wird im Normalfall des Out-
sourcings planmiBig nicht stattfinden. Lediglich bei einem missbrauchlichen He-
ranziehen Dritter durch den Outsourcingpartner oder einzelner Mitarbeiter kann
eine Strafbarkeit nach § 44 BDSG i.V.m. § 43 Abs. 2 Nr. 5 BDSG in Betracht

kommen.

Liegt ein ,,unbefugtes Verarbeiten* i.S.v. § 43 Abs. 1 Nr. 1 BDSG vor, scheidet
dennoch eine Strafbarkeit des Outsourcers regelméBig aus. Denn der Outsourcer
handelt im Normalfall nicht, wie es § 44 BDSG verlangt, gegen Entgelt oder in
der Absicht sich oder einen anderen zu bereichern oder einen anderen zu schadi-
gen. Gegen Entgelt handelt jedoch der Outsourcingpartner, also das private IT-
Dienstleistungsunternehmen. Da § 44 BDSG kein Sonderdelikt ist, kommt hier
der Outsourcingpartner selbst als Tater des § 44 BDSG in Betracht, wéhrend bei

§ 203 StGB lediglich eine Teilnehmerstrafbarkeit moglich ist*”.

§ 44 BDSG sichert den in § 5 BDSG geregelten Schutz des Datengeheimnisses
strafrechtlich ab. Eine Strafbarkeit nach § 44 BDSG entfillt, wenn das Outsour-
cing datenschutzrechtlich zuldssig ist. Gemél § 4 Abs. 1 BDSG ist die Erhebung,

Verarbeitung und Nutzung personenbezogener Daten nur zuldssig, soweit es das

499 7um weiten Taterkreis bei § 44 BDSG vgl. Dammann, in: Simitis, BDSG, § 44 Rn. 5.
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BDSG oder andere Vorschriften erlauben®. Hinsichtlich des Outsourcings sol-
cher Daten kommen als Erlaubnisvorschriften die §§ 11, 16 und 28 BDSG in Be-
tracht. Bereits im Rahmen der Untersuchung einer Strafbarkeit nach § 203 StGB
wurde festgestellt, dass diese Vorschriften nicht zugleich strafrechtliche Erlaub-
nissdtze darstellen. Zu priifen bleibt, inwiefern sie als datenschutzrechtliche Er-

laubnissétze flir das Outsourcing medizinischer Daten eingreifen.

lI.  Auftragsdatenverarbeitung und Funktionsibertragung

Ein unbefugtes, gegen § 4 BDSG verstoBendes Verarbeiten personenbezogener
Daten liegt nicht vor, wenn ein Fall der ,,Auftragsdatenverarbeitung* i.S.v. § 11
BDSG eingreift. Bei einer Auftragsdatenverarbeitung ist der Outsourcingpartner
nicht als Dritter zu betrachten, eine Dateniibermittlung zwischen Outsourcer und
IT-Dienstleistungsunternehmen scheidet aus. Fraglich ist daher, unter welchen
Voraussetzungen ein Outsourcing medizinischer Daten als ,,Auftragsdatenverar-

beitung* 1.S.v. § 11 BDSG zu qualifizieren ist.

§ 11 Abs. 1 BDSG zeigt, dass der Gesetzgeber davon ausgeht, dass die Auftrags-
datenverarbeitung eine besondere Form der Datenverarbeitung ist. Der Gesetzge-
ber hat nicht eine eigene ausdriickliche Erlaubnis geschaffen, sondern geht von
der grundsitzlichen Zuléssigkeit der Auftragsdatenverarbeitung aus. Davon aus-
gehend stellt § 11 Abs. 1 S. 1 BDSG klar, dass der Auftraggeber fiir die Einhal-
tung der Vorschriften des Bundesdatenschutzgesetzes und anderer Vorschriften
iiber den Datenschutz verantwortlich bleibt. Konsequent legt § 11 S. 2 BDSG
dann fest, dass die in den §§ 6, 7 und 8 BDSG genannten Rechte dem Auftragge-

ber gegentiber geltend zu machen sind.

Die Absitze 2-4 des § 11 BDSG enthalten spezielle Voraussetzungen fiir das Auf-
tragsverhéltnis. Von zentraler Bedeutung ist dabei § 11 Abs. 3 BDSG. Hiernach

darf der Auftragnehmer die Daten nur im Rahmen der Weisungen des Auftragge-

300 Natiirlich ist der Weg iiber eine Einwilligung auch hier mdglich; allerdings ist bereits an ande-
rer Stelle auf die praktischen Probleme eines solchen Weges hingewiesen worden. Im Ubrigen
miissen fiir eine datenschutzrechtlich wirksame Einwilligung zusitzlich die Voraussetzungen des
§ 4a BDSG beachtet werden, insbesondere § 4a Abs. 3 BDSG.
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. 1
bers erheben, verarbeiten oder nutzen®

. Der Auftragnehmer darf nicht im Sinne
einer gleichberechtigten Partnerschaft in die Datenverarbeitung eingeschaltet sein.
Ubt der Auftragnehmer tatsiichlich die Aufgabe der Datenverarbeitung eigenver-
antwortlich und mit voller Verfiigungsgewalt aus, kann unabhéngig von der Ver-
tragsbezeichnung nicht von einer ,,Auftragsdatenverarbeitung™ i.S.v. § 11 BDSG
gesprochen werden, sondern es liegt dann eine Funktionsiibertragung vor . Die
Bestimmung der Grenzlinie hat enorme praktische Bedeutung. Denn die daten-
schutzrechtliche Zuléssigkeit richtet sich bei einer Funktionsiibertragung nach

§ 16 BDSG bzw. § 28 BDSG. Aullerdem wiirde eine Funktionsiibertragung re-
gelmiBig zu einer Verletzung der Schweigpflicht nach § 203 StGB fiihren.

Die Abgrenzung zwischen einer Auftragsdatenverarbeitung und einer Funktions-
iibertragung kann im Einzelfall schwer sein. Zu Recht wird auf diese Schwierig-
keiten in der Literatur hingewiesen®”. Sicherlich sind die Uberginge flieBend und
die Schwierigkeiten in der Abgrenzung fiihren zwangsldufig zu einer unter
Rechtssicherheits- und Rechtsklarheitsaspekten wenig befriedigenden Situation.
Sie konnen aber in der Konsequenz nicht bedeuten, dass eine Unterscheidung
zwischen Auftragsdatenverarbeitung und Funktionsiibertragung zu unterbleiben

hat.

Auch in anderen Bereichen bestehen schwierige Abgrenzungsprobleme, ohne dass
die Notwendigkeit einer Unterscheidung in Frage gestellt wird. Dies gilt bei-
spielsweise flir die Abgrenzung zwischen Arbeitnehmer und Selbstindigen, die
zudem noch nach unterschiedlichen Kriterien verlduft, je nach dem Rechtsgebiet,
in dem die Unterscheidung notwendig wird. Da der Gesetzgeber die Einteilung
nicht selbst vorgenommen hat, im Ubrigen ist dies angesichts der vielfiltigen Nu-
ancen und Verdnderungen in der Rechtswirklichkeit auch gar nicht abschlieBend
moglich oder sinnvoll, aber erhebliche Konsequenzen an die eine oder andere

Kategorie gekniipft hat, kann eine Entscheidung nur unter Abwigung aller Um-

! Dabei ist str., ob die Weisungsgebundenheit zu den Voraussetzungen oder den Rechtsfolgen zu
zdhlen ist, vgl. Sieber, in: Hoeren/Sieber, Handbuch Multimedia Recht, Teil 19 Rn. 568.

%02 ygl. zur Unterscheidung insbesondere Hilgendorf, in Hilgendorf: Informationsstrafrecht und
Rechtsinformatik, S. 108f.; Evers/Kiene, DuD 2003, S. 341; Sutschet, RDV, 2004, S. 97 ff.; Kra-
mer/Herrmann, CR 2003, S. 939; Walz, in: Simitis, BDSG, § 11 Rn. 18; Wil-
de/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz, Art. 6 Rn. 10; vgl. fiir den Bereich
des Outsourcings von Bankdienstleistungen Steding/Meyer, BB 2001, S. 1698 f.

303 Vgl. Hoeren, in: RoBnagel, Handbuch des Datenschutzrechts, S. 623; Kilian/Scheja, RDV
2002, S. 180.
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stainde im konkreten Einzelfall erfolgen. Ein einzelnes Kriterium ist dabei weniger
entscheidend, da es keine Bedeutung im Sinne einer festen, unverdnderbaren Ein-
flussgrofe hat. Ausschlaggebend ist eine Gesamtbetrachtung der einzelnen Krite-
rien, die je nach Situation unterschiedliches Gewicht haben kénnen. Der Arbeit-
nehmerbegriff ist somit zutreffend als ein entwicklungsoffener, typologischer

Begriff zu bezeichnen .

Entsprechendes hat fiir den Begriff der ,,Auftragsdatenverarbeitung® in Abgren-
zung zur Funktionsiibertragung zu gelten®®”. Der Gesetzgeber setzt die Unter-
scheidung nach der gewihlten Systematik im BDSG stillschweigend voraus, ohne
zu definieren, wann Auftragsdatenverarbeitung oder Funktionsiibertragung vor-
liegt. Gleichwohl ergeben sich unterschiedliche Konsequenzen. Bei § 16 bzw.
§ 28 BDSG liegt eine Ubermittlung vor, deren Zulissigkeit sich nach § 16 BDSG
bzw. § 28 BDSG beurteilt, wihrend bei der Auftragsdatenverarbeitung kein Drit-

ter anzunehmen ist, an den ibermittelt werden konnte.

Der Gesetzgeber impliziert seiner Systematik nach eine Unterscheidung zwischen
Auftragsdatenverarbeitung und Funktionsiibertragung. Wonach soll bei einer
Aufgabe der Unterscheidung die datenschutzrechtliche Zuldssigkeit auch sonst
bestimmt werden? Etwa nur nach § 11 BDSG oder nach § 16 BDSG bzw. § 28, 29
BDSG oder kumulativ nach § 11 BDSG und § 16 BDSG bzw. §§ 28, 29
BDSG"? Keine dieser Konsequenzen entspriche der Intention oder der Systema-
tik des Gesetzes. Vielmehr ist es allein iiberzeugend trotz der Abgrenzungs-
schwierigkeiten an der Unterscheidung zwischen Auftragsdatenverarbeitung und

Funktionsiibertragung festzuhalten®’.

% So das BAG in stindiger Rechtsprechung, vgl. BAG vom 23.4.1980 AP BGB § 611, Abhin-
gigkeit, Nr. 34; BVerfG vom 20.5.1996 AP BGB § 611 Abhingigkeit, Nr. 82; a.A. Preis, in: Erfur-
ter Kommentar zum Arbeitsrecht, § 611 Rn. 66.

395 Abweichend teilweise die Literatur; so stellen Evers/Kiene, DuD 2003, S. 6 mafBgeblich auf die
Weisungsgebundenheit ab, anders wiederum Sutschet, RDV 2004, S. 101, der in der Weisungsge-
bundenheit eine Rechtsfolge der Auftragsdatenverarbeitung sieht und nicht eine Voraussetzung.
Vielmehr sei maBgeblich auf unterschiedliche Interessen abzustellen. Kramer/Herrmann, CR 2003,
S. 940f. stellen den Gefahrgedanken und das Kriterium der Uberwachbarkeit in den Vordergrund.
3% So wohl Hoeren, in: RoBnagel, Handbuch des Datenschutzrechts, S. 624.

7 Hierfiir sprechen schlieBlich auch die Gesetzesmaterialien, vgl. Sieber, in: Hoeren/Sieber,
Handbuch Multimedia- Recht, Teil 19 Rn. 568.
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Die Abgrenzung ist aus einer Gesamtbetrachtung der konkreten Umstinde im

Einzelfall zu leisten®®

. Auch hier kann nicht ein einzelnes Kriterium ausschlag-
gebend fiir die Zuordnung sein. Ubt der Auftragnehmer nur Hilfstitigkeiten aus,
dann spricht dies sicher fiir eine Auftragsdatenverarbeitung. Andererseits ist eine
Auftragsdatenverarbeitung nicht ausgeschlossen, wenn der Auftragnehmer hoch-
qualifizierte Tétigkeiten ausfiihrt, solange sich aus den Gesamtumstdnden ergibt,
dass der Auftraggeber ,,Herr der Daten bleibt®, die Entscheidungshoheit hat, die
Verfiigungsgewalt {iber die Daten behilt und sich des Auftragnehmers zur Erfiil-

509

lung eigener Interessen bedient™ . Gleichwohl konnen zur Orientierung Kriterien

aufgestellt werden, die indiziell fiir oder gegen eine Einordnung als Auftragsda-

- 510
tenverarbeitung sprechen” .

Nicht iiberzeugend ist, dass eine Auftragsdatenverarbeitung schon ausscheidet,
wenn eine Funktion durch den Auftragnehmer ausgefiihrt wird’''. Die Datenver-
arbeitung selbst und die Bereitstellung der dafiir erforderlichen Ressourcen ist
eine Aufgabe, die nach § 11 BDSG im Auftrag erfiillt werden kann. Alle anderen
Aufgaben, fiir die ebenfalls eine Verarbeitung von Daten erforderlich ist, aus dem
sachlichen Anwendungsbereich auszuschlieBen, ist nicht iiberzeugend. Bleibt
namlich der Auftraggeber im AuBenverhéltnis alleiniger Ansprechpartner, be-
herrscht und steuert er das Gesamtgeschehen, droht dem Betroffenen nicht mehr
oder weniger Gefahr als bei einer alleinigen technischen Unterstiitzung der Da-
tenverarbeitung. Der Begriff der Funktion oder Aufgabe kann beliebig weit ge-
fasst werden und eignet sich nicht, um den Anwendungsbereich der Auftragsda-
tenverarbeitung zu bestimmen, da bei der sachlichen Festlegung des Aufgabenin-
halts nichts iiber die mal3gebliche personelle Verantwortung ausgesagt werden

kann.

Aus der Sicht des Betroffenen ist aber allein die klare Verantwortungszuordnung
maBgeblich. § 11 BDSG ordnet die Verantwortung fiir fremdes Handeln zu und

sichert diese Verantwortung zugleich im Interesse des Betroffenen. Er will aber

508 Vgl. Walz, in: Simitis, BDSG, § 11 Rn. 25; eine Abgrenzung nach den betroffenen Interessen
schldgt Sutschet vor, vgl. Sutschet, RDV 2004, S. 99ff.

399 ygl. Kilian/Scheja, RDV 2000, S. 179f.; a.A. wohl die h.M. vgl. den 20. Titigkeitsbericht des
Bayerische Datenschutzbeauftragten 2003, S. 269.

SIOBergmann/Méhrle/Herb, BDSG, § 11 Rn. 12; Hilgendorf, in: Hilgendorf, Informationsstrafrecht
und Rechtsinformatik, S. 108f.

311 ygl. Sutschet, RDV 2004, S. 99.
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nicht die Erfiillung von Aufgaben durch andere sperren, sondern die Ubertragung
von Verantwortung. Dies zeigt auch ein Vergleich mit § 146 Abs. 1 SGB VI, der
ausdriicklich die Aufgabeniibertragung auf den Verband Deutscher Rentenversi-
cherungstrager einschrinkt. Das Sperren der Aufgabeniibertragung ist im Bereich
des offentlichen Rechts Aufgabe der Zustindigkeitsregelungen, die nicht zur Dis-
position des Einzelnen stehen’'?. Im Bereich des Privatrechts hindern bei arbeits-
teiligem Vorgehen die Schranken der Privatautonomie ein beliebiges Ubertragen

von Aufgaben’"”.

Fiir das Outsourcing medizinischer Daten bedeutet das, dass der Vertragspartner
des Outsourcers sich nicht nach § 44 BDSG strafbar machen kann, wenn das Out-
sourcing sich im Rahmen einer ,,Auftragsdatenverarbeitung® nach § 11 BDSG

>4 Dabei vermag § 11 BDSG nur zwischen Auftragnehmer und Auftrag-

bewegt
geber rechtfertigend zu wirken. Das Heranziehen eines weiteren Subunternehmers
durch den Auftragnehmer ist durch § 11 BDSG nicht gedeckt, da hierdurch die
Gefahr einer Verantwortungsverlagerung aus der durch § 11 BDSG geregelten

Einheit zwischen Auftragnehmer und Auftraggeber droht®"’.

Das Ausgefiihrte gilt natiirlich nur, soweit das BDSG anwendbar ist’'®. Sofern im
offentlichen Bereich andere Vorschriften zur Auftragsdatenverarbeitung vorrangig
eingreifen, sind deren Zuldssigkeitsvoraussetzungen mafgeblich. Hier sind zu-
nichst die Landesdatenschutzgesetze zu nennen. Tritt eine 6ffentliche Stelle eines
Landes als Outsourcer auf, richtet sich die Zuléssigkeit einer Auftragsdatenverar-
beitung wegen § 1 Abs. 2 Nr. 2 BDSG nach den entsprechenden Vorschriften der
Landesdatenschutzgesetze, die weitgehend dem § 11 BDSG entsprechende Rege-

>12 Biillesbach/RieB, NVwZ, 1995, S. 445; vgl. auch Walz, in: Simitis, BDSG § 11 Rn. 30; zu
verfassungsrechtlichen Grenzen der Aufgabeniibertragung vgl. Hartmann, Outsourcing in der
Sozialverwaltung und Sozialdatenschutz, S. 27ff. und LG Konstanz vom 27.07.2006, Az.: 4 O
234/05 H.

>3 Insbesondere die §§ 134, 138, 242 BGB; vgl. allgemein zu Schranken der Privatautonomie
Palandt, BGB, Einf. v. § 145 Rn. 7, 13.

3 Neben § 11 BDSG sind bei einer Auftragsdatenverarbeitung keine weiteren Erlaubnistatbestin-
de zu priifen, vgl. Walz, in: Simitis, BDSG, § 11 Rn. 29; Hilgendorf, in: Hilgendorf, Informations-
strafrecht und Rechtsinformatik, S. 111; a.A. Hoeren, in: RoBnagel, Handbuch des Datenschutz-
rechts, S. 624.

315 Ebenso im Ergebnis Walz, in: Simitis, BDSG, § 11 Rn. 51.

316 Wird durch Verschliisselung, Anonymisierung oder Pseudonymisierung der Personenbezug der
Daten aufgehoben, ist das BDSG nicht anwendbar. Dies gilt gleichermalen fiir das Strafrecht wie
fiir das Datenschutzrecht; vgl. dazu die Darstellung unter S. 48ff.
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17 Weiterhin sind im Bereich der stationiren Gesundheitsver-

lungen enthalten
sorgung die bereits an fritherer Stelle angesprochenen speziellen sektorspezifi-

schen Datenschutzregelungen der Léander zu beachten™'®.

lll.  Vorsatz und Fahrlassigkeit

§ 44 BDSG stellt nur vorsitzliches Handeln unter Strafe. Auch bei einem Verstol3
gegen § 43 Abs. 2 BDSG ist somit zumindest bedingter Vorsatz fiir eine Strafbar-
keit nach § 44 BDSG erforderlich. Die Problematik im Vorsatzbereich entspricht
der bei § 203 StGB. Ist bedingter Vorsatz zu verneinen, kommt nur das Vorliegen
einer Ordnungswidrigkeit nach § 43 Abs. 2 BDSG in Betracht. Denn § 43 BDSG
greift auch bei Fahrladssigkeit. Bei Versto3en gegen § 43 Abs. 2 BDSG droht eine

GeldbulBle von bis zu zweihundertfiinfzigtausend Euro.

V.  Straftatbestande in den Landesdatenschutzgesetzen

In den Landesdatenschutzgesetzen finden sich Straftatbestéinde, die teilweise von
§ 44 BDSG abweichen’". So wird abweichend zu § 44 BDSG i.V.m. § 43 Abs. 2
Nr. 5 BDSG in vielen Landesdatenschutzgesetzen jegliche unbefugte Nutzung
erfasst, der Versuch unter Strafe gestellt und auf eine Differenzierung zwischen
Vorsatz und Fahrldssigkeit verzichtet’?’. Erfolgt bei einem Outsourcing im Rah-
men einer Auftragsdatenverarbeitung nur eine Nutzung personenbezogener Daten

durch den Auftragnehmer, wird dies von den Straftatbestdnden der Landesdaten-

7 Vgl. Art. 6 Bayerisches Datenschutzgesetz; im Ubrigen enthalten die meisten Landesdaten-
schutzgesetze Regelungen, nach denen fiir offentlich-rechtliche Wettbewerbsunternehmen die
Vorschriften des BDSG bis auf den zweiten Abschnitt gelten, vgl. Art. 3 Abs. 1 S. 1 Bayerisches
Datenschutzgesetz.

1% ygl. Art. 27 Abs. 4 Satz 5 Bayerisches Krankenhausgesetz.

319 Nach der Rechtsprechung wird dies kaum Auswirkungen haben, da der BGH behauptet, dass

§ 203 StGB die Landesdatenschutzgesetze, soweit Uberschneidungen bestehen, verdringt, vgl.
BGH RDV 2003, S. 130, 140.

20 Vgl. § 41 i.V.m. § 40 Abs. 1 Nr. 1 Baden-Wiirttembergisches Datenschutzgesetz, § 38 Abs. 1
Nr. 1 Brandenburgisches Datenschutzgesetz, § 32 Abs. 1 Nr. 1 Hamburgisches Datenschutzgesetz,
§ 28 Abs. 1 Nr. 1 Niedersédchsisches Datenschutzgesetz, § 37 Abs. 1 Nr. 1 Rheinland-Pfdlzisches
Datenschutzgesetz, § 37 S. 1 Nr.1 Bremisches Datenschutzgesetz, § 40 Abs. 1 Nr. 1 Hessisches
Datenschutzgesetz, § 38 Abs. 1 Nr. 1 Saarldndisches Datenschutzgesetz, das aber in Abs. 2 eine
Subsidiarititsklausel enthélt, wodurch ein Konflikt mit bundesrechtlichen Strafvorschriften, die
den selben Sachverhalt regeln, vermieden wird, ebenso § 33 Nordrhein-Westfélisches Daten-
schutzgesetz; andere Landesdatenschutzgesetze bewegen sich weitgehend im Rahmen des § 44
BDSG, vgl. § 44 Schleswig-Holsteinisches Datenschutzgesetz, § 42 Datenschutzgesetz Mecklen-
burg- Vorpommern, Art. 37 Abs. 3 Bayerisches Datenschutzgesetz, § 43 Thiiringer Datenschutz-
gesetz.
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schutzgesetze erfasst. Hierdurch erfolgt gegeniiber § 44 BDSG eine nicht uner-
hebliche Ausweitung der Strafbarkeit.

E. Outsourcing und strafrechtlicher Sozialgeheimnisschutz

Sofern das Outsourcing medizinischer Daten ,,Sozialdaten i.S.v. § 67 Abs. 1 Satz
1 SGB X betrifft, sind das BDSG, aber auch die Landesdatenschutzgesetze, nicht
anwendbar. Hier greifen die vorrangigen Vorschriften iiber den Schutz der Sozial-
daten nach den §§ 67 ff. SGB X. In § 85a SGB X findet sich eine § 44 BDSG
entsprechende Strafvorschrift. § 85 SGB X enthilt eine § 43 BDSG entsprechende
BuBgeldvorschrift.

Strafbarkeit nach § 85a SGB X

§ 85a SGB X stellt bestimmte, in § 85 Abs. 2 SGB X ndher bezeichnete vorsatzli-
che Handlungen unter Strafe. Fiir das Outsourcing ist die in § 85 Abs. 2 Nr. 1
SGB X bezeichnete Handlung von Bedeutung. Wie bei § 43 Abs. 2 Nr. 1 BDSG
ist dies das unbefugte Erheben oder Verarbeiten personenbezogener Daten. Wei-
terhin verlangt § 85a SGB X, dass die Handlung gegen Entgelt, in Bereicherungs-

oder in Schiadigungsabsicht begangen wird.

Diese Voraussetzungen werden fiir den Regelfall des Outsourcings medizinischer
Daten bei dem Outsourcer nicht vorliegen. Fiir den Outsourcer kann regelmaBig
nur eine Ordnungswidrigkeit unmittelbar nach § 85 Abs. 2 SGB X in Betracht
kommen. Gegen Entgelt handelt aber der Outsourcingnehmer. Hier droht bei ent-
sprechendem Vorsatz eine Strafbarkeit nach § 85a SGB X. Es stellt sich daher die
Frage, ob eine Befugnis zur Durchbrechung des Sozialgeheimnisses hinsichtlich

beabsichtigter Outsourcingmafnahmen gefunden werden kann®*'.

52! Natiirlich ist der Weg iiber eine Einwilligung auch hier méglich, allerdings ist bereits an ande-
rer Stelle auf die praktischen Probleme eines solchen Weges hingewiesen worden. Im Ubrigen
miissen fiir eine sozialrechtlich wirksame Einwilligung zusétzlich die Voraussetzungen des § 67a
SGB X beachtet werden, insbesondere § 67a Abs. 1 S. 4 SGB X.
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II.  Auftragsdatenverarbeitung nach § 80 SGB X

Die Auftragsdatenverarbeitung ist in § 80 SGB X geregelt’>. Liegt im Outsour-
cing medizinischer Daten ein Fall zuldssiger ,,Auftragsdatenverarbeitung® i.S.v.
§ 80 SGB X, kann kein unbefugtes Erheben oder Verarbeiten i.S.v. § 85 Abs. 2
SGB X vorliegen. Im Folgenden soll daher auf die Voraussetzungen des § 80
SGB X eingegangen werden.

Entsprechend der Regelung in § 11 BDSG ist auch bei § 80 SGB X erforderlich,
dass der Auftraggeber ,,Herr der Daten” bleibt, die Entscheidungshoheit behélt
und die volle Verfiigungsgewalt nicht an den Auftragnehmer abgibt. Uber das
Institut der ,,Auftragsdatenverarbeitung® darf es im AuBlenverhiltnis zum Betrof-
fenen nicht zu einer Delegation der Verantwortung durch den Auftraggeber oder
zu einer Absenkung des Datenschutzniveaus kommen. Die Problematik der Un-
terscheidung von Auftragsdatenverarbeitung und Funktionsiibertragung entspricht
derjenigen im BDSG. Die bei § 11 BDSG angesprochenen Kriterien fiir eine Ein-
ordnung hinsichtlich einer Auftragsdatenverarbeitung bzw. einer Funktionsiiber-
tragung gelten auch in diesem Zusammenhang. Auch hier bedarf es einer Gesamt-

betrachtung unter Abwigung aller konkreten Umsténde im Einzelfall.

§ 80 SGB X weicht aber in einigen Aspekten von § 11 BDSG ab, insbesondere
dann, wenn der Auftragnehmer eine nicht-6ffentliche Stelle ist. Relativ unproble-
matisch sind dabei die Regelungen in § 80 Abs. 2 Satz 4 Nr. 1-3 SGB X. Diese
Regelungen, die bestimmte Auskunfts-, Einsichts- und Kontrollrechte fiir den
Auftraggeber fordern, sichern die alleinige Verantwortung des Auftraggebers im
AuBenverhiltnis zum Betroffenen. Sie wollen ermoglichen, dass der Auftraggeber
seiner Uberwachungspflicht dem Auftragnehmer gegeniiber gerecht werden kann
und nicht im Nachhinein im privaten Bereich unter Hinweis auf die fehlende Ko-
operation des Auftragnehmers eine Uberwachung des Auftragnehmers als unmog-

lich bezeichnet wird.

Eine erhebliche und inhaltlich problematische Abweichung von § 11 BDSG ist in
§ 80 Abs. 5 SGB X geregelt. Danach ist eine Auftragsdatenverarbeitung durch

22 Auf ein konkretes Beispiel, allerdings zu § 80 SGB X, gehen Klinger/Kunkel ein, vgl. Klin-
ger/Kunkel, Sozialdatenschutz in der Praxis, S. 84.
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eine nicht-6ffentliche Stelle nur unter sehr restriktiven Bedingungen moglich.
Eine nicht-6ffentliche Stelle kann nach § 80 Abs. 5 Nr. 1 SGB X eingeschaltet
werden, wenn sonst Storungen im Betriebsablauf auftreten konnen. Als Storung
kann insbesondere der Eintritt unvorhergesehener Ereignisse bezeichnet wer-
den’®. In der Regel wird diese Variante nicht einschligig sein, weil das Outsour-
cing regelméBig zur Effizienzsteigerung und Realisierung von Kostenvorteilen
erfolgt. Solche Situationen erfasst allein der insoweit speziellere § 80 Abs. 5 Nr. 2

SGB X%,

Allerdings verlangt § 80 Abs. 5 Nr. 2 SGB X, dass die iibertragenen Arbeiten er-
heblich kostengiinstiger besorgt werden kdnnen, ohne niher zu kléren, was unter
,»erheblich kostengiinstiger zu verstehen ist. Auch in der Literatur finden sich nur

zuriickhaltende Erlduterungen®.

Die nédhere Bestimmung dieses Begriffs muss an der Intention des Gesetzgebers
ansetzen. Der Gesetzgeber bringt iiber die formulierten Restriktionen zum Aus-
druck, dass er bei einer Beauftragung einer nicht-6ffentliche Stelle groBBere Gefah-
ren sieht, als bei der Beauftragung einer 6ffentlichen Stelle. Er setzt damit fiir den
Umgang mit den besonders schutzwiirdigen Sozialdaten ein hoheres Vertrauen in
offentliche Stellen. Daher miissen gewichtige Griinde fiir ein Heranziehen privater

Anbieter aus finanziellen Gesichtspunkten sprechen.

Diese Bewertung mag als rechts- und wirtschaftspolitisch liberkommen betrachtet
werden. Diese gesetzgeberische Entscheidung ist de lege lata aber zu beachten.
Eine Uberschreitung gesetzgeberischen Gestaltungsspielraums kann nicht ange-
nommen werden. Zwar sprechen fiir private Anbieter die Berufsfreiheit aus Art.
12 Abs. 1 GG und der Gleichheitsgrundsatz nach Art. 3 GG. Auf der anderen Sei-
te steht aber das Sicherungsbediirfnis der Betroffenen, das aus dem Schutz ihres
Rechts auf informationelle Selbstbestimmung resultiert. Das Heranziehen einer

weiteren Stelle als Auftragnehmer stellt eine Einschriankung dieses Rechts dar.

523 Vgl. Seidel, in: Lehr- und Praxiskommentar, SGB X, § 80 Rn. 11.

%2 S0 zutreffend Kessler, DuD 2004, S. 40, 42.

53 Fiir das Outsourcing von Versicherungsdaten soll Grundlage ein betriebswirtschaftlicher Kos-
tenvergleich zwischen hauseigener Datenverwaltung und einer Fremdvergabe sein, vgl. Hilgen-
dorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 115; vgl. auch Steinmeyer,
in: Wannagat, Sozialgesetzbuch, Zehntes Buch, § 80, Rn. 25f.; der Kriterien fiir die Bestimmung
des Begriffs nennt.



187

Einschrinkungen des Rechts auf informationelle Selbstbestimmung miissen dem
VerhiltnisméaBigkeitsgrundsatz geniigen, um die Einschrinkungen ihrerseits zu
rechtfertigen. Insbesondere muss der Zweck der beabsichtigten Gestaltung, durch
die das informationelle Selbstbestimmungsrecht eingeschriankt wird, im angemes-

senen Verhéltnis zum eingesetzten Mittel stehen.

Diesen Anforderungen ist der Gesetzgeber mit dem gefundenen Ausgleich zwi-
schen den Interessen der nicht-6ffentlichen Unternehmen an der Tétigkeit als
Dienstleistungsunternehmen und dem Interesse der Betroffenen an der Wahrung
ihrer informationellen Selbstbestimmung gerecht geworden. Bei der Aufstellung
besonderer Anforderungen an das Heranziehen nicht-6ffentlicher Stellen im Rah-
men einer Datenverarbeitung im Auftrag hat sich der Gesetzgeber nicht von sach-
lich nicht nachvollziehbaren Griinden leiten lassen. Private Unternehmen unter-
liegen ndmlich nicht im gleichen Malle einer Gesetzesbindung wie Offentliche
Stellen. Dariiber hinaus sind Sozialdaten, soweit sie ,,Geheimnisse® i.S.v. § 203
StGB darstellen, kein frei handelbares Wirtschaftsgut, sondern sind wegen des
fachlichen Bezugs eng an die Sozialverwaltung gebunden. Hier sind Beschrin-
kungen des Heranziehens privater Unternehmen zur Datenverwaltung eher tolera-

bel als im allgemeinen Bereich personenbezogener Daten.

Daher kann auch nicht durchschlagend argumentiert werden, dass in § 11 BDSG
keine Unterscheidung zwischen privaten und offentlichen Auftragnehmern hin-
sichtlich der Voraussetzungen der Auftragsdatenverarbeitung erfolgt. Das BDSG
gilt ndmlich allgemein fiir personenbezogene Daten, wihrend die §§ 67 ff. SGB X
nur bei Sozialdaten anwendbar sind. Personenbezogene Daten werden erst {liber
einen speziellen fachlichen Bezug zu den in § 35 SGB I genannten Stellen zu So-
zialdaten. Wegen dieses fachlichen Bezuges haben Sozialdaten einen fiir die Be-
troffenen bedeutsamen Inhalt, der bei unbefugter Kenntnisnahme durch Dritte

einen erheblichen sozialen Schaden herbeifiithren kann.

SchlieBlich ist das Folgende zu beachten: Medizinische Daten, die Sozialdaten
sind, werden oft zugleich ,,Geheimnisse® i. S. v. § 203 StGB sein. Ein Offenbaren
bedarf daher, sofern Geheimnisse nicht innerhalb des Kreises der zum Wissen
Berufenen weitergegeben werden, einer Befugnis zum Offenbaren. Soweit keine

speziellen Befugnisse greifen, kann sich die Befugnis nur aus § 34 StGB oder den
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Grundsitzen der Abwagung widerstreitender Interessen oder Pflichten ergeben. In
beiden Féllen muss eine Abwégung ergeben, dass das Interesse am Offenbaren
das Interesse am Schutz des Rechts auf informationelle Selbstbestimmung tiber-
wiegt. Vor diesem Hintergrund erscheint die Voraussetzung, dass finanzielle Inte-
ressen nur mafB3geblich sein diirfen, wenn der nicht-6ffentliche Auftragnehmer die

Tatigkeit erheblich kostengiinstiger ausfiihren kann, nicht unverniinftig.

Greifen verfassungsrechtliche Bedenken nicht durch, bleibt zu kldren, wann die
Tétigkeit eines privaten Auftragnehmers als erheblich kostengiinstiger angesehen
werden kann. Diese Frage kann nur nach einem betriebswirtschaftlichen Kosten-
vergleich mit der 6ffentlichen Stelle beantwortet werden. Wegen der Vielfdltig-
keit, der Zukunftsbezogenheit sowie der schwer abschétzbaren Einflussfaktoren,
die Erfolg oder Misserfolg von Outsourcingvorhaben ausmachen konnen, ist die
Berechnung von Kostenvorteilen ein schwieriger Vorgang und geht notwendig
mit einer Prognose einher. Um die Vorschrift des § 80 Abs. 5 SGB X nicht leer-
laufen zu lassen und den Handlungsspielraum des Auftraggebers zu sichern, ist
dem Auftraggeber daher ein gerichtlich nicht iiberpriifbarer Beurteilungsspielraum
beim Kostenvergleich zuzubilligen’*. Allerdings muss eine nachvollziehbare und
verstandliche Berechnung des Kostenvorteils als Entscheidungsgrundlage vorlie-
gen. Die Berechnung muss betriebswirtschaftlichen Anforderungen gentigen. Er-
gibt ein solcher betriebswirtschaftlicher Kostenvergleich mit 6ffentlichen Stellen,
dass Einsparungen zu erwarten sind, wird man regelmifBig davon auszugehen ha-

ben, dass die Voraussetzung ,,erheblich kostengiinstiger* erfiillt ist.

§ 80 Abs. 5 Nr. 2 SGB X setzt weiterhin voraus, dass die Auftragsdatenverarbei-
tung nicht die Speicherung des gesamten Datenbestandes des Auftraggebers um-
fassen darf. Der liberwiegende Teil des Datenbestandes muss beim Auftraggeber
verbleiben. Unter dem iiberwiegenden Teil sind mehr als 50 % des gesamten Da-
tenbestandes zu verstehen’>’. Soweit der Auftragnehmer Daten nicht speichert,

darf die Auftragsdatenverarbeitung auch den gesamten Datenbestand umfassen>".

526 Ahnlich Seidel, in: Lehr- und Praxiskommentar SGB X, § 80 Rn. 11; Pickel spricht davon, dass
ein ,,gewisser Beurteilungsspielraum fiir den Auftraggeber gegeben ist“, vgl. Pickel, SGB 2000, S.
202; vgl. generell zur gerichtlichen Uberpriifbarkeit von unbestimmten Rechtsbegriffen Schoch,
Jura 2004, S. 612 ff.

527 Kessler, DuD 2004, S. 40, 42; Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsin-
formatik, S. 115 f.

** BT-Drucksache 12/6334, S. 11.
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Eine Aufrufmdglichkeit durch den Auftragnehmer hinsichtlich der physisch beim
Auftraggeber gespeicherten Daten wird durch § 80 SGB X nicht beschrédnkt. Dies
ergibt sich aus dem insoweit klaren Wortlaut des § 80 SGB X. Wenn in der Lite-
ratur gefordert wird, dass der Auftragnehmer auf weniger als 50 % des gesamten
Datenbestandes Zugriff haben darf, weil bei einer Auftragsdatenverarbeitung der
Auftraggeber wegen der beibehaltenen Kontroll- und Zugriffsrechte ohnehin stets
die Verfiigungsgewalt iiber den gesamten Datenbestand hat’*’, kann dem nur so-
weit zugestimmt werden, als ein Zugriffsrecht auf die beim Auftraggeber gespei-
cherten Daten gemeint ist. Denn der Gesetzgeber hat klar zum Ausdruck gebracht,
dass er nur einer physischen Ortsverlagerung gespeicherter Information quantita-
tiv Grenzen setzen wollte. Bleibt das Speichermedium beim Auftraggeber und
kann der Auftragnehmer iiber eine Verbindung zugreifen, gilt die 50 %-
Beschrinkung nicht. Rechtliche Gestaltungen, die bei auswirtigem Standort des
Speichermediums allein {iiber schuldrechtliche Nutzungsrechte, beispielsweise
iiber ein Mietverhéltnis an den Rdumen, in denen sich die Datenverarbeitungsan-
lage befindet, eine Zuordnung zum Auftraggeber erreichen sollen, wiirden der
Voraussetzung nicht gerecht werden. Denn auf die gespeicherte Information hétte
tatsdchlich der Auftragnehmer Zugriff. Sie ist daher beim Auftragnehmer gespei-
chert und nicht beim Auftraggeber.

Zu beachten bleibt, dass mit der Zuldssigkeit einer Auftragsdatenverarbeitung
nichts liber die Zuldssigkeit nach § 203 StGB gesagt ist, da nach der hier vertrete-
nen Auffassung § 80 SGB X keinen strafrechtlichen Erlaubnissatz darstellt. Da
die Einschrinkungen des § 76 SGB X auch bei § 80 SGB X gelten™, ist eine
»Auftragsdatenverarbeitung nach § 80 SGB X bei Sozialdaten, die dem Auftrag-
geber von einer nach § 203 StGB schweigepflichtigen Person zuginglich gemacht
worden sind, nur zuldssig, wenn die Voraussetzungen des § 203 StGB erfiillt wer-

den.

Unklar ist weiterhin, wie festgestellt werden soll, ob mehr als 50 Prozent des ge-
samten gespeicherten Datenbestandes betroffen sind. In der Literatur wird darauf

hingewiesen, dass bei Schriftstiicken fraglich ist, ob nach Zeichen, Seiten oder

> Vgl. etwa Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 116.
330 ygl. Seidel, in: Lehr- und Praxiskommentar Sozialgesetzbuch X, § 80 Rn. 6.
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Akten die Hilfte des Datenbestandes berechnet werden soll>*'. Zudem besteht bei
Daten in elektronischer Form das Problem, dass diese vielfach in verschiedenen
Datenformaten vorliegen und die Grofle des Datenbestandes je nach Verarbei-

tungsphase variiert®>”,

Tatsichlich ist eine exakte Uberpriifung nach der jetzigen Fassung des § 80 Abs. 5
Nr. 2 SGB X kaum mdglich. Der Befund Hilgendorfs, § 80 Abs. 5 Nr. 2 sei tech-
nisch missgliickt, ist daher zutreffend”>. Fiir die Anwendung der Norm bleibt
aber die Frage nach welchem Mafstab der Wert des gesamten Datenbestandes als
Referenzgrofle zu bestimmen ist. Als Losung bietet sich an, auf die iibliche MaB-
einheit fiir Informationseinheiten, das Byte, abzustellen. Ein Byte besteht dabei
aus 8 Bit, wobei unter einem Bit die kleinste Informationseinheit in der EDV zu

. 4
verstehen ist™>*,

Zu fordern ist, dass nachvollziehbar der Byte-Wert des Datenbestandes zu einem
bestimmten Zeitpunkt vor Beginn der Auftragsvergabe und regelmifig danach
ermittelt wird. In die Analyse sind sdmtliche Speichermedien des Auftraggebers
einzubeziehen. Eine 100% byte-genaue Bestimmung ist nicht erforderlich, um
dem Zweck der Norm gerecht zu werden. Eine solche byte-genaue Bestimmung
wire, wenn iiberhaupt, nur mit unverhéltnismiafigem Aufwand moglich. Ausrei-
chend ist eine nachvollziehbare Anndherung, die eine verldssliche Orientierung

iiber den Gesamtdatenbestand geben kann.

Dabei ist nicht auf einzelne aktuelle Datenverarbeitungsprozesse einzugehen, son-
dern auf ein notwendiges ,,back up Volumen®. Ein solches ,,back up‘ hat nach den
Grundsitzen einer ordnungsgeméBen Datenverarbeitung™® regelmiBig zu erfol-
gen und ist damit taugliche Grundlage fiir einen Referenzwert. Der so gewonnene
Wert ist hinreichend genau, um den Anforderungen in § 80 Abs. 5 Nr. 2 SGB X
gerecht zu werden. Denn der Gesetzgeber ging davon aus, dass quantitativ eine

Speicherung beim Auftraggeber zu begrenzen ist, weil ansonsten eine erhohte

31y gl. Kessler, DuD 2004, S. 40, 42.

532 Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 115.

333 ygl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 116.

334 Nicht zu verwechseln mit dem bit, das die Einheit des Informationsgehalts darstellt; vgl.
Breuer, dtv-Atlas zur Informatik, S. 33.

35 Zu diesen Grundsitzen Jiirgens, in: Baumler/Breinlinger/Schrader, Datenschutz von A-Z, O
300.
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Missbrauchsgefahr besteht. Wird festgestellt, dass das gespeicherte Datenvolumen
mehr als 50 % des Referenzwertes liberschreitet, entfdllt § 80 Abs. 5 SGB X als
Rechtsgrundlage fiir die Auftragsdatenverarbeitung mit der Folge, dass eine

rechtswidrige Datenweitergabe vorliegen kann.

Ob ein Abstellen auf die Quantitdt der gespeicherten Daten aus rechtspolitischer
Sicht ein taugliches Kriterium ist, kann zu Recht bezweifelt werden. Dies dndert

aber nichts daran, dass sich eine Auslegung daran ausrichten muss.

§ 85a SGB X stellt weiterhin wie § 44 BDSG nur vorsitzliches Handeln unter
Strafe. Bei fahrldssigem Handeln kommt nur eine Ordnungswidrigkeit nach § 85a
Abs. 2 SGB X in Frage, die mit einer Geldbufle in Hohe von bis zu zweihundert-

fiinfzigtausend Euro geahndet werden kann.

F. Offshore-Outsourcing

Ging es in der vorstehenden Untersuchung um die strafrechtliche Betrachtung des
Outsourcings medizinischer Daten im Inland, soll im Folgenden auch auf das
Offshore-Outsourcing eingegangen werden. Beim Offshore-Outsourcing ist der
Outsourcingpartner  regelméflig  ein  auslidndisches  IT-Dienstleistungs-

336 Der Outsourcer kann sich im Inland oder im Ausland befinden.

unternehmen
Bei der strafrechtlichen Beurteilung sind zwei Hauptaspekte zu unterscheiden.
Zum einen ist fraglich, ob deutsches Strafrecht anwendbar ist. Hier ist die Reich-
weite deutschen Strafrechts auf ein Outsourcing mit Auslandbezug zu bestimmen.
Insbesondere fiir Mitarbeiter ausldndischer Unternehmen ist hierbei das Risiko
nach deutschem Recht bestraft zu werden bedeutsam. Zum andern stellt sich die
Frage, ob strafrechtlich das Heranziehen eines privaten IT-Dienstleistungs-

unternehmens aus dem Ausland zuléssig ist.

Letztere Frage ist beziiglich § 203 StGB zu bejahen. Die gefundenen Ergebnisse
zu § 203 StGB sind auch beim Heranziehen eines ausldndischen IT-
Dienstleistungsunternehmens giiltig. Wird der Mitarbeiter eines ausldndischen

Dritten tatsdchlich entsprechend dem Mitarbeiter eines inlédndischen IT-

336 Zu Beispielen vgl. Bergmann, Grenziiberschreitender Datenschutz, S. 31.
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Dienstleistungsunternehmens eingebunden, kann ebenfalls eine tatbestandliche

Verantwortungseinheit angenommen werden.

Hinsichtlich einer Strafbarkeit nach § 44 BDSG ist zu differenzieren. Aufgrund
§ 3 Abs. 8 BDSG, der Vorgaben der Europidischen Datenschutzrichtlinie umsetzt,
ist eine Auftragsvergabe an Stellen aus anderen EU- oder EWR Staaten einer Auf-
tragsvergabe an inldndische Stellen gleichgestellt. In beiden Féillen liegt keine
Dateniibermittlung vor, so dass sich die Zuléssigkeit allein nach § 11 BDSG be-
misst™’. Eine Auftragsdatenverarbeitung auBerhalb der EU- oder EWR Staaten ist
im Umkehrschluss unzulissig™®. Bewegt sich die Auftragsdatenverarbeitung im
Rahmen des § 11 BDSG, kommt die Erfiillung des Straftatbestandes des § 44
BDSG nicht in Betracht. Gleiches ist wegen § 67 Abs. 10 SGB X, der § 3 Abs. 8
BDSG entspricht, hinsichtlich einer Strafbarkeit nach § 85a SGB X anzunehmen.

Grundlage fiir die Beantwortung der Frage, welches nationale Strafrecht Anwen-
dung findet, sind zunichst die §§ 3-7, 9 StGB, die das sog. ,,internationale Straf-
recht® regeln. Diese Vorschriften sind heranzuziehen, soweit es um die Anwend-
barkeit deutschen Strafrechts und damit auch des § 203 StGB geht. Weiterhin fin-
det sich in § 1 Abs. 5 BDSG eine Vorschrift iiber den internationalen Geltungsbe-

reich deutschen Datenschutz(straf-)rechts.

Fiir die Frage der Anwendbarkeit des StGB ist zunédchst von § 3 StGB auszuge-
hen, der das sog. ,,Territorialprinzip* regelt. Hiernach ist zur Ermittlung maf3igeb-
lich auf den Begehungsort abzustellen. Begehungsort ist nach § 9 StGB entweder
der Handlungsort oder der Erfolgsort. Da § 203 StGB die Verletzung von Privat-
geheimnissen unter Strafe stellt und fiir eine Verletzung ein Ubergehen des Ge-
heimnisses aus dem Bereich des Schweigepflichtigen in den Bereich eines ande-
ren eintreten muss, ist § 203 StGB als Erfolgsdelikt einzuordnen®*® mit der Folge,
dass Begehungsort bei § 203 StGB neben dem Handlungsort auch der Erfolgsort
sein kann*’. Daher wird fiir den Outsourcer, der den Tatbestand des § 203 StGB

verwirklicht, eine Strafbarkeit nach § 203 StGB moglich sein, sofern der Outsour-

337 Walz, in: Simitis, BDSG, § 11 Rn. 4.

3% Vgl. Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 88; Walz, in:
Simitis, BDSG, § 11 Rn. 17; erforderlich wire ein datenschutzrechtlicher Erlaubnissatz hinsicht-
lich einer Ubermittlung, also z.B. § 28 BDSG.

3% Vgl. bereits oben Fufinote 110.

>4 zutreffend Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 87.
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cer in Deutschland belegen ist und die Datenweitergabe aus dem Inland erfolgt
bzw. auf Daten im Inland zugegriffen wird. Denn dann liegt der Handlungsort in

Deutschland, unabhéngig davon, dass der Erfolgsort im Ausland liegen kann.

Problematischer sind die Fille, in denen im Ausland gehandelt wird. Dabei muss
differenziert werden: Befindet sich der Outsourcer im Ausland und bedient sich
eines inlédndischen Dienstleisters liegt der Erfolgsort im Inland, so dass hieriiber
deutsches Strafrecht Anwendung finden kann. Wenn Erfolgs- und Handlungsort
im Inland liegen, kann sich eine Strafbarkeit des Ausldnders nicht iiber die §§ 3, 9
Abs. 1 StGB ergeben, da Mittiterschaft bei der Verwirklichung der § 203 StGB
aufgrund der Einordnung als Sonderdelikt nicht angenommen werden kann>*',
Nimmt der Auslidnder aber an der Verwirklichung des § 203 StGB in Deutschland
im Sinne einer Beihilfe oder Anstiftung teil, dann wiirde die Anwendung deut-
schen Strafrechts aus § 9 Abs. 2 StGB resultieren und sich hier durchaus Strafbar-

keitsrisiken auch fiir ausldndische Mitarbeiter von Dienstleistungsunternehmen

ergeben konnen.

Bleibt der physikalische Standort im Ausland und erfolgt das Outsourcing im
Ausland unter Heranziehung eines ausldndischen Dienstleisters, dann liegen so-
wohl Handlungs- als auch Erfolgsort im Ausland. In solchen Fillen, in denen Er-
folgs- und Handlungsort nicht auf deutschem Territorium liegen, kommt die An-
wendbarkeit deutschen Strafrechts nicht {iber § 9 Abs. 1 StGB in Betracht. Aller-
dings kann deutsches Strafrecht tiber § 9 Abs. 2 StGB oder § 7 Abs. 1 StGB An-

12§ 9 Abs. 2 StGB ist einschligig, wenn von Deutschland aus

wendung finden
Unterstiitzung bei einem den Tatbestand des § 203 StGB verwirklichenden Out-
sourcings geleistet wird. Dabei spielt es nach § 9 Abs. 2 S. 2 keine Rolle, ob die
Tat am Tatort mit Strafe bedroht ist, so dass es unerheblich ist, ob im Ausland ein
§ 203 StGB vergleichbarer Straftatbestand besteht. Dies ist auch sachgerecht, so-

weit Geheimnisse von inldndischen Personen betroffen sind, da einer Verlagerung

> Zur Begriindung iiber die Figur der Mittiterschaft vgl. BGH NJW 2007, S. 787; die Frage einer
Mittéterschaft kann im Rahmen des § 85a SBG X bzw. § 44 BDSG Bedeutung gewinnen. Zu den
geringen Anforderungen der Rechtsprechung bei der Annahme von Mittdterschaft in objektiver
Hinsicht vgl. Wessels/Beulke, Strafrecht AT Rn. 528 und BGH JuS 2000, 1234. Im Rahmen ge-
planter Outsourcingvorhaben resultiert daraus ein erhebliches Risiko einer Taterschaft fiir die
Outsourcingpartner.

2.8 5 Nr. 7 StGB gilt nur fiir Betriebs- und Geschiftsgeheimnisse, die beim Outsourcing medizi-
nischer Daten nicht betroffen sind; zu § 9 Abs. 2 StGB vgl. Hilgendorf, in: Hilgendorf, Informati-
onsstrafrecht und Rechtsinformatik, S. 87.
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in Lander vorgebeugt wird, in denen ein vergleichbarer strafrechtlicher Geheim-
nisschutz nicht besteht. Da in dem Entsenden von Daten eine relevante Beihilfe-
handlung liegen kann, ist der Weg, ein Outsourcing durch eine im Ausland ge-
griindete Tochtergesellschaft durchfiihren zu lassen, mit der Anwendbarkeit deut-
schen Strafrechts verbunden, auch wenn im Ausland die Geheimnisverletzung

nicht unter Strafe gestellt ist.

§ 7 Abs. 1 StGB greift dann ein, wenn im Ausland der Tatbestand des § 203 StGB
verwirklicht wird und Geheimnisse eines deutschen Geheimnistrigers betroffen
sind. Allerdings muss die Tat auch im Ausland mit Strafe bedroht sein oder der
Tatort keiner Strafgewalt unterliegen. Dies setzt das Vorhandensein eines mit
§ 203 StGB vergleichbaren Straftatbestandes voraus. SchlieBlich ist auch denkbar,
dass das Outsourcing im Ausland durch einen Deutschen begangen wird, aller-
dings Geheimnisse ausldndischer Personen betroffen sind. In einem solchen Fall
kann sich die Anwendbarkeit deutschen Strafrechts aus § 7 Abs. 2 Nr. 1 StGB
ergeben, sofern die Tat am Tatort mit Strafe bedroht ist oder der Tatort keiner

Strafgewalt unterliegt.

Im Datenschutzstrafrecht ist nicht primér auf die §§ 3-7, 9 StGB, sondern auf § 1
Abs. 5 BDSG abzustellen. Dies folgt aus Erwidgungsgrund 21 der Richtlinie
95/46/EG, nach dem die Richtlinie nicht die im Strafrecht geltenden Territoriali-
tatsregeln beriihrt. Die Frage des anwendbaren Strafrechts ist somit, soweit an das
Territorium angekniipft wird, sowohl nach §§ 3, 9 StGB als auch nach § 1 Abs. 5
BDSG zu bestimmen, ansonsten nach § 1 Abs. 5 BDSG. Nach § 1 Abs. 5 S. 1
BDSG findet das BDSG keine Anwendung, wenn ein Outsourcer seinen Hauptsitz
in einem anderen Mitgliedsstaat hat und dort das Outsourcing im Wege einer Auf-
tragsdatenverarbeitung betreibt. Fraglich ist, ob dies wegen § 1 Abs. 5 Alt. 2
BDSG auch gilt, wenn eine Auftragsdatenverarbeitung durch eine inldndische

Niederlassung als Auftragsnehmer durchgefiihrt wird.

Der fiir die Frage des anwendbaren Rechts zentrale Begriff der ,,Niederlassung*
wird in Erwdgungsgrund Nr. 19 der Richtlinie 95/46/EG erldutert. Danach setzt
eine Niederlassung im Hoheitsgebiet eines Mitgliedsstaates eine effektive und
tatsdchliche Auslibung einer Tétigkeit mittels einer festen Einrichtung voraus.

Davon ausgehend wird in der Literatur eine Niederlassung i.S.v. § 1 Abs. 5 BDSG
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angenommen, wenn eine gewisse rdumliche oder zeitlich vorhandene Zuordnung
gegeben ist’”. Auszugehen sei von einem weiten Niederlassungsbegriff**. Ein
Abstellen auf § 42 Abs. 2 Gewerbeordnung, der fiir eine Niederlassung einen fes-
ten Raum erfordert, wiirde der ,,virtuellen Welt globaler Datenfliisse nur schwer
gerecht>*, Nach dieser Ansicht wiirden auch angemietete Server eine Niederlas-
sung begriinden. Dieser Ansicht ist nicht zu folgen. Das Erfordernis eines festen
Raumes ermdglicht eine verhéltnisméBig sichere Abgrenzung von Organisations-
bereichen und legitimiert damit die Anwendung des jeweiligen Datenschutzrechts.
Damit wird dem Regel-Ausnahme-Prinzip in § 1 Abs. 5 BDSG Rechnung getra-
gen. Denn nach § 1 Abs. 5 S. 1 Alt. 2 BDSG ist als Ausnahme das BDSG an-
wendbar, wenn eine Niederlassung besteht. Vor dem Hintergrund, dass die Richt-
linie den freien Datenverkehr in ihrem rdumlichen Anwendungsbereich ermogli-
chen will, bedarf es zur Anwendung des aus Sicht der Stelle am Hauptsitz frem-
den Datenschutzrechts einer Verkniipfung der Tatigkeit einer natiirlichen Person
mit bestimmten Rdumen, in denen die Tétigkeit organisatorisch abgebildet wird.
Dabher ist der Auffassung zu folgen, die den Begriff der Niederlassung in Anleh-
nung an § 42 Gewerbeordnung definiert. Angemietete Server fallen danach nicht

unter den Begriff der Niederlassung™*®.

Nach § 1 Abs. 5 S. 2 Alt. 2 BDSG ist deutsches Datenschutzrechts ausnahmswei-
se wieder anwendbar, wenn die Datenverarbeitung durch eine Niederlassung im
Inland erfolgt. Das Gesetz geht davon aus, dass im Binnenmarkt eine Ausdehnung
deutschen Datenschutzstrafrechts nicht erforderlich ist, wenn sich die mafBgebli-
chen Aktivititen hinsichtlich der Verarbeitungsvorginge allein im europdischen
Ausland abspielen. Ankniipfungspunkt fiir eine Anwendung des Datenschutzstraf-
rechts ist der Ort, an dem die verantwortliche Entscheidung tiber das Outsourcing
getroffen wird unabhingig davon, wo dann das Outsourcing durchgefiihrt wird®*’.

Man kann daher argumentieren, dass im Fall der Auftragsdatenverarbeitung durch

eine inldndische Niederlassung keine Datenverarbeitung durch die Niederlassung

543 Bergmann/Méohrle/Herb, BDSG, § 1 Rn. 43.

S Zum Begriff der ,,Niederlassung® vgl. Dammann/Simitis, in: Simitis, BDSG, § 3 Rn. 254 und
Dolderer/von Garrel/Miithlein/Schlumberger, RDV 2001, S. 230.

343 Bergmann/Mohrle/Herb, BDSG, § 1 Rn. 42.

3% Dammann in: Simitis, BDSG, § 1, Rn. 203; a.A. Ehmann/Helfrich, EG-Datenschutzrichtlinie,
Art. 4 Rn. 15.

*7 So Hilgendorf, in: Hilgendorf, Informationsstrafrecht und Rechtsinformatik, S. 88.
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erfolgt, sondern durch die im Ausland belegene Hauptstelle als Auftraggeber*.
Zweifel an der Anwendbarkeit deutschen Datenschutzrechts konnten deshalb an-
gebracht sein, weil die Datenverarbeitung auf Weisung und unter Kontrolle des
auslidndischen Unternehmens erfolgt und nach deutschem Verstidndnis eine Nie-
derlassung regelmiBig keine verantwortliche Stellung darstellt, sondern einer sol-

chen angehort™

Dies iiberzeugt nicht. Entscheidend dagegen spricht, dass den von der Datenver-
arbeitung im Inland Betroffenen nicht zugemutet werden kann, ihre Schutzrechte
nach auslédndischem Recht zu ermitteln. Die Belange des verarbeitenden Unter-
nehmens mit Hauptsitz im européischen Ausland sind demgegeniiber hinreichend
durch das Erfordernis einer Niederlassung beriicksichtigt. Sofern keine Niederlas-
sung im Inland eingerichtet ist, bleibt es beim Datenschutzrecht des Sitzlandes,
das exportiert werden kann. Fiir diese Auffassung spricht weiterhin, dass andern-
falls tiber die Griindung von Niederlassungen und der Ausgestaltung als Auftrags-
datenverarbeitung die Regelung in § 1 Abs. 5 S. 2 Alt. 2 BDSG ausgehohlt wer-
den konnte. Je nach nationalen Voraussetzungen fiir die Auftragsdatenverarbei-
tung wiirde damit auch bei einem erheblichen Ausmal an inlédndischer Datenver-
arbeitungsaktivitdt iiber Niederlassungen auslédndisches Datenschutzrecht Anwen-
dung finden. Demgegentiber ist dem deutschen Verstindnis der Niederlassung als
grundsétzlich unselbstéindige Einheit fiir das Datenschutzrecht nicht zu folgen.
Denn sobald organisatorisch und rdumlich abgrenzbare Einheiten vorhanden sind,
in denen Daten verarbeitet werden, sind die Voraussetzungen von Art. 4 Abs. 1
lit. a der Richtlinie 95/46/EG erfiillt, wonach der Mitgliedstaat seine Vorschriften
auf alle Verarbeitungen personenbezogener Daten anwendet, die im Rahmen der
Tatigkeit einer Niederlassung ausgefiihrt werden, die der fiir die Verarbeitung
Verantwortliche im Hoheitsgebiet eines Mitgliedsstaats besitzt. Danach kann es
nicht maB3geblich sein, ob die Verarbeitung weisungsgebunden oder nicht wei-
sungsgebunden erfolgt. Im Hinblick auf Art. 4 Abs. 1 lit. a ist jede Niederlassung
als verantwortliche Stelle anzusehen mit der Folge, dass nach § 1 Abs. 5 BDSG
das BDSG Anwendung findet.

¥ S0 wohl Dammann in: Damman/Simitis, BDSG, § 1 Rn. 201, der aber fiir den Fall, dass eine
Niederlassung im Inland Daten im Auftrag fiir eine ausldndische Muttergesellschaft verarbeitet,
nur bestimmte Regelungen des BDSG anwenden will; nicht differenzierend Berg-
mann/Mohrle/Herb, BDSG, § 1 Rn. 38.

349 Vgl. Dammann in: Simitis, BDSG, § 1 Rn. 205.
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Das bedeutet, dass dann, wenn der Auftraggeber, der die Outsourcingentschei-
dung verantwortlich trifft, in Deutschland seinen Hauptsitz hat oder eine Nieder-
lassung in Deutschland unterhilt, durch die Daten im Auftrag verarbeitet werden,
deutsches Datenschutz(straf-)recht anzuwenden ist. Liegt hingegen der Sitz einer
Niederlassung und der verantwortlichen Stelle als Auftraggeber in einem EU-

oder EWR-Staat, dann ist das Recht dieses Landes anwendbar

Im Ergebnis findet bei grenziiberschreitenden Outsourcingvorhaben deutsches
(Datenschutz-) Strafrecht in erheblichem Ausmall Anwendung. Fiir Mitarbeiter
ausldandischer Unternehmen, die sich an Outsourcingvorhaben beteiligen, besteht
daher das Risiko, sich als Teilnehmer an einer Geheimnisverletzung nach § 203

StGB, aber auch als Téter nach § 44 BDSG strafbar zu machen.

G. Gesetzgeberisches Tatigwerden

Die bisherigen Untersuchungen zeigen, dass das Outsourcing medizinischer Daten
mit erheblichen Strafbarkeitsrisiken einhergeht. Auch beim Einsatz von Ver-
schliisselung, Anonymisierung oder Pseudonymisierung sowie Einbindung des
privaten IT-Dienstleisters in die Organisation des Schweigepflichtigen ist ein
moglicher Tatbestandsausschluss von der Beurteilung im Einzelfall abhingig.
Hinzu kommt, dass eine datenschutzrechtliche Zuléssigkeit dem Outsourcer keine
Gewihr dafiir gibt, dass er sich nicht nach § 203 StGB strafbar macht. Damit geht
fiir den Outsourcer ein erhebliches Mal3 an Rechts- und Planungsunsicherheit ein-

her.

Vor diesem Hintergrund erscheint de lege ferenda eine bundeseinheitliche Rege-
lung wiinschenswert. Dabei ist vom Ansatz her denkbar, dass § 203 StGB geén-
dert wird, oder dass auBBerhalb des StGB fiir den Umgang mit medizinischen Da-
ten eine sektorspezifische Regelung getroffen wird, die ein Outsourcing auch im
Hinblick auf § 203 StGB ermoglicht. In beiden Fillen muss eine Regelung mit

verfassungsrechtlichen und europarechtlichen Vorgaben vereinbar sein.
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Gesetzgebungsrecht

Eine wiinschenswerte bundeseinheitliche Regelung erfordert eine Gesetzgebungs-
kompetenz des Bundes. Die Gesetzgebungskompetenzen werden im Grundgesetz
zwischen Bund und Lindern verteilt. Nach Art. 70 Abs. 1 GG steht grundsitzlich
den Landern die Gesetzgebungskompetenz zu, soweit das Grundgesetz nicht dem
Bund Gesetzgebungsbefugnisse verleiht. Art. 73 GG regelt abschlieend und e-
numerativ die ausschlieliche Gesetzgebungsbefugnis des Bundes. Auflerhalb der
Kompetenztitel in Art. 73 GG hat der Bund im Bereich der konkurrierenden Ge-
setzgebung unter den Voraussetzungen des Art. 72 GG das Recht zur Gesetzge-
bung.

Hinsichtlich einer sektorspezifischen, bundeseinheitlichen Regelung im Gesund-
heitswesen, die das Outsourcing medizinischer Daten mit zum Gegenstand hat,
bestehen Bedenken hinsichtlich der Gesetzgebungsbefugnis. Die Problematik liegt
darin, dass durch eine solche Regelung eine Vielzahl unterschiedlicher Materien
betroffen wiren, so dass eine eindeutige Zuordnung zu einem bundes- oder lan-

desrechtlichen Kompetenztitel schwer erfolgen kann.

Sachlich miissten u.a. datenschutzrechtliche Regelungen getroffen werden. Schon
dieser Bereich ldsst sich als Querschnittsmaterie nicht allein dem Bund oder den
Lindern zuordnen™. Soll dennoch eine bundeseinheitliche Regelung geschaffen
werden, kann dies nur im Wege eines Staatsvertrages zwischen Bund und Léndern

erfolgen®’

. Ob sich dies angesichts der unterschiedlichen angesprochenen Mate-
rien noch im Rahmen zuldssiger bundesstaatlicher Kooperation bewegt, erscheint
fraglich. Hier miissten eine Vielzahl eingreifender Regelungen, beispielsweise im
Zivilrecht oder im Strafprozessrecht hinreichend bestimmt getroffen werden, die
ansonsten unmittelbar vom Gesetzgeber getroffen werden wiirden. Dass dabei die
Zustimmung der Parlamente erforderlich ist, lindert die Bedenken nur sehr einge-

schriinkt. Denn die bloe Zustimmung ist in keiner Weise ein Aquivalent zur Ent-

scheidungsfindung in einem Gesetzgebungsverfahren. Wegen dieser Bedenken ist

530 S0 sind weite Bereiche des Gesundheitswesens, darunter auch der Datenschutz im Gesund-
heitswesen, Landersache; vgl. Hermeler, Rechtliche Rahmenbedingungen der Telemedizin, S. 223;
vgl. auch Tinnefeld/Ehmann/Gerling, Einfithrung in das Datenschutzrecht, S. 156 ff.; Simitis, in:
Simitis, BDSG, § 1 Rn. 1 ff.

! ygl. den Vorschlag einer drztlichen Kommunikationsordnung bei Hermeler, Rechtliche Rah-
menbedingungen der Telemedizin, S. 212.
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die Losung einer sektorspezifischen Regelung aullerhalb des Strafrechts nicht an-

zustreben.

Auch fiir eine Anderung des § 203 StGB benétigt der Bund die Gesetzgebungsbe-
fugnis. Art. 74 Abs. 1 Nr. 1 GG ordnet das Strafrecht der konkurrierenden Ge-
setzgebung zu. Fiir die in Art. 72 Abs. 2 GG enumerativ aufgezihlten Gesetzge-
bungsmaterien hat der Bund in diesem Bereich das Gesetzgebungsrecht, ,,wenn
und soweit die Herstellung gleichwertiger Lebensverhéltnisse im Bundesgebiet
oder die Wahrung der Rechts- oder Wirtschaftseinheit im gesamtstaatlichen Inte-
resse eine bundesgesetzliche Regelung erforderlich macht“. Die Voraussetzungen
des Art. 72 Abs. 2 GG sind verfassungsgerichtlich eingeschrinkt iiberpriifbar. Ein

freier gesetzgeberischer Beurteilungsspielraum besteht nicht™

. Da allerdings das
Strafrecht nicht in Art. 72 Abs. 2 GG aufgefiihrt ist, ist die einschrinkende Vor-
aussetzung in Art. 72 Abs. 2 GG unerheblich und es bleibt bei der Zustdandigkeit

nach Art 72 Abs. 1 GG. Die notwendige Gesetzgebungsbefugnis liegt daher vor.

I. Verfassungsrechtliche und europarechtliche Anforderungen

Eine Anderung in § 203 StGB, die das Outsourcing medizinischer Daten erlaubt,
muss verfassungsrechtlichen Anforderungen gerecht werden. Erforderlich ist, dass
die Regelung dem Bestimmtheitsgebot geniigt. Somit muss der Normanwender
sich hinreichend klar erschlieBen kdnnen, wann das Outsourcing medizinischer
Daten nach § 203 StGB zuldssig ist. Dies kann dadurch erfolgen, dass in § 203
StGB selbst geregelt wird, unter welchen Voraussetzungen das Heranziehen pri-
vater IT-Dienstleistungsanbieter kein unbefugtes Offenbaren von Geheimnissen
ist. Das Bestimmtheitsgebot schlieft aber nicht aus, dass der Gesetzgeber fiir die
Frage der strafrechtlichen Zulédssigkeit mit einer Verweisungstechnik arbeitet. So
ist denkbar, dass ein Outsourcing von einer behordlichen Genehmigung abhéngig
gemacht wird, oder auf die Zulédssigkeit des Outsourcings nach datenschutzrecht-

lichen Vorschriften verwiesen wird.

32 Vgl. Oeter, in: v. Mangoldt/Klein/Starck, Bonner Grundgesetz, Art. 72 Rn. 111, 115; Stettner,
in: Dreier, Grundgesetz, Art. 72 Rn. 16, 17; Degenhart, in: Sachs, Grundgesetz, Art. 72 Rn. 15;
Bothe, in: Alternativkommentar Grundgesetz, Art. 72 Rn. 15, von Miinch/Kunig, Grundgesetz-
kommentar, Art. 72 Rn. 24, BVerfGE, 106, 62 (149).
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Weiterhin muss eine Regelung in § 203 StGB mit dem Recht auf informationelle
Selbstbestimmung vereinbar sein. Die Interessen, die fiir ein Heranziehen privater
IT-Dienstleistungsunternehmen sprechen, miissen die Schutzinteressen des Ein-
zelnen iiberwiegen, um Einschrankungen im strafrechtlichen Privatgeheimnis-
schutz zu rechtfertigen. Dies kann angenommen werden, wenn iiber das Outsour-
cing eine Stabilisierung und Sicherung der Leistungsfahigkeit des Outsourcers
erreicht wird, ohne dass mit dem Heranziehen des Privaten eine unkontrollierte

Preisgabe seiner Geheimnisse an weitere Personen zu befiirchten ist.

Um dies zu erreichen muss eine Abschirmung der Daten sowie des Outsourcing-
verhiltnisses sichergestellt sein, durch die wirksam der Zugriff von Personen
auBBerhalb des Outsourcingverhéltnisses verhindert werden kann. Weiterhin sollte
strafprozessual die Beschlagnahmefreiheit bei allen Outsourcingbeteiligten si-
chergestellt werden. SchlieBlich miissen in jeder Verarbeitungsphase die Daten
eindeutig als vom Betroffenen stammend identifiziert werden konnen. Eine Rege-

lung durch den Gesetzgeber in § 203 StGB hat diese Leitlinien zu beachten.

Hinsichtlich europarechtlicher Vorgaben sind die Restriktionen in der Europdi-
schen Datenschutzrichtlinie zu beachten. Dort wird fiir Gesundheitsdaten in
Art. 8 Abs. 1 Europdische Datenschutzrichtlinie ein Verarbeitungsverbot statuiert.
Ausnahmen sind in den Absédtzen 2 und 3 aufgezdhlt. Daneben haben nach Abs. 4
die Mitgliedsstaaten die Moglichkeit, aus Griinden eines wichtigen 6ffentlichen

Interesses Ausnahmen vorzusehen.

Fraglich erscheint aber, ob die Datenschutzrichtlinie fiir den Privatgeheimnis-
schutz nach § 203 StGB einschlégig ist. Hiergegen spricht, dass die Datenschutz-
richtlinie die Verarbeitung personenbezogener Gesundheitsdaten regelt und nicht
die Offenbarung von Geheimnissen. Dariiber hinaus ist auch nach dem Sinn und
Zweck ein strafrechtlicher Schutz nicht angesprochen. Vielmehr wird, wie der
zehnte Erwagungsgrund der Datenschutzrichtlinie zeigt, die datenschutzrechtliche
Sicherung des Rechts auf Privatsphire bezweckt. Die Datenschutzrichtlinie

schriankt daher den strafrechtlichen nationalen Gesetzgeber nicht ein.
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H. Zusammenfassung

Nach der vorliegenden Untersuchung zum Outsourcing medizinischer Daten aus
strafrechtlicher Sicht kann folgendes Gesamtergebnis festgehalten werden. Beim

Outsourcing medizinischer Daten sind regelmiBig personenbezogene Informatio-
nen betroffen. Personenbezogene Information umfasst als Oberbegriff ,,Geheim-
nisse* 1.S.v. § 203 StGB sowie personenbezogene Daten im Sinne des Daten-
schutzrechts. Bei der Bestimmung des Personenbezuges ist es trotz der grundsitz-
lichen Parallelgeltung von Datenschutzrecht und § 203 StGB zuléssig, auf Grund-

satze aus dem Datenschutzrecht zuriickzugreifen.

Fiir den Outsourcer medizinischer Daten droht eine Strafbarkeit nach § 203 StGB,
wenn private [T-Dienstleistungsunternehmen vom schweigepflichtigen Outsour-
cer zur Erledigung von Aufgaben herangezogen werden und in Kontakt mit den
Geheimnissen geraten. Daneben kann sich eine Strafbarkeit im Wege der Teil-
nahme an einer nach § 203 StGB strafbaren Geheimnisverletzung ergeben. Bei
Sachverhalten mit Auslandsbezug kann es dabei zu einer Anwendung deutschen
Strafrechts kommen, wenn die Teilnahmehandlung im Inland sich auf ein im Aus-
land erfolgendes Outsourcing bezieht oder die Teilnahmehandlung im Ausland
sich auf ein im Inland erfolgendes Outsourcing bezieht. Bei § 85a SGB X und
§ 44 BDSG konnen sich ausldndische Outsourcingpartner auch als Mittéter straf-

bar machen, da es sich bei diesen Delikten nicht um Sonderdelikte handelt.

Allerdings ldsst sich durch eine entsprechende Gestaltung des Outsourcingvorha-
bens im Einzelfall, unabhéngig davon, ob ein Schweigepflichtiger nach § 203
Abs. 1 oder Abs. 2 StGB betroffen ist, eine Strafbarkeit vermeiden. Ansatz ist
dabei die Tatbestandsebene des § 203 StGB, ndamlich das Merkmal ,,Geheimnis*
sowie das Merkmal ,,Offenbaren®. So kann einerseits durch eine wirksame Ver-
schliisselung ein ,,Geheimnis® i.S.v. § 203 StGB entfallen. Andererseits besteht
die Moglichkeit, Mitarbeiter des privaten externen Dienstleistungsunternehmens
als Gehilfen in den Kreis der zum Wissen Berufenen zu integrieren. Hierzu muss
der Dritte an die Funktion des Schweigepflichtigen so angebunden werden, dass
aus objektiv-normativer Sicht von einer tatbestandlichen Verantwortungseinheit
gesprochen werden kann. Dazu ist erforderlich, dass durch geeignete Sicherheits-

vorkehrungen der innere Bereich zwischen Outsourcer und dem einzubindenden
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Privaten vom AuBenbereich wirksam abgeschirmt wird und sichergestellt wird,
dass der Outsourcer das Gesamtgeschehen im Rahmen des Outsourcingvorhabens
beherrscht und steuert. Regelungen aus dem Datenschutzbereich zu den Sorgfalts-
bzw. SchutzmafBinahmen kdnnen dabei als Orientierungslinien fiir die strafrechtli-

che Beurteilung herangezogen werden.

Ist dies nach der Gestaltung im Einzelfall gewihrleistet, dann liegt nach der hier
vertretenen Auffassung kein ,,Offenbaren i.S.v. § 203 StGB vor. Hierdurch er-
folgt, ohne eine Verletzung des Rechts auf informationelle Selbstbestimmung,
eine sachgerechte Begrenzung des objektiven Tatbestandes des § 203 StGB, die
den tatsidchlichen Gegebenheiten einer arbeitsteiligen Aufgabenerledigung sowie
den technischen Entwicklungen in der digitalen Informationsverarbeitung Rech-

nung tragt.

Auf der Ebene der Rechtswidrigkeit 1dsst sich der Gefahr einer Strafbarkeit nach
§ 203 StGB durch eine Einwilligung begegnen. RegelméBig scheidet dabei die
Moglichkeit einer konkludenten oder mutmaBlichen Einwilligung aus. Vielmehr
hat eine Einwilligung ausdriicklich zu erfolgen. Fiir ihre Wirksamkeit ist erforder-
lich, dass der Betroffene die wesentlichen Informationen iiber das konkrete Vor-
gehen des Outsourcers erhilt, damit er sich iiber Reichweite und Bedeutung seiner
Einwilligung bewusst werden kann. Der Weg {iber eine ausdriickliche Einwilli-
gung beim Outsourcing medizinischer Daten ist mit erheblichen Schwierigkeiten

sowohl im tatsdachlichen als auch im rechtlichen Bereich verbunden.

AuBerhalb des Rechtfertigungsgrundes der Einwilligung bestehen fiir das Out-
sourcing von medizinischen Daten regelmdfig keine strafrechtlichen Erlaubnis-
sdtze. Dabei ist es nicht von vornherein ausgeschlossen, dass im allgemeinen Da-
tenschutzrecht oder im Sozialrecht strafrechtliche Erlaubnissitze geregelt sind.
Trotz der bestehenden Unterschiede der Rechtsgebiete kann im Einzelfall eine
Norm derart auf § 203 StGB Bezug nehmen, dass ausdriicklich oder dem Sinn
nach eine Durchbrechung des § 203 StGB beabsichtigt ist. Dies gilt grundsétzlich
auch fiir Normen des Landesrechts. Allerdings stellt keine der untersuchten Nor-
men des allgemeinen und sektorspezifischen Datenschutzrechts oder des Sozial-
rechts, die fiir ein Outsourcing herangezogen werden konnen, einen solchen Be-

zug her. Auch tber die allgemeinen Rechtfertigungsgriinde des Notstandes, der
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Wahrnehmung berechtigter Interessen oder der Grundsétze iiber die Abwégung
widerstreitender Interessen oder Pflichten wird das Outsourcing medizinischer
Daten strafrechtlich regelmiBig nicht ermdglicht. Allenfalls in unvorhergesehenen
Ausnahmesituationen ist eine Rechtfertigung nach § 34 StGB denkbar. Fiir den
Regelfall des Outsourcings ist § 34 StGB nicht als Rechtfertigungsgrund tauglich.

Neben einer Strafbarkeit nach § 203 StGB kommt beim Outsourcing medizini-
scher Daten eine Strafbarkeit nach § 44 BDSG bzw. nach entsprechenden Vor-
schriften der Landesdatenschutzgesetze sowie eine Strafbarkeit nach § 85a SGB X
in Betracht. Die Gefahr einer Stratbarkeit kann ausgeschlossen werden, wenn das
Outsourcing datenschutzrechtlich bzw. sozialrechtlich zulédssig ist. Neben der
Moglichkeit einer Einwilligung, die nur ausdriicklich erfolgen kann, ist die Zulds-
sigkeit eines Outsourcings medizinischer Daten iiber eine Ausgestaltung als Auf-
tragsdatenverarbeitung erreichbar. Vorschriften zur Auftragsdatenverarbeitung
existieren sowohl im Datenschutzrecht als auch im Sozialrecht. Diese Vorschrif-
ten ermoglichen, sofern nicht spezielle Vorschriften des sektorspezifischen Daten-
schutzrechts wie beispielsweise Art. 27 Bayerisches Krankenhausgesetz entge-
genstehen, in bestimmten Grenzen ein Outsourcing medizinischer Daten unter
Beteiligung privater IT-Dienstleistungsunternehmen. Die Normen der Auftragsda-
tenverarbeitung ermoglichen nicht eine selbstindige und eigenverantwortliche
Aufgabenerfiillung durch den Outsourcingnehmer im Sinne einer Funktionsiiber-
tragung. Vielmehr muss der Outsourcer nach einer Gesamtbetrachtung das Ge-
samtgeschehen erkennbar beherrschen und steuern. Die Aufgabe darf nicht durch
den Auftraggeber insgesamt aus den Hénden gegeben werden. Andere Vorschrif-
ten, die eine Funktionsiibertragung beim Outsourcing medizinischer Daten ermdg-

lichen wiirden, bestehen nicht.

Die straflose Moglichkeit des Outsourcings medizinischer Daten hingt von der
Gestaltung im Einzelfall ab. Dies kann unter dem Aspekt der Rechtssicherheit und
Rechtsklarheit beklagt werden. Wiinschenswert ist eine bundeseinheitliche Rege-
lung, die das Outsourcing strafrechtlich regelt. Unter den verschiedenen gesetzge-

berischen Mdglichkeiten ist eine Neuregelung des § 203 StGB zu favorisieren.
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